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JAK DZIALA INTERNET

Jedng z najwickszych zalet Internetu jest to, ze nikt tak naprawde nie jest jego wiascicielem. To
wiele mniejszych i wigkszych sieci na calym $§wiecie potaczonych ze soba na wiele réznych
sposobow. Podobnie uzytkownicy maja wiele roznych mozliwych sposobdéw potaczenia si¢ z tymi
sieciami. Calo$¢ tych sieci i polaczen miedzy nimi oraz miedzy nimi a uzytkownikami
nazywamy Internetem.

Kazdy komputer (lub telefon) podtaczony do Internetu jest czescia tej sieci. Na przyktad,
uzywajac domowego modemu (np. Neostrady), wybiera on numer, aby potaczy¢ si¢ z dostawca
ustug internetowych (ISP), czyli Telekomunikacjg Polska. W pracy, nasze potaczenie moze by¢
czescig sieci lokalnej (LAN), ale prawdopodobnie nadal taczy¢ si¢ bedziemy z Internetem za
pomoca duzego dostawcy, z ktorym nasza firmazawarla umoweg. Podczas laczenia sig
z uslugodawcg internetowym, stajesz si¢ czescig ich sieci. Korzystajac z przegladarki WWW, aby
oglada¢ strony internetowe, korzystajac z poczty e-mailowej, $ciggajac pliki i dzwonigc przez
skype, uzywasz internetu za pomocg réznych protokotow. Najczesciej jednak zauwazasz jedynie
fakt, ze jesteS potaczony lub nie i mozesz uzywac¢ wszystkich tych funkcji. Gdy chodzi o
bezpieczenstwo, sprawa jest jednak bardziej skomplikowana. Protokoly, o ktorych juz
wspomnieliémy, to metody komunikacji miedzy réznymi sieciami, ktore dzialaja i sg
zabezpieczone w rozny sposob. Dlatego tak wazne jest, aby rozumie¢ podstawy dziatania kazdego
Z nich.

Dla lepszego zrozumienia kwestii bezpieczenstwa dobrze nauczy¢ si¢ mysle¢ osobno o
pofaczeniu z siecig, a osobno o aktywnym korzystaniu z niej. Jak sama nazwa wskazuje,
najpopularniejszy sposéb w jaki Interent jest dostarczany do naszych domoéw, ,stale lacze”, to
potaczenie dziatajace 24 godziny na dobe. Nasz komputer jest podigczony do sieci niezaleznie czy
wlasnie korzystamy z przegladarki, czy nie. Nawet gdy nic na nim nie robimy, wiele procesow
dziala w tle: $ciagaja si¢ aktualizacje systemu, wlaczony Skype czuwa, czekajac na czyj$ telefon
itp. To bardzo pozorny spokoj, jesli nie zadbamy odpowiednio o bezpieczenstwo tych elementow,

nasz komputer (i my) moze by¢ zagrozony wieloma cyber-niebezpieczenstwami.

Trochg¢ techniki...
Po podtaczeniu dowolnego urzadzenia do Internetu — komputera czy telefonu zostaje przypisany mu
numer IP (in. adres IP). Jest to numer nadawany pojedynczemu urzadzeniu badz calej sieci

komputerowej opartej na protokole IP. Adres IP stuzy identyfikacji elementow w obrebie sieci oraz
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poza nig, jest to tzw. adres publiczny. Podobnie jak adres pocztowy, IP jednoznacznie identyfikuje
pojedynczy komputer w Internecie. W zalezno$ci od dostawcy ustug internetowych, komputer moze
mie¢ przypisane roézne adresy IP w r6znych momentach faczenia si¢ z siecig. Wszystkie witryny

sieci Web i serwery sieci Web réwniez posiadajg adresy IP.

Korzystanie z sieci World Wide Web (popularne ,,przegladanie” internetu) jest jednym z
wielu sposobow komunikowania si¢ za pomocg Internetu. Wiedza o tym jak dziata sie¢ i jak si¢ po
niej porusza¢ to podstawa przedmiotu Technologie Informacyjno-Komunikacyjne, to réwniez
szansa dla Ciebie, by$s rozwingt swoje umiejetnosci i przekazat je rowiesnikom, nauczycielom i
rodzicom. Korzystajac z tego podrecznika, masz szans¢ pokaza¢ im, ze ,,ogarniasz” sie¢ znacznie
szerzej. Zapewne nie korzystaja Oni z najnowszych narz¢dzi zwigkszajacych bezpieczenstwo w

sieci. Mozesz im pomdc oraz samemu wiele si¢ nauczyc.

SLOWNICZEK

Internet Protocol (IP) i Adres IP - IP to protokét komunikacyjny uzywany powszechnie w
Internecie i sieciach lokalnych. Dane w sieciach IP sq wysytane w formie blokéw okreslanych
mianem pakietow.

Adres zas to liczba nadawana kazdemu urzgdzeniu lub grupie urzqdzen polgczonych w jednej sieci.
Adres IP nie identyfikuje jednoznacznie urzqdzenia, moze by¢ zmienny, Np. Z Kazdym nowym

polgczeniem z sieciq, jeden adres moze rowniez dzieli¢ kilka urzgdzen.

Jesli cheesz odwiedzi¢ konkretng witryne sieci Web, zazwyczaj wpisujesz nazwe witryny sieci Web
(adres URL) w przegladarce, a nie adres IP. Po wpisaniu nazwy domeny w przegladarce, komputer wysyta
komunikat o tej nazwie w Domain Name System (DNS). System sktada si¢ z dedykowanych komputerow w
Internecie, thumaczacych nazwy na adresy IP. DNS umozliwia nam konieczno$¢ znania tylko nazw witryn, a

nie skomplikowanych ciggow liczbowych.

SEOWNICZEK
URL ang. "uniform resource locators”, to adresy stron internetowych Ilub plikéw, np.
http://www.wolnelektury.pl/ — adres Szkolnej Biblioteki Internetowej,

http://www.wolnelektury.pl/media/lektura/cos-ty-atenom-zrobil-sokratesie.mp3 — adres pliku MP3 z

nagraniem wiersza.
Adresem URL mogq by¢ adresy stron (adres WWW), adresy plikoéw w protokole FTP, lokalne adresy

plikow na naszym komputerze (czyli adresy ich umiejscowienia na dysku).
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Teraz komputer moze sprobowaé skontaktowac si¢ z witryng sieci Web przy uzyciu jej
adresu IP. Sciezka z komputera do docelowej witryny sieci moze przebiegaé przez wiele krajow i
przez wiele komputeréw. Zadanie Kierowania wiadomosci do witryny sieci Web (i z powrotem)
jest wykonywane przez routery, a proces ten jest znany jako routing. Router, jaki posiadamy w
domu, to tylko pierwsze
ogniwo skomplikowanego fancucha.

Dla naszych celow, warto zauwazy¢, ze routerom mozna podaé rézne instrukcje, jak maja
si¢ zachowywac¢ podczas komunikacji. Kazdym routerem mozna manipulowaé¢ do kopiowania,
przekierowania lub blokowania dostgpu do niektérych witryn sieci Web. Najprostszym
ograniczeniem, jakie mozna spotka¢, np. w kawiarniach lub innych miejscach posiadajacych
publicznie dostepne wi-fi, jest ograniczenie predkosci potaczenia lub blokowanie niektorych
protokotow, np. takich, ktére stuzg do pobierania plikéw z sieci. Najglo$niejszym przyktadem takiej
formy cenzury byta sprawa Comcast — dostawcy internetowego w Stanach Zjednoczonych.
Comcastowi udowodniono przed Federalng Komisja ds. Komunikacji (ang. FCC, polskim
odpowiednikiem tego urzedu jest UKE, czyli Urzad Komunikacji Elektronicznej), ze blokowat

swoim uzytkownikom potaczenia za pomocg protokotu P2P (bgdzie o nim mowa dalej).

Rys.1 llustracja procesu komunikacji komputera z
domain name web

serwerem DNS. Serwer DNS tlumaczy zapytanie na
server server

adres konkretnej strony, ktorg chcemy odwiedzic.

i i Komputer komunikuje si¢ z serwerem DNS (1)

otrzymuje informacj¢ o adresie strony, ktérej szukamy;,

1 K\ { ﬂ 2 i komunikuje si¢ z jej serwerem (2), aby ja wyswietli¢.
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W3 wyraza ide¢ nie podlegajacego fizycznym ograniczeniom $wiata informacji, potagczonego za
pomoca taczy hipertekstowych w celu tatwego dostgpu do réznych zasobdw 1 miejsc w sieci.
Hipertekst to organizacja danych potaczonych hipertaczami (linkami) w sposéb nielinearny i bez

okreslonej struktury. Hipertekstem jest sie¢ WWW, w ramach ktérej rozne strony, adresy, zasoby sa

potaczone wzajemnie tgczami.

Uniform Resource ldentifier (URI, thum. unikalny identyfikator zasobu), koncepcja systemu
adresowania wdrozona, by umozliwi¢ potaczenia sieci, pomimo wielu réznych protokotow.
Hypertext Transfer Protocol (HTTP), protokét sieciowy uzywany do przesytania stron
internetowych, jego bezpieczniejsza odmiang jest HT TPS.

HyperText Markup Language (HTML), hipertekstowy jezyk znacznikow, zrozumiaty przez

kazda przegladarke WWW, stuzacy formatowaniu tekstu, menu oraz pozostatej zawartosci strony.



KOMUNIKACJA

Cata komunikacja w sieci przechodzaca przez europejskie serwery musi by¢
przetrzymywana przez okres od 6 do 24 miesi¢cy, aby stuzby specjalne czy policja mialy swobodny
dostep do danych. 15 marca 2006 weszta w zycie Dyrektywa unijna 2006/24/EC dotyczaca retencji
danych generowanych lub przetwarzanych podczas polaczen z publicznie dostgpnych serwisow
komunikacji. Dyrektywa ta wymaga od wszystkich dostawcow internetowych (ISP — Internet
Service Provider) takich jak TP S.A. oraz operatorow teleinformatycznych, np. Polkomtel,
przetrzymywanie (na ich koszt) zapisu catej komunikacji w zakresie majacym umozliwia¢ m.in.
$ledzenie zrddet 1 celu komunikacji, dat i czasu trwania, rodzaju polaczenia, rodzaju urzadzen i
miejsc, z ktorych nawigzywana jest komunikacja.

Oznacza to, ze stuzby, opierajac si¢ na nie zawsze kontrolowanych procedurach, sa w stanie
uzyska¢ dostep do wigkszosci korespondencji prowadzonej przez dang osobe przez okres 2 lat od
wystania maila czy wiadomosci. Dotyczy to tez komunikacji, ktéra zostala ,,skasowana” z
serweréow. Co najwazniejsze, dla przecigtnego uzytkownika oznacza to, ze kazda firma
komunikacyjna trzyma tre$¢ ich komunikacji, starajac si¢ to robi¢ mozliwie najtaniej, co z

pewnoscig nie gwarantuje wysokiego poziomu bezpieczenstwa przetrzymywanych tresci.

ZAGROZENIA:
e dane gromadzone dla rzadu moga by¢ wykorzystane w szkodliwych celach przez sam rzad;
e gromadzone dane moga wpas¢ w rece osOb niepowotanych — nieuczciwych pracownikow,

ztodziei danych itd.

OCHRONA:

e szyfrowanie komunikacji

O komunikacji mailowej w zaden sposob nieszyfrowanej najlepiej mysle¢ jak o pocztowce.
Nasz mail jest dostgpny dla kazdego na drodze z naszego komputera do odbiorcy, dlatego
przypomina pocztowke, Ktorg przeczytaé¢ moze kazdy pracownik poczty, listonosz i wszyscy, z
ktorymi mieszkamy. Dotyczy to tak adresu naszego i odbiorcy, jak i calej tresci. Maile zawierajg tez

zawsze adres serwera, z ktorego wyszly, a zaleznie od jego konfiguracji nierzadko takze nasze
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wlasne IP. Niektorzy dostawcy poczty gromadzg te dane na wilasny uzytek, np. usluga pocztowa
Google (Gmail) zapisuje za kazdym razem, gdy wysylamy z niej maila, nie tylko nasze IP (i co za

tym idzie przyblizone potozenie), ale tez wszelkie dostepne dane osob, z ktorymi korespondujemy.

ZAGROZENIA:
e tres¢ dostepna dla wszystkich;

e widoczne dane adresowe niekoniecznie sg prawdziwe.

OCHRONA:
e wrazie watpliwos$ci sprawdzamy naglowki listu;

e potwierdzenie istotnych prosb lub informacji.

SLOWNICZEK

E-mail spoofing (falszerstwo, nacigganie) — przede wszystkim fatszem moze by¢é opis
nadawcy (co dowolna osoba moze zrobi¢ w konfiguracji programu lub ustugi poczty),
fatszywy moze byé prezentowany nam email nadawcy (pole ., from:”) i w koncu fatszywa
moze by¢ tres¢ stylizowana np. na serwis, bank czy sklep, ktorego uzywamy (bqgdz tez nie).
E-mail spoofing jest najczesciej wykorzystywany do rozsylania spamu oraz przy probach
wytudzenia poufnych danych (np. danych dostepowych do kont bankowosci elektronicznej
— phishing).

Listy mailingowe to obecnie rzadziej wykorzystywany, lecz dalej popularny w niektorych
instytucjach, organizacjach i innych grupach sposob komunikacji. Podstawg dziatania listy
mailingowej jest rozsytanie emaila wystanego pod konkretny adres do wszystkich zapisanych na nig
0s0b (subskrybentow).

Listy zaleznie od konfiguracji moga mie¢ publiczne (otwarte na sie¢ i wyszukiwarki)
archiwa, prezentujace kazdego wystanego na nie maila i adresy nadawcow. Nawet jezeli archiwum
jest dostepne tylko dla subskrybentow, dalej warto sprawdzi¢, czy na list¢ moze zapisac si¢ kazdy,
czy konieczne jest zatwierdzenie przez moderatora. Jezeli kazdy moze si¢ zapisaC, to cho¢ tresc
listy nie bedzie dostepna w wyszukiwarkach, dalej moga do niej dotrze¢ osoby trzecie. Korzystajac
z komercyjnych serweroéw list, warto sprawdzi¢, czy jesteSmy w stanie kontrolowac ustawienia listy
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oraz czy serwis nie uzurpuje sobie prawa wilasnosci do naszej komunikacji — moze si¢ okazac, ze
nie bedziemy w stanie usung¢ informacji wystanych na liste lub zostang one upublicznione bez

naszej zgody

ZAGROZENIA:

e upublicznienie mniej lub bardziej prywatnej komunikacji i informacji.

OCHRONA:
e $wiadomo$¢ poziomu publicznej dostepnosci informacji;
e Dbranie pod uwage mozliwosci upublicznienia wszelkich wysytanych przez nas danych;

e upewnienie si¢, jakie sg warunki wykorzystywanej ustugi.



KOMUNIKATORY I POCZTA

Komunikatory takie jak Skype, GaduGadu czy Gmail chat wykorzystujg rozne sposoby przesytania
wiadomosci tekstowych, gtosowych czy video. Format przesytanych danych i sposob, w jaki sa
przesytane, nazywamy protokolem. Protokoty réznig si¢ migdzy sobg w wielu rzeczach, jednak
ostatecznie wszystkie majg wspdlny cel: dostarczenie wiadomos$ci do osoby, z ktdrg rozmawiamy.

Sam sposob dziatania niektorych protokoldw zapewnia im zwigkszone bezpieczenstwo (np.
architektura P2P skype). Niektére domys$lnie wykorzystuja szyfrowanie SSL, jak np. Gmail chat,
inne jak GaduGadu nie zabezpieczaja komunikacji w zaden sposob.

Konfigurujac potaczenie programu pocztowego z poczta lub logujac si¢ na stron¢ poczty i
przy jej czytaniu, najlepiej zabezpieczy¢ catos¢ komunikacji przy uzyciu szyfrowania SSL. Ten typ
zabezpieczenia oznacza, ze szyfrowane jest potaczenie z naszego komputera do serwera poczty, ale

juz nie pomigdzy serwerami poczty.

SSL na poczcie
Kiedy wchodzimy na strong poczty, standardem jest opcja ,bezpiecznego logowania”, ktéra w
praktyce przekierowuje nas na stron¢ zabezpieczong SSL. To wazne, inaczej posytamy przez sie¢

nasze hasto otwartym tekstem, umozliwiajac innym jego przechwycenie.

SLOWNICZEK

Protokoly komunikacyjne to reguly postepowania programow komputerowych w komunikacji
miedzy sobq, ktore sq automatycznie wykonywane przez urzqdzenia komunikacyjne podczas
tqcznosci i wymiany danych. Przyktadem protokotu jest DNS (System Nazw Domen) lub XMPP

dziatajqcy w wielu komunikatorach internetowych.

Na potrzeby tego tekstu komunikatory podzielimy na 3 grupy:
1. obstlugujace ,,standardowe” programy i protokoty;
2. Skype;

3. komunikatory dziatajace w przegladarce.

Do pierwszej grupy zaliczymy programy i . Oba sg programami, ktére mozemy
zainstalowa¢ na komputerze, r6znig si¢ jednak mozliwo$ciami; poza opcjami VoIP (rozméw

glosowych przez internet) i powigzanymi z komunikatorami ushugami i serwisami podstawe dalej
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stanowi komunikacja tekstowa. Gadu-Gadu uzywa tylko wilasnego protokotu, tlen pozwala na
komunikacje z wykorzystaniem protokolu Gadu-Gadu (i co za tym idzie komunikacje z
uzytkownikami programu Gadu-Gadu) i wlasnego serwera protokotu jabber, ktory okresla si¢ jako
wlasng sie¢ tlen.pl, ale umozliwiajacego komunikacj¢ ze wszystkimi uzytkownikami jabbera.
Komunikatory roznig si¢ pod wzgledem bezpieczenstwa i mozliwosci jego rozszerzania. W
najnowszej wersji Gadu-Gadu wprowadzono mozliwos¢ szyfrowania SSL. Zmniejsza to ryzyko, ze
kto$ nas ,,podstucha”, ale nie oznacza wcale, Ze nasza komunikacja nie jest czytelna dla firmy
obstugujacej Gadu-Gadu (SSL zapewnia tylko szyfrowanie miedzy nami a ich serwerem). Inny,
bezpieczniejszy model wykorzystuje komunikator tlen (dla polgczen ,,swoim” protokotem),
szyfrujac cala komunikacj¢ pomiedzy uzytkownikami, a nie tylko miedzy uzytkownikiem a

serwerem.

SLOWNICZEK

VoIP (ang. Voice over Internet Protocol) — technologia umozliwiajgca przesylanie mowy lub mowy i
przekazu wideo za pomocq tqczy internetowych lub dedykowanych sieci wykorzystujqcych protokot
IP. Dane przesytane sq za pomocg protokotu IP. Jedng z najpopularniejszych ustug opartych o te
technologie jest telefonia internetowa Skype.

Popularny komunikator to do$¢ szczegélny przypadek. Skype jest oparty na

strukturze peer2peer, co oznacza, ze cato$¢ komunikacji nie przeptywa przez centralne serwery,

tylko przez komputery innych uzytkownikow,w zwigzku z czym od poczatku cata komunikacja jest

tez szyfrowana pomi¢dzy koncowymi uzytkownikami. Wedlug ostatnich badan nie jest to mocny
szyfr, jednak ciezko ustali¢ trasg, jaka prowadzona bedzie komunikacja, co znacznie zwigksza
bezpieczenstwo przesylanych informacji.
Ostatnig grupg sg komunikatory, ktérych uzywamy przewaznie przez strony takie, jak

na stronie poczty Gmail, na facebooku i na Naszej klasie. Poziom ich
bezpieczenstwa zalezy od bezpieczenstwa naszego potaczenia z serwisem: gmail wymusza
potaczenie SSL, w facebooku jest to opcjonalne, a nasza klasa pozwala na potaczenie SSL tylko
przy logowaniu. Tak wiec kazda osoba w sieci lokalnej mogaca mie¢ dostep do naszego
niezaszyfrowanego polaczenia ze strong, uzyska tez polaczenie do naszego 'komunikatora' na tej
stronie. Niestety, taczenie za pomoca protpokotu HTTPS z Facebookiem automatycznie wylacza
chat (mozemy z niego wowczas korzysta¢ wytacznie za pomocg zewnetrznego komunikatora, np.

Pidgin).
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protokotow, w tym popularne na $wiecie ICQ, msn i yahoo, przez wtyczki moze obstugiwac tez
kolejne w tym skype, facebook i gmail chat. Moze on wykorzystywa¢ wbudowane zabezpieczenia
protokotu i potaczenia (SSL lub szyfrowanie, ktore jest czescig protokotu), ale dzigki systemowi

wtyczek pozwala na dodatkowe zwigkszenie bezpieczenstwa, np. wtyczkag OTR, ktdérg opiszemy

dalej.

Osobnym, wygodnym

SELOWNICZEK

Extensible Messaging and Presence Protocol (XMPP) — protokot bazujgcy na jezyku XML
umozliwiajqcy przesytanie w czasie rzeczywistym wiadomosci oraz statusow. Protokol jest

stosowany w komunikatorach internetowych takich jak Jabber czy Google Talk (Gmail Chat) i in.

. Domyslnie obstuguje protokoty jabber i gadu-gadu oraz wiele innych

1 prawdopodobnie najbezpieczniejszym

Cechuje si¢ otwartosciq standardu i wysokim bezpieczenstwem.

A Ogodlne

1. Prywatnosc

e

P Powiadomienia

© cat
Q swms

(,..:'I Przekazywanie rozmow
a Poczta gltosowa

m Urzadzenia dZzwickowe
(-3 Urzadzenia wideo

@ Zaawansowane

Rys.2. Ustawienia prywatnosci w programie Skype. Po uruchomieniu programu otworz Opcje, a dalej
zakladke Prywatnos¢. Mozna tu wylgczy¢ mozliwosé komunikowania si¢ z nami oséb, ktoérych weze$niej nie

zaakceptujemy, zarzadzac¢ historig naszej komunikacji oraz kontrolowa¢ nasze podstawowe informacje o

koncie.
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G Przyjmuj rozmowy...
od kazdego

@ tylko osobom, ktorym pozwoliter

Przechowuj historie czatu
przez...

@

@ Przyjmuj czaty...

od kazdego

4r

[Zawsze

@ tylko osobom, ktorym pozwoliter

C Pozwol na wyswietlanie mojego statusu na stronach WWW.

| Pozwol moim kontaktom widziec ilos¢ posiadanych przeze mnie kontaktdv

Automatycznie odbieraj przychodzace rozmowy.

[ Zastosuj H Zresetuj H Anuluj l

rozwigzaniem jest




PGP to skrot od ,Pretty Good Privacy” (,,do$¢ dobra prywatno$¢”), oryginalnej nazwy
komercyjnego programu szyfrujacego, stworzonego przez Philipa Zimmermanna. Z kolei GPG lub
GnuPG (skrét od ,,GNU Privacy Guard”, czyli,,Straznik Prywatnosci GNU”) to otwarta, darmowa
wersja. Zarowno PGP, jak i GPG dzialaja na bazie standardu OpenPGP i1 wspotpracuja ze soba,
jednak wersja komercyjna ma pewne rozszerzone funkcje przydatne firmom.

Mechanizm dzialania szyfrowania PGP opiera si¢ na strukturze

. Klucz publiczny danej osoby pozawala nam zaszyfrowaé np. e-mail do tej osoby tak,
ze tylko ona bedzie go w stanie odszyfrowac przy uzyciu swojego klucza prywatnego. Jest to
mozliwe dzigki specyficznemu typowi réwnan matematycznych dziatajacych w jedng strone.
Szyfrowanie poczty dziata podobnie do zabezpieczen fizycznych. Obie strony komunikacji muszg
posiada¢ narzedzia do bezpiecznego zamykania i otwierania swoich listow (klucze). Nikt, kto nie
otrzymat od nas naszego klucza i nie zostal zweryfikowany, nie bedzie mogt odczyta¢ naszej
korespondencji. PGP pozwala tez na bezpieczne podpisanie listu. Dzigki temu osoba, ktora go
otrzyma, bedzie w stanie potwierdzi¢ nasze autorstwo i autentycznos$¢ tresci (czyli, ze tres¢ nie
zostata zmieniona po jego podpisaniu).

Nie jest to zabezpieczenie konieczne przy codziennym uzyciu Internetu, jednak zapewnia
Znacznie Wyzszy poziom bezpieczenstwa przy przesylaniu jakichkolwiek istotnych danych czy po
prostu prywatnej korespondencji. Zazwyczaj PGP instaluje si¢ na swoim domowym
komputerze/laptopie 1 uzywa tylko z niego, razem z programem poczty. Mozliwe jest tez uzycie
pendriva z oprogramowaniem 1 kluczem prywatnym oraz obstuga webmaila (poczty sprawdzanej
przez przegladarke), jednak sg to trudniejsze i mniej bezpieczne konfiguracje, wigc ich opis na razie

pominiemy.

Na poczatek bedziemy musieli zaopatrzy¢ nasz komputer w odpowiednie oprogramowanie. Dla
kazdego systemu mozna je pobra¢ ze stron podanych ponizej i automatycznie zainstalowac.
Microsoft Windows: WindowsGnuPG

http://www.gnupg.org/download/

Mac OSX: Mac GNU Privacy Guard:

http://macgpg.sourceforge.net/
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Linuks: Wigkszo$¢ znanych nam dystrybucji Linuksa automatycznie instaluje PGP. W Ubuntu
znajdziemy go w menu Programy-> Akcesoria—> Hasta 1 klucze szyfrujace. Zaktadamy tez, ze GPG
ma by¢ instalowane do wspotpracy z programem Mozilla Thunderbird, polecanym przez nas
klientem poczty. Instrukcje jego instalacji i konfiguracji mozna znalez¢ na stronach Mozilli i w
wielu innych miejscach, wiec je pominiemy. Oczywiscie standardu PGP mozna uzywac praktycznie
ze wszystkimi klientami poczty, jednak albo wtyczki,, albo same programy moga by¢ platne, a wigc

trudniej dostepne dla uzytkownikdw.

Plik Edycja widok Historia Zaktadki Narzedzia Pomoc

&= - @ @ ST EY T eI 0) https://addons.mozilla.org/pl/thunderbird/addon/  +| [M=] @
< Enigmail :: Dodatki dla program... | = v

Dodatki dla (&) Thunderbirda

B Kategorie mwszyslk\ch dodathkdw N m
[——

Dodatki dla programu Thunderbird > Rozszerzenia > Enigmail

ss Enigmail 112

Autar: Patrick Brunschwig

Wszystkie dodatki

= OpenPGP message encryplion and authentication for Thundersird
F Prywatnosé i

and Seahfonkey

enigmail-1.1.2-tb-linux.xpi

Instalacja w programie Thunderbird ne
Pozostato kilka sekund — 1.3 z 1.4MB (122 KB/s)

1. Pobierz i zapisz ten plik na swoim
9 Dot do koleksi gk tuardyn

Udostepnij

~

W programie Mozilla Thunderbird

wybierz Dodatki 7 menu Narzadzia

Naciénij przycisk Zainstaluj...", [N
Tlokalizuj i wybierz pobrany wozesnis]

plik. W niaswyrn otwattyri oknie

naciénii przycisk  Zainstalu)

w

Wiecej informacji o tym dodatku @

Rys.3. Dodatek Enigmail dla Thunderbirda musimy pobraé ze strony addons.mozilla.org, wuZywajgc

przeglgdarki.
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Plik Edycga Widok Przejdz Wiado Narzodzii  Pomoc

__/
l% Pobierz + | Napisz Adresy Q
5 Odebrane la.| ~
Wszystkie 4 » & szybkie filtrowanie: & © @ @
v _-Igrzegorz.p...gmail.com
® 2 Temat * | Nadawca &  Data B
[ Odebrane & _

& e Dodatki
[CJwersje robocze

W Wystane é ﬁ |ﬁ_J

[&wszystkie CLLEPALLERTN Rozszerzenia Motywy  Jezyki  Weyczki
@ spam
HKosz — @, Przegladajwszystkiedodatki £
i Oznaczo.. wiazdkg FulELdlE = | -
> & | ocal Folders _ S |
(TT) Adblock Plus
€ b m i Masz dos¢ ogladania denerwujgcych reklam
W]_ta] = ktére dodatkowo wydtuzajg wezytywanie s
Zainstaluj Adblock Plus i uwolnij sie od nich! |-
wideo opisujgce instalacje znajduje sig tutaj:
Program Mt http://fwww.youtube.com/watch?v=oNvb2$
3 - Wiece] informacji
jezyk, Twoje

e Rozszerzenie | Dodaj do pregramu Thu

Masz problem v Py =
v

= Wysylanieiodl

* Konfiguracja ke

Zainstaluj dodatek
Odpowiedzi na najezeseiej zadavrans pytania, wskazéwld i pomos mozna
znalezé w Centrum pemecy Thundsrbirda.

E Nieprzeczytane: 0 Razem: 0

Rys.4. Instalacja dodatku Enigmail przez program Mozilla Thunderbird.
1. Wchodzimy w menu Narzedzia — Dodatki
2. Klikamy ,,Zainstaluj”. Nastgpnie wybieramy wcze$niej §ciagniety plik (enigmail(...).xpi), po instalacji

program poprosi nas o0 ponowne uruchomienie.

Plik Edycja widok Przejdz wiad CpenPGP Narzedzia Pomoc

& . - —

T o Napi Ustawienia OpenPGP — a

©spam Ustawienia OpenPGP - zapraszamy la.
Wszystkie “ le 2

q

-
bl

v[-Igrzegorz.p...gmail.c . o . [’
& odebrane Asystent konfiguracji umozliwia szybkie ustawienie opgji Enigmail OpenPGP. 1§ © Data X |LB
- W kilku nastepnych okienkach pojawig si¢ pytania, ktére pomoga w poprawnej & 17:52
L konfiguracji tego rozszerzenia.
[E wersje robocze

(@iwystane .
& Wszystkie Czy uruchomi asystenta kenfiguracji OpenPGP?
® @ Tak, chee uzyé asystenta teraz

Spam
FKosz Nie, dzigkuje. Wszystkie opcje ustawig sam |
b= Lo:I:IOFZ:l:(:erW‘az Ernhwz\u || @ Niechciana || @ Usun |
17:52
Inne ~
| ©Anuly | 2 Naprzod
=2 Nieprzeczytane:0  Razem: 1

Rys.5. Rozpoczecie konfiguracji OpenPGP (dzigki dodatkowi Enigmail) w Mozilla Thunderbird.

1. W pasku menu programu pojawi si¢ dodatkowa zaktadka OpenPGP. Wchodzimy w nig, a nast¢pnie W
Ustawienia.

2. Rozpoczynamy od zgody na pomoc Asystenta konfiguracji (lub jes$li jesteSmy zaawansowanym
uzytkownikiem potrafigcym skonfigurowaé program samodzielnie wybieramy opcj¢ konfiguracji
manualnej).
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Ustawienia OpenPGP

Podpisywanie wiadomosci
Podpis cyfrowy dla wiadomoéci wychodzacych e
=
| OpenPGP umozliwia cyfrowe podpisywanie wiadomosci. Jest to rodzaj
elektronicznej wersji wtasnorecznego podpisu pod listem, ktéry pozwala
odbiorcom stwierdzié, ze wiadomos¢ naprawde pochodzi od nadawcy.
E Podpisywanie wszystkich wychodzacych widomosci to dobry zwyczaj
poprawiajgcy bezpieczeristwo komunikacji.

Czy domyslnie podpisywaé wszystkie wysylane wiadomosci?
@ Tak, chee podpisywaé wszystkie wiadomosci

i Nie, chce utworzyé reguty dla odbiorcdw, do kbérych wiadomosci maja byé E
podpisane

| @aAnulyj | | € Wstecz |L»Jg:rz6dj

Rys.6. Kolejny krok — wybieramy opcje podpisywania wszystkich wiadomosci. Dotaczy to maty plik z

podpisem do naszej korespondencji, przy okazji informujac innych, ze uzywamy PGP i umozliwiajac im

potwierdzenie autorstwa.

Ustawienia OpenPGP

Szyfrowanie wiadomosci
Szyfrowanie wiadomoéci wychodzacych 1

OpenPGP umozliwia zaszyfrowanie tresci wiadomosci i wszystkich |
zatgcznikéw. Szyfrowanie jest odpowiednikiern umieszeczenia listu w
kopercie. Zapewnia pewien poziom prywatnoéci. Stuzy nie tylko do wysytania

: LLajnych” wiadomoéci, ale tez wszystkiego czego nie pisze sie na przyktad na
zwyktych kartkach pocztowych.

Czy wszystkie wiadomosci wychodzgce majg zostac zaszyfrowane?
Tak, posiadam klucze publiczne wiekszosci moich kontaktow E

Nie, chce utworzyé reguty dla odbiorcéw, ktérzy dostarczyli mi swoj klucz
publiczny

~

| @aAnulyj | | € wWstecz | »[:gféd

Rys.7. Opcja szyfrowania wiadomosci. Zaleznie od tego czy posiadamy klucze wszystkich naszych
kontaktow czy chcemy utworzy¢ reguty dla wybranych, odznaczamy stosowng opcj¢. W przypadku naszej
instrukcji prezentujemy opcje dla wybranych uzytkownikéw, przewaznie wigkszo$¢ osob nie uzywa PGP,

wigc nie bedziemy mieli ich kluczy.

16



Ustawienia OpenPGP

Ustawienia programu
Zmiana ustawier programu pozwalajgca na bardziej niezawodne dziatanie OpenPGP ¢

Asystent ten pomoze zmienié ustawienia programu pocztowego tak, aby nie
powodowaé problemow podezas podpisywania czy szyfrowania wiadomosci.
Ustawienia te w wiekszosci dotyczg spraw technicznych, ktére nie sg

2 bezpoérednio widoczne. Wazng i widoczng zmiang bedzie domyslne
ustawienie tworzenia i wysytania wiadomosci jako zwykty tekst.

Czy zmieni¢ niektére domyslne opcje programu tak, by poprawic dziatanie
OpenPGP na tym komputerze? E
z -
@ (Tak| | Szczegoty... | t
Nie, dziekuje

| @aAnuly | | € wstecz | »m&d

Rys.8. Zgadzamy si¢ na zmiane ustawien. Sa mate poprawki, dzigki ktorym programy beda lepiej

wspotpracowac.

Plik Edycja Widok Przejd? Wiadc ¢ OpenPGP Narzedzia Pomoc

2 I
(5 Pobierz ~ [ ff Napig Ustawienia OpenPGP O\
& spam Tworzenie klucza L 8- -
Wszystkie « | Utworz klucz do podpisu i szyfrowania wiadomosci t @
5
vi-Igrzegorz.p...gmail.c ] | i | . . ]
&5 0debrane Aby podpisywat, szyfrowac lub czytaé zaszyfrowane wiadomosci od innych, potrzebna jest ata T |®
‘im .para kluczy". Para kluczy to dwa klucze, jeden publiczny i jeden prywatny. 52
[E] wersje robocze . . .
il wystane Wtasny klucz publiczny nalezy przekazac wszystkim z listy kontaktdw, ktérzy bedg cheeli
@W tki zweryfikowaé Twdj podpis lub zaszyfrowaé wiadomoé¢ do Ciebie. W migdzyczasie nalezy
szystkie zabezpieczyé swoj klucz prywatny. Nie mozna go nigdzie udostepniac, ani pozostawiaé bez
& spam zabezpieczenia. Za jego pomoca mozna odczytac wszystkie szyfrowane do Ciebie wiadomosci.
FKosz Mozna nim takze zaszyfrowac wiadomos¢ w Twoim imieniu. Poniewaz jest to klucz prywatny, E
i@l Oznaczo...wiaz Jjest on zabezpieczony hastem. | TE—— ® Usun
» = | ocal Folders fhoana) | © usud)
1D konta/uzytkownika:
Grzegorz Prujszczyk <grzegorz.prujszczyk@gmall.com= - grzegorz.prujszczyk@gmail.com 17:52
Hasto ’
ARSI RERERRRAREES Inne M
Potwierd? hasto wpisujac je jeszcze raz
| @aAnuly | | € wstecz |[mj
2 Nieprzeczytane:0 Razem:1

Rys.9. Tworzenie klucza. Podczas tworzenia klucza do podpisu i szyfrowania wiadomo$ci musimy
wygenerowac¢ hasto do kluczy (pamietaj o regulach tworzenia silnych hasel). Hasto to bgdziemy musieli
poda¢, aby odblokowac¢ klucz prywatny (np. przy kazdym uruchomieniu poczty). Haslo stanowi glowne
zabezpieczenie klucza, tak wigc z jednej strony nie nalezy przesadza¢ z jego dlugoscia, a z drugiej nie moze

by¢ zbyt proste do ztamania — ponad 10 znakéw to absolutne minimum, jesli klucz ma by¢ bezpieczny.
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Tworzenie klucza
Generowanie klucza

Konsola generatora kluczy
UWAGA: Generowanie klucza moze potrwaé kilka minut. Nie zamykaj programu w
trakcie dziatania generatora. Uzywanie programu lub wykonywanie operacji dyskowych
podczas generowania klucza przyspieszy proces generacji. Koniec procesu zostanie
zasygnalizowany odpowiednim komunikatem.

Potwierdzenie OpenPGP

% Zakoriczono generowanie klucza!
Identyfikator <grzegorz.prujszczyk@gmail.com> bedzie uzywany do podpisywania.

Zaleca sig utworzenie certyfikatu uniewaznienia dla tego klucza. Certyfikat ten postuzy do
uniewaznienia klucza, np. jezeli zaginie klucz prywatny lub zostanie on wykradziony. Czy utworzyé

teraz taki certyfikat?
| @Pomin | Jgenerqc%!k_at

| @anulyj |

Rys.10. Generowanie certyfikatu. Podczas generowania kluczy istnieje rowniez opcja wygenerowania

certyfikatu stuzacego do uniewazniania kluczy, w razie gdyby wpadly w niepowotane rece.

Plk Edycqa widok Przejdz wiado OpenPGP Narzedzia Pc

& pobierz ~ [ Napisz [IJ Adresy Q

) Odebrane
Plik Edycja Widok Opcje OpenPGP Narzedzia Pomoc

; Plik Edycja Wido

Szukaj:

W Nazwa Wprowadz dane OpenPGP

[Ew rGrzegorz Prujszcz] Ta wiadomos¢ zawiera zatgczniki. W jaki sposéb zaszyfrowaé/podpisaé
® s zataczone plikiz
Gk Szyfruj/podpisz tylko tekst wiadomosci, zataczniki pozostaw bez zmian
0
> E) il ¢ Temat: ﬂ C Szyfruj/podpisz kazdy zatgcznik oddzielnie i wyslij wiadomosé uzywajac
=Loca Jnline PGP*
Czede Szyfrujfpodpisz wiadomos¢ jako catosé i wyslij uzywajac PGP/MIME

w zatgeeniku woj UWAGA: Niewiele klientéw poczty posiada obstuge PGP/MIME! W systemie

—— windows tylko Mezilla/ Thunderbird, Sylpheed, Pegasus i Mulberry obstugujg
ten standard; w systemach Linux/UNIX i Mac OS X cbstuguje go wiekszosé
popularnych klientéw poczty. Jezeli nie jestes pewien wyboru, zaznacz opcje

druga.
Uzywaj wybranej metody dla wszystkich przysztych zatacznikow
| @anulyj | Lok

E¥ Usunigto 1 wiadomose¢ z foldery [

Rys.11. Wysylanie pierwszej wiadomosci. Klucze zostaly utworzone. Teraz mozemy wysyta¢ pierwszy email
do adresata, z ktorym chcemy prowadzi¢ zaszyfrowang korespondencje. Przy wysytaniu pierwszego emaila
okre§lamy tez, czy chcemy szyfrowaé zatgczniki, czy tylko emaile, co jest ostatnim koniecznym
ustawieniem.

1. Po kliknieciu w oknie nowego listu kliknij na opcje OpenPGP. Nastepnie zaznacz opcje Szyfruj/Podpisz
kazdy zatqcznika oddzielnie.

2. Zaznaczamy rowniez opcj¢ uzywania wybranej metody dla wszystkich przysztych zatacznikow. Teraz

mozemy wysta¢ podpisany i zaszyfrowany mail, wybierajac potrzebng nam opcj¢ z menu OpenPGP.
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Jest to mniej znany sposéb szyfrowania przewidziany do uzycia z komunikatorami. Dostepny w
formie wtyczki dla niektorych komunikatoréw, np. Pidgin, pozwala na szyfrowanie przesytanego
tekstu niezaleznie od protokotu komunikacji. Dziata na zasadzie klucza publicznego, podobnie jak
PGP, jednak w odrdznieniu od niego ma znacznie uproszczony sposob wymiany kluczy. OTR
szyfruje ruch pomiedzy komunikatorami 1 samemu programowi udostg¢pnia juz odszyfrowang
wersj¢ wiadomosci, co oznacza, ze archiwa nie bedg zaszyfrowane. OTR mozemy zainstalowaé w
komunikatorze Pidgin, ktory obstuguje wiele protokotéw: mozemy podtaczy¢ do niego nasze konto

Gadu-Gadu, Google Talk, Jabber, Facebook Chat i wiele innych.

WAZNY LINK

Pidgin - http://www.pidgin.im/ uniwersalny komunikator i klient chatowy. Dostepny dla
systemOéw Windows, Linux i Mac OS. Obstuguje najpopularniejsze protokoty i sieci: AIM,
Google Talk, IRC, Yahoo!, MSN, GaduGadu, ICQ, XMPP/Jabber i inn.

Po zainstalowaniu komunikatora Pidgin $ciggamy i instalujemy wtyczke OTR — do pobrania z
http://www.cypherpunks.ca/otr (dostepne wersje na Windows, Mac i Linuksa). Po zainstalowaniu

wtyczki musimy jg uruchomi¢ w menu Narzedzia - Wtyczki.

weyczki Rys.12. Lista wtyczek do programu Pidgin

Znajomi Konta N

" Znsjomt Wiaczone :?rfi‘:fa"zuje o ko o Traforyeh Tk Messaging. Po zainstalowaniu wtyczki OTR
© e e chon Stz | w Plgdinie wehodzimy w Ustawienia —
:{‘ticcl:)sr?iiaﬁéﬁr;iomeone said your nick ina chat. WtyCZki’ gdZie odnajdujemy Off—The—Record
;‘ruz'::c%l;lv\?yfvr;aﬁl;mnﬁ:tze-lz-:poszczegélny(h Messaging' Zaznaczamy t¢ OpCj@ na liéCie’
;‘:;{:,',jf:éj;jﬂanqwiadoméfnowmI_ co spowoduje jej uruchomienie. Wchodzac

odkreslenie 2.7.3
Rysuje linie odkreslajaca nowe wiadomosci ...
o Off-the-Record Messaging 3.2.0
b Provides private and secure conversations

Old Logger 2.6.3
Re-implements the legacy, deficient, logging
Ostatnio widziany 2.6.3
Record when a buddy was last seen.
Pidgin-Blinklight 0.11.1
Flickering Messages
Plonkers 2.6.3
Tell plonkers what you really think.

Q Dostepny | Powiadamianie o stanie znajomych 2.7.3 -

- Szczegotowe informacje o wtyczce

w  konfiguracje, mozemy od razu

wygenerowa¢ klucze; mozna to réwniez

zrobi¢ pozniej w oknie rozmowy.

| Skonfiguruj weyczke | | Zamknij



http://www.cypherpunks.ca/otr
http://www.pidgin.im/

Znajomi Konta
¥ Znajomi

kamil
Q

Nie ma mnie teraz

Whaczone  Mazwa v [I=
Minimalizuje do ikony liste znajomych i okn...

Off-the-Record Messaging

Config | Known fingerprints

My private keys

Key for account: &) 28712269 (Gadu-Gadu) =

(a2 Pleasewait Iy

Bt
Generating private key for 28712269 (Gadu-Gadu)... Done.

| oK J

T T ReEqUITe private messaging

_| Don't log OTR conversations

OTR Ul Options
& show OTR buttonintoolbar
() Dostepny

| Zamknij |
T EEEae—— r

Rys.13. Generowanie Kklucza prywatnego. Przez wiasciwos$ci wtyczki mozemy skonfigurowaé ja dla
wybranych kont, np. Gadu-Gadu czy czatu Facebook'a. W tym miejscu generujemy prywatny Klucz dla

danego kanahu.

Znajomi Konta Marzedzia Pomoc
¥ Znajomi

0) kamil

Mie ma mnie teraz przy komputerze

kamil

Rozmowa Opcje OTR &

I0) kamil

Mie ma mnie teraz przy komputerze

&l Czcionka 4 Wstaw & Uémiech! Jwaga! | &8 Not private

() Dostepny

Rys.14. Rozmowa. Teraz wystarczy rozpocza¢ czat z inng osobg uzywajacg OTR. W okienku rozmowy
zobaczymy komunikat Not Private (niepoufna). Napis ten informuje nas o aktualnym stanie i zmienia si¢
zaleznie od niego. Po kliknigciu mozemy wybra¢ opcje Start private conversation (rozpocznij prywatna
rozmowe), ktora automatycznie ustawi podstawowe szyfrowanie.
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kamil | nowoczesna polska

Rozmowa Opcje OTR &

(0 kamil | nowoczesna polska ﬂ

(16:54:39) Attempting to start a private conversation with
cienkamila@jabber.org...

(16:54:42) cienkamila@jabber.org has not been authenticated
yet. You should authenticate this buddy.

9. (16:54:42) Unverified conversation with
cienkamila@jabber.org/03b9df3212a5471c started.

(16:54:57) kamil | nowoczesna polska: Hello World!
(16:55:12) grzesiek: teraz mamy niepotwierdzona rozmowe

What's this?

Rys.15. Authenticate buddy. Jezeli chcemy potwierdzi¢ tozsamo$¢ i ustawi¢ automatyczne Szyfrowanie

komunikacji z dang osoba, bedziemy musieli potwierdzi¢ kontakt, uzywajac opcji Authenticate buddy.

Authenticate Buddy

Authenticate cienkamila@jabber.org

Authenticating a buddy helps ensure that the person you
are talking to is who he or she claims to be.

How would you like to authenticate your buddy? i
Manual fingerprint verification | prska
 —

To verify the fingerprint, contact your buddy via some other authenticated
channel, such as the telephone or GPG-signed email. Fach of you should

OTR 8

) start a private conversation with

tell your fingerprint to the other. If everything matches up, vou should Mﬂ has not been authenticated
indicate in the above dialog that you have verified the fingerprint. ticate this buddy.

'onversation with
D3b9df3212a5471c started.

tesna polska: Hello world!

Purported fingerprint For cienkamila@jabber.org: i mamy niepotwierdzong rozmowe
4 A

Fingerprint For you, piotrowski.grzegorz@gmail.com/ (XMPP):
11 S C

status of the current conversation is

| I have +n verified that this is in fact the correct

fingerprint for cienkamila@jabber.org. :OU' iech! @U , 8 privat
D usmiech! @ Uwaga! rivate

| Pomoc | | Anuluj | | Authenticate |

Rys.16. Weryfikacja. Teraz musimy wybra¢ opcj¢ weryfikacji. Najprostszg jest Manual fingerprint
verification, przy ktérej wystarczy potwierdzi¢, ze obie osoby widzg poprawne ,,0dciski” swoich kluczy. Po
zatwierdzeniu (I have...) nasza komunikacja bedzie juz zabezpieczona i mozliwa do odczytania tylko na
naszych komputerach. W razie potrzeby mozemy przeprowadzi¢ weryfikacj¢, sprawdzajac wzajemnie z

druga osobg nasze podpisy, np. przez telefon.
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SPAM

Spam to cato$¢ niechcianej komunikacji, ktora jest do nas kierowana. Moze do nas docieraé
przez wszelkie mozliwe kanaly komunikacji i przybiera¢ wiele réznych form, a osoba kierujagca
jego wysytka moze mie¢ bardzo rézne cele. Spam to obecnie 78% wszystkich przesytanych emaili,
to plaga, ktéra nawiedza tez serwisy spotecznosciowe i komunikatory.

Program, ktory rozsyla spam moze zna¢ nasze imi¢ i nazwisko lub pseudonim, tak wigc
wiadomos$¢ moze by¢ nie tylko wystana do nas, ale i bezposrednio do nas skierowana. Spamer
moze zna¢ nasze przyblizone miejsce zamieszkania i dostosowac jezyk lub oferte swojej
wiadomos$ci, tak jak to robig internetowe reklamy stron randkowych oferujace poznanie

atrakcyjnych partneréw ,,w naszej okolicy”.

Najczestszym typem spamu sg po prostu reklamy réznych mniej lub bardziej nielegalnych
produktow (,,lekow”, replik zegarkow, elektroniki itd.). Oczywiscie handlowcy rozsytajacy spam sa
réwnie godni zaufania w kwestii wysylki towaru, co w poszanowaniu naszej prywatnosci, wigc
zakupy u nich sg fatalnym pomystem. Za spam mozna tez uznaé¢ niechciane reklamy od faktycznie

istniejacych sklepow, jednak te przewaznie daja jakas$ opcj¢ wypisania sie z ich list adresowych.

Czestym celem niechcianej poczty jest przekonanie nas do przelania pieniedzy na konto
wysylajacej ja osoby pod roznymi pretekstami: cudownej oferty biznesowej; wygranej w loterii, w
ktorej nigdy nie braliSmy udziatu; prosby 0 pomoc dla $miertelnie chorego i tym podobne. Zawsze
nalezy zastanowi¢ si¢ nad prawdopodobienstwem danej sytuacji (czemu miatby do nas pisac¢ np.
bankier z Indii czy Zona bytego prezydenta jakiego$ afrykanskiego kraju?) i ewentualng korzyscia
drugiej strony (na Skype moze si¢ do nas odezwac nieznajoma osoba majgca ochote pogadac, ale
jesli stara si¢ nas przekonad, ze powinnismy jej z jakiego$ powodu wystaé pieniadze, to cos$ jest nie
tak).

Sa to komunikaty, ktore celowo wygladaja jak wiadomos¢ od naszego banku, sklepu, gry czy innej
ushugi. Komunikaty te przekonuja nas do ,,zalogowania si¢”, co w praktyce oznacza przekazanie

hasta zlodziejom. Email majacy nas do tego naktoni¢ moze wyglada¢ jak prawdziwy, jednak
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nierzadko mozna go rozpozna¢ od razu po btedach w pisowni, absurdalnych wyjasnieniach lub
domenie, na ktorg jesteSmy kierowani. Linki pojawiajace si¢ w tekscie sktadaja si¢ z faktycznego
adresu i opisu linku, ktory jest wyswietlany (przewaznie jako niebieski podkreslony tekst).
Oczywiscie nadawca zawsze moze dowolnie opisa¢ kazdy link (np. jako www.login.facebook.com),
dlatego mozemy mie¢ wrazenie, ze faktycznie tam ten link nas skieruje. Zawsze warto jednak
najecha¢ na link myszka — po paru sekundach wyswietli nam si¢ faktyczny adres, ktory moze
wyglada¢ lub brzmie¢ podobnie (powiedzmy login.facebuk.com zamiast login.facebook.com), ale
kieruje na stron¢ kontrolowang przez osobe, ktora chce zdoby¢ nasze hasto. Strona ta ponownie
moze wyglada¢ jak ta dobrze nam znana. Co wigcej po ,zalogowaniu si¢” i otrzymaniu
podzickowania mozemy zosta¢ przekierowani na wiasciwag strone tak, zebySmy nie nabrali

wiekszych podejrzen.

ZAGROZENIA':
e phishing,
e wirusy,

e kradziez (pienigdzy, kont na ustugach/grach, danych),

e upublicznienie mniej lub bardziej prywatnej komunikacji i informaciji.

OCHRONA:
¢ nieklikanie na zadne linki z niechcianej poczty,
e uwazne przyjrzenie si¢ adresom i sprawdzenie prawdziwosci linku przed jego kliknigciem,
e ochrona swojego adresu e-mail i uzywanie jednorazowych adresow w sytuacjach

wymagajacych podania adresu.

WAZNY LINK

Jednorazowe adresy mailowe

http://www.yopmail.com/pl/ to prosta ustuga, dostepna réwniez w jezyku polskim, umozliwiajgca
tworzenie jednorazowych adresow e-mail oraz tymczasowg skrzynke pocztowg (8 dni).
http://mailnull.com/ podobna ustuga w jezyku angielskim umozliwiajgca zatozenie konta i przypisywanie

do niego kolejnych tymczasowych adreséw email.

23


http://www.yopmail.com/pl/
http://mailnull.com/

SLOWNICZEK

Wirus komputerowy — fo najczesciej program komputerowy celowo zaprogramowany, aby sie
powielal i dziatal wbrew woli i zgody uzytkownika urzqdzenia, na ktorym dziata. Podobnie jak
wirusy w przyrodzie, wirusy komputerowe potrzebujq ,,nosiciela” (czyli programu, ktory bedzie je
przenosit) lub dystrybucji pocztq elektroniczng. Nosicielami zwykle sq programy komputerowe lub
pliki wykonywalne, odpowiadajgce za rozne mikroprocesy w systemie operacyjnym. Podstawg
ochrony przed wirusami jest unikanie otwierania i korzystania z podejrzanych zalgcznikow,
programow i plikow Scigganych z niezaufanych Zrodel. Wirusy mogq dziata¢ w rozny sposob i
wywolywac réznego rodzaju szkody. Ich zwalczaniu stuzq programy antywirusowe, np. darmowy
AVAST lub platny Norton Antyvirus. Rozne systemy operacyjne sq w roznym stopniu odporne na
wirusy. Za najbardziej podatny system uwaza si¢ najpopularniejszy Windows. Nie istniejq wirusy na

systemy linuksowe.

Robak (worm) — samo-replikujgcy sie program komputerowy, podobny do wirusa komputerowego.
Glowng roznicq miedzy wirusem a robakiem jest to, ze podczas gdy wirus potrzebuje nosiciela,
robak rozprzestrzenia si¢ wlasnymi sitami. Robak rozprzestrzenia sie we wszystkich sieciach
podlgczonych do zarazonego komputera poprzez wykorzystanie luk w systemie operacyjnym lub
naiwnosci uzytkownika. Robak nie tylko sie replikuje, moze rowniez: niszczy¢ pliki, wysytac¢ poczte
(z reguly spam), petni¢ role backdoora lub konia trojanskiego.

Wspolczesne robaki potrafig uzupetniaé i zmieniaé swojq funkcjonalnosé, pobierajgc z sieci
dodatkowe moduty. Posiadajq rowniez mozliwos¢ zdalnego sterowania dalszym dziataniem, tworzgc
botnety. Najczesciej sq dystrybuowane (np. rozsylane za pomocq poczty elektronicznej) w postaci
tzw. downloaderow — wzglednie prostych i malych programow, ktoérych jedynym zadaniem jest

skomunikowanie sig z ,,centrum operacyjnym” i pobranie dodatkowych modutow.
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Worm:Win32 Conficker

Komputery potaczone w sie¢ o stabych hastach
zabezpieczajgcych dostep i bez najnowszych aktualizacii
bezpieczeristwa/oprogramowania antywirusowego zostajg

zainfekowane i rozprzestrzeniajg dalej "robaka".

/

Komputery posiadajace niezabezpieczone/otwarte
wspdlne foldery i nieposiadajace aktualizacji
bezpieczenstwa/oprogramowania antywirusoweg zostajg

zainfekowane i rozprzestrzeniajg robaka.

Komputery o stabym hasle zabezpieczajgcym
wspolne foldery i nieposiadajace aktualizacji
bezpieczenstwa'oprogramowania antywirusoweg
zostajg zainfekowane i rozprzestrzeniajg robaka.

Komputery o silnym hasle zabezpieczajgcym
wspolne foldery, posiadajace najnowsze
aktualizacje bezpieczenstwa/oprogramowanie
antywirusowe nie zostajg zainfekowane.

Rys.17. Rozprzestrzenianie sie robakéw. Schemat przedstawia sposob rozprzestrzeniania sie ,,robakow”
komputerowych na przyktadzie jednego z najgrozniejszych Win32 Confikcer, ktdéry wykorzystuje gtownie
slabo zabezpieczone sieci i wspolne dyski dzielone przez nie. Zrédto: Wikimedia Commons,

http://commons.wikimedia.org/wiki/File:Conficker.svg na licencji CC-BY-SA.
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Rys.18. Schemat dziatania sieci TOR. Schemat przedstawia potgczenia miedzy komputerami dziatajagcymi w
sieci, gdzie kazdy przekaznik zna jedynie adres poprzedzajacego i nastepujacego po nim przekaznika, ale nie
zna ostatecznego celu potgczenia. Rysunek dostepny na CC-BY-SA,
http://en.flossmanuals.net/CircumventionTools/TorTheOnionRouter

(ang. The Onion Router) jest wirtualng siecia komputerowa zapobiegajaca analizie ruchu
sieciowego 1 w konsekwencji zapewniajaca uzytkownikom prawie anonimowy dostep do zasobow
Internetu. Podobnie jak sieci Freenet, GNUnet czy MUTE, Tor moze by¢ wykorzystywany w celu
omini¢cia mechanizméw filtrowania tresci, cenzury i innych ograniczen komunikacyjnych. Gdy
uzywasz Tora do przegladania witryn sieci Web, Twoje potaczenia sg losowo kierowane przez siec¢
niezaleznych serwer6w Proxy, czyli serweré6w posredniczacych w komunikacji. Caty ruch migdzy
serwerami Tor (lub przekaZnikami) jest szyfrowany, a kazdy z przekaznikéw zna adres IP tylko
dwoéch innych przekaznikéw — tego, ktory go bezposrednio poprzedza i tego, ktéry nastgpuje
bezposrednio po nim. Dzigki zapewnianiu prawie calkowitej anonimowosci TOR, jak kazde
narzgdzie, moze by¢ wykorzystywany w dobrej i ztej wierze, np. w prowadzeniu dziatalnosci
przestepczej. Wiecej o projekcie znajdziecie na stronie:

Najprostszym sposobem na rozpoczecie pracy z TOR-em jest zainstalowanie pakietu wraz z
wtyczkg do przegladarki Firefox o nazwie (https://www.torproject.org/torbutton/),
ktéra umozliwia zmiang trybu pracy ze standardowego do polaczenia przez TOR za pomoca
jednego przycisku. Wigcej o konfiguracji TOR-a oraz serwerdw proxy znajdziecie w podreczniku o
obchodzeniu cenzury w sieci z serii Floss Manuals. Znajdziecie tam dokladne informacje, jak

konfigurowa¢ swoje polaczenie w najbezpieczniejszy sposob.
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¥ Instalacja oprogramowania

Malezy instalowac dodatki pochodzace wytacznie ze Zrodet
godnych zauFania.

Miebezpieczne oprogramowanie moze uszkodzic dane w komputerze lub
spowodowac naruszenie prywatnosc uzytkownika.

Zazgdano instalagji nastepujacego elementu:

terbutton-1.2.5-Fx.xpi  (autor nienweryfikowany)
http://releases.mozilla.org/pub/mozilla.orgfaddons/2275/terbutton-1.2.5-Fx.x pi

Zainstaluj (4)

‘ éhnuluj

Rys.19. Instalacja wtyczki TorButton w Mozilla Firefox.

Ustawienia proxy | Ustawienia bezpieczenstwa  Ustawienia wyswietlania

O Uzyj zalecanych ustawien proxy dla tej wersji Firefoksa
% Use Polipo
() Uiyj spersonalizowanych ustawien proxy.

Serwer proxy HTTP: | 127.0.0.1 Port: | B118
Serwer proxy SSL: | 127.0.0.1 Port: | B118
Serwer proxy FTP: Port: | O

Serwer proxy Gopher: Port | O
Host SOCKS: | 127.0.0.1 Port | 9050
SOCKS w4 SOCKS v5

Mo Proxies for: | 127.0.0.1
Warning: Avoid using any hostnames above
] Zablokuj przycisk i gorace klawisze aby uniknaé przypadkowege przetaczenia

Testuj ustawienia
Ustawienia domyslne | éhnuluj

=

o ok

v

W BT ! Torwytaczony
Rys.20. Ustawienia. Po instalacji TorButton pojawi si¢ jako napis na pasku stanu przegladarki. Klikniecie
lewym przyciskiem uruchamia polaczenie poprzez TOR, kliknigcie prawym przyciskiem myszki umozliwia
wejscie w ustawienia wtyczki. DomyS$lne ustawienia sa skonfigurowane w sposob wystarczajacy dla
wigkszosci uzytkownikow.
Dla pelniejszego bezpieczenstwa komunikacje poprzez TORa rowniez zawsze powinniSmy szyfrowac,

poniewaz moze zosta¢ przechwycona na poczatku lub koncu drogi w sieci.
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