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Stanowisko Fundacji Panoptykon!

w sprawie projektu ustawy - Prawo Komunikacji Elektronicznej (druk sejmowy: 2861)2

Fundacja Panoptykon jest organizacjg pozarzadowa, ktorej celem jest ochrona praw cztowieka,
w szczeg6lnosci prawa do prywatnosci. W naszej dziatalnoSci zajmujemy sie m.in. kwestig
uprawnien policji i stuzb specjalnych, a takze innymi formami nadzoru, jakie panstwo sprawuje
nad obywatelami.

W niniejszym stanowisku nie odnosimy sie do cato$ci przepiséw ustawy - Prawo Komunikacji
Elektronicznej (dalej: PKE, projekt), a jedynie skupiamy sie na obowigzkach przedsiebiorcéw
komunikacji elektronicznej w zakresie wspotpracy z Policjg i innymi stuzbami.

1. Retencja danych (art. 47 PKE)

Art. 47 PKE naktada na przedsiebiorcow komunikacji elektronicznej obowigzek zatrzymywania
i przechowywania wskazanych w projekcie danych przez okres 12 miesiecy, a takze
udostepniania ich uprawnionym podmiotom (m.in. policji i stuzbom specjalnym).

Poza wskazanymi w dalszej cze$ci opinii zmianami, jest to przeniesienie na grunt PKE
obowigzujacych przepiséw ustawy - Prawo telekomunikacyjne (art. 180a i nastepne), ktéra
takze naktadata na przedsiebiorcow telekomunikacyjnych obowigzek retencji danych.

Zaréwno obowiazujace dotychczas przepisy, jak i projektowany art. 47 PKE - poprzez
nalozenie na przedsiebiorcéw bezwarunkowego obowiazku przechowywania informacji
o wszystkich klientach - sa niezgodne z prawem UE, co potwierdzaja liczne wyroki
Trybunatu Sprawiedliwosci UE.

W swoim orzecznictwie Trybunat Sprawiedliwosci UE sformutowat precyzyjne wytyczne, jakie
ustawodawca krajowy musi spetni¢, aby umozliwié¢ policji i stuzbom specjalnym dostep np. do
lokalizacji telefon6w komoérkowych czy wykazu potaczen. Sg to m.in. obowigzek informowania
post-factum o0séb, ktérych dane pozyskano o tym fakcie oraz skuteczna kontrola sadu lub
niezaleznego organu administracyjnego nad tym dziataniem.

Jednocze$nie TSUE jednoznacznie przesadzit, Ze nalozenie na firmy telekomunikacyjne
obowigzku przechowywania i udostepniania stuzbom wszystkich danych o uzytkownikach
narusza Karte Praw Podstawowych UE.

Wyrok Trybunatu Sprawiedliwosci z dnia 6 paZdziernika 2020 r. C-511/18 C-512/18
C-520/18 (La Quadrature du Net and Others): ,art. 52 ust. 1 Karty Praw

1 Stanowisko przygotowane przez Rozalie Bielifiska i Wojciecha Klickiego
2 Projekt z dnia 17 listopada 2022 r.
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Podstawowych nalezy interpretowaé w ten sposdb, Ze nie stoi on na przeszkodzie
uregulowaniu krajowemu zobowigzujagcemu dostawcow ustug tgcznosci elektroniczne;j,
po pierwsze, do postuzenia sie zautomatyzowang analizg oraz do gromadzenia w czasie
rzeczywistym w szczego6lnosci danych o ruchu i danych o lokalizacji, a po drugie, do
gromadzenia w czasie rzeczywistym danych technicznych o lokalizacji
wykorzystywanych urzadzen koncowych, jesli:

e postuzenie sie zautomatyzowang analizg ogranicza sie do sytuacji, w ktérych
panstwo cztonkowskie napotyka na powazne zagrozenie dla bezpieczenstwa
narodowego, ktére okazuje sie rzeczywiste i aktualne lub przewidywalne, przy
czym postuzenie sie ta analiza moze podlegaé¢ skutecznej kontroli sagdu lub
niezaleznego organu administracyjnego, ktérego decyzja ma wiazacy skutek,
majacej na celu sprawdzenie, czy wystapita sytuacja uzasadniajgca wspomniany
Srodek, jak rowniez weryfikacje poszanowania warunkéw i gwarancji, ktore
powinny zosta¢ przewidziane, oraz

e Kkorzystanie z gromadzenia w czasie rzeczywistym danych o ruchu i danych
o lokalizacji jest ograniczone do o0s6b, wobec ktorych istnieje uzasadniony
powdd, by podejrzewaé, ze sa one zaangazowane w taki lub inny sposob
w dziatalno$¢ terrorystyczng, i podlega uprzedniej kontroli dokonywanej albo
przez sad, albo przez niezalezny organ administracyjny, ktérego decyzja ma
wiazacy skutek, w celu zapewnienia, Ze takie gromadzenie w czasie rzeczywistym
jest dozwolone jedynie w granicach tego, co jest $cisle niezbedne. W nalezycie
uzasadnionych pilnych przypadkach kontrola powinna nastgpi¢ w krétkim
czasie”.

Wyrok Trybunatu Sprawiedliwosci z dnia 6 pazdziernika 2020 r. C-623/17 (Privacy
International): ,art. 7, 8 i 11 oraz 52 ust. 1 Karty Praw Podstawowych Unii Europejskiej,
nalezy interpretowa¢ w ten sposob, ze stoi on na przeszkodzie uregulowaniu
krajowemu umozliwiajgcemu organowi panstwa natozenie na dostawcéw ustug
facznosci  elektronicznej obowiazku uogdlnionego i niezrdéznicowanego
transmitowania stuzbom wywiadu i bezpieczenstwa danych oruchu i danych
o lokalizacji do cel6w ochrony bezpieczenstwa narodowego.”

TSUE zdecydowal, Ze retencja danych powinna by¢ stosowana w wyjatkowych sytuacjach
kiedy istnieje powazZne zagrozenie dla bezpieczenstwa narodowego, a postuzenie sie analiza
tych danych musi podlega¢ skutecznej kontroli sadu lub niezaleZznego organu
administracyjnego. Ponadto, gromadzenie danych powinno by¢ ograniczone do oséb
wobec ktérych istnieje uzasadniony powdd, by podejrzewac¢ zaangazowanie w dziatalnos¢
terrorystyczna, tylko kiedy jest to $cisle niezbedne. Zgodnie ze stanowiskiem TSUE, panstwo
czlonkowskie nie moze natozy¢ obowigzku uogdlnionego i niezréznicowanego
transmitowania danych stuzbom w celu ochrony bezpieczenstwa narodowego czy
porzadku i bezpieczenstwa publicznego.

W projekcie brakuje zatem elementéw wskazanych w powyzszych wyrokach, ktére pozwalatyby
na zgodna z prawem UE retencje danych.



W opinii3 z 15 grudnia 2022 r. o zgodno$ci projektu z prawem UE podobne stanowisko wyrazito
Ministerstwo do Spraw Unii Europejskiej. Zgodnie z opinig: ,projektowane przepisy utrzymujg
obowigzujacy obecnie powszechny i niezréznicowany (pod wzgledem geograficznym
i podmiotowym) obowigzek zatrzymywania szerokiego katalogu danych telekomunikacyjnych
(art. 47 ust. 1 pkt. 1 projektowanej ustawy), ktéry zgodnie z orzecznictwem Trybunatu
Sprawiedliwosci Unii Europejskiej jest niezgodny z art. 15 ust. 1 dyrektywy 2002/58/WE”"4.

Podsumowujac, ustawa majgca implementowaé prawo unijne, zawiera naszym zdaniem (oraz
w ocenie Ministerstwa do Spraw Unii Europejskiej) rozwigzania jednoznacznie z tym prawem
niezgodne.

Nie mozna tez zapomina¢, Ze kwestia retencji danych i zasad dostepu policji i innych stuzb do
danych telekomunikacyjnych byty przedmiotem zainteresowania Trybunatu Konstytucyjnego,
ktéry w wyroku z 30 lipca 2014 r. (sygn. K 23/11) wskazal, ze niezbedna jest uprzednia,
niezalezna kontrola nad tym procesem. Wyrok ten nie zostal nigdy prawidtowo wykonany.

W zwiazku z tym apelujemy do autoréw projektu o zmiane art. 47 PKE uwzgledniajac warunki
retencji wskazane w wyrokach TSUE, aby zapewni¢ zgodno$¢ zaréwno z prawem unijnym, jak
i Konstytucja RP.

2. Poszerzenie katalogu podmiotéw zobowigzanych do retencji danych. (art. 47 PKE
c.d.)

Zgodnie z art. 47 PKE przechowywanie danych na temat swoich uzytkownikéw bedzie
obowigzkiem przedsiebiorcéw komunikacji elektronicznej. Na te grupe sktadaja sie:

e przedsiebiorcy telekomunikacyjni, ktérzy juz dzi§ (na podstawie przepisow Prawa
telekomunikacyjnego) zobowigzani sg do retencji danych

o podmioty $wiadczace ustugi komunikacji interpersonalnej niewykorzystujacej
numerow. Do tego typu ustug zaliczamy5 np. potaczenia gtosowe, poczte elektroniczng,
ustugi przekazywania wiadomoSci, czaty grupowe, komunikatory internetowes.

Oznacza to w praktyce znaczne poszerzenie katalogu podmiotéw zobowigzanych do
retencji danych, ktére podzniej beda udostepniane policji i innym uprawnionym
podmiotom.

3 https: //orka.sejm.gov.pl/Druki9ka.nsf/0/82DB9792FD296E51C125891A0043E0EC/%24File/2861-
001.pdf

4 Art. 15 ust. 1 dyrektywy 2002 /58 /WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej (dyrektywa o
prywatnosci i tacznosci elektronicznej), zgodnie z ktéorym panstwa cztonkowskie moga uchwali¢ przepisy
ograniczajace poufno$¢ komunikacji pod warunkiem, Ze przewidziane w nich $rodki sg niezbedne,
wtasciwe i proporcjonalne w ramach spoteczenistwa demokratycznego do zapewnienia bezpieczenstwa
narodowego (np. bezpieczenstwa panstwa), obronnosci, bezpieczenistwa publicznego oraz zapobiegania,
dochodzenia, wykrywania i karania przestepstw kryminalnych

5 https://www.parp.gov.pl/component/content/article/71124:nowa-ustawa-prawo-komunikacji-
elektronicznej-obowiazki-dostawcow-uslug-komunikacji-interpersonalnej-niewykorzystujacych-numerow
6 Ustugi, ktorych nie zaliczymy do komunikacji interpersonalnej niewykorzystujacej numerdéw to: strony
internetowe, serwisy spotecznos$ciowe, blogi, ustuga dostarczania wideo na zadanie oraz czaty w grach
internetowych (poniewaz ustuga komunikacji interpersonalnej jest podrzedna i nie istnieje bez gtéwnej
ustugi jaka jest rozgrywka)
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Zgodnie z projektem obowigzkowi rocznej retencji podlega¢ bedg np. dane kto (z jakiego
komputera, numeru IP) korzystat z ustugi oraz w jaki sposéb to robit (o ktorej sie zalogowat i jak
dlugo pozostawat zalogowany). Dodatkowo retencji podlega¢ maja dane ,jednoznacznie
identyfikujace uzytkownika w sieci, co w praktyce oznacza¢ moze po prostu wszystkie dane,
jakie na temat wuzytkownika maja podmioty $wiadczace wustugi interpersonalne
niewykorzystujace numeréw (lokalizacja urzadzenia, ustawienia przegladarki etc.)

W uzasadnieniu projektu wskazano, ze rozszerzenie katalogu podmiotéw, na ktorych sg
naktadane obowigzki w art. 43-53, z przedsiebiorcéw telekomunikacyjnych na przedsiebiorcéw
komunikacji elektronicznej, nastgpito na zZadanie ministra obrony narodowej oraz ministra
koordynatora stuzb specjalnych. Jako uzasadnienie tej decyzji wskazano mozliwos¢
przeniesienia dziatalno$ci przedsiebiorcéw telekomunikacyjnych do segmentu ustug
interpersonalnych niewykorzystujgcych numeréw w niedalekiej przysztosci, a co za tym idzie
unikniecie obowigzkéw zwigzanych z bezpieczefistwem panstwa oraz bezpieczenstwem
i porzadkiem publicznym.

Autorzy projektu abstrahujg jednak od trudnosci z egzekwowaniem nowego obowigzku
wzgledem podmiotéw, ktére nie majg siedziby na terenie Polski oraz podmiotéw, ktérych ustuga
komunikacji interpersonalnej skonstruowana jest w taki sposoéb, ze jej dostawca nie ma dostepu
do informacji, ktére majg podlegac retencji.

Zwracamy ponadto uwage, ze dotychczas niezgodny z prawem UE standard retencji danych
telekomunikacyjnych dotyczyt tylko przedsiebiorcow telekomunikacyjnych. Zatem poszerzenie
katalogu podmiotéw zobowigzanych do przechowywania danych i udostepniania ich
podmiotom uprawnionym poglebi dotychczasowy problem: w 2021 r. uprawnione
podmioty siegaly po dane telekomunikacyjne (objete obowiagzkiem retencji) 1 820 630
razy’. Po wejsciu w Zycie projektu ta liczba znaczaco wzrosnie. Oznacza to, Ze PKE zamiast
rozwigzywac problem niezgodnosci przepiséw dotyczacych retencji danych z prawem UE,
poglebia go.

Podobne stanowisko przedstawito Ministerstwo do Spraw Unii Europejskiej, ktore
w przywotanej wyzej opinii wskazato, ze zwiekszenie liczby podmiotéw zobowigzanych do
retencji danych ,poglebilo zakres niezgodnosci projektowanych przepisow z prawem UE”.

3. Poszerzenie katalogu danych podlegajacych retencji (art. 49 ust. 1 pkt. 2 PKE)

W art. 49 ust. 1 pkt 2 PKE dodano nowa kategorie danych podlegajacych retencji - ,dane
jednoznacznie identyfikujace uzytkownika w sieci”. Nie jest jasne, jakie dane mozna do niej
zakwalifikowa¢. Zgodnie z art. 49 ust. 2 pkt 1 PKE szczegétowy wykaz danych ma zostac
okre§lony w rozporzadzeniu przez Ministra wilasciwego do spraw informatyzacji
(w porozumieniu z ministrem wiasciwym do spraw wewnetrznych oraz po zasiegnieciu opinii
Ministra - Koordynatora Stuzb Specjalnych). Jednakze to ustawa, a nie rozporzadzenie powinna
szczegbtowo okresla¢ rodzaje danych zbieranych o obywatelach przez panstwo zgodnie z art. 51
Konstytucji RP.

Podobne stanowisko wyrazit Trybunat Konstytucyjny w wyroku z dnia 18 grudnia 2014 r.
(sygn. K 33/13) dotyczacym rejestréw medycznych.

7 Zrédto: druk senacki 769
(https://www.senat.gov.pl/download /gfx/senat/pl/senatdruki/12301/druk/769.pdf?r12301)
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Zdaniem TK art. 20 ust. 1 pkt. 5 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia, w czesci, w jakiej przewiduje, ze w rozporzadzeniu minister okresla
zakres i rodzaj przetwarzanych danych w rejestrze sposréd danych okreslonych w art.
19 ust. 6 tej ustawy, jest niezgodny z art. 47 oraz art. 51 ust. 1, 21 5 w zwigzku z art. 31
ust. 3 Konstytucji. TK wystapit do Generalnego Inspektora Ochrony Danych Osobowych z
pismem o zajecie stanowiska w sprawie. GIODO zwrdcit uwage, Ze tworzenie przez
ministra rejestrow medycznych zawierajgacych dane o stanie zdrowia, czyli dane
podlegajace szczeg6lnej ochronie bedzie nastepowa¢ w drodze aktéw wykonawczych,
budzito zasadnicze watpliwosci w trakcie calego procesu legislacyjnego ustawy o
systemie informacji. GIODO podzielit tez watpliwosci zgtoszone przez Rzecznika Praw
Obywatelskich. Przekazanie pewnych spraw do uregulowania w rozporzadzeniu nie
powinno doprowadzi¢ do nadania ustawie charakteru blankietowego, tj. pozostawienia
organowi wiladzy wykonawczej mozliwosci samodzielnego uregulowania catego
kompleksu zagadnien. TK stwierdzit, Ze art. 20 ust. 1 pkt. 5, w czeSci, w jakiej upowaznia
ministra do okreslenia w rozporzadzeniu, ze przetwarzaniu w rejestrze bedg podlegac
niesprecyzowane ,inne dane”, o ktérych mowa w art. 19 ust. 6 ustawy, nie odpowiada
konstytucyjnemu wymaganiu normowania ograniczen autonomii informacyjnej
w ustawie. Regulacja ustawowa dotyczaca ,innych danych” jest w peti blankietowa.

Pojecie ,dane jednoznacznie identyfikujgce uzytkownika w sieci” z art. 49 ust. 2 pkt 2 PKE jest
nieprecyzyjne i pozostawia wilasciwemu ministrowi, ktéry bedzie wydawat rozporzadzenie
nadmierng dyskrecjonalno$¢. Sporzadzenie wykazu tych danych w rozporzadzeniu pozostawia
dowolno$¢ organowi wtadzy wykonawczej oraz nadaje ustawie charakter blankietowy.
Apelujemy zatem o doprecyzowanie w projekcie tej kategorii danych, ktére maja podlegac
retencji.

4. Blokowanie: brak obowigzku informowania dostawcéw tresci o blokowaniu
polaczen lub komunikatéw elektronicznych (art. 53 PKE)

W art. 53 PKE dokonano zmiany w dobrym kierunku wzgledem art. 180 Prawa
telekomunikacyjnego (dalej: PT), poniewaz Prezes UKE otrzymat kompetencje do natozenia
obowigzku blokowania potgczen lub komunikatéw elektronicznych, w drodze decyzji, na
zadanie uprawnionych podmiotéw, jezeli mogg one zagraza¢ obronnoSci, bezpieczenstwu
panstwa oraz bezpieczenstwu i porzagdkowi publicznemu. Dotychczas, na podstawie art. 180
Prawa telekomunikacyjnego uprawnione podmioty (np. ABW) mogly bezposrednio zgda¢ od
przedsiebiorcdw telekomunikacyjnych blokowania danych tresci, dlatego zaangaZzowanie
Prezesa UKE i dodanie formy decyzji dla takiego nakazu uwazamy za krok w dobra strone.
Decyzja ma nadany rygor natychmiastowej wykonalnos$ci, a przedsiebiorca komunikacji
elektronicznej ma 6 godzin na zablokowanie danych tresci.

W przepisie zabraklo jednak obowigzku informowania o decyzji (a tym samym -
zakwestionowania decyzji Prezesa UKE) dostawcow tresci.

Zgodnie z aktualng propozycjg jedynie przedsiebiorcy komunikacji elektronicznej moga odwotaé
sie od decyzji Prezesa UKE. Natomiast dostawcy komunikatéw elektronicznych (np. autorzy
stron internetowych) nie bedg informowani o blokowaniu tresci ich autorstwa oraz nie beda
mieli mozliwosci odwotania sie od tej decyzji. Odbiera to tym podmiotom mozliwos¢
skorzystania z prawa do skutecznego $rodka odwotawczego, ktoére wynika zaréwno z



Konstytucji (art. 45 i 78), jak i Europejskiej Konwencji Praw Cztowieka (art. 13) oraz Karty Praw
Podstawowych UE (art. 47).

Jest to dla nas tym bardziej niezrozumiate, Ze zgodnie z art. 11 rozporzadzenia 2021/7848
w przypadku, gdy dostawca ustug hostingowych usuwa tresci o charakterze terrorystycznym
lub uniemozliwia dostep do nich, udostepnia on dostawcy tresci informacje na temat takiego
usuniecia lub uniemozliwienia dostepu. Na wniosek dostawcy tresSci dostawca ustug
hostingowych informuje go o powodach usuniecia lub uniemozliwienia dostepu oraz o jego
prawach do zaskarzenia nakazu usuniecia albo udostepnia dostawcy tresci kopie nakazu
usuniecia.

Oznacza to, ze w przypadku usuniecia tresci o charakterze terrorystycznym, dostawcy
tresci beda o tym informowani, a w sytuacji blokowania tresci ze wzgledu na zagrozenie
obronnosci, bezpieczenstwo panstwa oraz porzadek publiczny (co wydaje sie mniej
grozne) dostawcy tresci notyfikacji nie otrzymaja.

W naszej ocenie nie ma powod6w, aby w projekcie nie wprowadzi¢ rozwigzan analogicznych do
przewidzianych rozporzadzeniem 2021/784.

*okk

Podsumowujac, w naszej ocenie przepisy zwigzane z przechowywaniem i udostepnianiem
policji i stuzbom specjalnych danych telekomunikacyjnych wymagaja systemowej zmiany. Jest
ona do przestrzegania przez Polske prawa unijnego. Jednak wynikajaca z orzecznictwa TSUE
konieczno$¢ wprowadzenia obowigzku informowania post factum oséb inwigilowanych o tym
fakcie oraz stworzenia silnej niezaleznej kontroli nad stuzbami zmniejszy ryzyko naduzy¢
i zapobiegnie bezpodstawnej inwigilacji, ktérej ekstremalnym przyktadem byto ujawnione
w minionym roku stosowanie oprogramowania szpiegujacego Pegasus. Niestety projekt PKE
zamiast rozwigzywac powyzsze problemy, zwieksza uprawnienia stuzb, a tym samym prowadzi
do zwiekszenia ryzyka naduzy¢.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2021/784 z dnia 29 kwietnia 2021 r. w sprawie
przeciwdziatania w internecie tresci o charakterze terrorystycznym
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