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1. Uwagi wstepne

Kamery (i zwigzane z nimi systemy monitoringu) staly sie nieodzownym elementem krajobrazu
nie tylko wielkich miast, ale ré6wniez mniejszych miejscowosci. Obserwujemy je na ulicach,
w sklepach, w $rodkach komunikacji miejskiej, na osiedlach, w szpitalach, w szkotach i przed-
szkolach. Zgodnie z informacjami zebranymi przez Fundacje Panoptykon, miejskie kamery
obecne sg w 89% polskich miast powiatowychl. Przy czym stanowig one tylko utamek wszyst-
kich kamer monitoringu instalowanych przez publiczne instytucje i podmioty prywatne.

Postep technologiczny oraz wzglednie niskie koszty sprzetu monitoringowego spowodowaly, ze
wilasciwie kazdy moze sobie pozwoli¢ na jego zakup i obserwacje otoczenia, bez wzgledu na to,
czy stuzy to realizacji usprawiedliwionego celu czy zwyktemu ,podgladactwu”. Zazwyczaj wska-
Zuje sie, Ze monitoring ma stuzy¢ zapewnianiu bezpieczenstwu, w praktyce jest to jednak narze-
dzie, ktore moze by¢ wykorzystywane w rozmaitych celach.

Polskie prawo nie nadaza nie tylko za technicznym rozwojem monitoringu, ale rowniez za
skalg upowszechnienia sie jego wykorzystywania. Brakuje kompleksowej regulacji prawnej
dziatania monitoringu, a stosowanie do tego narzedzia przepis6w dotyczacych ochrony danych
osobowych napotyka w praktyce wiele trudnosci. Brakuje zatem zasad postepowania z obrazem
i nagraniami z monitoringu. Osoby monitorowane nie wiedzg, kto odpowiada za konkretng ka-
mere ani kto decyduje o tym, co stanie sie z nagraniem. Konsekwencja takiego stanu rzeczy jest
zagroZenie naduzyciami ze strony oséb korzystajgcych z monitoringu.

W zwigzku z upowszechnieniem sie monitoringu, niemal kazda aktywnos$¢ jednostek podlega
nadzorowi ze strony roéznych podmiotéw. Stanowi to ograniczenie gwarantowanego
w Konstytucji RP prawa do prywatnosci oraz autonomii informacyjnej. Demokratyczne
panstwo powinno nie tylko powstrzymac sie od nieuzasadnionego wkraczania w prywatnos$¢
obywateli, ale rdwniez stworzy¢ warunki sprzyjajace jej poszanowaniu przez inne podmioty.
W przypadku monitoringu ten wymaog nie jest realizowany. Co wiecej, stosowanie monitoringu
na masow3 skale moze w dtuzszej perspektywie prowadzi¢ do negatywnych skutkdéw spotecz-
nych, ktére powinny by¢ brane pod uwage przy tworzeniu ram prawnych dla funkcjonowania
tego narzedzia.

Niezbedne jest zatem pilne wprowadzenie kompleksowej regulacji prawnej, ktéra odpowie na
wyzwania - zaréwno prawne, jak i spoteczne - zwigzane z niekontrolowanym rozwojem moni-

1 Por. http://panoptykon.org/sites/panoptykon.org/files/cctv_seminarium_10-10-2012.pdf.
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toringu wizyjnego. Postulat ten byt wielokrotnie zgtaszany m.in. przez Rzecznika Praw Obywa-
telskich i Generalnego Inspektora Ochrony Danych Osobowych?.

Nowa regulacja powinna stwarza¢ gwarancje ochrony praw os6b monitorowanych. Wazne
jest przy tym, by wynikajgce z niej zasady byly zrozumiate dla os6b odpowiedzialnych za funk-
cjonowanie monitoringu. Powazne wyzwanie dotyczy ograniczenia tworzenia sie ,szarej strefy”
monitoringu, czyli systeméw niedostosowanych do nowych wymagan. Przeciwdziatanie temu
zjawisku wymaga nie tylko dbatosci o jako$¢ i przejrzystos¢ przyjetej regulacji oraz zapewnienia
narzedzi egzekwowania prawa, ale rdwniez szerokiej akcji informacyjnej skierowanej zaréwno
do oséb monitorowanych (w zakresie przystugujgcych im uprawnien), jak ikorzystajacych
z monitoringu (w zakresie spoczywajgcych na nich obowigzkéw oraz dobrych praktyk).

Ze wzgledu na znaczenie projektowanej regulacji dla praw obywateli, proces jej tworzenia po-
winien obejmowac szerokie konsultacje spoteczne. W wypracowywanie projektu powinny
zosta¢ wiaczone organizacje spoteczne, a takze eksperci z réznych dziedzin, w szczeg6lnosci
prawa, kryminologii, kryminalistyki oraz nauk spotecznych, w tym psychologii, pedagogiki
i socjologii. Nowa regulacja powinna uwzglednia¢ ztozonos$¢ problemu, jego spoteczne znaczenie
oraz realizowac¢ postulat tworzenia prawa w oparciu o dowody. W szczeg6lnosci w trakcie
tworzenia nowej regulacji konieczne jest uwzglednienie dostepnej wiedzy na temat skuteczno-
$ci monitoringu w realizacji zatozonych celéw (w szczegélnosci wptywu na bezpieczenstwo)
oraz potencjalnych skutkéw spotecznych korzystania z monitoringu na masowg skale. Wiedza
na ten temat wciaz nie jest pelna, jednak znane nam wyniki badan rozmijaja sie z najbardziej
rozpowszechnionymi przekonaniami; sugeruja w szczegdélnosci, Ze stosowanie monitoringu ma
bardzo ograniczony wplyw na poziom przestepczosci3, moze natomiast sprzyja¢ postawom
biernosci i brakowi poczucia odpowiedzialnos$ci za otoczenie.

2. Kluczowe postulaty

W5sréd sformutowanych przez nas postulatéw dotyczacych projektowanej regulacji wyrézniamy
pie¢, ktére uwazamy za najbardziej fundamentalne:

(i) Zakres przedmiotowy - szeroka definicja monitoringu

Podstawowe znaczenie dla funkcjonowania przysztej regulacji ma to, jaka definicja
monitoringu® zostanie opracowana na jej potrzeby, a co za tym idzie okreSlenie, ja-
kie praktyki zostang tg regulacja objete. Naszym zdaniem priorytetowe znaczenie
ma kompleksowo$¢ i uniwersalno$¢ projektowanego prawa oraz jego aspekt gwa-
rancyjny. Z tego wzgledu postulujemy przyjecie szerokiej definicji monitoringu, kto-

2 Por. np. http://panoptykon.org/wiadomosc/strusia-strategia-czyli-o-skargach-na-monitoring.

3 Do takiego wniosku prowadza badania cytowane m.in. w ksigzce Pawta Waszkiewicza ,Wielki Brat Rok 2010. Sys-
temy monitoringu wizyjnego - aspekty kryminalistyczne, kryminologiczne i prawne”, Warszawa 2011.

4 Az 44% badanych Polakéw zgodzito sie z nastepujacym twierdzeniem: ,Dzieki kamerom nie trzeba sie samemu
o pewne rzeczy martwic. Jezeli np. widze, ze ma miejsce jaka$ kradziez albo bojka to wiem, Ze nie musze interwenio-
waé, bo ludzie ktérzy dyzuruja przy kamerach sie tym zajma”
(http://panoptykon.org/sites/panoptykon.org/files/cctv_seminarium_10-10-2012.pdf).

5 W Polsce brakuje utrwalonego nazewnictwa dotyczacego monitoringu wizyjnego. Czesto bywa on nazywany telewi-
zja przemystowq (czy systemem kamer przemystowych), telewizja dozorowg, wideonadzorem (badz nadzorem wi-
deo) albo CCTV. W naszym stanowisku postugujemy sie nazwg ,monitoring”. Nie jest ono jednak pozbawione wad,
przede wszystkim ze wzgledu na swoja wieloznaczno$¢. Doprecyzowanie tego pojecia poprzez dodanie okreslenia
,wizyjny” sugeruje jednak ograniczenie sie do monitoringu obrazu.
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ra pozwoli obje¢ regulacja rozmaite formy wykorzystania urzadzen stuzacych do
przekazywania badZ utrwalania obrazu i dZwieku.

(ii) Regulacja monitoringu a ochrona danych osobowych

Obecnie stosowanie ustawy o ochronie danych osobowych do nagran obrazu
i dzwieku budzi rézne kontrowersje. Dlatego przyjeciu kompleksowej regulacji
prawnej funkcjonowania monitoringu powinno towarzyszy¢ wyrazne wskazanie, ze
przepisy o ochronie danych osobowych dotycza rowniez nagran. Jesli w danej sytua-
cji zastosowania nie znalaztyby przepisy dotyczace monitoringu, osoba, ktérej dane
osobowe znajda sie na nagraniach, nie zostataby pozostawiona bez ochrony.

(iii) Zakres podmiotowy - instytucje publiczne i podmioty prywatne

Projektowana regulacja powinna naszym zdaniem obja¢ zaréwno instytucje pu-
bliczne (rozumiane jako podmioty realizujace zadania publiczne), jak i podmioty
prywatne. Pozostawienie poza regulacja prywatnych systeméw monitoringu ozna-
czatoby pozostawienie bez rozwigzanie wielu kluczowych probleméw zwigzanych
z funkcjonowaniem monitoringu.

(iv) Prawo do informacji

Podstawowym warunkiem dziatania przyjetych rozwigzan w praktyce jest zapew-
nienie obywatelom dostepu do informacji na temat obecnosci i sposobu dziatania
monitoringu. Kluczowe znaczenie ma w tym przypadku (1) wprowadzenie obowigz-
ku informowania o tym, ze dana przestrzen poddana jest monitoringowi oraz (2)
utworzenie publicznie dostepnego rejestru zawierajgcego informacje dotyczace sys-
temow monitoringu funkcjonujacych w Polsce.

(v) Pozycja organu kontrolnego i kary finansowe

Innym podstawowym warunkiem niezbednym do egzekwowania przyjetych roz-
wigzan w praktyce jest sprawne dziatanie organu kontrolnego, ktéry powinien zo-
sta¢ wyposazony nie tylko w niezbedne kompetencje, ale rowniez - co szczegdlnie
wazne - budzet odpowiadajacy powierzonym zadaniom. Naszym kluczowym postu-
latem jest réwniez wprowadzenie mozliwo$ci naktadania przez organ kontrolny kar
finansowych.

3. Pojecie monitoringu

Jak zaznaczyliSmy wyzej, postulujemy przyjecie szerokiej definicji monitoringu. W naszej opinii
definicja ta powinna obejmowac¢ kazde przetwarzanie obrazu lub dzwieku (np. przekazywanie,
utrwalenie) przez kamery lub inne urzadzenia, w trakcie ktérego moze doj$¢ do przetwarza-
nia danych osobowych, w przypadku gdy przetwarzanie to odbywa sie w sposéb systema-
tyczny (np. ciagly, powtarzalny). Przetwarzanie to nie musi by¢ natomiast nieprzerwane ani
obejmowac statej przestrzeni (jak w przypadku mobilnego monitoringu).

Moze sie zdarzy¢, ze dziatania speiniajace kryterium systematycznos$ci ze wzgledu na charakter
nie powinny zosta¢ objete regulacja (np. dziatania dziennikarskie czy artystyczne). Warto roz-
wazy¢ wyrazne wylgczenie tego typu dziatalnosci z jej zakresu.

W naszej ocenie kompleksowa regulacja monitoringu powinna obejmowac nie tylko dziatania
polegajace na przekazywaniu badZz utrwalaniu obrazu, ale réwniez praktyki zmierzajace do



stworzenia wrazenia, Ze dana przestrzen objeta jest monitoringiemé (dotyczy to przede wszyst-
kim atrap kamer i towarzyszacych im niekiedy tablic informacyjnych). Tworzenie takiego wra-
zenia moze - podobnie jak przekazywanie i rejestracja obrazu lub dzwieku - wptywa¢ na za-
chowanie jednostki i w ten sposob przektadac sie na jej sytuacje prawna.

4. Podstawa dla prowadzenia monitoringu

Podstawa prawna dla dziatania monitoringu powinna by¢ zréznicowana w zaleznosci od tego,
kto jest administratorem?’ systemu. Podmioty prywatne powinny mie¢ mozliwo$¢ korzystania
z monitoringu za wyjatkiem wskazanych w prawie ograniczen i po spetnieniu okre$lonych
wymagan (o czym mowa dalej). Te ograniczenia i wymagania powinny dotyczy¢ rowniez insty-
tucji publicznych, ale niezaleznie od tego kazdy przypadek korzystania z monitoringu przez taka
instytucje powinien mie¢ wyraZng podstawe prawna.

Monitoring nalezy traktowac jako narzedzie gromadzenia informacji o obywatelach. Jego wyko-
rzystywanie moze prowadzi¢ do ograniczenia konstytucyjnych praw i wolnosci, przede wszyst-
kim prawa do prywatnosci. Zgodnie z zasada legalizmu (art. 7 Konstytucji RP) oraz autonomii
informacyjnej jednostki (art. 51) stosowanie monitoringu przez instytucje publiczne powinno
by¢ mozliwe tylko wéweczas, gdy wyraZnie przewiduje to przepis rangi ustawowej.

Obecnie wiele instytucji publicznych korzysta z monitoringu bez podstawy prawnej, co mozna
kwestionowac z punktu widzenia konstytucyjnych standardéw ochrony praw i wolnoscis8. Dlate-
go wprowadzeniu kompleksowej regulacji prawnej dziatania monitoringu powinien towarzy-
szy¢ przeglad obowigzujacych przepiséw oraz wprowadzenie dodatkowych podstaw praw-
nych dla dziatania monitoringu w przypadku, gdy ustawodawca uzna to za niezbedne dla osig-
gniecia okreslonych celow.

5. Zakazy korzystania z monitoringu

Niektére formy i przypadki korzystania z monitoringu mogg prowadzi¢ do szczegd6lnie powaz-
nych ingerencji w prawa jednostek. Z tego wzgledu projektowana regulacja powinna wprowa-
dza¢ wzgledny zakaz stosowania wskazanych nizej praktyk:

(i) Przetwarzanie dzwieku

Monitoring polaczony z przetwarzaniem dzwieku rodzi szczegdlne ryzyka zwigzane
z ,przechwyceniem” rozmoéw, co stanowi gteboka ingerencje w prywatnos¢ i po-
winno by¢ dozwolone tylko w szczego6lnie uzasadnionych sytuacjach.

(ii) Ukryty monitoring

Stosowanie tego typu monitoringu stwarza zagrozenia zwigzane z faktem, Ze osoby
monitorowane nie majg $wiadomosci bycia obserwowanym. Skutkuje to ogranicze-
niem autonomii informacyjnej jednostki oraz brakiem mozliwosci skorzystania z in-
nych przystugujacych osobie monitorowanej praw.

6 Takie zalozenie zostato przyjete w m.in ustawodawstwie norweskim.

7 Przyjmujemy rozumienie tego pojecia analogiczne do ustawy o ochronie danych osobowych.

8 Na ten problem w odniesieniu do wykorzystywania monitoringu w szkotach zwrdcit uwage Rzecznik Praw Obywa-
telskich w wystapieniu skierowanych do Ministra Edukacji Narodowej z 15 lutego 2010 r.
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(iii) Bezzalogowe statki powietrzne

Urzadzenia te charakteryzujg sie duza mobilnoscia, szerokim zasiegiem dziatania
oraz mozliwo$cig podazania za obserwowanym celem, co stwarza zagrozenia zwig-
zane z mozliwos$cig $ledzenia poszczegdlnych oséb. Co wiecej, realizacja obowiaz-
kow informacyjnych jest w tym przypadku bardzo utrudniona (por. pkt 6).

(iv) Biometria i automatyczne funkcjonalnosci

Skuteczno$¢ dziatania systeméw opartych na danych biometrycznych czy tez umoz-
liwiajacych wykrywanie zagrozen, rozpoznawanie twarzy itp. jest wcigz niepotwier-
dzona. Tymczasem stosowanie automatycznych rozwigzan niesie ze sobg duzy po-
tencjat dyskryminacyjny, zwigzany z definiowaniem niektérych cech oséb badz za-
chowan jako automatycznie podejrzanych. Dlatego powinny one by¢ stosowane tyl-
ko wyjatkowo i pod warunkiem poddania demokratycznej kontroli. Przepisy powin-
ny w sposéb enumeratywny wymienia¢ funkcje, ktérych stosowanie jest dopusz-
czalne (np. rozpoznawanie tablic rejestracyjnych) oraz warunki i sytuacje, w jakich
jest to mozliwe.

(v) Atrapy kamer

Ograniczenie prywatnosci jednostek moze mie¢ swoje Zrédlo nie tylko w przetwa-
rzaniu danych, ale moze sie dokona¢ rowniez poprzez wptyniecie na jej zachowanie.
Do takich sytuacji dochodzi w przypadku systeméw, ktére moga by¢ tatwo wziete za
systemy monitoringu wizyjnego. Wprowadzenie obywateli w btad uwazamy za nie-
pozadane nie tylko ze wzgledu na ochrone praw jednostki, ale rowniez ze wzgledéw
bezpieczenstwa. Osoby przekonane o objeciu przestrzeni monitoringiem mogg prze-
jawia¢ sktonnos$¢ do podejmowania bardziej ryzykownych zachowan badz nieudzie-
lenia pomocy w sytuacji zagrozenia. Dlatego prawo powinno zabrania¢ stosowania
atrap kamer i naktadaé obowigzek informowania o niedziatajgcym sprzecie.

(vi) Miejsca o charakterze intymnym

Prawo powinno przewidywa¢ zakaz stosowania monitoringu w miejscach, w ktorych
istnieje szczegoblne ryzyko wkroczenia w sfere intymnosci jednostek, przede wszyst-
kim w toaletach, przebieralniach, pokojach hotelowych, gabinetach zabiegowych czy
na basenach.

(vii) Przestrzen prywatna innych oséb

Ze wzgledu na wymog respektowania prawa do prywatnosci (czesto rowniez wta-
sno$ci) monitoring nie powinien wkracza¢ swoim zasiegiem w przestrzen prywatna
nalezaca do innych oso6b (bez ich zgody).

6. Wymogi dotyczace stosowania monitoringu

Prawo powinno okres$la¢ minimalne wymogi, jakie (co do zasady) powinien speinia¢ monitoring.
Przede wszystkim korzystanie z niego powinno opiera¢ sie na zasadzie celowo$ci (wykorzy-
stywanie jedynie do okres$lonych, zgodnych z prawem celéw) i adekwatnosci (stosowanej me-
tody do wskazanych celéw). Ponadto korzystajacy z monitoringu powinien dopemhi¢ nastepuja-
cych podstawowych wymogow:



(i) Zgloszenie

Instalacja monitoringu powinna by¢ poprzedzona zgtodzeniem do organu kontrol-
nego. Zgtoszenie to powinno zawiera¢ najwazniejsze informacje dotyczgce monito-
ringu (m.in. cel instalacji, dane organizacyjno-techniczne), a takze administratora
i zarzadzajacego systemem?®. W przypadku rozbudowy badz zmian funkcjonalnosci
monitoringu niezbedne powinno by¢ zgtoszenie aktualizacyjne.

Informacje udzielane w zgtoszeniach powinny by¢ podstawa dla stworzenia pu-
blicznie dostepnego (m.in. w Internecie, a takze w jednostkach samorzadu teryto-
rialnego) rejestru systemow monitoringu.

(ii) Podstawowe zasady postepowania z obrazem i nagraniami

Prawo powinno okre$la¢ maksymalny czas przechowywania nagran (w typo-
wych sytuacjach nie powinien on przekracza¢ kilku dni), warunki organizacyjno-
techniczne niezbedne do prowadzenia monitoringu oraz zasady zabezpieczenia ob-
razu oraz nagran. Nalezy wprowadzi¢ wyrazny zakaz udostepniania bez podstawy
prawnej obrazu i nagran z monitoringu: (1) w publicznej sieci telekomunikacyjne;j
(Internet); (2) osobom trzecim, w tym mediom; (3) miedzy odrebnymi systemami
prowadzonymi przez jednego administratora badZ zarzadzajacego.

(iii) Obowigzki informacyjne

Prawo powinno przewidywac¢ obowigzek informowania o tym, Ze dany teren objety
jest monitoringiem. Tablice informacyjne powinny zawiera¢ co najmniej: graficzny
symbol monitoringu, numer w rejestrze systemé6w monitoringu, wskazanie admini-
stratora oraz informacje, czy obraz podlega biezacej obserwacji lub utrwaleniu.

Na instytucje publiczne powinny zosta¢ natozone dodatkowe obowigzki infor-
macyjne, obejmujace ujawnianie na stronach internetowych (w Biuletynach Infor-
macji Publicznej) informacji dotyczacych w szczego6lnosci: (1) celéw, sposobow wy-
korzystania i funkcjonalnosci monitoringu; (2) szczeg6towych kosztéw jego instala-
cji i utrzymania; (3) mozliwosci zgtoszenia skargi na dziatanie monitoringu.

7. Podwyzszone wymogi

W pewnych sytuacjach stosowanie monitoringu rodzi szczegdlne wyzwania i z tego wzgledu
powinno zosta¢ poddane dodatkowym ograniczeniem. Dotyczy to w szczeg6lnosci: (1) moni-
toringu realizowanego w przestrzeni publicznej rozumianej jako przestrzen, do ktorej dostep
ma nieograniczony krag osob; (2) oraz w placéwkach edukacyjno-o$wiatowych?0; a takze
(3) monitoringu, ktory jest co do zasady zakazany i zostat dopuszczony na podstawie przepiséw
szczegOlnych (por. pkt 5); jak tez (4) monitoringu realizowanego przy wykorzystaniu sprzetu
0 wysokich parametrach technicznych.

Ze wzgledu na ochrone prywatnosci os6b monitorowanych warto rozwazy¢ réwniez wprowa-
dzenie wyzszych wymogoéw w przypadku objecia monitoringiem przestrzeni, w ktérych mozna

9 Podmiot, ktéremu administrator powierza biezaca obstuge i zarzadzanie systemem.

10 Wptyw stosowania na szeroka skale monitoringu w instytucjach tego typu nie zostat do tej pory dogtebnie zbadany.
Wypowiedzi ekspertéw z dziedziny pedagogiki i innych nauk spotecznych sugeruja sceptyczne podejscie wobec tego
narzedzia (por. http://www.panoptykon.org/wiadomosc/seminarium-o-monitoringu-wizyjnym-podsumowanie-i-
materialy).



czu¢ sie swobodnie, w szczegdlnosci (5) miejsc przeznaczonych do rozrywki i spedzania wolne-
go czasu (np. kawiarnie, restauracje, rekreacyjne obiekty sportowe) oraz (6) miejsc, w ktérych
osoby monitorowane przebywaja dtuzszy czas (np. placéwki opiekuncze, akademiki).

Nizej wskazujemy dodatkowe wymogi, ktére powinny naszym zdaniem mieé zastosowanie we
wskazanych sytuacjach:

(i) Zgoda (sprzeciw)

W przypadku podmiotéw prywatnych postulujemy zastapienie wymogu zgtoszenia
monitoringu wymogiem uzyskania zgody organu kontrolnego. Alternatywnym roz-
wigzaniem moze by¢ utrzymanie obowiazku zgltoszenia przy zatozeniu, ze organ
kontrolny bedzie miat mozliwo$¢ zgloszenia sprzeciwu wobec projektu instalacji
(rozbudowy) monitoringu.

(ii) Celowos$¢iniezbednosé

Monitoring powinien realizowac jeden z enumeratywnie wskazanych przez ustawo-
dawce celow. Instalacja (rozbudowa) monitoringu powinna by¢ mozliwa tylko wow-
czas, gdy celéw tych nie da sie osiggnaé¢ za pomoca $rodkéw mniej ingerujacych
w prawa i wolnoSci.
(iii) Weryfikacja

Postulujemy wprowadzenie rozwigzan, ktére pozwolg na choéby czesciowa weryfi-
kacje celowosci i niezbednos$ci stosowania monitoringu w danej sytuacji. Mozna
rozwazy¢ w szczeg6lnosSci wprowadzenie obowigzku przeprowadzenia wstepnej

analizy wptywu instalacji (rozbudowy) monitoringu na prywatnos$¢ lub ewaluaciji je-
go dziatania pod katem realizacji zatozonych cel6w.

8. Obnizone wymogi

W pewnych przypadkach korzystania z monitoringu uzasadnione jest stosowanie nizszych wy-
mogéw. Dotyczy to w szczegdlnosci (1) monitoringu przestrzeni prywatnej wykorzystywanej
wytacznie do celéw osobistych; (2) przypadkéw, w ktorych nie dochodzi do utrwalenia obrazu.

W takich sytuacjach postulujemy znaczace uproszczenie wymogéw:
= rezygnacje z obowigzku zgloszenia monitoringu do organu kontrolnego;

= uproszczenie zasad postepowania z obrazem i nagraniami: podstawowa zasada powin-
na sprowadzac sie do zakazu udostepniania obrazu i nagran bez podstawy prawnej lub
zgody os6b monitorowanych; ograniczenie to nie powinno dotyczy¢ przekazywania ob-
razu do publicznie dostepnej sieci telekomunikacyjnej (Internet), w sytuacji gdy nie do-
chodzi do rejestracji obrazu, a identyfikacja os6b monitorowanych jest niemozliwa badz
bardzo utrudniona;

= obowiagzek informacyjny powinien by¢ realizowany w dowolnej formie, pod warun-
kiem, Ze informacja o monitoringu dotrze do 0os6b monitorowanych.
9. Regulacje szczegdlne

Przyjeciu kompleksowej regulacji prawnej monitoringu powinien towarzyszy¢ przeglad obowia-
zujacych przepiséw dotyczacych réznych zastosowan monitoringu i ich dostosowanie do zasad
ogdlnych. Sytuacje, w ktérych mamy do czynienia ze szczegdlnymi zagrozeniami dla praw i wol-



nos$ci os6b monitorowanych badz z trudnymi do pogodzenia sprzeczno$ciami miedzy interesami
0s6b monitorowanych i korzystajacych z monitoringu wymagaja przyjecia odrebnych przepi-
sow, ktére uwzglednig te wyzwania. W naszej ocenie takich szczegodlnych regulacji wymagaja
m.in. nastepujgce sytuacje:

(i) Monitoring miejski

Ze wzgledu na skale systemow obejmujacych niekiedy nawet kilkaset kamer i duze
obszary miast ich rozwdj stwarza szczegdlne wyzwania dla prywatnosci mieszkan-
cOw oraz ma duze znaczenie dla spotecznosci lokalnej. Przepisy dotyczace monito-
ringu miejskiego powinny to uwzglednia¢. W szczeg6lno$ci proponujemy wprowa-
dzenie zakazu powierzania zarzadzania systemem podmiotom prywatnym oraz
stworzenie mechanizméw wiaczania spotecznosci lokalnej w podejmowanie decyzji
dotyczacych funkcjonowania miejskiego monitoringu.

(ii) Monitoring w miejscu pracy

Wykorzystywanie monitoringu w ramach stosunkéw pracy rodzi szczegdlne wy-
zwania. Pracodawcy majg uzasadniona potrzebe kontroli procesu pracy, jednak
asymetria wladzy w relacjach pracowniczych sprawia, ze prawa pracownikéw s3g na
tym polu szczeg6lnie zagrozonell.

(iii) Monitoring w placowkach ochrony zdrowia

Monitoring w placowkach ochrony zdrowia znajduje wiele zastosowan. Jednak w tej
sytuacji korzystanie z tego narzedzia musi by¢ ograniczone ze wzgledu na ochrone
danych wrazliwych i autonomii informacyjnej pacjentow.

(iv) Monitoring osiedli mieszkaniowych

Korzystanie z monitoringu na osiedlach mieszkaniowych jest do$¢ powszechnym
zjawiskiem w Polsce i ma liczne grono zwolennikéw. Budzi ono jednak réwniez wie-
le kontrowersji'?, poniewaz wiaze sie z daleko idgcym wkroczeniem w prywatnosé
jednostek (mozliwo$¢ $ledzenia stylu zycia, zwyczajow, obecnosci w domu, kregu
znajomych). Regulacja monitoringu powinna uwzglednia¢ potrzebe ochrony praw

nie tylko wtascicieli, ale réwniez najemcédw nieruchomosci.

10. Prawa oséb monitorowanych

Osobom monitorowanym!3 powinny przystugiwaé¢ okreslone uprawnienia, ktéorym powinny
odpowiada¢ obowigzki administratora i zarzadzajgcego systemem monitoringu.

(i) Prawo do informacjil4

Podstawowe uprawnienie przystugujace osobie monitorowanej dotyczy dostepu do
informacji o obecnos$ci monitoringu (m.in. jaki obszar podlega monitoringowi) oraz
o zasadach jego funkcjonowania (m.in. kto jest administratorem i zarzadzajagcym

11 Potwierdza to analiza skarg kierowanych do Rzecznika Praw Obywatelskich (por.
http://panoptykon.org/sites/panoptykon.org/files/skargi_rpo_zestawienie_monitoring-2.pdf).

12 [bidem.

13 Osoby, ktérych dane osobowe przetwarzane sa w ramach monitoringu.

14 Prawo do informacji powinno przystugiwac nie tylko osobie monitorowanej, ale kazdemu. Dzieki niemu mozliwe
jest np. podjecie decyzji o niewkraczaniu na teren objety monitoringiem.
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(ii)

(iii)

systemem, jakim celom ma on stuzy¢). Uprawnienie to moze by¢ realizowane
w szczeg6lnosci za pomoca tablic informacyjnych oraz dzieki dostepowi do rejestru
systeméw monitoringu. Jego realizacja warunkuje mozliwos$¢ skorzystania z innych
przystugujacych osobie monitorowanej uprawnien.

Dostep do nagran

Osobie monitorowanej powinno przystugiwa¢ réwniez prawo dostepu do nagran
z monitoringu, w przypadku gdy zawierajg jej dane osobowe, w tym przede wszyst-
kim wizerunek. Nagranie takie powinno by¢ udostepniane osobie uprawnione;j
w dogodnej dla niej formie. Warunkiem udostepnienia nagran powinno by¢ uprzed-
nie, nieodwracalne usuniecie danych osobowych os6b trzecich.

Mozliwo$¢ zloZenia skargi na dzialanie monitoringu

Roéwnie istotne jest zapewnienie osobie monitorowanej mozliwosci zgloszenia skar-
gi na dziatanie systemu monitoringu do organu kontrolnego. Takie uprawnienie po-
winno stwarza¢ mozliwo$¢ skutecznego reagowania na nieprawidtowosci i naduzy-
cia oraz ochrony swoich praw?s.

11. Organ kontrolny

Warunkiem realizacji zasad dziatania monitoringu jest sprawne funkcjonowanie organu kon-
trolnego. Zadania, ktére powinna realizowac ta instytucja, to przede wszystkim:

()

(i)

Kontrola zgodnos$ci dzialania monitoringu z prawem i wydawanie decyzji

W ramach weryfikacji zgodnos$ci dzialania monitoringu z prawem organowi kon-
trolnemu powinny przystugiwa¢ uprawnienia analogiczne do tych, o ktérych mowa
w art. 14 ustawy o ochronie danych osobowych, a ktére przystuguja GIODO w zakre-
sie weryfikacji zgodnos$ci z prawem przetwarzania danych osobowych. Kontrola
powinna odbywac sie z urzedu badz na wniosek (mozliwo$¢ jego zgtoszenia powi-
nien mie¢ kazdy).

Konsekwencjg stwierdzenia nieprawidlowo$ci powinno by¢ nakazanie przywréce-
nia stanu zgodnego z prawem poprzez - w zalezno$ci od stopnia jego naruszenia -
zmiane sposobu dziatania albo odinstalowanie systemu. Bardzo wazne jest roOwniez
nadanie organowi kontrolnemu kompetencji do naktadania kar finansowych na
podmioty, ktére powaznie naruszyly wymogi dotyczace funkcjonowania monitorin-
gule,

Prowadzenie rejestru systemow monitoringu

Organ kontrolny powinien by¢ takze odpowiedzialny za prowadzenie rejestru sys-
temOw monitoringu. Jak wskazywaliSmy wyzej, podstawowym warunkiem umozli-

15 Niezaleznie od tego uprawnienia jednostka powinna mie¢ mozliwo$¢ dochodzenia swoich praw na drodze powédz-

twa do sadu cywilnego w przypadku, gdy niezgodne z prawem dziatanie monitoringu doprowadzito do szkody badz

krzywdy (w szczeg6lnosci naruszenia débr osobistych).

16 W tym kierunku zmierza projekt Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony osdéb

fizycznych w zwigzku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych
(COM/2012/0011). W przypadku naruszenia przepiséw dotyczacych przetwarzania danych osobowych art. 79
projektu umozliwia natozenie kary finansowej przez odpowiedni organ kontrolny.
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wiajacym korzystanie z monitoringu powinno by¢ uprzednie zgtoszenie systemu do
organu kontrolnego. Organ kontrolny powinien odpowiada¢ za weryfikacje zgtoszen
pod katem formalnym, a nastepnie udostepnianie informacji w Internecie. Powinien
on mie¢ rowniez mozliwo$¢ wezwania do uzupeinienia brakéw formalnych zgtosze-
nia, a w przypadku wniosku o wydanie zgody na instalacje monitoringu (badz sko-
rzystania z mozliwos$ci zgtoszenia sprzeciwu) - wydania decyzji administracyjnej
odpowiedniej trescil’.

Wzigwszy pod uwage bliskie powigzanie tematu monitoringu z problematyka ochrony danych
osobowych, za najlepsze rozwigzanie uwazamy wiaczenie organu kontrolnego ds. monitoringu
w strukture urzedu Generalnego Inspektora Ochrony Danych Osobowych.

Realizacja zadan powierzonych organowi kontrolnemu bedzie wymagata od jego pracownikéw
duzej wiedzy specjalistycznej. Bez wzgledu na to, czy organ kontrolny bedzie funkcjonowat
w ramach GIODO, czy zostanie utworzony odrebny organ, warunkiem jego sprawnego funkcjo-
nowania jest zapewnienie finansowania na odpowiednio wysokim poziomie: tak, by organ mdgt
wykorzystywac przystugujgce mu uprawnienia w praktyce. Okreslenie wysokos$ci budzetu orga-
nu kontrolnego powinno by¢ poprzedzone analiza potrzeb.

12. Uwagi dodatkowe

Wprowadzenie proponowanych rozwigzan oznacza¢ bedzie fundamentalng zmiane obecnej sy-
tuacji, w ktorej monitoring dziata w wiekszosci przypadkéw bez jakichkolwiek ograniczen.
Wprowadzenie regulacji opartej na przedstawionych wyzej zatozeniach wigza¢ sie bedzie
z obowigzkiem zgloszenia funkcjonujacych juz systemow monitoringu. Dlatego przepisy powin-
ny regulowac ten ,stan przejSciowy” poprzez ustanowienie odpowiednio dtugiego terminu na
zgloszenie dziatajacych systeméw monitoringu. Jednocze$nie nowe przepisy powinny jedno-
znacznie wskazywac¢ na wymag legalizacji (w szczegélnoS$ci poprzez dopetnienie wymogu zgto-
szenia lub uzyskania zgody) badz demontazu istniejacych kamer.

17 Warto réwniez rozwazy¢ wprowadzenie mozliwosci dodatkowego dostepu do rejestru systeméw monitoringu,
ktéry mogitby by¢ zorganizowany w sposéb ,terytorialny”. W tym przypadku organ kontrolny bytby zobligowany do
przekazania informacji ze zgtoszenia do odpowiednich jednostek samorzadowych, ktére udostepniatyby rejestr sys-
temow dziatajgcych na swoim obszarze.
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