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1. Wylaczenia stosowania niektérych uprawnien jednostki dla MSP

Ministerstwo Cyfryzacji proponuje, by firmy zatrudniajgce mniej niz 250 oséb, nie
przetwarzajace danych wrazliwych oraz nieudostepniajgce danych innym podmiotom - nie byty

zobowiazane do realizacji obowigzkdéw wynikajgcych z art. 13 ust. 2 (z wyjatkiem litery c) oraz
art. 15 ust. 3-4, art. 19 art. 34.

Opinia Panoptykonu

Naszym zdaniem klucz wytgczenia (250 pracownikéw) jest nieadekwatny i nieproporcjonalny
(szerzej: lit. a), a zaproponowane wylaczenia nadmiernie ograniczaja prawa podmiotéw danych
(szerzej: lit. bic).

a. Nieadekwatny i nieproporcjonalny klucz wylaczenia (250 pracownikow)
uprawnien jednostki

Zgodnie z danymi Polskiej Agencji Rozwoju Przedsiebiorczosci sektor MSP (miko, mate i Srednie
firmy) stanowi 99,8% przedsiebiorstw w Polsce.

Potrzeba ograniczenia obowigzkdw spoczywajacych na firmach (zwtaszcza ograniczenia zakresu
informacji, jakie MSP powinny przekazywaé¢ podmiotom danych), jest uzasadniana interesem
ekonomicznym tego sektora, w szczegdlnosci dodatkowymi kosztami, jakie beda ponosic
przedsiebiorcy pozyskujacy dane osobowe przez telefon. Poniewaz katalog obowigzkowych
informacji na gruncie RODO jest bardziej rozbudowany, wydtuzy sie czas potrzebny na ich
przekazanie, co niesie ze soba ryzyko zniechecenia potencjalnych klientéw i utrudni prace call-
center. Takie uzasadnienie pomija fakt, ze nie wszystkie mate i Srednie przedsiebiorstwa
pozyskuja dane przez telefon. A skoro tak, proponowane wylaczenie nie jest adekwatne do celuy,
jaki stawia sobie rzad, szukajgc sposobu na odcigzenie matych i §rednich przedsiebiorstw.
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Bardziej uzasadnionym rozwigzaniem bytoby ograniczenie obowigzku informacyjnego jedynie
w sytuacjach, w ktérych umowa jest zawierana przez telefon. Przy czym nawet taka propozycje
trudno obroni¢ na gruncie zasady proporcjonalnosci, ktérej zachowania - w przypadku
ograniczania praw jednostki - wymaga RODO i polska konstytucja. Aby osiggnaé postulowany
cel, wystarczytoby doprecyzowanie, ze w przypadku pozyskiwania danych osobowych przez
telefon administrator nie musi podawac informacji, o ktérych mowa w art. 13 ust 2 RODO, jesli
jest w stanie je przekaza¢ w innej formie zanim umowa zostanie ostatecznie zawarta (np. w
polityce prywatnos$ci opublikowanej na stronie internetowej lub w umowie, ktéra po
bezposrednio rozmowie telefonicznej zostanie wystana do klienta).

W pracach nad RODO europejski ustawodawca rozwazal wprowadzenie wyjgtkow dla matych i
$rednich przedsiebiorstw, jednak w Zadnym momencie nie brano pod uwage ograniczenia
obowigzkéw informacyjnych. W toku prac nad rozporzadzeniem ustawodawca unijny doszedt
do wniosku, Ze liczba zatrudnianych pracownikéw nie jest odpowiednia podstawa dla
projektowania wyjatkéw od ogélnych regut ochrony danych osobowych, poniewaz w Zaden
sposob nie przektada sie na ilo$¢ przetwarzanych przez przedsiebiorstwo danych ani na ryzyko,
ktére taka dziatalno$¢ generuje. W uzasadnieniu proponowanego ograniczenia obowigzkow z
art. 13 ust. 2 RODO rzad musiatby zatem wskaza¢, jakie konkretnie obcigZzenia wigza sie z
realizacjg tych obowigzkoéw przez przedsiebiorcéw zatrudniajgcych ponizej 250 pracownikéw
oraz z czego wynika przekonanie, Zze wszystkie mate i §rednie przedsiebiorstwa (bez wzgledu na
ilos¢ przetwarzanych danych i zwigzane z tym ryzyko) nalezy potraktowaé w ten sam sposéb.

Z przytoczonych powoddw wytgczenie obowigzkéw informacyjnych wynikajgcych z art. 13 ust 2
RODO dla szerokiej kategorii przedsiebiorcéw narusza zasade proporcjonalnosci, a tym samym
jest niezgodne z art. 23 RODO. W przypadku rozbieznosci miedzy RODO a prawem krajowym,
pierwszenstwo ma prawo europejskie. A zatem, w sytuacji, w ktorej polscy przedsiebiorcy beda
sie stosowa¢ do przepiséw ustawy o ochronie danych osobowych, ktéra - w zakresie
przewidzianych wyltaczen - jest niezgodna z RODO, narazaja sie na powazne ryzyko prawne.
Mimo prze$wiadczenia, Ze dziatajg zgodnie z polskim prawem, moga sie spotka¢ z sankcjami (w
tym karami finansowymi) za naruszenie bezposrednio obowiagzujgcego rozporzadzenia.

b. Ograniczenie obowiazkow informacyjnych (art. 13 ust. 2)

Zasada przejrzystosSci to jeden z filar6w RODO i warunek legalno$ci przetwarzania danych
osobowych. Zgodnie z tg zasadg, wszelkie informacje i komunikaty zwigzane z przetwarzaniem
danych osobowych byly tatwo dostepne i zrozumiate oraz sformutowane jasnym i prostym
jezykiem. Jej uszczegdétowieniem jest art. 13, wskazujacy, ktoére informacje i komunikaty
powinny by¢ przekazane przez administratora juz w momencie zbierania danych osobowych. Za
ta konstrukcja prawng stoi nastepujgca logika: podmiot danych powinien by¢ w stanie ocenic
ryzyko zwigzane z przekazaniem swoich danych administratorowi, zanim to zrobi. Dlatego
kluczowe informacje dla dokonania takiej oceny ryzyka powinny zostal przekazane tak
wcze$nie, jak to mozliwe (najpézniej w momencie przekazania danych).

Dlatego podmiot danych powinien - przed podjeciem decyzji o przekazaniu danych - zostac
poinformowany o kluczowych czynnikach ryzyka, do ktérych niewatpliwie naleza:

o okres, przez ktory dane osobowe beda przechowywane (im dtuzszy lub im bardziej
niedookreslony, tym potencjalnie wieksze ryzyko dla podmiotu danych)

o fakt zautomatyzowanego podejmowania decyzji w oparciu o przetwarzane dane
osobowe.



Swiadomo$¢ tych czynnikéw moze by¢ przesadzajgca w momencie podawania danych
osobowych. Szczegdlnie, Ze na gruncie RODO zautomatyzowane podejmowanie decyzji jest - nie
bez powodu - uwazane za czynnik zwiekszajacy ryzyko zwigzane z przetwarzaniem danych.

Nieco inny sens, z perspektywy osoby, ktdérej dane dotycza, ma informacja o tym: czy podanie
danych osobowych jest wymogiem ustawowym lub umownym; czy jest ona zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych; oraz o mozliwosci cofniecia
zgody w dowolnym momencie. W tych przypadkach zasadno$¢ przekazania informac;ji
najpézniej w momencie przekazania danych wigze sie z ich perswazyjnym charakterem i
bezposrednim wptywem na podejmowang przez podmiot danych decyzje.

Ma to szczeg6lne znaczenie w sytuacji, w ktorej niepodanie danych niezbednych do zawarcia
umowy albo wymaganych przepisami prawa moze mie¢ dla osoby, ktéra podejmuje taka
decyzje, negatywne konsekwencje (np. odrzucenie wniosku o kredyt, odrzucenie zgtoszenia w
ramach rekrutacji, kontrole skarbowg). Wyjasnienie takich konsekwencji, jak réwniez
uswiadomienie osobie, ktérej dane dotycza, istnienia prawnego obowigzku albo zaleznosci
miedzy mozliwos$cig zrealizowania umowy i podaniem danych, powinno mie¢ raczej pozytywny
wplyw na jej decyzje (a wiec lezy w interesie administratora).

Jeszcze inny cel ma poinformowanie o uprawnieniach, ktére podmiot danych moze realizowac
dopiero po przekazaniu danych osobowych, tj. o prawie do Zadania od administratora dostepu
do danych osobowych dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, o
prawie do przenoszenia danych, a takze o prawie wniesienia skargi do organu nadzorczego.
Swiadomo$¢ tych uprawnier jest logicznym warunkiem ich realizacji, a wiec wazne jest, by
wiedza na ten temat byta skutecznie przekazywana.

Europejski ustawodawca uznal, Ze najmniej kosztownym (w wymiarze spotecznym) sposobem
na u$wiadomienie osobom, ktérych dane sa przetwarzane, przystugujacych im praw, jest
uwzglednienie tej informacji w komunikacji, ktéra i tak sie odbywa na linii podmiot danych -
administrator. W tym kontekscie kluczowa jest jako$¢ przekazanej informacji, a nie moment jej
przekazania. Jes$li stanowi to obiektywna trudno$¢ dla administratora (np. ze wzgledu na
wybrany kanat czy forme komunikacji) w momencie zbierania danych osobowych, mozna
dopuséci¢ ich przekazanie w pdzZniejszym momencie lub odestanie podmiotu danych do
informacji opublikowanych w polityce prywatnosci (dostepnej na stronie internetowej).

Propozycja Panoptykonu

Zamiast blankietowego wylaczenia art. 13 ust 2 proponujemy taryfe ulgowa dla MSP, polegajaca

na tym, ze nie wszystkie informacje wymagane przez RODO musza by¢ podane w momencie
pozyskania danych osobowych od klienta.

W szczeg6lnosci, informacje o prawie do zadania dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu
wobec przetwarzania moga by¢ udostepniane na stronie internetowej administratora (w
ramach polityki prywatnosci). Przy czym te informacje powinny by¢ zawarte rowniez w tresci
umowy zawartej z podmiotem danych. Informacja o prawie skargi do organu nadzorczego
réwniez moze by¢ udostepniona w polityce prywatnosci.

Natomiast nastepujgce informacje powinny by¢ podane w momencie przekazywania danych
osobowych:




e o0 okresie, przez ktéry dane osobowe beda przechowywane

e 0 zautomatyzowanym podejmowaniu decyzji (w tym o tym, jakie sa zasady ich
podejmowania, oraz jakie znaczenie konsekwencje takie przetwarzanie ma dla osoby,
ktérej dane dotyczg)

e 0tym, czy podanie danych osobowych jest wymogiem ustawowym lub umownym (i jakie
sg ewentualne konsekwencje niepodania danych).

c. Ograniczenie innych obowigzkéw (art. 15 ust. 3-4, art. 19 i art. 34 RODO)
[artykutl 15 ust. 3-4]

Zwolnienie MSP z obowigzku dostarczania kopii danych osobowych nie bedzie stanowié
znacznego zmniejszenia obcigZzenia dla przedsiebiorcow, poniewaz wcigz beda oni zobowigzani
umozliwi¢ dostep do danych, co wigze sie z koniecznoscig ich przygotowania. Dodatkowo,
zgodnie z art. 12 RODO, mozliwe jest pobranie optaty lub odmowa zadania, jesli jest ono
ewidentnie nieuzasadnione i nadmierne lub ma charakter ustawiczny.

Natomiast z perspektywy podmiotéw danych mozliwo$¢ uzyskania kopii dotyczacych go danych
moze by¢ niezwykle cenna w sytuacjach przetwarzania duzych ilo$ci danych, ktérymi podmiot
danych nie dysponuje w Zadnej innej formie (np. ze wzgledu na ich techniczny charakter).
Dodatkowo, w niektérych sytuacjach moze dochodzi¢ do sytuacji, Ze podmiot danych - chcac
samodzielnie dysponowac zbiorem danych na swoj temat - zamiast skorzystaé¢ z uprawnienia z
art. 15 ust. 3, skorzysta z uprawnienia do przeniesienia danych (art. 20), ktérego realizacja po
stronie MSP wymaga wiekszego naktadu pracy, niz przygotowanie kopii danych.

[art. 19]

RODO przyznaje jednostkom uprawnienia do sprostowania, usuniecia danych osobowych (tzw.
prawo do bycia zapomnianym) i prawo do ograniczenia przetwarzania np. w sytuacji
zakwestionowania prawidtowo$ci danych lub niezgodnosci przetwarzania z prawem.

Wytaczenie stosowania przez MSP obowigzku, o ktérym mowa w art. 19 w praktyce podwaza
skuteczno$¢ uprawnien wymienionych w art. 16-18. Jednoczes$nie art. 19 RODO nie wigze sie z
nadmiernymi obcigzeniami dla MSP, poniewaz administrator zwolniony jest z przekazywania
informacji wéwczas, gdy jest to niemozliwe lub wymaga niewspo6tmiernie duzego wysitku.

Propozycja stanowi tez obnizenie standardu wynikajacego z ustawy o ochronie danych
osobowych z 1997 r., zgodnie z ktérg administrator jest zobowigzany poinformowa¢ innych
administratoréw o dokonanym uaktualnieniu lub sprostowaniu danych (art. 35 ust. 3).

Propozycja Panoptykonu

Zdajemy sobie sprawe, ze art. 35 ust. 3 obowigzujacej ustawy o ochronie danych ma wezszy
charakter - ze wzgledu na to, zZe RODO zobowigzuje do przekazania informacji nie tylko innym
administratorom, ale “kazdemu odbiorcy, ktéremu ujawniono dane”, co moze rodzi¢ realne
problemy. Jednak nic nie stoi na przeszkodzie, by ograniczy¢ obowiazki spoczywajace na MSP
poprzez zawezenie obowigzkéw wynikajacych z art. 19 RODO i zobowigzanie MSP do
przekazywania informacji o skorzystaniu z uprawnien, o ktérych mowa w art. 16-18 RODO
wytacznie do innych administratorow.

[art. 34]



Dzieki uzyskaniu wiedzy o naruszeniu, osoba, ktérej dane dotycza ma mozliwos$¢ szybszej
reakcji na zaistnialg sytuacje, np. poprzez zmiane haset dostepu do okreslonej ustugi (np. poczty
elektroniczne;j).

Jednoczesnie art. 34 dotyczy jedynie wycieku wiazacego sie z wysokim ryzykiem naruszenia
praw oso6b, ktére dane dotycza. Oznacza to, ze MSP nie bedzie musiat informowaé¢ o kazdym
wycieku. Zwolni¢ sie od tego obowigzku moze woéwczas w sytuacji wdrozenia odpowiednich
technicznych $rodkéw ochrony (np. szyfrowanie) uniemozliwiajgcych osobom nieuprawnionym
dostep do danych osobowych lub gdyby wymagatoby to niewspétmiernie duzego wysitku.

Krytycznej oceny tego wylaczenia nie zmienia fakt obowigzywania art. 33 RODO, czyli
obowigzku poinformowania o wycieku Prezesa Urzedu Ochrony Danych Osobowych oraz
okoliczno$¢, ze - jesli PUODO rozpocznie postepowanie - za jego posrednictwem o wycieku
dowie sie takze podmiot danych. Intencjg unijnego prawodawcy bylo bowiem umozliwienie
podmiotom danych szybkiej interwencji (np. w postaci zmiany hasta) - proponowane
wylaczenie uniemozliwi takie dziatanie.

2. Prezesa Urzedu Ochrony Danych Osobowych - zagadnienia ustrojowe

Ministerstwo Cyvfryzacji proponuje, ze Prezes Urzedu Ochrony Danych Osobowych bedzie
powotywany przez Sejm za zgoda Senatu. Wzgledem pierwszej wersji projektu oznacza to
rezygnacje z przyznania Prezesowi Rady Ministrow wytacznej kompetencji do wyznaczania
kandydata na to stanowisko.

Jednoczes$nie zgodnie z projektem PUODO moze mie¢ zastepcéw powolywanych na wniosek
ministra wtasciwego do spraw informatyzacji (dwoéch zastepcéw) i wniosek ministra
wilasciwego do spraw wewnetrznych (jeden zastepca, wniosek w jego sprawie musi by¢
zaopiniowany przez Ministra Sprawiedliwo$ci, Ministra Obrony Narodowej i Ministra
Finanséw). Odwotanie zastepcéw takze nastepuje na wniosek wskazanych ministrow. W
poprzedniej wersji projektu mieliby by¢ oni powotywani przez Prezesa Rady Ministrow.

Opinia Panoptykonu

Pozytywnie oceniamy decyzje w sprawie trybu wyboru PUODO. Ograniczenie wptywu Premiera
na obsade stanowiska PUODO jest szczegdlnie istotna ze wzgledu na fakt, Ze organ bedzie takze
kontrolowa¢ przetwarzanie danych osobowych w administracji rzadowej. Wybdr przez Sejm i
Senat daje osobie petnigcej urzad najmocniejszy - po wyborach powszechnych - mandat
demokratyczny.

Pozytywnie oceniamy takze przyznanie PUODO (kosztem Premiera) mozliwo$ci powotania
zastepcow. Jednocze$nie Krytycznie oceniamy wplyw ministerstwa wiasciwego ds.
informatyzacji i MSWiA na obsade tych stanowisk: zgodnie z projektem PUODO bedzie mogt
bowiem na to stanowisko powota¢ (a nastepnie odwota¢) wylacznie osoby wskazane przez
odpowiednich ministréw. Naszym zdaniem to rozwigzanie moze sta¢ w sprzeczno$ci z
motywem 121 RODO, zgodnie z ktérym ,organ nadzorczy powinien dysponowac¢ wiasnym
personelem, ktéry jest dobierany przez ten organ nadzorczy”.

Propozycja Panoptykonu

Naszym zdaniem zastepcy PUODO powinni by¢ powotywani analogicznie, jak zastepcy
Rzecznika Praw Obywatelskich — a wiec wybor osoby powolywanej na to stanowisko powinien
by¢ autonomiczng decyzja Prezesa.



3. Organizacje pozarzadowe w postepowaniu w sprawie naruszenia przepiséw o
ochronie danych osobowych oraz postepowaniach sadowych

Ministerstwo Cyfryzacji proponuje (art. 55 projektu), by w sprawach zwigzanych z ochrong
danych osobowych pelmomocnikiem mégt byé przedstawiciel organizacji, do ktérej zadan
statutowych naleza sprawy zwigzane z ochrong danych osobowych. Poza tym projekt nie
zawiera innych przepisoéw, ktérych celem byloby wdrozZenie art. 80 RODO.

Opinia Panoptykonu

Zapewnienie mozliwie szerokiego udziatu organizacji spotecznych w postepowaniu zwigzanym
ze stosowaniem RODO ma fundamentalne znaczenie z racji na poziom skomplikowania materii,
a takze wage wiasciwej implementacji i poézniejszego stosowania rozporzadzenia (oraz
przepisow krajowych) dla praw podstawowych.

Unijny prawodawca dostrzegt konieczno$¢ umozliwienia organizacjom spotecznym udziatu w
postepowaniach dotyczacych ochrony danych osobowych w charakterze pelnomocnika.
Tymczasem projekt ustawy zaweza te mozliwo$¢ do reprezentowania podmiotu danych
wylacznie do postepowania przed PUODO. Obowigzujace przepisy ustawy - Prawo o
postepowaniu przed sadami administracyjnymi umozliwiaja bowiem organizacji spotecznej
udziat w postepowaniu przed sadem administracyjnym (a wiec w postepowaniu ze skargi na
decyzje PUODO), ale jedynie w charakterze uczestnika na prawach strony (por. art. 33 ppsa).

Propozycja Panoptykonu

W naszej ocenie racjonalnym rozwigzaniem bytoby umozliwienie organizacjom - na ksztatt
propozycji zawartej w art. 55 projektu - reprezentowanie podmiotu danych przez organizacje
spoteczng rowniez na etapie postepowania sgdowoadministracyjnego.

4. Kodeksy postepowan

Ministerstwo Cyfryzacji proponuje, by kodeksy sporzadzato sie po przeprowadzeniu
konsultacji z zainteresowanymi podmiotami, w tym w szczegélnosci, jezeli to mozliwe, z

osobami, ktérych dane dotycza. Informacje o przeprowadzonych konsultacjach i ich wyniku
przekazuje sie PUODO, ktéry moze - w przypadku uznania konsultacji za niewystarczajace -
wezwaé podmiot do ich ponownego przeprowadzenia. JednoczeSnie projekt przesadza, ze
strong postepowania przed PUODO w sprawie zatwierdzenia kodeksu jest wytacznie
wnioskodawca (wytacza sie art. 31 kpa).

Opinia Panoptykonu

Popieramy zwiekszong wzgledem poprzedniej wersji projektu mozliwo$¢ udziatu oséb
zainteresowanych w pracach nad projektem kodeksu. Stanowi to dostrzezenie rangi kodekséw
dla praw i wolno$ci. Wartos$¢ ta przy$wiecata takze unijnemu prawodawcy, ktéry w motywie 99
RODO sformutowat postulat konieczno$ci umozliwienia wiaczenia sie partneréw spotecznych i
podmiotow, ktérych dane dotycza do prac nad kodeksem.

Jednocze$nie obawiamy sie, Ze zaproponowany przepis moze budzi¢ watpliwosci
interpretacyjne oraz praktyczne. Po pierwsze autorzy projektéw kodeksé6w mogg mie¢ trudnosci
ze zdefiniowaniem, kim s3 zainteresowane podmioty, a nastepnie - z dotarciem do nich. Bedzie
to miato kluczowe znaczenie w decyzji PUODO, czy konsultacje byty wystarczajace.



Z kolei z perspektywy podmiotéw potencjalnie zainteresowanych wzieciem udziatu w pracach
nad projektem kodeksu, monitorowanie informacji na temat potencjalnych konsultacji
projektéw, moze okazac sie niezwyKle ucigzliwe lub wrecz niemozliwe.

Propozycja Panoptykonu

Naszym zdaniem proces konsultacji kodekséw usprawnitby obowigzek publikacji ich projektow
na stronie PUODO wraz z informacja o czasie trwajacych konsultacji (np. 30 dni). OczywiScie
taka publikacja nie bedzie oznacza¢ zwolnienia autoréw projektu kodeksu od dotarcia - w miare
mozliwoéci - do osoéb, ktorych dane dotycza, jednak utatwi ona dotarcie do podmiotéow
potencjalnie zainteresowanych wzieciem udziatu w konsultacjach.



