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Szanowny Pan

Piotr AdamczewskKi

Dyrektor Delegatury w Bydgoszczy

Urzad Ochrony Konkurencji i Konsumentéw

Szanowny Panie Dyrektorze,

w odpowiedzi na prosbe skierowang do Fundacji Panoptykon w pismie z 30 czerwca 2016 r.
przedstawiamy nasza opinie.

Fundacja Panoptykon jest organizacja pozarzadowa zajmujaca sie ochrong praw cztowieka
w konteks$cie problematyki spoteczenstwa nadzorowanego, m.in. obszarem ochrony danych
osobowych. Z tej perspektywy Windows 10 budzi nasze liczne watpliwosci, ktorych
kompleksowy katalog zawarty zostal w decyzji francuskiej Narodowej Komisji Informatyki
i Swobéd (CNIL) z 30 czerwca 2016 r., wzywajacej spétke Microsoft do usuniecia naruszen.

Komisja w wyniku przeprowadzonego postepowania wyjasniajacego zauwazyta, Ze dane
zbierane na poziomie ,Podstawowe”, wbrew zapewnieniom spoétki, ze sg one niezbedne do
prawidtowego funkcjonowania systemu operacyjnego, maja zbyt szeroki zakres. W opinii CNIL
dochodzi tym samym do naruszenia przez Microsoft obowigzku czuwania nad adekwatnos$cia
i niezbednoscia przy przetwarzaniu danych osobowych. Komisja stwierdzita rowniez caty szereg
naruszen zwigzanych z niedopetnieniem obowigzkéw informacyjnych natozonych na
administratora danych. Chodzi w szczegdlnosci o brak wymaganych informacji na temat
przetwarzania danych przy tworzeniu konta Microsoft czy wykorzystania ciasteczek.

Kolejnym problemem jest naruszenie obowigzku otrzymania wczesniejszej zgody na dostep
do informacji dotyczacych sprzetu uzytkownika. Bardzo powazny zarzut dotyczy takze
niewywigzania sie z obowigzku zapewnienia bezpieczenstwa danych. Zgodnie z ustaleniami
Komisji, system Windows 10 przewiduje mozliwos¢ zabezpieczenia dostepu do komputera
kodem PIN, w zatozeniu bezpieczniejszym od tradycyjnego hasta. Okazato sie jednak, ze kod taki
moze sktadac sie z takich samych cyfr, a nawet dwudziestokrotne wpisanie niewtasciwego kodu
nie powoduje zablokowania mozliwo$ci uwierzytelnienia. Dodatkowo, juz po wpisaniu
prawidtowego kodu, nastepuje automatyczne uwierzytelnienie uzytkownika we wszystkich
serwisach spo6tki Microsoft. Uwierzytelnienie nie konczy sie wraz z wylogowaniem czy
wylaczeniem przegladarki. Stanowi to zasadnicze zagrozenie dla bezpieczenstwa danych.

CNIL zauwazyla takze, ze spdétka Microsoft nie dysponuje podstawa prawng potrzebna do
transferu danych osobowych poza Unie Europejska. Przesytanie to nastepuje na podstawie
deklaracji poufnosci przedstawionej uzytkownikowi.

W zwiagzku z tak szerokim katalogiem zarzutdw, aktualizacja systemu operacyjnego do wersji
Windows 10 budzi z punktu widzenia Fundacji wiele zastrzezen. Informacje, ktérymi
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dysponujemy wskazuja, Ze oprogramowanie to nie spetnia niezbednych wymogéw zwigzanych
z ochrong danych osobowych i prawem do prywatnosci.

W imieniu Fundacji Panoptykon

Matgorzata Szumarnska
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