FUNDACJA
PANOPTYKON

Warszawa, 22 listopada 2018 .

Stanowisko Fundacji Panoptykon!
w sprawie rzadowego projektu ustawy o ochronie danych osobowych przetwarzanych
w zwigzKku z zapobieganiem i zwalczaniem przestepczos$ci (druk sejmowy 2989)

W ocenie Fundacji Panoptykon projekt nie stanowi wlasciwego wdrozenia tzw. dyrektywy
policyjnej 2 bedacej drugim - obok RODO - elementem reformy zasad ochrony danych
osobowych.

Celem dyrektywy policyjnej byto wzmocnienie ochrony praw jednostki na styku z podmiotami
zajmujacymi sie przeciwdziataniem przestepczosci. Szybki postep techniczny i globalizacja
przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych - technologia pozwala na
przetwarzanie danych na niespotykang dotad skale w celu prowadzenia takich czynnosci, jak
zapobieganie przestepczosci. ,Aby ochrona danych osobowych w Unii byta skuteczna, nalezy
wzmocni¢ prawa osé6b, ktérych dane dotycza oraz obowigzki podmiotéw, ktére przetwarzajg
dane osobowe, jak i odpowiadajace im uprawnienia w zakresie monitorowania i egzekwowania
przepisdw o ochronie danych osobowych w panstwach cztonkowskich” (por. motyw 7

dyrektywy).

W zaproponowanym ksztalcie projekt ma jedynie charakter fasadowy - nie wzmocni, ale
wrecz ostabi ochrone prywatnosci os6b bedacych w kregu zainteresowania policji i stuzb
specjalnych. Zwieksza w ten sposdb ryzyko naduzy¢ nadmiernej ingerencji w prywatnos¢
Polek i Polakéw. Jednocze$nie brak mechanizméw kontroli nad pozyskiwaniem przez
shuzby specjalne danych osobowych moze prowadzi¢ do ostabienia bezpieczenstwa
Rzeczpospolitej Polskiej. Zaré6wno osoby potencjalnie wspélpracujace ze stuzbami
(np. w zaKkresie przeciwdzialania przestepczosci terrorystycznej), jak i zagraniczne
odpowiedniki polskich shuzb, nie moga mie¢ bowiem pewnosci, Ze przekazane polskim
stuzbom dane zostang wykorzystane w spos6b zgodny z przeznaczeniem.

Jednoczesnie projekt jest w razacy sposéb niezgodny z dyrektywa policyjna.
W konsekwencji osoby, ktéorych dane dotycza, beda musialy dochodzi¢ ochrony swoich
praw przed sadami bezposrednio na podstawie przepisow dyrektywy. W dluzszej

1 Stanowisko przygotowane przez Wojciecha Klickiego.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i §cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowa Rady 2008/977 /WSiSW.
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perspektywie czasowej niezgodnos¢ projektu z prawem unijnym zostanie niewatpliwie
stwierdzona przez Trybunatl Sprawiedliwosci UE.

Dodatkowo na stosunek projektodawcéw do problemu - ochrony praw jednostek przed
potencjalnymi naduzyciami ze strony policji i stuzb specjalnych - wskazuje ponad pétroczne
opo6znienie we wdrozeniu przepiséw. Polska naruszyta bowiem art. 63 dyrektywy, ktéry naktada
na panstwa czlonkowskie obowigzek transpozycji przepiséw do 6 maja 2018 .

PoniZej przedstawiamy trzy najwazniejsze zastrzezenia dotyczace projektu.

1. Stuzby specjalne poza kontrolg

Zgodnie z projektem przepisOw ustawy nie stosuje sie m.in. do ochrony danych osobowych
przetwarzanych ,w zwigzku z zapewnieniem bezpieczennstwa narodowego, w tym w ramach
realizacji zadan ustawowych ABW, AW, SKW, SWW oraz CBA”.

Zgodnie z dyrektywa, jej przepisy nie znajduja zastosowania do przetwarzania danych osobowych
w zakresie bezpieczenstwa narodowego. Pojecie to nie jest jednak zdefiniowane. Jego wyktadni
nalezy zatem poszukiwac na gruncie art. 73 Traktatu o funkcjonowaniu Unii Europejskiej, zgodnie
z ktérym panstwa czlonkowskie mogg organizowaé wspoéiprace miedzy stuzbami
odpowiedzialnymi wtasnie za zapewnienie bezpieczenstwa narodowego. Jak zwracaja uwage
autorzy komentarza 3 do tego przepisu ,Bezpieczeristwo narodowe (ang. national security)
najczesciej rozumiane jest jako jedna z podstawowych funkcji kazdego panstwa, ktéra obejmuje
problematyke przeciwstawienia sie wszelkim zagrozeniom zewnetrznym oraz wewnetrznym dla
istnienia oraz rozwoju narodu i panstwa”.

Nie sposo6b zgodzi¢ z zaproponowanym przez projektodawce podejsciem, Ze wszystkie dziatania
podejmowane przez stuzby specjalne (ABW, AW, SKW, SWW i CBA) mieszcza sie w zakresie tego
pojecia. Szczegdblnie jest to widoczne w konteks$cie zadan ustawowych Centralnego Biura
Antykorupcyjnego, wsrod ktoérych wymieni¢ mozna rozpoznawanie, zapobieganie i wykrywanie
przestepstw przeciwko zasadom rywalizacji sportowe;j.

Nalezy przy tym zwroci¢ uwage, ze bez wzgledu na zakres dyrektywy policyjnej, koniecznosé
ochrony danych osobowych w stuzbach specjalnych wynika takze z zasad konstytucyjnych (por.
art. 51 Konstytucji). Tymczasem w obecnym brzmieniu projektu nie sposéb dopatrzeé sie zasad,
na jakich przetwarzane i chronione beda dane osobowe np. w ABW.

2. Odebranie praw osobom, ktérych dane dotycza

Zgodnie z projektem (art. 26 ust. 1), osobie, ktérej dane dotycza, nie przekazuje sie informacji na
ten temat m.in. jesli mogltoby to spowodowac ujawnienie informacji uzyskanych w wyniku
czynnos$ci operacyjno-rozpoznawczych, a takze jesli mogloby to utrudni¢ rozpoznawanie
i zwalczanie czynéw zabronionych.

3 Migsik Dawid (red.), Péttorak Nina (red.), Wrébel Andrzej (red.), Traktat o funkcjonowaniu Unii
Europejskiej. Komentarz. Tom I (art. 1-89)



Przestanki umozliwiajace ograniczenie praw informacyjnych jednostki wymienia art. 13 ust. 3
dyrektywy. Naszym zdaniem projektodawca wykroczyl poza przestanki wskazane
w dyrektywie, poprzez:

o Brak przestanki niezbednoSci i proporcjonalnosci ograniczenia

Przede wszystkim, dyrektywa umozliwia ograniczenie prawa do informacji wytgcznie w sytuacji,
w ktérej jest to konieczne i proporcjonalne w spoteczenistwie demokratycznym. Projektodawca
nie wprowadzit analogicznego rozwigzania.

o CzynnoSci operacyjno-rozpoznawcze

Przewidziane w dyrektywie dopuszczalne ograniczenia praw jednostki wigzg sie z zagrozeniami,
ktére moze wywota¢ ujawnienie informacji (np. zwigzanymi z bezpieczenstwem publicznym czy
narodowym) lub ze sprawnym przeprowadzeniem czynno$ci urzedowych i zapobieganiem
przestepczosci. Tymczasem zgodnie z projektem (art. 26 ust. 1 pkt 1) nie moga by¢ ujawniane
informacje uzyskane w wyniku czynno$ci operacyjno-rozpoznawczych. Oznacza to, Ze
projektodawca przyjal Zrédlo informacji, jako kryterium umozliwiajace odmowe realizacji
prawa jednostki. Jednak pozyskanie informacji w ramach czynno$ci operacyjno-rozpoznawczych
nie zawsze bedzie wigza¢ sie z jedng z przestanek przewidzianych w dyrektywie, zwtaszcza
w obliczu uptywu czasu od przeprowadzenia czynnosci operacyjno-rozpoznawczych.

Tymczasem prawo do informacji na temat przetwarzania danych osobowych jest
podstawowym i fundamentalnym uprawnieniem jednostki - bez wiedzy, Ze policja czy
Straz Graniczna przetwarza dane osobowe, jednostka nie bedzie mogla potencjalnie
zakwestionowac¢ zgodnosci z prawem tego dzialania lub np. zazada¢ ich uzupekienia czy
sprostowania.

3. Wylaczenie ochrony danych osobowych na podstawie rezimu ochrony informacji
niejawnych

Zgodnie z art. 84 projektu, wprowadzajgcym zmiany do ustawy o ochronie informacji niejawnych,
do danych osobowych stanowiacych informacje niejawne nie stosuje sie przepiséw o ochronie
danych osobowych.

Tymczasem definicja informacji o charakterze niejawnym jest niezwykle pojemna, bowiem
obejmuje wszystkie informacje, ktérych ujawnienie ,,spowodowatoby lub mogltoby spowodowac
szkody dla Rzeczypospolitej Polskiej”. Wsrdd informacji niejawnych o charakterze ,poufne”
ustawa wymienia informacje, ktérych ujawnienie utrudni wykonywanie zadan stuzbom lub
instytucjom odpowiedzialnym za ochrone bezpieczenstwa, z kolei informacje niejawne
»Zastrzezone” to informacje, ktérych ujawnienie moze mie¢ szkodliwy wptyw na wykonywanie
przez organy wtadzy publicznej ich zadan (m.in. w zakresie bezpieczenstwa publicznego).

Jak zwrdécili uwage autorzy uzasadnienia projektu, pojecia danych osobowych i informacji
niejawnych cze$ciowo sie pokrywaja. Ustawa o ochronie informacji niejawnych formutuje szereg
warunkéw zwigzanych z ochrong przed nieuprawnionym dostepem do tych informacji
i w pewnym zakresie nalezy zgodzi¢ sie z tezg projektodawcy, Ze ,przepisy ustawy o ochronie
informacji_niejawnych zapewniajg daleko idaca ochrone danych osobowych”. Niemniej
ustawodawca stracil z pola widzenia fakt, Zze na ochrone danych osobowych sklada sie nie
tylko ich zabezpieczenie przed nieuprawnionym dostepem, ale takZe szereg uprawnien
os6b, ktorych dane dotycza (m.in. prawo dostepu do danych), a takze prawo do



zakwestionowania legalnosci przetwarzania danych przed niezalezZnym organem
kontrolnym.

W polskim systemie prawnym brak jest skutecznych mechanizméw weryfikujacych, czy uznanie
konkretnej informacji za informacje niejawna nie jest nadmiarowe. W konsekwencji prowadzi to
do faktycznego podwazenia mozliwosci skutecznej ochrony danych osobowych, bowiem dane
osobowe beda mogty by¢ w sposoéb arbitralny i nadmiarowy uznawane za informacje niejawne.
Komentowany przepis nie tylko uniemozliwi jednostce prawo Zadania realizacji jej
uprawnien, ale takze zablokuje mozliwo$¢ dzialania Prezesowi Urzedu Ochrony Danych
Osobowych, ktorego zadaniem ma by¢ stanie na strazy przestrzegania ochrony danych
osobowych takze w sektorze bezpieczenstwa.

kkk

Projekt ustawy stanowi jedynie fasadowe wdrozenia dyrektywy policyjnej i pozorng ochrone
danych osobowych w policji i stuzbach specjalnych. Obecnie trudno sobie wyobrazi¢ scenariusz,
w ktorej osoba, ktérej dane dotycza, bedzie mogla w efektywny sposéb skorzystac
z mechanizméw przewidzianych w projekcie. Kazdy z opisanych wyzej probleméw w praktyce
moze doprowadzi¢ bowiem do uniemozliwienia jednostce ochrony swoich praw. Tymczasem
opisane wyzej zagadnienia maja jedynie charakter przykiladowy. Dlatego nie przypadkowo
ustawa jest komentowana niezwykle krytycznie nie tylko przez instytucje zajmujace sie ochrona
praw czlowieka (np. Rzecznik Praw Obywatelskich), naukowcéw?, ale tez Ministerstwo Spraw
Zagranicznych.

+W ocenie dra Marcina Gérskiego z Katedry Europejskiego Prawa Konstytucyjnego, ustawa dotknieta
jest powaznym i oczywistym btedem oraz naraza sie agentéw stuzb na odpowiedzialno$¢ karna, a
podatnika na ptacenie odszkodowan. Minister odpowiadajacy za ten projekt powinien zosta¢ odwotany, bo
nie ma kompetencji, i to o zupetnie podstawowym charakterze, do zajmowania stanowiska (Zrédto:
https://prawo.gazetaprawna.pl/artykuly/1359549,dyrektywa-policyjna-nie-obejmie-abw-i-cba.html)
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