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OPINIA

w sprawie projektu ustawy - Prawo energetyczne

W zwigzku ze skierowaniem projektu ustawy - Prawo energetyczne! (dalej: Projekt) do
konsultacji spotecznych przedstawiamy naszg opinie z pro$ba o uwzglednienie zawartych w niej

uwag oraz wigczenie Fundacji PANOPTYKON do udziatu w dalszych pracach nad Projektem.

1. Wstep

Fundacja PANOPTYKON jest organizacjg pozarzadowa zajmujaca sie wspdtczesnymi formami
kontroli i nadzoru nad spoteczenstwem oraz zagrozeniami, jakie sie z nimi wigza. Rozwdj
nowych technologii jest w naszej ocenie Zrédtem nowych szans dla spoteczenistwa, ale stanowi
réwniez zagrozenie z punktu widzenia ochrony konstytucyjnych praw i wolnosci, przede
wszystkim prawa do prywatnosci oraz autonomii informacyjnej jednostki. W ramach naszej
dziatalno$ci prowadzimy monitoring procesu legislacyjnego w zakresie koniecznosci

uwzgledniania w nowym prawie gwarancji ochrony tych wartosci.

Projekt zaktada wprowadzenie w Polsce do 31 grudnia 2020 r. tzw. licznikéw inteligentnych,
czyli zespotu urzadzen stuzacych do pomiaru zuzycia energii elektrycznej oraz do
przekazywania informacji pomiarowych za pomoca systemu teleinformatycznego. Liczniki
inteligentne (tzw. smart grid), stanowigce element inteligentnego pomiaru zuzycia (tzw. smart
metering), maja przynie$¢ wymierne korzysSci zaréwno dla producentéw energii elektrycznej,
jak i konsumentdw, a ponadto obnizy¢ ilo$¢ energii magazynowanej przez producentéw i tym

samym wptynaé korzystnie na Srodowisko.

1 Projekt dostepny pod adresem: http://bip.mg.gov.pl/node/15166.
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2. Zagrozenie dla prywatnosci - dane pomiarowe jako dane osobowe

Analiza przepis6éw projektu w zakresie wprowadzenia tzw. inteligentnych licznikéw prowadzi
do wniosku, Zze wej$cie nowego prawa w zycie nie pozostanie bez wptywu na poziom ochrony
gwarantowanych konstytucyjnie praw i wolnosci, przede wszystkim prawa do prywatnosci oraz
autonomii informacyjnej jednostki. Niestety uzasadnienie projektu pomija ten wazny problem:
nie odnosi sie w Zaden sposéb ani do potencjalnych zagrozen dla tych praw, ani gwarancji

prawnych stuzacych neutralizacji tych zagrozen.

Inteligentne liczniki stuzy¢ maja przekazywaniu danych pomiarowych do operatoréw. Przed
analizg konkretnych rozwigzan zastosowanych w projekcie nalezy zwrdci¢ uwage na charakter
tych danych. W naszej ocenie dane pomiarowe, umozliwiajace ustalenie wysokosci zuzycia
energii elektrycznej oraz wskazanie wysokosci tego zuzycia w zaleznosci od godziny/pory dnia,
stanowia dane osobowe. Taki wniosek pocigga za sobg daleko idace konsekwencje w zakresie

konieczno$ci ochrony tychze danych.

Ochrona danych osobowych bedaca elementem ochrony prywatnos$ci ma swoje podstawy w
Konstytucji RP (art. 47), a takze w Konwencji o ochronie praw cztowieka i podstawowych
wolnosci (art. 8). Karta Praw Podstawowych wprost uzywa pojecia danych osobowych. Aktem
precyzujacym zasady ich ochrony jest ustawa z 29 sierpnia 1997 r. o ochronie danych
osobowych. Danymi osobowymi zgodnie z ustawg sg ,wszelkie informacje dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby”.

W naszej ocenie dane pomiarowe nalezy uznac¢ za dane osobowe. Na ich podstawie, przy
wykorzystaniu nazwiska odbiorcy bedacego strona umowy dotyczacej dostarczenia pradu,
mozna ustali¢ informacje na temat konkretnej osoby. Pod niektérymi danymi pomiarowymi
JKryje sie” wprawdzie kilka osdb, np. rodzina, nie odbiera to jednak danym pomiarowym
charakteru danych osobowych. Po pierwsze, mozliwe jest korzystanie z jednego inteligentnego
licznika przez jedng konkretng osobe. W takiej sytuacji trudno przyja¢, ze argument ,z rodziny”
ogranicza ochrone danych osobowych w przypadku osoby samotnie wykorzystujacej licznik.
GdybySmy uznali, Ze dane pomiarowe nie sg danymi osobowymi, to dane tych os6b nie
podlegatyby ochronie. Tymczasem generalne zasady wyktadni prawa nakazuja w wypadku
przepisow o charakterze gwarancyjnym stosowa¢ wyktadnie rozszerzajaca. Co wiecej, nie
sposob wskaza¢ podstawy do ograniczenia ochrony danych dotyczacych rodziny (chocby
dwuosobowej) wzgledem danych dotyczacych jednej osoby. Po drugie, kazda informacja

pobrana za pomocg licznikéw moze by¢ powigzana z konkretng osobg, ktora jest strong umowy



dotyczacej dostarczania energii elektrycznej i w tym zakresie dotyczy tej osoby, a tym samym

spelnia przestanki definicji ochrony danych osobowych.

Nasze stanowisko znajduje potwierdzenie w opinii 12/2011 z 4 kwietnia 2011 r. Grupy
Roboczej Ds. Ochrony Danych Ustanowionej Na Mocy Art. 29 na temat inteligentnego pomiaru
zuzycia? oraz w wystapieniu Generalnego Inspektora Ochrony Danych Osobowych do Ministra
Gospodarki z 24 sierpnia 2011 r.3 W swoim wystgpieniu GIODO podnosi: ,ustalenie, ze w
systemie inteligentnego opomiarowania/inteligentnej sieci dochodzi do przetwarzania danych
osobowych, opiera sie na tym, Ze generowane przez inteligentne liczniki dane sa skojarzone w
wiekszosci przypadkéw z niepowtarzalnymi identyfikatorami, takimi jak numer identyfikacyjny
licznika. W przypadku indywidualnych odbiorcéw energii identyfikator ten jest nierozerwalnie
powiazany z osoba, na ktérag wystawiany jest rachunek. Innymi stowy, urzadzenie to umozliwia

wskazanie konkretnej osoby sposréd innych konsumentow”.

Z tych powodéw dane pomiarowe powinny by¢ traktowane jak dane osobowe. Takie uznanie
niesie za sobg daleko idace skutki prawne w zakresie ochrony podstawowych praw i wolnosci.
Oznacza to bowiem, ze w przypadku danych pobieranych za pomocg inteligentnych licznikéw
zastosowanie znajdg zasady przetwarzania danych osobowych zawarte w ustawie o ochronie
danych osobowych. Przede wszystkim przetwarzanie danych musi by¢ niezbedne do osiggniecia
zatozonego celu, a administrator zobowigzany jest zapewni¢ danym osobowym naleZzyty poziom

ochrony.

3. Cele realizowane przez ustawe w kontekscie zasady adekwatnosci i proporcjonalnosci

W poréwnaniu do obecnie obowigzujacej ustawy z dnia 10 kwietnia 1997 r. Prawo energetyczne
w opiniowanym Projekcie zrezygnowano z okres$lania w celéw ustawy. Ich rekonstrukcja musi
sie wiec odbywa¢ na podstawie uzasadnienia Projektu. Zgodnie z nim celem systemu
inteligentnego opomiarowania jest m.in. zwiekszenie bezpieczenistwa energetycznego panstwa,
racjonalizacja zuzycia energii, a z perspektywy odbiorcow energii m.in. utatwienie zmiany
sprzedawcy i zwiekszenie konkurencji miedzy sprzedawcami energii. Ponadto inteligentne
liczniki majg “uszczelni¢ system” eliminujgc nielegalny pobdr energii. Stusznos$é powyzszych
celéw nie budzi watpliwosci. Jednakze nalezy je analizowac¢ w Swietle przedstawionej powyzej
argumentacji - dane pomiarowe (osobowe), jako element prywatnosci, objete sa konstytucyjna

ochrona. Wprowadzenie inteligentnych licznikéw nie pozostanie bez wplywu na sfere ochrony

2 Opinia dostepna pod adresem: http://www.giodo.gov.pl/457 /id_art/4268/j/pl/.
3 Wystapienie dostepne pod adresem: http://www.giodo.gov.pl/1520122/id_art/4423/j/pl/.



podstawowych praw i wolnosci. Niestety uzasadnienie koncentruje sie jedynie na korzysciach
zwigzanych z wprowadzeniem inteligentnych licznikdw, pomija natomiast potencjalne

negatywne skutki dla sfery paw i wolnoSci.

Przed podjeciem decyzji o wprowadzeniu inteligentnych licznikéw nalezy dokonac testu
koniecznos$ci i proporcjonalnosci w demokratycznym panstwie prawa. To na projektodawcy
spoczywa pozytywny obowigzek wykazania, Ze proponowane ograniczenia przechodza test
proporcjonalnosci. Podstawowym elementem tego testu powinno by¢ sprawdzenie, czy
zatozonych celé6w nie mozna osiggna¢ za pomoca Srodkéw mniej ingerujacych w sfere praw i
wolnoSci. Uzasadnienie do Projektu takiego testu nie zawiera. Co wiecej, przeczyta¢ mozemy, zZe
zalozona przez projektodawcow poprawa poziomu bezpieczenstwa energetycznego ma sie
realizowa¢ dzieki “aktywizacji odbiorcow w zakresie bardziej efektywnego zarzadzania
wykorzystywang energia elektryczng”. Je$li rzeczywiScie pozytywne efekty dziatania
inteligentnych licznikow majgq sie realizowa¢ t3 droga, pytanie o alternatywne metody
oddziatywania jest bardzo na miejscu. MoZzna bowiem wyobrazi¢ sobie metody, ktére pozwalaja
uzytkownikom zarzgdza¢ w spos6b bardziej Swiadomy zuzyciem energii bez centralizacji

informacji ich dotyczacych.

Jesli projektodawca uznat, Ze wskazanych celéw nie da sie osiggna¢ inaczej, jak za pomoca
inteligentnych licznikéw, w dalszym kroku powinien zadbaé o minimalizacje ryzyka naruszen
prywatnos$ci. Przede wszystkim projekt powinien zaktada¢ maksymalne ograniczenie
przetwarzania danych. Zbierane powinny by¢ jedynie te dane, ktére sa konieczne w celu
osiagniecia zamierzonego celu. Zebrane dane powinny by¢ odpowiednio zabezpieczone, a po
odpowiednim czasie - usuwane. Realizacja celéow przedstawionych w uzasadnieniu jest

dopuszczalna dopiero po przyjeciu takiej perspektywy.

4. Rozwiazania przyjete w projekcie ustawy - Prawo energetyczne. Analiza krytyczna

a) Operatorzy systemow elektroenergetycznych - zbedne ogniwo?

Zgodnie z art. 98 ust. 1 Projektu operatorzy systemow elektroenergetycznych (dalej: 0.S.E.) sa
obowigzani przekazywac niezwtocznie operatorowi informacji pomiarowych (dalej: O.1.P.) dane
pomiarowe w celu ich zamieszczenia w centralnym zbiorze informacji pomiarowych. Operator
informacji pomiarowych odpowiada natomiast za udostepnianie zebranych danych, réwniez

0.S.E. Takie rozwigzanie w ocenie Fundacji PANOPTYKON stanowi zbedne ,wedrowanie”



danych pomiarowych miedzy réznymi podmiotami, co w sposob oczywisty zwieksza ryzyko

wykorzystania informacji w spos6b niezgodny z ich przeznaczeniem.

W naszej ocenie, jesli z przyczyn technologicznych niezbedny jest udziat 0.S.E. w przekazywaniu
informacji od O.LP, informacje te musza zosta¢ zaszyfrowane, stanowi¢ ,zabezpieczong
przesytke”, ktorej otwarcie “po drodze” bedzie niemozliwe. Innymi stowy - ustawa powinna na
obu etapach przekazywania informacji (liczniki - O.S.E oraz O.S.E. - O.I.LP) gwarantowal
skuteczng ochrone informacji pomiarowych. Zaszyfrowana przesytka powinna by¢ wigzana
przez O.LP. z konkretnym uzytkownikiem, co pozwolitoby unika¢ pomytek. Tymczasem w

projekcie brak jest odpowiednich zabezpieczen w tym zakresie.

b) Rozliczenia S.A. - wewnetrzne regulacje i zabezpieczenia

Projekt Prawa energetycznego zaktada istnienie jednego podmiotu odpowiedzialnego za
przechowywanie, administrowanie oraz udostepnianie danych pomiarowych. Operator
informacji pomiarowych ma m.in. obowigzek utworzy¢ centralny zbidér informacji pomiarowych
stuzacy odbieraniu, przechowywaniu, przetwarzaniu, udostepnianiu i wysylaniu informac;ji
pomiarowych. Zadania O.I.P. wykonywa¢ bedzie sp6tka Zarzadca Rozliczen S.A. dziatajaca na
podstawie ustawy z 29 czerwca 2007 r. o zasadach pokrywania kosztow powstatych u
wytwoércoOw w zwigzku z przedterminowym rozwigzaniem umoéw dtugoterminowych sprzedazy

mocy i energii elektryczne;.

W ocenie Fundacji PANOPTYKON do spo6tki tej znajduja zastosowanie obowiazki administratora
danych wynikajace z ustawy o ochronie danych osobowych. W naszej ocenie szczegolnie istotny
jest w tym konteks$cie wymog wynikajacy z art. 39 tej ustawy, zgodnie z ktérym administrator
danych prowadzi ewidencje oséb upowaznionych do ich przetwarzania. Co wiecej, osoby, ktore
otrzymatly upowaznienie obowigzane sg do zachowania w tajemnicy danych, do ktérych miaty
dostep. Ta grupa upowaznionych pracownikéw bedzie miata peten dostep do danych
pomiarowych, jednak powinna by¢ zobowiagzana do szczegdétowego dokumentowania przebiegu
korzystania z tego uprawnienia - informowania kto, na jakiej podstawie i w jakim celu siegat po

dane pomiarowe.

Opiniowany projekt naktada na O.LP. obowigzek opracowania instrukcji postepowania z
informacjami pomiarowymi (art. 100 Projektu) oraz programu okres$lajagcego m.in.
przedsiewziecia majace na celu zapewnienie bezpieczenstwa i poufnosci informacji

pomiarowych (art. 102 Projektu). W naszej ocenie projekt pozostawia zbyt szeroki zakres



regulacji w rekach O.LP. Instrukcja ma dotyczy¢ np. czestotliwosci prowadzenia pomiardw,
podczas gdy ich liczba ma niezwykle istotne znaczenie. Im czestsze pomiary, tym doktadniejszy
jest ,profil” odbiorcy. Takie ,profilowanie” - jego zakres i czestotliwo$¢, nie powinno by¢
regulowane w drodze aktu nie posiadajgcego nawet mocy powszechnie obowigzujgcego prawa.
Naszym zdaniem przynajmniej maksymalna czestotliwo$¢ prowadzenia pomiaréw powinna by¢

precyzyjnie wskazana w ustawie.

c) Udostepnianie danych z centralnego zbioru - zakres

Jednym z zadan operatora informacji pomiarowych jest udostepnianie danych pomiarowych -
danych rzeczywistych uzyskanych z licznika energii elektrycznej zawierajacych informacje m.in.
o wielkosci zuzytej energii przez odbiorce koncowego lub grupe odbiorcow. Jednostkowe dane
pomiarowe dotyczace danego odbiorcy udostepniane beda przez O.L.P na podstawie art. 98 ust.
4 pkt 2 Projektu. Zgodnie z Projektem udostepnione informacje pomiarowe beda wystarczajgce,
aby sprzedawca energii elektrycznej przygotowat na ich podstawie oferte sprzedazy energii
sprofilowang pod katem indywidualnych potrzeb. Tym samym oznacza to, Ze informacje
pomiarowe zawiera¢ bedg w sobie nie tylko dane na temat autentycznego zuzycia energii, ale
réwniez ,0$ czasu” pozwalajaca na przygotowanie indywidualnej oferty. Na potrzeby
przygotowania samej faktury za pobrang energie potrzebny jest mniejszy zakres danych, niz do
przygotowania indywidualnej oferty. Udostepnianie danych osobowych powinno sie odbywac
jedynie w takim zakresie, w jakim jest to niezbedne do realizacji zatozonych celéw. Tymczasem
na potrzeby wystawienia faktury sprzedawcy dostang wiecej informacji, niz jest to niezbedne, w
dodatku bez konieczno$ci uzyskania zgody klienta (w przeciwienstwie do danych
przekazywanych na potrzeby oferty). Zakresy danych potrzebnych dla wystawienia faktury i
danych potrzebnych dla przygotowania oferty nie zostaty w Projekcie rozdzielone, a dostep do

nich nie zostat odrebnie uregulowany.

d) Dostep on-line - zbyt ryzykowny

Projekt ustawy Prawo energetyczne nie przesadza, czy uzytkownicy beda mieli dostep on-line
do zbieranych przez O.LP. informacji pomiarowych. Pragniemy zwréci¢ uwage, ze
wprowadzenie mozliwosci takiego dostepu wigze sie z konieczno$cia zastosowania dalej idacych
zabezpieczen. Dostepnos¢ on-line danych osobowych implikuje bowiem najwyzZszy stopien

zabezpieczen, o jakich mowa w przepisach o ochronie danych osobowych.



e) Zbyt szeroki zakres regulacji w drodze rozporzadzenia

Zgodnie z art. 53 ust. 3 projektu Minister wtasciwy do spraw gospodarki okresli w drodze
rozporzadzenia m.in. harmonogram instalowania inteligentnych licznikéw, wymagania, jakie
powinna spetnia¢ informacja pomiarowa, oraz jej zakres. O ile mozliwo$¢ regulacji na poziomie
rozporzadzenia terminarzu prac wdrozeniowych nie budzi watpliwosci, tak pozostawienie
decyzji na temat zakresu informacji pomiarowych do regulacji aktem wykonawczym moze
naruszaé standardy demokratycznego panstwa prawnego. W naszej ocenie zakres informac;ji
pomiarowych oraz sposdb ich przekazywania dotyka bezposrednio konstytucyjnego prawa do

ochrony prywatnosci, a tym samym wymaga regulacji prawnej rangi ustawy.

f) Dane a stuzby - zasady dostepu

Kolejnym problemem, na jaki pragniemy zwrdéci¢ uwage, sg zasady udostepniania danych
stuzbom, takim jak policja, ABW czy CBA. W naszej ocenie dane pomiarowe moga stanowic
istota informacje stuzaca do zapobiegania i wykrywania przestepstw. Jednakze dostep do
danych pomiarowych nie powinien by¢ nieograniczony. Nalezy bowiem odr6zni¢ dane
abonenckie, czyli dane, ktére sg zbierane réwniez obecnie (do kogo nalezy licznik, jakie jest
globalne zuzycie energii w mieszkaniu) od danych, ktorych zbieranie bedzie mozliwe dzieki
inteligentnym licznikom. Technologia “smart grids” pozwala bowiem na uzyskiwanie znacznie
dalej idgcych informacji, cho¢by o trybie zycia. W naszej ocenie nalezy rozwazy¢ wprowadzenie
ochrony tych danych na poziomie wynikajgcym z art. 218 Kodeksu postepowania karnego.
Uzyskanie danych powinno by¢ mozliwe jedynie wtedy, gdy jest to niezbedne dla toczacego sie
postepowania i to z zastrzezeniem koniecznosci uzyskania zgody sadu lub prokuratora. Osoba,
ktérej dane dotycza bytaby informowana o tej ingerencji (informacja moze zosta¢ op6Zniona ze

wzgledu na dobro sprawy).

Ponadto uwazamy, Ze na operatora informacji pomiarowych - Spétke Rozliczenia S.A. - powinien
by¢ natozony obowigzek analogiczny do obowigzku natozonego na przedsiebiorcow
telekomunikacyjnych w art. 180g ustawy z 16 lipca 2004 r. - Prawo telekomunikacyjne. O.I.P
powinien by¢ zobowigzany do sktadania corocznych informacji na temat statystyk siegania

przez stuzby do danych pomiarowych.

g) Retencja danych



Operator informacji pomiarowych zabezpiecza dane pomiarowe w centralnym zbiorze
informacji pomiarowych. Projekt nie odnosi sie natomiast do problemu, jak dtugo dane te maja
by¢ przez 0.1.P. przechowywane. W naszej ocenie niezbedna jest regulacja precyzujaca, Ze dane
pomiarowe przechowywane sg przez O.L.P. jedynie przez okres niezbedny do realizacji celu ich
przetwarzania. Maksymalny okres retencji danych pomiarowych powinien by¢ wprost wskazany

W ustawie.

h) Braki regulacji

W naszej ocenie najpowazniejszym zagrozeniem zwigzanym z opiniowanym Projektem jest brak
precyzyjnego uregulowania kwestii istotnych z punktu widzenia prywatnosci. PrzedstawiliSmy
powyzej zastrzezenia dotyczace pozostawienia do regulacji w drodze rozporzadzenia oraz
instrukcji kwestii fundamentalnych. Chociazby kwestia czestotliwosci dokonywania pomiaréw
powinna by¢ w naszej ocenie okreslona ustawowa poprzez odniesienie do zasady

proporcjonalnosci.

Poza tym istnieje szeroki katalog problemoéw, ktérych ustawa nie rozwigzuje, np. zakres
informacji zbieranych przez inteligentne liczniki nie jest jasny. Technologia ,smart grid” pozwala
bowiem na znacznie glebsze ingerowanie w prywatno$¢, niz wynika to wprost z Projektu.
Obawa przed zagrozeniami zwigzanymi z inteligentnymi licznikami wzmagaja artykuly
prasowe* donoszace o problemach we Francji, gdzie liczniki zbierajg wiecej informacji, niz to

publicznie deklarowano.

5. Podsumowanie

Dane zbierane przez inteligentne liczniki s3 danymi osobowymi i powinny podlega¢
ospowiedniej ochronie. Realizacja celé6w ustawy moze uzasadnia¢ naruszenie prawa jednostki
do prywatnoSci. Jednak ostabienie ochrony danych osobowych musi by¢ proporcjonalne
wzgledem potencjalnych korzysci. Proponowane przepisy powinny w jak najmniejszym stopniu
ingerowa¢ w prawa jednostki. W naszej ocenie wielu rozwigzaniom przyjetym w opiniowanym
Projekcie takiego spojrzenia brakuje. Stwarza to zagrozenie silniejszej ingerencji w prywatnos¢,

niz jest to konieczne.

4 http://energetyka.inzynieria.com/cat/2/art/30717 /niebezpieczne-liczniki-energii-elektrycznej-we-
francji-i-niemczech.
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