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Tak sie ztozyto, ze kiedy Fundacja Panoptykon
rozpoczynata swojg dziatalnos¢, miatam okazje
rozmawiac z grupka inicjatorow. Bytam troche
sceptyczna, bo juz sie napatrzytam na rozne
inicjatywy petne stomianego zapatu: duzo szumu,
mato porzadku, systematycznosci, uporczywego,
powtarzalnego, mozolnego ociosywania rzeczy-
wistosci. | tu sie gruntownie pomylitam: w przypad-
ku Panoptykonu systematycznosé, konsekwencja,
powtarzalnosc i cierpliwos¢é zagwarantowaty nie
tylko obecnos¢ w zyciu publicznym, ale i prze-
sgdzity o wyrobieniu sobie wysokiej marki wsrod
organizacji pozarzagdowych i zadecydowaty
o sukcesach w walce z administracjg, niecierpiaca
przejrzystosci.

Panoptykon ostrzega przed oswojeniem
z kolejnymi przejawami kontroli nad naszym zyciem
| erozjg wolnosci - w obliczu nowych technologii
| starych przyzwyczajen rzadzacych. Wiele zrobit
na rzecz uswiadomienia skali zjawisk nadzorczych,
propagowania przejrzystosci zycia publicznego
(zwlaszcza w zakresie ujawniania skali zjawiska
inwigilacji, zbierania danych o obywatelach, dzia-
tan policji i stuzb specjalnych), ujawnienia patologii
I nieefektywnosci istniejgacych prawnych gwarancji
dla jednostek i iluzorycznosci zapor chronigcych
przed ekspansja wtadzy gromadzacej informacje
»,na wszelki wypadek” i niechetnej jakiejkolwiek
kontroli.

Ewa ketowska, pierwsza Rzecznik Praw Obywatelskich, sedzia Trybunatu Konstytucyjnego w stanie spoczynku



WPROWADZENIE

W ciggu pieciu lat Fundacja Panoptykon przeszta dtuga droge:

od kilkuosobowej inicjatywy do profesjonalnej organizaciji.

W tym czasie nasz zesp6t powiekszyt sie z dwdch do dziewieciu
0sOb, kawiarniany stolik zamieniliSmy na biuro, a spontaniczne akcje

obudowalismy systematycznymi metodami, standardami i procedurami.

Nie wszystko jednak sie¢ zmienito — pozostato przekonanie, ze dzieki
wiedzy, zaangazowaniu i determinacji naprawde mozna zmienié
rzeczywistosé. A przynajmniej troche ja ,,ociosac”.

Zapraszamy na ekspresowy przeglad pieciu lat z zycia organizacii,
ktéra postanowita zmierzy¢ sie z wyzwaniami zwigzanymi z zyciem

w spofeczenstwie przesigknietym nadzorem. Ttumaczymy misje
Fundacji Panoptykon; przypominamy nasze najwazniejsze dziatania,
sukcesy, z ktorych jesteSmy dumni, i porazki, na ktérych najwiecej sie
nauczyliSmy; opisujemy wyzwania i zdradzamy plany na przysztosc.

Mamy nadzieje, ze to bedzie inspirujgca lektura!l

[Te)
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ZYCIE POD NADZOREM

Niezliczone bazy danych, kamery monitoringu, Internet peten cyfrowych sladéw, informacje z kart ptatniczych,
statusy na portalach spotecznosciowych, inteligentne domy, telefony pamigtajace nasze kroki. Niemal kazdy ruch to nowe
dane, ktére sg zapisywane, wymieniane i kojarzone ze soba. Tak rodzi sie nadzér: mozliwosé przewidywania
naszych decyzji i kontrolowania zachowan.

W rozgrywce o kontrole nad naszym zyciem biorg udziat i panstwo, i biznes. Ich dziatania coraz gtebiej sie prze-
nikaja: biznes wkracza w sfery wczesniej zarezerwowane dla instytucji publicznych, a panstwo korzysta z informaciji, ktore
dobrowolnie powierzamy firmom. Sami réwniez ulegamy pokusie kontrolowania innych: obserwujemy, nagrywamy, namie-
rzamy — w ten sposob rozbudowujemy baze informacji, jakimi dysponuja najwieksi gracze. | nakrecamy spirale
nadzoru.

Krok po kroku jestesmy oswajani z kolejnymi przejawami nadzoru. W imie wygody lub poczucia bezpieczenstwa
oddajemy coraz wiecej wolnosci. Czasem dobrowolnie, czasem pod presja rynku lub panstwa. Skoro nie robisz nic ztego,
chyba nie masz nic do ukrycia? Przeciez to wszystko dla Twojego bezpieczenstwa (wygody, oszczednosci).

W czym problem?

Wierzac, ze wiecej mamy do zyskania niz stracenia, tatwo ulec tej manipulacji. Tymczasem gra toczy sie o naj-
wyzszg stawke: wolnosé. Nie tylko abstrakcyjng wartosé, ale przede wszystkim realng mozliwo$¢ decydowania o sobie
i witasnym zyciu: od btahych wyboréw konsumenckich, przez decyzje polityczne, az po fundamentalne zyciowe wybory
(jak te dotyczace pracy czy kierunku studiéw). W dtuzszej perspektywie to batalia o ksztatt spoteczenstwa, w ktérym
zyjemy i w ktérym beda zy¢ kolejne pokolenia.

Jakie najwigksze problemy niesie wspotczesny nadzér?

1. Ingerencje w prywatnosé: sledzeni na kazdym kroku, czy sobie tego zyczymy, czy nie, stopniowo tracimy
kontrole nad naszymi danymi i ich ,podwdjnym zyciem” w kolejnych bazach danych. Przekazywane z rgk do rak
odrywaja sie od naszego prawdziwego ,ja”. A jednak to na ich podstawie instytucje publiczne i firmy podejmuja
decyzje, ktére bezposrednio nas dotycza.

2. Ziudzenie wolnosci: wielu z nas zywi przekonanie, ze mozemy dokonywac¢ wolnych wyboréw; tymczasem coraz
czesciej stajemy sie towarem na rynku wymiany informacji i jestesmy sterowani tak, by podejmowac decyzje zgod-
ne z naszym ,profilem”. Oswaja sie nas z zyciem w spoteczenstwie petnym biernosci i konformizmu.

3. Pozorne rozwigzania: styszymy, ze dzigki nowoczesnym rozwigzaniom mozna tatwo rozwigza¢ skomplikowane
spoteczne problemy — tymczasem wiekszosc¢ z nich jedynie te problemy maskuje, pochtaniajac zasoby, ktére
mozna przeznaczy¢ na wdrazanie mniej oczywistych, ale skuteczniejszych rozwigzan.

4. Dyskryminacja i btedy systemu: nie mamy kontroli nad tym, jak nasze dane zostang zinterpretowane i jakie beda
tego konsekwencje: uznanie za osobe podejrzang? ograniczenie dostepu do informacji? wykluczenie? Im bardziej
ufamy algorytmom, tym wiecej ryzykujemy, korzystajac z systemow opartych na automatycznej analizie danych
i profilowaniu.

5. Manipulacja strachem: mamieni obietnicami, ze kolejne narzedzia nadzoru zapewnig nam spokdj i poczucie
bezpieczenstwa, pielegnujemy wtasne lgki i coraz bardziej uzalezniamy sie od ,$rodkéw uspokajajgcych”.

Nie jesteSmy gotowi na to, by mierzy¢ sie z nadzorem, ktéry przenika wszystkie dziedziny zycia: z poczatku wsigka
w nie dyskretnie, z czasem wkracza coraz odwazniej. Nie wyksztatciliSmy spotecznych mechanizméw obrony przed nad-
uzyciami. Nie chroni nas dostatecznie réwniez prawo — wrecz przeciwnie: pod hastem bezpieczenstwa czy nowoczesnosci
jest ono instrumentalnie wykorzystywane do wprowadzania kolejnych systeméw nadzoru.

Czy wzrost nadzoru jest cywilizacyjng koniecznos$cia, z ktéra trzeba sie po prostu pogodzi¢? Wiele oséb tak uwaza
Jednak nie wszyscy...



Szczegoty naszego codziennego zycia zaczynaja
by¢ coraz bardziej przejrzyste dla inwigilujgcych
nas instytucji, za to ich dziatania stajg sie dla nas
coraz mniej uchwytne. (...) Wiadza przemieszcza
sie z szybkoscig sygnatu elektronicznego, co
sprawia, ze transparentnos¢ jednych rosnie,

a innych maleje.

Zygmunt Bauman , tworca teorii ptynnej nowoczesnosci

Subtelne, na poczatku niewidzialne, szkody, erozja
wolnosci polegaja na tym, ze cztowiek zaczyna
zmierza¢ w kierunku konformizmu, dostosowania
swojego zachowania. (...) Nadzér zabija zmiane,
odwage zmiany, odwage innych zachowan. {...)
Zaczynamy hodowac¢ spoteczenstwo nadzorowane,
ktore jest przede wszystkim spoteczenstwem kal-
kulujgcym: ,,Jak wypadam w oczach tego Wielkiego
Brata, ktéry mnie nieustajgco monitoruje? Jak to
zostanie wykorzystane w odniesieniu do moich
szans zawodowych i spotecznych?”.

Irena Lipowicz, Rzecznik Praw Obywatelskich
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JAK JESTESMY NADZOROWANI 7

nie ma nic dziwnego.

Towarzysza nam niemal wszedzie:

miejskie, sklepowe, szkolne, kawiarniane.
Oficjalnie — maja poprawia¢ bezpieczenstwo,
cho¢ do tej pory nie udato sie dowiesc, ze
naprawde to robig. W praktyce prowokuja
podgladactwo i oswajaja nas z poczuciem,
ze w monitorowaniu kazdego naszego kroku

Najpowszechniejsze narzedzie rozrywki, pracy
i komunikacji — wie o nas prawie wszystko.
Wiecznie podtaczony do Internetu pozwala
zbiera¢ o nas dowolne dane: i te, ktére sami
udostepniamy, i te, o ktorych istnieniu nawet
nie wiemy. Dzieki ,cyfrowemu tupiezowi”
mozna nas zidentyfikowac i sledzi¢. W sieci
cata nasza komunikacja przechodzi przez
czyjes rece: nawet prywatne maile sg tylko
pocztéwka, z ktérej treScig moze sie zapoznacé
kazdy, kto posredniczy w jej doreczeniu.

Nigdy nie mozemy by¢ pewni, jak, gdzie i przez
kogo jestesmy obserwowani i nadzorowani.
Jedno nie ulega watpliwosci: nasze mysli,
opinie, pomysty i plany interesuja tych, ktérzy
chcieliby nimi kierowac: zaréwno biznes, jak

i panstwo.

swobdd i wolnosci.

Do naszych emocji (najczesciej strachu)
odwotuja sie ci, ktérzy chca zaostrza¢ nadzér
nad spoteczenstwem. Obietnica zycia

w bezpiecznym $wiecie, bez leku i ryzyka,
ma uzasadnia¢ odbieranie nam kolejnych

Nasz portfel jest coraz cienszy, ale miesci
kolejne karty, ktore doktadnie licza, ile i na co
wydajemy. Wszystko po to, by biznes mogt
jeszcze skuteczniej podsuwaé nam kolejne
produkty. Do tego karty wyposazone w czipy
RFID sa podatne na zdalne przejecie kontroli.

.

Z dala od naszego pola widzenia majg nas
wszystkich na oku. Kontrolujg sygnaty
naszych telefonéw, obserwuja trasy naszego
przemieszania sig i robig coraz wiecej zdjec.

Czasem sami wchodzimy w rolg nadzorujgcych
(korzystajac z Google Glass i innych narzedzi).
Mozliwos¢ podgladania i rejestrowania jest
naprawde kuszgca. Dokumentujemy wiec
wszystko, wszedzie, zawsze, dostarczajac
firmom i panstwu informacji o nas, o naszych
bliskich i o nieznanych nam ludziach znajdu-
jacych sie w zasiegu naszych nadzorujgcych
narzedzi.

Bardzo osobiste narzedzie, zawsze przy nas

— w kazdej chwili moze poinformowa¢, gdzie
jestesmy i z kim sie komunikujemy: operatora
(ktory przechowuje dane o naszych potacze-
niach), policje i inne stuzby (gdy tylko sie nami
zainteresujg), producentéw oprogramowania,
ktére kupujemy razem z telefonem lub $cigga-
my, a czasem réwniez naszych bliskich, ktérzy
chcieliby mie¢ nas na oku.

Palec to najpopularniejszy no$nik naszego
biometrycznego s$ladu (innymi sa: teczéwka
oka, gtos, tetno krwi, siatka zyt). Odcisk palca
wykorzystujemy juz nawet do odblokowywania
telefonu i drobnych ptatnosci. Ignorujemy przy
tym fakt, ze zostawiamy go wszedzie, a jego
podrobienie dla osoby znajacej si¢ na rzeczy
nie jest szczegélnym wyzwaniem.

Dowdd osobisty, karta miejska, identyfikator
z pracy pozwalaja nas zidentyfikowac,

a jednoczes$nie zasilaja ogromne bazy wiedzy
0 nas i naszych dziataniach. W wielu z nich
przechowuje sie wiecej informacji, niz to
niezbedne, wiele podmiotéw wymienia sie

Oczywisty obiekt, ktéry mozna wykorzystaé
do $ledzenia tego, gdzie w danym momencie
jestesmy. Dlatego w samochodach coraz
czesciej znajdziemy nadajniki GPS. Ruch
drogowy to tez jeden z ulubionych kadrow
kamer monitoringu, ktére nie ograniczaja sie
do namierzania kierowcow przejezdzajacych
na czerwonym $wietle. Standardem staje sie
automatyczne odczytywanie numeréw
rejestracyjnych.

el

Rzadzacy podejmuja decyzje, kogo, jak,
po co i za ile nadzorowac. Do publicznych
instytucji trafia tez najwiecej informaciji
pochodzacych ,,z nadzoru”. Jednoczes$nie
to wtasnie one sa w stanie ochroni¢ nas
przed nieuczciwym i gtodnym danych
biznesem.

tymi danymi bez naszej kontroli.
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Fundacja Panoptykon jest wcigz mtoda i niespo-
kojna, jednak swoje palace pytania stawia w prze-
myslany sposob. Potrzeba mocnych nerwow i rze-
telnego rozpoznania, zeby mierzy¢ sie z nadzorem
(surveillance) - jednym z najbardziej wymagajacych
i aktualnych wyzwan w sferze etyki i polityki.

David Lyon, czotowy badacz i teoretyk spoteczeristwa nadzorowanego

Panoptykon jest wzorcowym przyktadem nowego
typu organizacji spotecznej i obywatelskiej. Nowym,
bo Katarzyna Szymielewicz, prezeska Fundaciji,
wraz ze swymi wspotpracownikami wie, ze najwaz-
niejszym orezem w promowaniu waznych spraw
jest wiedza. Nie wystarczy stwierdzic, ze kwestie
prywatnosci, inwigilacji maja kluczowe znaczenie

w cyfrowym Swiecie. Trzeba to jeszcze udowodnic,
docierajgc do opinii publicznej precyzyjnymi,
racjonalnymi argumentami.

Obserwowatem przez lata, jak Panoptykon
cierpliwie i konsekwentnie buduje zasoby wiedzy,
rozwija eksperckie kompetencje i uczy sie praktyk
skutecznego zaangazowania w sprawy publiczne.
W rezultacie organizacja ta stata sie niezbednym
punktem referencyjnym kazdej debaty o proble-
mach i wyzwaniach spoteczenstwa informacyjnego.

Edwin Bendyk, publicysta



OTWIERAMY PANOPTYKON

Jestesmy przekonani, ze nadzér powinien mie€ granice. Nie powinien by¢ stosowany bez naszej wiedzy, poza spoteczng
kontrola, poza ramami prawnymi. Nowe technologie powinny stuzy¢ ludziom, a nie by¢ wykorzystywane przeciwko nim.
Fundacja Panoptykon wyrosta z poczucia, ze negatywnych spotecznych zjawisk nie powinno sie ignorowac, oraz z przeko-
nania, ze dzieki wiedzy, zaangazowaniu i determinacji mozna je ograniczac, wptyna¢ na otaczajaca rzeczywistosc.

Za cel postawiliSmy sobie stanie na strazy wolnosci i praw cztowieka w spoteczenstwie nadzorowanym.

Staramy sie ten cel osiggna¢, dziatajgc na trzech poziomach:

1. Badamy praktyki nadzoru - sledzimy doniesienia medialne i badania naukowe, wspotpracujemy z ekspertami
i prowadzimy wtasne badania. Korzystamy z dostepu do informaciji publicznej — uparcie zadajemy kolejne pytania.
Stuchamy tego, co inni majg do powiedzenia. Staramy sig zrozumie¢ i wyjasni¢, jak dziata nadzor i jakie pociaga
za sobg konsekwencje. To jest nasza baza i punkt wyjscia do podejmowania innych dziatan.

2. Kontrolujemy kontrolujacych — obserwujemy tworzone i obowigzujgce prawo, dziatania wtadz publicznych
i prywatnych firm. Opiniujemy projekty aktéw prawnych, krytykujemy niebezpieczne rozwigzania i zabiegamy
o systemowa zmiane prawa. Pietnujemy naduzycia i zaniedbania zwigzane z nadzorem. Dziatamy samodzielnie
i w koalicjach z innymi organizacjami.

3. Informujemy i edukujemy — zwracamy uwage na problemy zwigzane z nadzorem w debacie publicznej. Infor-
mujemy o zagrozeniach i niepokojacych praktykach na stronie internetowej, w newsletterze, mediach spoteczno-
sciowych i na naszym blogu. Wspotpracujemy z mediami, odpowiadajac na pytania dziennikarzy i zachecajac ich
do podejmowania trudnych panoptykonowych tematéw. Organizujemy seminaria, dyskusje, warsztaty. Tworzymy
i udostepniamy materiaty edukacyjne, opracowania tematyczne, infografiki i materiaty filmowe.

kontrolujemy
kontrolujacych

informujemy
i edukujemy

badamy praktyki nadzoru

o

1
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Przy tak zr6znicowanych metodach dziatania Fundacja
Panoptykon musi taczy¢ w sobie elementy i kompetencje
z roznych swiatow. Dziatamy jak:

§ kancelaria prawna,

'))) firma lobbingowa,

portal informacyjny,

Qﬂ:' agencja reklamowa,

O\ osrodek badawczy,

!\: firma szkoleniowa i agencja eventowa w jednym.
Od nich wszystkich r6zni nas jednak podstawowa cecha
organizacji pozarzadowej: jesteSmy niezalezni w wyzna-
czeniu celdw i nie dziatamy dla zysku. Jednak jak kazda

profesjonalna organizacja musimy znac sie tez na

1| I zdobywaniu finansowania i zarzadzaniu
oraz — co w naszej ,branzy” szczegodlnie wazne —

@ nowych rozwigzaniach technologicznych.

W przypadku nieduzej organizaciji, dysponujacej ograni-
czonym budzetem, potaczenie tych licznych kompeten-
cji stanowito spore wyzwanie. Naszg odpowiedzig byto
zbudowanie mocnego merytorycznie i zaangazowanego
zespotu, w ktérym kazdy jest w stanie dziata¢ na kilku
frontach i podejmowac zréznicowane zadania.

Przewrotng inspiracja dla nazwy Fundacji
Panoptykon byta XVIlI-wieczna koncepcja
idealnego wigzienia stworzona przez Jere-

W naszej codziennej pracy liczg sie standardy.
Te trzy sg dla nas najwazniejsze:

1. Niezaleznos$¢ — w oparciu 0 naszg misje sami
wyznaczamy cele, metody dziatania i konkretne
zadania do zrealizowania. Dla organizacji strazni-
czej jest to podstawa rzetelnego i odpowiedzialne-
go dziatania, ale réwniez wyzwanie — i w codzien-
nej pracy, i w poszukiwaniu zrodet finansowania.

2. Otwartos¢é — mamy swoje przekonania, ale za-
wsze jesteSmy otwarci na dyskusje i argumenty
naszych adwersarzy. Chetnie rozmawiamy
z przedstawicielami stuzb bezpieczenstwa, biz-
nesu internetowego i kazdym, kto zna nadzér od
drugiej strony. Staramy sie tez dziata¢ w mozliwie
przejrzysty sposob, regularnie publikujgc informa-
cje o tym, co robimy, udostepniajac raporty finan-
sowe, prowadzac Biuletyn Informacji Publicznej
i cierpliwie odpowiadajgc na zadawane pytania.

3. Wspotpraca - dziatamy zespotowo — i w ramach
organizacji, i kiedy wychodzimy na zewnatrz.
Dlatego aktywnie angazujemy sie w prace koali-
cji European Digital Rights i wspoétpracujemy
z kilkunastoma organizacjami z réznych krajéw
(np. Electronic Frontier Foundation, La Quadra-
ture du Net, Bits of Freedom, Chaos Computer
Club, Digitale Gesellschaft). W Polsce réwniez
wspotdziatamy z wieloma organizacjami (w tym
Helsinska Fundacjg Praw Cztowieka, Amnesty
International Polska, Centrum Edukacji Obywa-
telskiej, Fundacjga Nowoczesna Polska, Centrum
Cyfrowym, Fundacjg Wolnego i Otwartego
Oprogramowania) oraz instytucjami o zbieznej
misji (Rzecznikiem Praw Obywatelskich, GIODO,
Najwyzsza Izbg Kontroli).

my‘ego Benthama. Panoptykon to budynek
w ksztatcie pierscienia, podzielony na cele
skazancow, ktdrzy zawsze pozostajg w polu
widzenia straznika. Sam straznik - nad-
zorca - miat przebywac w centralnej wiezy

i pozostac niewidoczny, tak by nigdy nie
byto wiadomo, w ktdra strone spoglada.
Bentham byt przekonany, ze nieprzerwana
kontrola wigzniow w praktyce nie jest moz-
liwa, ale zaktadat, ze ten sam efekt mozna
osiagnac, wzbhudzajac w nich poczucie, ze

w kazdej chwili moga by¢ obserwowani.
Projekt Benthama postuzyt za inspiracje
przy tworzeniu zamknietych instytucji, a dla
Michela Foucaulta okazat sig rowniez uzy-
teczng metaforg otaczajacej rzeczywistosci.
Obecnos¢ Panoptykonu w nazwie fundacji
ma przypominac o ciemnym obliczu nadzoru,
alogo - symholizowac otwarcie wigziennych
murow

SR

Projekt Panoptykonu
wedtug Jeremy’ego Benthama



Zespot Fundacji Panoptykon, fot. Roch Forowicz

Katarzyna Szymielewicz — wspoétzatozycielka i prezeska Fundaciji Panoptykon

§ ’l)) ﬂﬂ:‘ 5\: III

Matgorzata Szumanska — wspétzatozycielka i wiceprezeska

§E <

Anna Obem - w zespole od 2011 roku

B

Kamil Sliwowski — od 2009 roku wspétpracownik, od 2014 cztonek zespotu

<«<LAal@

Wojciech Klicki — w zespole od 2012 roku

s E AR

Jedrzej Niklas — od 2011 roku wolontariusz, od 2012 cztonek zespotu

S§e.EQ

Karolina Szczepaniak — od 2011 roku wolontariuszka, w zespole od 2012 roku

B A

Anna Walkowiak — w zespole od 2013 roku

SEQ

Michat ,,Czesiek” Czyzewski — od 2013 roku cztonek zespotu

QAE

ORZECHOWSKA 20-05-2014/19:03:23
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0BSZARY DZIALANIA

. Ochrona prywatnosci

Rozwdj techniki i biznesu opartego na masowym przetwarzaniu danych niesie powazne wyzwania dla prywatno-
$ci. Problem pogtebia spoteczny brak Swiadomosci tych proceséw i wiedzy, jak sie bronié¢, oraz prawo nieprzy-
stajace do realiéw cyfrowego swiata. W Unii Europejskiej trwaja prace nad przyjeciem nowych regulacji. Jednak
postulaty obywateli z trudem przebijaja sie przez zmasowany lobbing czesci biznesu, ktérej zalezy na
powstrzymaniu zmian.

Wybrane dziatania

Sledziliémy zmiany przepiséw dotyczacych pry-
watnosci w Polsce, losy europejskiej reformy
i dziatanie prawa w praktyce.

Informowalismy o toczacych sie w Brukseli pra-
cach (liczne artykuty i wypowiedzi w mediach,
infografika). Animowalismy debate publiczng

i braliSmy aktywny udziat we wszystkich waznych
wydarzeniach.

W ramach koalicji European Digital Rights opinio-
walismy setki poprawek zgtaszanych do projektu
unijnego rozporzadzenia i przygotowywalismy
materiaty dla decydentow i dziennikarzy. Podje-
lismy tez dyskusje z przedstawicielami biznesu,
ktéra zaowocowata wspélnym stanowiskiem
Fundacji Panoptykon i KPP ,Lewiatan”.

Jako jedyna organizacja niebiznesowa wigczyli-
$my sie w prace nad reforma na poziomie krajo-
wym: wspotprowadziliSmy serie warsztatow eks-
perckich dotyczacych prywatnosci w Internecie,
a przez prawie rok niemal co tydzien uczestniczy-
lismy w spotkaniach roboczych w Ministerstwie
Administracji i Cyfryzaciji.

Realizowalismy tez w dziatania edukacyjne, do-
starczajac konkretnej wiedzy dotyczacej ochrony
prywatnosci. PrzygotowaliSmy scenariusze za-
je¢ (,Cyfrowa Wyprawka”), prowadzilismy lekcje
w szkotach, warsztaty dla nauczycieli i treneréw,
organizacji pozarzadowych oraz studentéw.

Pozytywne zmiany

Temat ochrony prywatnosci zaistniat w debacie
publicznej. W opiniotwérczych mediach

(np. Gazeta Wyborcza, Polityka, Polskie Radio,
TOK FM) rozpoczeta sie powazna dyskusja
dotyczaca reformy.

Nasze postulaty zostaty uwzglednione w stanowi-
sku wypracowanym przez Parlament Europejski

i przebity sie do europostéw, ktérzy publicznie

je przywotywali.

Polskie wtadze aktywnie zaangazowaty sie

w prace nad reforma i zorganizowaty konsultacje
spoteczne. Potowa istotnych dla nas rekomenda-
cji zostata uwzgledniona w polskich instrukcjach
negocjacyjnych.

93% uzytkownikow naszej strony interne-
towej uwaza, ze naszymi dziataniami zwigk-
szamy wiedze obywateli na temat ochrony
danych osobowych i bezpieczenstwa w sieci,
82% - ze skutecznie inicjujemy debate nad
reformg ochrony danych osobowych, a 71%
- ze nasze dziatania majg pozytywny wpityw
na regulacje prawne chronigce prywatnos¢.




Il. Wolnos¢ w Internecie

Biznes w Internecie opiera si¢ na sledzeniu uzytkownikéw. Kazdy klik uruchamia przeptyw informaciji: czesé
z nich udostepniamy sami, z istnienia czesci naszych cyfrowych sladéw nawet nie zdajemy sobie sprawy.
Wiele proponowanych zmian prawa moze jeszcze pogtebic¢ problem inwigilacji w sieci, ograniczy¢ swobode
korzystania z niej oraz wolnos¢ stowa.

Wybrane dziatania

Zbadalismy, jak chetnie instytucje publiczne sie-
gaja po dane uzytkownikow ustug internetowych,
jak dostawcy takich ustug radza sobie z proble-
mem spornych tresci (kiedy je usuwaja, a kiedy
nie) i w jaki sposob biblioteki publiczne korzystaja
z programow filtrujgcych.

Sledzilismy i opiniowali$my dziesiatki krajowych

i unijnych inicjatyw: projektow ustaw i rozporza-
dzen, programoéw europejskich, dyrektyw, rezo-
lucji i konwenciji. Reagowalismy na kazda prébe
wprowadzenia niepokojgcych rozwigzan. Namie-
rzaliSmy rézne inicjatywy blokowania stron inter-
netowych i krytycznie je opiniowaliSmy. W koalicji
organizacji sprzeciwiliSmy sie stworzeniu Rejestru
Stron i Ustug Niedozwolonych oraz podobnym
projektom na poziomie unijnym: braliSmy udziat
w spotkaniach z rzagdem, organizowalismy dysku-
sje, prowadzili§my dziatania informacyjne w sieci

i w mediach.

Od poczatku monitorowaliSmy prace nad ACTA

i zaangazowalismy sie w dziatania przeciwko temu
porozumieniu. Uruchomilismy akcje informacyjng
w sieci — w czasie wybuchu protestow spotecz-
nych nasza strona byta jednym z nielicznych
rzetelnych zrédet wiedzy w jezyku polskim (korzy-
stato z niej wtedy nawet kilkadziesiat tysiecy oséb
dziennie). Odpowiadalismy na pytania mediow

i zabieraliSmy gtos w publicznych dyskusjach.
Mobilizowalismy obywateli do kontaktu z wtadza-
mi i sami wywieraliSmy nacisk na decydentow.
Wspotorganizowalismy Improwizowany Kongres
Wolnego Internetu — nieformalny zlot ACTA-
-wistow.

Na froncie edukacyjnym przygotowalismy
przewodnik ,,Perypetie informacji w Internecie”,
infografiki, teksty poradnikowe, scenariusze
zajec (,Cyfrowa Wyprawka”), prowadzilismy
lekcje w szkotach i warsztaty.

Pozytywne zmiany

Upadt pomyst stworzenia Rejestru Stron i Ustug
Niedozwolonych. W Polsce nie wprowadzono
blokowania stron internetowych, a w Unii Euro-
pejskiej zrezygnowano z planéw obowigzkowego
blokowania.

Rzad wycofat swoje poparcie dla ACTA, a nastep-
nie umowe te odrzucit Parlament Europejski.

Upadty inne niepokojace inicjatywy (np. porozu-
mienie w sprawie egzekwowania praw autorskich
i wymiany informacji).

Ujawniono liczne trzymane wcze$niej w tajemnicy
dokumenty (dotyczace np. ACTA).

Decydenci przekonali sie, ze ignorowanie gtosu
obywateli w sprawie regulacji Internetu jest $lepa
uliczka — w efekcie otworzyli sie na dialog i kon-
sultacje proponowanych zmian.

Spotkanie dotyczace regulacji Internetu,
zradto: strona Kancelarii Prezesa Rady Ministrow

Radio TOK FM docenito nasze zaangazowanie w sprawe ACTA i inne
dziatania: przyznato Katarzynie Szymielewicz i Fundacji Panoptykon
nagrode im. Anny Laszuk za 2012 rok, za ,czujno$¢ i podjecie walki

w waznych i nie zawsze tatwych czy medialnie popularnych sprawach”.

zrodto: Agencja Gazeta

Wreczenie nagrody radia TOK FM,
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lll. Polityka bezpieczenstwa

Bezpieczenstwo to prawdziwy wytrych. Jesli jakis przejaw nadzoru mozna nim uzasadnié - choéby tylko w teorii
- obowigzkowo pojawia sie na sztandarze i zamyka usta oponentom. Jest to na reke stuzbom, ktére moga korzy-
stac¢ z coraz bardziej zaawansowanych narzedzi nadzoru, jednoczesnie pozostajac poza demokratyczna kontrola.
Tak jest w przypadku danych telekomunikacyjnych, ktére operatorzy telekomunikacyjni maja obowiazkowo prze-
chowywaé w celach bezpieczennstwa - zgodnie z unijna dyrektywa - i przekazywa¢ instytucjom panstwowym na
kazde zadanie.

Wybrane dziatania

Zbieralismy informacje na temat pozyskiwania

i wykorzystywania danych obywateli przez
panstwo; skierowali$my dziesiagtki wnioskéw

o informacje publiczng, przeprowadzilismy szereg
rozmow z przedstawicielami stuzb i prokuratury.
Analizowali$my polskie i zagraniczne regulacje
prawne.

Upublicznilismy pierwsze dane na temat skali
»billingowania”, rozpoczynajac merytoryczna
debate publiczng. Przeprowadzilismy akcje infor-
macyjne w sieci i w mediach, przedstawialismy
problem w trakcie wydarzen publicznych, najwaz-
niejsze informacje zebraliSmy w przewodniku
,Telefoniczna kopalnia informac;ji”.

NaciskaliS$my na zmiane zasad dostepu do danych
telekomunikacyjnych zaréwno w Polsce — wspot-
pracujgc z Rzecznikiem Praw Obywatelskich,
GIODO, Najwyzszg Izbg Kontroli; jak i w Unii
Europejskiej — w ramach koalicji European Digital
Rights. Przygotowywali§my stanowiska prawne

i opinie dla Trybunatu Konstytucyjnego.

Monitorowali§my prace nad wszystkimi ustawami
regulujgcymi funkcjonowanie stuzb i opiniowali-
Smy zgtaszane propozycje.

Przygladali$my sie organizacji EURO 2012: kryty-
kowali§my niepokojace zmiany prawa i praktyki.
Whioski zebraliSmy w opracowaniu: ,,lle wolnosci
kosztowat nas »stan wyjgtkowy« w czasie EURO
20127”.

Sledziliémy doniesienia zwigzane z PRISM i inny-
mi amerykanskimi programami masowej inwigila-
cji i dzielilismy sie informacjami. We wspotpracy
z Helsinska Fundacjg Praw Cztowieka i Amnesty
International Polska skierowali$my do polskich
instytucji 100 pytan dotyczacych inwigilacji
obywateli. WtaczaliSmy sie w miedzynarodowe
akcje protestu i sami napisaliSmy do prezydenta
Stanéw Zjednoczonych.

Pozytywne zmiany

Swiatto dzienne ujrzaty wazne informacje doty-
czace korzystania z danych telekomunikacyjnych
i zwigzkéw polskich stuzb z amerykanskimi.

Z czasem dostep do informaciji stawat sie co-
raz bardziej otwarty — wiekszos$¢ stuzb zmienita
praktyke, a najbardziej tajemnicza z nich (Stuzba
Kontrwywiadu Wojskowego) przegrata z nami
spor w sadzie.

Dane dotyczace ,billingowania” poruszyty opinie
publiczna. Rzecznik Praw Obywatelskich, GIODO,
Najwyzsza Izba Kontroli, Naczelna Rada Adwo-
kacka i inne podmioty zaczety aktywnie zabiegaé
0 zmiane prawa.

Rzecznik Praw Obywatelskich zakwestionowata
konstytucyjnos¢ zasad udostepniania panstwu
danych telekomunikacyjnych. Trybunat Sprawie-
dliwosci Unii Europejskiej stwierdzit niewaznos¢
dyrektywy retencyjne;j.

Okres obowigzkowego przechowywania danych
telekomunikacyjnych skrécono z 24 do 12 miesie-

cy. Po krytycznym raporcie Najwyzszej Izby Kon-
troli senat pracuje nad dalej idgcymi zmianami.

~f
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Akcja ,Ptot Narodowy”, fot. Jedrzej Niklas, Barbara Gubernat



Mowisz o billingach. Najpierw Cie ignoruja.

Pozniej twierdzg, ze nie potrafisz czyta¢ danych.
Nastepnie, ze manipulujesz i jestes radykalna.
Potem, ze moze jednak warto rozmawiac.
Wzajemnie sie zrozumie¢. Wyttumaczyc. Uzasad-
ni¢. Zapraszaja na konferencje i seminaria. Probuja
zmiekczyC. Ale Twoje pytania przejmuja inni.
Instytucje panstwowe. Media. Staja sie czescia
normalnej debaty. Dopytuje sie Trybunat Konstytu-

cyjny. Stuzby, policja, sady sie nieudolnie ttumacza.

Zmienia sie prawo, wrazliwosc¢, podejscie
spoteczenstwa. To jest sita 5-letniego sukcesu
Panoptykonu. W tej i w innych sprawach.

Adam Bodnar, wiceprezes Helsinskiej Fundaciji Praw Cztowieka
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IV. Sledzenie i obserwacja

Rozwdéj technologii zaowocowat upowszechnieniem sie¢ nowych narzedzi inwigilacji. Najpopularniejszym sa
kamery monitoringu; dzieki nim panistwo na szeroka skale podglada obywateli, firmy — pracownikéw i konsu-
wmentow, szkoty i rodzice - dzieci, sasiedzi - siebie nawzajem. Oficjalnie to wszystko ma stuzy¢ bezpieczenstwu,
w praktyce niewiele ma z nim wspdlnego. Za to prowokuje do podgladactwa, naruszen prywatnosci i niesie
negatywne skutki spoteczne. W Polsce problem pogtebia brak prawnych zasad korzystania z monitoringu.

Wybrane dziatania

Analizowalismy zasady dziatania monitoringu

w Polsce i za granicg oraz publikacje naukowe
dotyczace jego (nie)skutecznosci. Zbadalismy,

co Polacy sadzg o kamerach i jak wptywaja one
na codzienne zycie. ZebraliSmy dane dotyczace
dziatania miejskich systeméw monitoringu i kamer
na basenach.

Sledzilismy i opiniowali$my wszystkie propozy-
cje zmian prawa dotyczace korzystania z kamer
monitoringu. We wspétpracy z Rzecznik Praw
Obywatelskich i GIODO wywieraliSmy nacisk na
przyjecie kompleksowych regulacji prawnych.
Bylismy jedyna organizacja niezwigzang z biz-
nesem kamerowym zaangazowang w prace nad
nowymi rozwigzaniami: przedstawialiSmy wtasne
analizy i opiniowalismy propozycje Ministerstwa
Spraw Wewnetrznych.

Interweniowali§my w przypadkach naduzy¢

(np. kamery na basenie, nagrywanie spotkan

w szkole). WeszliSmy w dyskusje z Ministerstwem
Spraw Wewnetrznych na temat jego udziatu

w projekcie badawczym INDECT (ktéry ma na
celu rozwéj ,inteligentnych” kamer).

ZwracaliSmy uwage na problemy zwigzane

z niekontrolowanym rozwojem monitoringu.
Informowalismy, wspoétpracowalismy z mediami,
organizowali$my seminaria, dyskusje, happeningi,
stworzyli$my przewodnik ,, Zycie wérod kamer”.

Pozytywne zmiany

W debacie publicznej pojawit sie krytyczny gtos
dotyczacy wszechobecnos$ci kamer monitoringu.

Rzecznik Praw Obywatelskich, GIODO i Najwyz-

sza lzba Kontroli zaangazowali sie w dziatania na
rzecz prawnego ograniczenia monitoringowej sa-
mowoli.

Decydenci dostrzegli, ze nie mogg ignorowaé
problemoéw zwigzanych z niekontrolowanym dzia-
taniem kamer. Ministerstwo Spraw Wewnetrznych
przygotowato projekt zatozeh do ustawy regulu-
jacej monitoring, ktéry uwzglednia cze$¢ naszych
postulatow.

- Happening z okazji ,Freedom not Fear Day”,
ot. Alicja Szymczak



V. Zarzadzanie i polityka spoteczna

Dzieki nowym narzedziom mozliwe staje si¢ gromadzenie informaciji i ich kojarzenie na coraz szersza skale.

Dla wielu instytuciji staje sie to uniwersalng metoda zarzadzania i rozwigzywania problemoéw. Czesto bez refleks;ji
nad tym, jakie sa ich zrodta i jak najskuteczniej je rozwiazaé. W pogoni za modernizacja i cyfryzacja brakuje
czasu na analize, jakie wartosci poswiecamy po drodze. W efekcie rozrastaja sie publiczne bazy danych o oby-
watelach - zaré6wno na poziomie centralnym (np. systemy informacji medycznej i oswiatowej), jak i lokalnym

(np. karty miejskie).

Wybrane dziatania

Zaangazowalismy sie w prace nad projektami
wprowadzenia centralnych systeméw informaciji
w o$wiacie i ochronie zdrowia. Opiniowalismy
projekty ustaw i rozporzadzen. Zwracalismy uwa-
ge na zagrozenia ministerstwom, postom, senato-
rom, prezydentowi, Rzecznik Praw Obywatelskich
i GIODO. ZaangazowaliSmy we wspdlne dziatania
inne organizacje spoteczne.

ZbieraliSmy informacje na temat funkcjonowania
inteligentnych licznikow energii i kontaktowalismy
sie z ekspertami. Sledziliémy prace nad ustawa-
mi, ktére ich dotyczyty, i opiniowaliSmy wszystkie
projekty. BraliSmy udziat w wydarzeniach publicz-
nych i dyskutowali§my z lobby zainteresowanym
wdrazaniem inteligentnych licznikow.

Wystapilismy przeciwko obowigzkowej personali-
zacji kart miejskich w Warszawie — zwrdéciliSmy sie
w tej sprawie do wtadz miasta, Rzecznika Praw
Obywatelskich, GIODO, UOKIiK-u. Zachecalismy
warszawiakéw do wyrazania sprzeciwu (protesta-
cyjne hasto: ,Mam Cig, bo musze”), media — do
zainteresowania sie tematem, a radnych — do
zmiany prawa.

Pozytywne zmiany

Rzecznik Praw Obywatelskich zakwestionowata
konstytucyjnos¢ czesci przepisdw ustawy o sys-
temie informacji w ochronie zdrowia.

W ustawie o systemie informacji oswiatowej wpro-
wadzono wyzszy standard ochrony danych wraz-
liwych. Rzecznik Praw Obywatelskich podzielita
nasze watpliwosci dotyczace systemu i zwrdcita
na nie uwage ministrowi edukacji.

Rzad zrezygnowat z pomystu wprowadzenia obo-
wigzku powszechnej instalacji inteligentnych licz-
nikdw, a parlament wprowadzit gwarancje ochrony
prywatnosci oséb, u ktérych zostaty one zainsta-
lowane.

W debacie publicznej pojawit sie temat kart miej-
skich. Decyzja GIODO przerwata cze$¢ z najbar-
dziej kontrowersyjnych praktyk warszawskiego
ZTM.

Karta miejska z panoptykonowym hastem,
fot. Piotr Waglowski
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KALENDARIUM: SUBIEKTYWNY WYBOR (00 NAJWAZNIEJSZYCH DZIALAN 5-LECIA

1V 2009 Oficjalnie rozpoczynamy dziatalno$¢

V 2009 1. Rusza strona internetowa Panoptykon.org
2. Pierwsza akcja — sprzeciw wobec obowiazkowej personalizacji kart miejskich w Warszawie: wystepujemy do wtadz - VII 2009: decyzja GIODO ogranicza praktyki warszawskiego ZTM ©
miasta, RPO, GIODO

VIl 2009 3. Pierwszy artykut w ogdlnopolskiej prasie: Rzeczpospolita, ,,Czy spersonalizowane karty miejskie zagrazaja prywatnosci”

X 2009 4. Rusza ,Seminarium Panoptykon”: organizujemy pierwsze z cyklu 13 spotkan

5. Sprzeciw wobec personalizacji kart miejskich: promujemy wséréd warszawiakéw protestacyjne tto kart: ,,Mam cie — bo
musze”
X12009 6. Rozpoczynamy serig szkolen na temat prawa do prywatnosci dla studentéw udzielajgcych darmowych porad prawnych
w klinice prawa
7. Negatywnie opiniujemy projekt stworzenia Rejestru Stron i Ustug Niedozwolonych; angazujemy sie w dziatania koalicji - 12010: zaproszenie na spotkanie z premierem ©
organizacji sprzeciwiajacych sie blokowaniu (poczatek wspoétpracy z grupa organizacji zajmujacych sie Internetem)*
8. Pierwszy wywiad — opowiadamy o ciemnych stronach nadzoru: Gazeta Stoteczna, ,Jakie sa granice naszej wolnosci
i prywatnosci?”

112010 9. Pierwsze spotkanie organizacji spotecznych i blogeréw z premierem Donaldem Tuskiem: dyskutujemy o regulacji Internetu* - 11 2010: rzad wycofuje sie z projektu stworzenia Rejestru Stron i Ustug
Niedozwolonych; premier ogtasza, ze w Polsce nie bedzie blokowania stron
internetowych ©

V 2010 10. Sprzeciw wobec projektu wprowadzenia obowigzkowych badan ginekologicznych: wystepujemy do ministra zdrowia - VIl 2010: RPO podejmuje interwencje ©

i RPO* - 1X2010: Ministerstwo Zdrowia rezygnuije z projektu ©
11. Rozpoczynamy monitoring wyboréw GIODO*
VI 2010 12. Angazujemy sie w dziatania przeciwko ACTA: apel do europostéw o przejrzysto$¢ procesu negocjacyjnego* - X 2010: Parlament Europejski przyjmuje deklaracje krytyczna wobec ACTA @
13. Zwracamy uwage na problemy zwigzane z przekazywaniem danych bankowych: apel o odrzucenie porozumienia - VII 2010: Parlament Europejski akceptuje porozumienie @
miedzy UE a USA w sprawie SWIFT

VII 2010 14. Dotgczamy do koalicji European Digital Rights (EDRI); z czasem Katarzyna Szymielewicz wchodzi do zarzadu organizacji

VIII 2010  15. Negatywnie opiniujemy propozycje poszerzenia uprawniers Zandarmerii Wojskowej - Dalsze prace nad projektem nie zostaja podjete ©

1X2010 16. Pierwsze obchody Freedom not Fear Day w Warszawie: organizujemy happening antymonitoringowy

X 2010 17. Dzigki zdobyciu finansowania rozpoczynamy systematyczne dziatania straznicze: z kawiarni przenosimy sie do biura!

18. Rozpoczynamy zbieranie informaciji o praktyce korzystania z danych telekomunikacyjnych przez panstwo: seria - Poczatkowo tylko nieliczne instytucje odpowiadajg na nasze pytania;
wnioskéw o informacje publiczng z czasem sie to zmienia ©

X12010 19. Upubliczniamy pierwsze informacje na temat skali ,billingowania” i pierwszy raz trafiamy na ,jedynke”: Gazeta - X1 2010: poruszenie mediéw, opinii publicznej i decydentéw: RPO interwe-

Wyborcza, ,Milion billingéw” niuje u premiera, premier powotuje specjalny zesp6t do zbadania sprawy;
swoj sprzeciw wyraza szereg podmiotéw ©
- VII 2011: RPO kieruje do TK wniosek o stwierdzenie niekonstytucyjnosci
zasad dostepu do danych telekomunikacyjnych ©
- VI 2012: kolejny wniosek w tej sprawie sktada Prokurator Generalny ©
- |V 2014: rusza sprawa przed TK ©
20. Zaczynamy naciska¢ na zmiane prawa dotyczacego dostepu panstwa do danych telekomunikacyjnych na poziomie - 1V 2011: Komisja Europejska publikuje krytyczny raport z ewaluacji obowia-
Polski i UE; pierwszy raz jedziemy w tym celu do Brukseli zujacej dyrektywy; ale nie proponuije jej rewizji &
- X 2013: rzad proponuje stworzenie Komisji Kontroli Stuzb Specjalnych ©
- 1V 2014: Trybunat Sprawiedliwosci UE uznaje dyrektywe retencyjna za
niewazna ©
21. Witagczamy sie w prace nad zasadami odpowiedzialno$ci posrednikéw za tresci publikowane w Internecie: uwagi do - VI 2011: projekt przyjety przez rzad uwzglednia szereg naszych postulatéw,
projektu dyrektywy e-commerce i ustawy o $wiadczeniu ustug droga elektroniczna jednak z czasem prace nad nim zostaja zawieszone ©
22. Wystepujemy przeciwko unijnemu projektowi blokowania stron internetowych* -» X 2011: europostowie odrzucaja pomyst obowigzkowego blokowania stron
w UE; ale nie wykluczaja takich dziatan na poziomie panstw cztonkowskich ©
XI12010 23. Wigczamy sie w prace parlamentarne nad przyjeciem ustaw o systemie informacji w o$wiacie i ochronie zdrowia
25 Pierwszy raz wystepujemy na Chaos Communication Congress w Berlinie
12011 26. Sprzeciwiamy sie prébie zwigkszenia kontroli nad materiatami audiowizualnymi publikowanymi w sieci (nowelizacja = [l 2011: senat usuwa z nowelizacji kontrowersyjne propozycje ©
ustawy o radiofonii i telewizji)
112011 27. Organizujemy debate ,Blokowanie stron internetowych - rok po: poczatek cenzury czy odpowiedz na realne
zagrozenia?”
28. Publikujemy materiaty edukacyjne ,Szkota z klasg 2.0” (poczatek wspotpracy z Centrum Edukacji Obywatelskiej)*

1112011 29. Negatywnie opiniujemy projekt ustawy o wymianie informacji miedzy organami $cigania UE - IX 2011: projekt ustawy zostaje przyjety bez najbardziej kontrowersyjnych

rozwigzan ©

30. Rusza pierwsza z trzech serii badan spotecznych dotyczgcych nadzoru (monitoring wizyjny, ochrona danych i prywat-

nos¢ w Internecie)

1V 2011 31. Kolejne spotkanie z premierem i poczatek serii spotkan roboczych w ministerstwach: kontynuujemy dyskusje o regulacji

Internetu

32. Sprzeciw wobec ustawy o systemie informacji oSwiatowej: przekazujemy krytyczng opinig postom, a nastepnie apeluje- - 12012: grupa postéw kwestionuje konstytucyjnos¢ czesci ustawy przed TK @

my do prezydenta* - VIl 2012: parlament nowelizuje ustawe i ogranicza przetwarzanie danych
wrazliwych w centralnym systemie ©

VvV 2011 33. Pierwszy raz uczestniczymy w konferencji re:publica w Berlinie

VI 2011 34. Po raz pierwszy bierzemy udziat w konferencji Computers, Data Protection and Privacy w Brukseli

VIl 2011 35. Opiniujemy projekt ustawy o bezpieczenstwie EURO 2012 = VIIl 2011: ustawa zostaje przyjeta w ekspresowym tempie @

36. Interweniujemy w sprawie kamer monitoringu w przebieralni tédzkiego basenu
37. ,Czy zyjemy w spoteczenstwie nadzorowanym?” — organizujemy spotkanie z Davidem Lyonem
IX 2011 38. Organizujemy konferencje ,Internet na rozdrozu” i publikujemy raport ,Internet a prawa podstawowe”
39. Apelujemy do sejmu i prezydenta o odrzucenie poprawek senatu ograniczajacych dostep do informaciji publicznej - 1X 2011: prezydent podpisuje ustawe, ale przekazuje ja to TK ©
- IV 2012: TK uznaje ograniczenie za niezgodne z konstytucja ©
40. Pierwszy raz aktywnie bierzemy udziat w Internet Governance Forum w Nairobi
X 2011 41. Organizujemy konferencje ,,Nadzér niekontrolowany” i publikujemy raport ,Nadzér 2011. Préba podsumowania”
42. Interweniujemy przeciwko nieformalnemu porozumieniu o ,wspotpracy i wzajemnej pomocy w sprawie ochrony praw - Prace nad porozumieniem zostaja zarzucone ©
wtasnosci intelektualnej w Srodowisku cyfrowym” negocjowanym pod egidg MKiDN*
X1 2011 43. Rozsytamy 1. numer newslettera ,,PanOptyka”
44. Dziatamy przeciwko przyjeciu nowego porozumienia UE-USA dotyczacego przekazywania danych pasazerow linii - IV 2012: porozumienie zostaje przyjete @
lotniczych: zwracamy sie do europostow i ministrow
12012 45. Upubliczniamy informacje o planach podpisania ACTA bez dalszych konsultacji i uruchamiany kampanie informujaca - 12012: rusza lawina medialna, bezprecedensowe poruszenie w sieci i na
o porozumieniu; odpowiadamy na zainteresowanie mediéw i obywateli ulicach; nasza strona staje sie¢ waznym zrédtem informacji ©
- 112012: RPO krytycznie opiniuje ACTA ©
Angazujemy sie w dziatania rzecznicze przeciwko ACTA* - 11 2012: rzad ujawnia dokumenty negocjacyjne, a premier opowiada sig za
odrzuceniem ACTA ©

112012 46. Wspoétorganizujemy Improwizowany Kongres Wolnego Internetu — nieformalny ,,zlot” ACTA-wistéw*

Spotkanie zwolennikéw i przeciwnikow ACTA u premiera - odmawiamy obecnosci ,,na salonach” i bierzemy udziat przez

Internet*

47. Wiaczamy sie w prace legislacyjne dotyczace inteligentnych licznikdéw: pierwsze krytyczne uwagi do nowego prawa - IV 2013: zostajemy zaproszeni do dyskusji przez Ministerstwo Gospodarki

energetycznego i Urzad Regulacji Energetyki ©

48. Angazujemy sie w prace nad nowelizacjg prawa telekomunikacyjnego = [11 2013: strony internetowe maja obowiazek informowaé o ciasteczkach @
1112012 49. Sprzeciw wobec propozycji wprowadzenia zakazu zastaniania twarzy: opiniujemy projekt ograniczajacy wolnos¢ -V 2012: postowie rezygnuja z propozycji zakazu zastaniania twarzy ©

zgromadzen i bierzemy udziat w wystuchaniu publicznym

50. Przedstawiamy opinie przyjaciela sadu dla TK dotyczaca uprawnien panstwa do dostepu do danych telekomumkacymych

51. Rusza seria warsztatéw organizowanych przez Ministerstwo Administracji i Cyfryzacji — wspoétprowadzimy prace grupy

»Ochrona danych osobowych i prywatnos$é”

IV 2012 52. Publikujemy kolejne dane dotyczace skali siggania po dane telekomunikacyjne i rozpoczynamy akcje informacyjna - 1 2013: dane telekomunikacyjne maja byé przechowywane krécej: 12 zamiast
24 miesiecy ©
- X 2013: NIK przedstawia wnioski z kontroli: prawo nie chroni obywateli ©
- 11 2014: senat przygotowuje propozycje ograniczenia uprawnien policji
istuzb ©

53. Przekazujemy opinie prawna sagdowi badajacemu ,billingowanie” dziennikarza Bogdana Wréblewskiego - IV 2013: dziennikarz wygrywa z CBA ©
54. Pytamy MSW o zaangazowanie policji w projekt INDECT i przygotowujemy analize zagrozen, ktére moze on stwarza¢ - VI 2012: MSW powotuje zespot, ktéry ma wyjasni¢ zaangazowanie policji
dla praw cztowieka w dotychczasowe prace; projekt jest kontynuowany ©

V2012 55. Pierwszy raz zabieramy gtos w sprawie rewizji Migdzynarodowych Przepiséw Telekomunikacyjnych (ITR)* = VIIl 2012: Ministerstwo Administracji i Cyfryzaciji ujawnia polskie stanowisko
negocjacyjne w sprawie ITR i przeprowadza konsultacje spoteczne ©
- Xl 2012: ostateczna wersja polskiego stanowiska negocjacyjnego uwzglednia
nasze postulaty ©

56. Noc Muzeodw: wspoéttworzymy antynadzorczg instalacje artystyczng
57. Interweniujemy u RPO w sprawie zasad przyznawania akredytacji w trakcie EURO 2012 - VII 2012: RPO interweniuje u ministra spraw wewnetrznych ©
58. Rozpoczynamy akcje nawotujgca do pisania do europostéw w sprawie ACTA - VI 2012: komisje europarlamentu gtosuja przeciwko ACTA ©
- VIl 2012: ACTA przepada w gtosowaniu plenarnym ©
VIl 2012 59. Podsumowujemy: lle wolno$ci kosztowat nas ,,stan wyjatkowy” w czasie EURO 2012?
60. Ruszaja badania miejskiego monitoringu: we wspétpracy z RPO i GIODO wysytamy ankiety do wszystkich miast - Ponad 200 miast udziela odpowiedzi )
powiatowych

VIl 2012  61. Angazujemy sie w akcje ,,Ptot Narodowy”*

62. Interweniujemy u komendanta gtéwnego policji w sprawie zasad upubliczniania nagran z telefonu alarmowego 112 - VIIl 2012: komenda gtéwna zleca przygotowanie analizy prawnej i przekaza-
nie jej oficerom prasowym policji ©

1X 2012 63. Kolejne obchody Freedom not Fear Day w Warszawie: piknik pod ,ptotem narodowym?” i debata ,Miasto wolne od

strachu™

X 2012 64. Wspotorganizujemy seminarium , Kto na nas patrzy? Obywatel pod obserwacja kamer” i podsumowujemy badania - X 2012: wiceminister spraw wewnetrznych publicznie obiecuje przygotowanie

dotyczace monitoringu wizyjnego przepiséw dotyczacych monitoringu ©

X12012 65. Opinia dotyczaca ustawy o cudzoziemcach: zwracamy uwage na niski standard ochrony prywatnosci - 12013: jedna z naszych uwag zostaje uwzgledniona ©

Xl12012 66. Interweniujemy u GIODO w sprawie przetwarzania numerdéw rejestracyjnych pojazdéw przez Zarzad Drég Miejskich - XIl 2012: GIODO rozpoczyna kontrole w ZDM ©

w Warszawie
67. Badamy, w jaki sposéb biblioteki publiczne korzystajg z oprogramowania filtrujgcego ruch w Internecie

12013 68. Krytykujemy projekt ustawy dotyczacej instalacji kamer monitoringu w izbach wytrzezwien - | 2014: wszystkie izby majg by¢ wyposazone w kamery @

69. Rozpoczynamy bardzo intensywne dziatania na rzecz unijnej reformy ochrony prywatnosci w Brukseli (w koalicji z EDRi)* - X 2013: kluczowa komisja Parlamentu Europejskiego (LIBE) przyjmuje
Ruszamy z kampanig informacyjnag w polskich mediach i zachecamy do kontaktu z europostami kompromisowa opinie, uwzgledniajaca czes$¢ naszych postulatéw ©

112013 70. Przygotowujemy kompleksowe stanowisko dotyczace regulacji monitoringu wizyjnego - XIl 2013: cze$¢ naszych propozycji zostaje uwzgledniona w projekcie zatozen
do ustawy ©®

1112013 71. Katarzyna Szymielewicz i Fundacja Panoptykon docenione przez radio TOK FM - odbieramy nagrode za 2012 rok

72. Strona Panoptykon.org rusza w nowej odstonie
73. Krytykujemy poselski projekt obowigazkowej instalacji inteligentnych licznikow - V 2013: obowigzek instalaciji licznikéw znika z projektu; pojawiaja sie za to
gwarancje ochrony prywatnosci ©

IV 2013 74. W Ministerstwie Administracji i Cyfryzacji ruszaja cotygodniowe warsztaty poswiecone reformie ochrony prywatnosci - Wiele z naszych postulatéw trafia do polskich stanowisk, prezentowanych
na forum UE ©

75. Przekazujemy RPO krytyczne opinie dotyczace centralnych systemoéw informacji w o$wiacie i ochronie zdrowia - VII 2013: RPO kieruje do TK wniosek kwestionujgcy konstytucyjno$¢ czesci
ustawy o systemie informacji w ochronie zdrowia ©

V12013 76. Organizujemy dyskusje ,Anonimowi, wolni uzytkownicy sieci czy sprofilowani odbiorcy ustug internetowych”

VIl 2013 77. Ruszamy z badaniem zasad wykorzystywania danych uzytkownikéw Internetu przez panstwo: kierujemy pytania do

stuzb i firm

VIII 2013  78. Badamy praktyki korzystania z kamer monitoringu na basenach

1X2013 79. Kolejne obchody Freedom not Fear Day: organizujemy debate pod hastem: ,NSA a sprawa polska: czy $wiat bez inwigi-

lacji jest jeszcze mozliwy?”*
80. Bierzemy udziat w corocznej konferencji rzecznikédw ochrony danych osobowych — Privacy Conference w Warszawie

X 2013 81. Uruchamiamy strone internetowa z materiatami dla nauczycieli ,,Cyfrowa Wyprawka”

82. Rusza akcja ,,100 pytan o inwigilacje”: wysytamy serie wnioskéw o informacje publiczng — pytamy o wspétprace polsk|ch - Niektdre instytucje odpowiadaja, inne uchylaja si¢ od tego obowiazku ©
stuzb z amerykanskimi i reakcje polskich wtadz na informacje upublicznione przez Edwarda Snowdena*

= IV 2014: wiekszo$¢ naszych uwag zostaje uwzgledniona ©
86. Krytykujemy tryb prac nad nowym porozumieniem handlowym na szczeblu UE-USA (TTIP) - domagamy sie wigkszej - [V 2014: Ministerstwo Gospodarki nawigzuje dialog z organizacjami
przejrzystosci spotecznymi ©

X12013 87. Rusza seria warsztatow dla nauczycieli oraz lekcji pilotazowych prowadzonych w szkotach na bazie materiatow

»Cyfrowa Wyprawka”
88. Organizujemy dyskusje z blogerami i dziennikarzami ,Stowa w sieci”; promujemy pierwszy z serii przewodnikow
»Perypetie informacji w Internecie”; nastepne — ,Zycie wéréd kamer” i ,Telefoniczna kopalnia informacji” ukazuja sie
w kolejnych miesigcach
XI12013 89. Publikujemy raport ,Dostep panstwa do danych uzytkownikéw ustug internetowych”; z czasem ukazuje sig tez angielska
wersja opracowania
90. Opiniujemy rozporzadzenie zaktadajace niebezpieczne rozszerzenie uprawnien Strazy Granicznej - 11 2014: wszystkie nasze uwagi zostaja uwzglednione ©
12014 91. Krytycznie opiniujemy rzadowa koncepcje profilowania bezrobotnych - IV 2014: projekt zostaje przyjety ®
92. Wraz z aktywistami na catym $wiecie czekamy na lotnisku na Edwarda Snowdena
93. Z okazji europejskiego dnia ochrony danych osobowych publikujemy poradnik ,,Prywatno$¢ - zréb to sam”
112014 94. Dzien niezgody na inwigilacje: nasze pytania o wspétprace polskich i amerykanskich stuzb kierujemy do prezydenta
USA Baracka Obamy
95. Pierwsze starcie w sadzie ze stuzbami specjalnymi: skarzymy SKW o bezczynnos$¢ i brak odpowiedzi na nasze pytania - |1 2014: WSA orzeka bezczynno$¢ SKW ©
o wspotprace z zagranicznymi stuzbami
96. Publikujemy raport z badan ,Monitoring wizyjny w zyciu spotecznym”
111 2014 97. Rusza seria tekstow dotyczacych bezpieczenstwa w Warszawie
IV 2014 98. Rozpoczynamy realizacje nowego projektu edukacyjnego: Akademii Praw Cyfrowych

100. Konczymy prace nad serig filméw animowanych dotyczacych nadzoru

Badamy praktyki nadzoru | Kontrolujemy kontrolujacych | Informujemy i edukujemy
* Dziatania podejmowane w koalicji organizacji spotecznych
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JESTESMY DUMNI Z TEGO, ZE...

1.

Udato sie zbudowac¢ prezna i stabilng organizacje — mimo ograniczonych zrédet finansowania i niskiej spoteczne;j
Swiadomosci probleméw, ktérymi sie zajmujemy.

2.

Nadzér zaistniat jako temat w debacie publicznej — rozpoczelismy dyskusje na trudne panoptykonowe tematy
i zainteresowali$my nimi media, co w przypadku mtodej i nieduzej organizacji byto sporym wyzwaniem.

3.

Nawigzalismy wspoétprace z wieloma organizacjami i instytucjami zaréwno w Polsce, jak i za granicg — problem nadzoru
w polskim wydaniu zaistniat na miedzynarodowej mapie.

4.

Ujawniajgc trzymane w tajemnicy informacje, zwiekszyliSmy przejrzysto$¢ dziatania panstwa; przyczyniliSmy sie tez do
zatrzymania wielu niebezpiecznych inicjatyw i wprowadzenia pozytywnych zmian w prawie.

5.

Zbudowalismy ekspercka pozycje: na nasze analizy i wyniki badan powotujg sie takie instytucje, jak Rzecznik Praw
Obywatelskich, Prokurator Generalny, Rada Legislacyjna czy Najwyzsza Izba Kontroli.

6.

Efekty naszej pracy sg doceniane: 93% czytelnikow naszej strony uwaza nasze teksty za interesujgce, 90%
— za wiarygodne, 89% - za przydatne; wszyscy uczestnicy warsztatéw, ktorzy korzystali z naszych scenariuszy zaje¢
dla dzieci i mtodziezy, oceniajg je pozytywnie — najbardziej chwalg praktyczne rady, ciekawe pomysty i prostote.

1.

Regularnie spotykamy osoby, ktore przyznajg, ze nasze dziatania zwrdcity ich uwage na nowe problemy,
sktonity do refleksji, a nawet zmiany codziennych praktyk — kazdy taki przypadek to dla nas dowdd,
ze ta praca ma sens!



Fundacja Panoptykon odkrywa coraz to nowe
obszary kluczowe dla ochrony wolnosci i prawa
czfowieka w ciggle rozwijajacym sie swiecie
nowych technologii. W bardzo krétkim czasie
organizacja obudzita opinie publiczng w Polsce

| otworzyta nam wszystkim oczy na szereg
zagrozen, m.in. dla naszej prywatnosci i dostepu
do informacji, wynikajgcych z niewtasciwego
zastosowania technik nadzoru w zyciu codzien-
nym. Rzetelnosc¢ i innowacyjnosc¢ pracy Fundaciji
sprawity, ze jest ona waznym partnerem i zrodtem
inspiracji dla innych organizacji nie tylko w Polsce,
ale tez w Europie.

Draginja Nadazdin, dyrektorka Amnesty International Polska
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PANOPTYKON W LICZBACH

PIEC LAT NASZEJ DZIALALNOSCI
ZAOWOCOWALO POWSTANIEM
WIELU MATERIALOW.

W TYM CZASIE:

Do instytucji publicznych (od premiera i ministréw,
przez policje i inne stuzby, po miejskie instytucije)

skierowali$my ponad

wnioskow o udostepnienie informacji publicznej

Opracowalismy i przekazali$my organom majacym
wptyw na tworzenie i dziatanie prawa ponad

160

opinii prawnych, stanowisk i wystapien

Na naszej stronie internetowej opublikowaliSmy ponad

1300

artykutow i notek

Wystepowalismy na konferencjach, seminariach,
spotkaniach publicznym badz zorganizowalismy wtasne

wydarzenie ponad

razy

Dzieki artykutom wtasnym, przedrukom, wywiadom,
cytowaniom itp. ponad

1000

razy pojawiliSmy sie¢ w mediach
(prasie, radiu, telewizji, Internecie)




Nasza dziatalno$¢ rozwijata sie z roku na rok. Ruszalismy bez jakiegokolwiek zewnetrznego finansowania —
pierwsze granty udato nam sige zdoby¢ dopiero po ponad roku pracy i pierwszych sukcesach.

SRODKI FINANSOWE, KTORE MIELISMY DO DYSPOZYCJI
W KOLEJNYCH LATACH*:

O .t

01 752
e s v

(. 750 zt
3 (D - =

2009 2011 2012 2013

* Zestawienia przygotowane na potrzeby raportu — szczeg6towe informacje na temat finanséw Fundacji Panoptykon,
w tym sprawozdania finansowe, dostepne sa na stronie internetowej w zaktadce ,,Organizacja”.
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Wiekszos$¢ naszych srodkéw finansowych pochodzi od instytuciji grantodawczych, ktére ogtaszajg konkursy na realizacje
projektéw. Jedynie utamek naszego budzetu to darowizny od indywidualnych oséb. Sg one jednak waznym elementem
stabilnosci finansowej organizacji — pozwalajg sprawnie reagowac na nowe zagrozenia i realizowaé¢ zadania, ktére wykra-
czaja poza ramy projektéw finansowanych przez grantodawcoéw instytucjonalnych.

ZRODEA FINANSOWANIA W 2013 ROKU*:

. pochodzgce z grantéw prywatnych instytucji — 79,8%

‘ pochodzgce z grantéw publicznych instytucji — 19,2%

. pozaprojektowe — 1%



Wszystkie dziatania organizacji opieraja sie na sprawnie dziatajacym i kompetentnym zespole. Dlatego wigkszo$¢ srodkéw
przeznaczamy na wynagrodzenia. Przy zachowaniu odpowiednich standardéw dziatania staramy sie minimalizowa¢ koszty
administracyjne.

WYDATKI W 2013 ROKU™:

. koszty wynagrodzen zespotu - 67,7%
‘ inne koszty niezbedne do realizacji zadan (np. ustugi graficzne, druk materiatéw, zakup publikacji) — 22,3%

‘ koszty administracyjne (np. utrzymanie biura, Internet, ksiegowos¢) — 10%

* Zestawienia przygotowane na potrzeby raportu — szczegotowe informacje na temat finanséw Fundacji Panoptykon,
w tym sprawozdania finansowe, dostepne sa na stronie internetowej w zaktadce ,,Organizacja”.
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PLANY | WYZWANIA

W najblizszych latach planujemy rozwinaé dotychczasowe dziatania, szczegdlnie w dziedzinie edukacji.
Zamierzamy:

1)

2)

3)

4)

5)

patrze¢ na rece kontrolujgcym i bada¢ codzienne problemy zwigzane z nadzorem;

namierzac kolejne niebezpieczne inicjatywy i naciska¢ na przyjecie lepszych rozwigzan prawnych w sferze
ochrony prywatnosci, kompetenciji stuzb i monitoringu wizyjnego;

coraz szerzej informowac o naszych dziataniach i o tym, czego udato nam sie dowiedzie¢;

rozwingc¢ praktyczne i atrakcyjne zasoby edukacyjne: poradniki, infografiki, gry; przygotowywa¢ do pracy
trenerow w ramach Akademii Praw Cyfrowych;

»~wychodzi¢ na zewnatrz” — tworzy¢ okazje do dyskusiji i nowe mozliwosci zaangazowania dla tych, ktérzy tez
majg potrzebe zmiany kawatka sSwiata wokoét siebie.

Oto kluczowe wyzwania, z ktérymi sie przyjdzie nam sie zmierzy¢:

1.

Problemow zwigzanych z nadzorem jest coraz wiecej — przyrastajg geometrycznie wraz z rozwojem nowych
narzedzi i iloscig dostepnych na nasz temat danych. Nie ze wszystkimi bedziemy mogli sie zmierzy¢, dlatego
wiemy, ze czekajg nas nietatwe wybory.

Mowimy rzeczy trudne, obnazamy ciemna strone rzeczywistosci. Dlatego musimy liczy¢ sie ze spotecznym
wyparciem: z tym, ze nie kazdy ma ochote mierzy¢ sie z nieprzyjemng prawda o spoteczenstwie nadzorowanym.

Po drugiej stronie barykady mamy panstwo i biznes, ktére dysponuja nieporéwnanie wiekszymi zasobami.
Dlatego nigdy nie mozemy sobie pozwoli¢ na moment nieuwagi. O naszej ,,pozycji negocjacyjnej” decyduja
merytoryczne argumenty — to nasze jedyne oreze.

Nie jest tatwo zdoby¢ Srodki finansowe na tego typu dziatalnos¢, zwtaszcza ze wielu instytucjom nasza misja
jest nie na reke, a w Polsce brakuje tradycji wspierania organizacji strazniczych.



WESPRZYJ NAS!

Fundacja Panoptykon jest jedyng w Polsce organizacja, ktéra odpowiada na wyzwania zwigzane z nadzorem.
By skutecznie dziata¢, bardzo potrzebujemy wsparcia finansowego wszystkich, ktérym bliska jest ta misja.
Oto trzy gtéwne powody, dlaczego wktad indywidualnych darczyncéw jest dla nas tak wazny:

1. Dla organizacji strazniczej niezalezno$é i wiarygodno$é to podstawa. Zeby je zachowaé, nie mozemy korzystaé
ze wszystkich potencjalnych zrédet finansowania. Szczegdlnie ogranicza nas to, ze patrzymy na rece zaréwno
wtadzy publicznej, jak i firmom.

2. Aby dziata¢ sprawnie i skutecznie, musimy sprawnie reagowac¢ na pojawiajgce sie problemy. Wielu z nich nie
jestesmy w stanie przewidzie¢ na etapie przygotowywania wnioskow i projektow. Bez srodkéw pochodzacych
z darowizn trudno o elastyczne i szybkie dziatania.
3. Mimo ze problemy, ktérymi sie zajmujemy, dotycza kazdego, nie nalezg do prostych i przystepnych.
Nasza praca bywa porywajaca, jednak na co dzien wymaga przede wszystkim zelaznej konsekwencji,
cierpliwosci i samozaparcia; rzadko przynosi szybkie i spektakularne sukcesy. Dlatego nie mozemy liczy¢
na masowe okazjonalne datki, a jedynie regularne wsparcie oséb, ktére wierza, ze to, co robimy, ma sens.
Poméz nam sprawnie dziataé i rozwinaé przedsiewziecia edukacyjne! Przekaz darowizne na konto:
43 1440 1101 0000 0000 1044 6058 Nordea Bank Polska S.A. (w tytule przelewu wpisz ,,Darowizna”)
lub ustaw state zlecenie w swoim banku. Bardzo liczymy na Twoje wsparcie!
Mozesz nam poméc réwniez na inne sposoby:
1.  Wyrazaj swoj sprzeciw wobec nadzoru i poparcie dla naszych dziatan: wtaczaj sie w akcje i koalicje rzecznicze!

2. Podziel sie wiedzg: przekazuj nam ciekawe informacje i wspieraj ekspercko!

3. Pomoéz nam dotrze¢ do nowych odbiorcow: podsytaj innym nasze materiaty, informuj o dziataniach!

Serdecznie dzigkujemy wszystkim, ktorzy
nas wspieraja: przyjaciotom i sympatykom
angazujacym si¢ w nasze dziatania, stuza-
cym rada i pomoca, ale tez konstruktywna
krytyka, wolontariuszom, darczyricom,
grantodawcom. Bez Was nie bytoby Fundacji
ZespGt Fundacii Panoptykon, Panoptykon. To dzigki Wam mozemy $wig-

towac 5-lecie naszej dziatalnosci. Robimy
wszystko, by nie zawies¢ Waszego zaufania
i skutecznie realizowaé panoptykonowg

misje.
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ZROB BEZPIECZNY PORTFEL

Zabezpiecz swoje karty przed nieautoryzowanym odczytem. Wystarczy umiesci¢ w wewnatrz portfela metalowg

(np. z aluminium) warstwe, ktéra bedzie odbija¢ sygnaty wysytane do czipéw RFID znajdujacych sie w Twoich kartach*.

1 = Przygotuj z oderwanych pasow srebrnej tasmy klejacej (tzw. ducttape) dwa prostokaty o rozmiarach
ok. 22 x 18 cm. Potem wytnij z folii aluminiowej dwa odrobine mniejsze.

22 cm

wo g}

O! — s %2
2 = Sklej dwie warstwy tasmy z dwiema warstwami folii w Srodku.
3 = Zt6z prostokat na pét i sklej boki tak, aby zrobi¢ gtéwng kieszen.
|
|
|
4 = Doklej w $rodku pasy tasmy, by utworzy¢ dodatkowe kieszenie na karty.

— =

5. Przetestuj: wtéz telefon komoérkowy do $rodka, szczelnie zamknij portfel i sprébuj z innego aparatu zadzwonié
na swoéj numer. Jesli telefon pozostaje gtuchy, to znaczy, ze Twoj portfel dziata.

* Przyktadowe zdjecia: http://howto.wired.com/wiki/Make_a_Faraday_Cage_Wallet
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* ZACZNIJ SZYFROWAC SWOJA POCZTE

PGP (czyli Pretty Good Privacy) oraz GPG (GNU Privacy Guard) to rozwigzania pozwalajace na podpisywanie
Twoich wiadomosci w zaufany sposéb (aby kazdy mogt sprawdzi¢, czy to na pewno Ty je wysytasz) i szyfrowanie ich,
tak aby byty czytelne tylko dla Ciebie i odbiorcy maila. Dzigki temu mozesz zabezpieczy¢ swojg korespondencije przed
»Okiem” posrednikoéw (np. Twojego operatora telekomunikacyjnego lub dostawca poczty), instytucji publicznych
oraz innych osob, ktére moga by¢ zainteresowane jej trescia.

1 = Bedziesz potrzebowac¢ programu pocztowego, 2 = Podtacz do programu swoja skrzynke pocztowa.
ktory obstuguje szyfrowanie — najpopularniejszym Te popularne (takie jak Gmail czy Yahoo) zrobig
jest Mozilla Thunderbird z dodatkiem Enigmail. to prawie automatycznie.

Mozesz pobra¢ go za darmo z sieci.

k <+ | Enigmail| - - - - - - ----- > e
3 = Zapomoca wtyczki Enigmail wygeneruj tzw. pare 4 = Publiczny klucz wyslij na serwer kluczy (np. za
kluczy. Publiczny bedzie stuzyt innym osobom do posrednictwem programu pocztowego), mozesz
szyfrowania poczty wysytanej do Ciebie, natomiast go tez zatgcza¢ do Twoich maili. Dzigki niemu
powigzany z nim prywatny klucz, zabezpieczony bedzie mozna zweryfikowac¢ Ciebie jako nadawce
Twoim hastem, ich odszyfrowywaniu. wiadomosci.

KLUCZ /ﬂ

PRYWATNY KLUCZ o
\A

KONTROLUJEMY KONTROLUJACYCH

5 = Wymien sie kluczami publicznymi z osobami, 6 = Aby zaszyfrowac tre$¢ wysytanych przez siebie
z ktérymi chcesz sie bezpiecznie komunikowac wiadomosci, uzywaj kluczy publicznych Twoich
w Internecie. odbiorcow (nigdy swojego).

MR o X

7 = Teraz mozesz komunikowac sig bezpiecznie, 8- Kiedy zweryfikujesz czyj$ klucz, mozesz
pamietaj jednak, by zawsze zweryfikowac klucz potwierdzi¢ wirtualng tozsamos¢ tej osoby
osoby, z ktérg korespondujesz! powigzanag z jej mailem. W ten sposoéb

rozwijasz sie¢ zaufania (web of trust).
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