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NIKT CI NIE POWIE, KIEDY
BEDA CIE PODGLADAC

Co moze zrobi¢ policjant, czekajac dwie minuty na zaparzenie
herbaty? Moze zjeS¢ paczka albo zamowic obiad. Albo skorzystac¢
z toalety. Albo zadzwonic do corki i spytac, jak poszedt jej spraw-
dzian z chemii.

Moze tez sprawdzi¢ kazdego i kazda z nas. Na przyklad gdzie
byliSmy po6t roku temu i z kim. Prosta sprawa: kilka klikniec.

Sama mozliwo$¢ kontrolowania aktywnoSci obywateli i obywatelek
przez shuzby powolane do dbania o nasze wspélne bezpieczenstwo
nie jest problemem. Szkopul w tym, Ze nikt z zewnatrz nie wery-
fikuje, czy Sciggniecie twojego billingu lub sprawdzenie mojego IP
byto w danej sprawie uzasadnione. A zadne z nas nigdy nie dowie
sie, ze bylo przedmiotem kontroli. W takich sytuacjach tatwo

o naduzycia.

Codziennie przedstawiciele Policji i innych polskich stuzb zakta-
daja Srednio kilkadziesigt podstuchéw, sprawdzaja kilka tysiecy
billing6éw i danych o lokalizacji. Czy wszystkie te dziatania dotycza
przestepcow? A moze po prostu ludzi, ktérzy wydali sie podejrza-
ni - z powodu wygladu, przekonan, spotecznego lub politycznego
zaangazowania? Wiemy, ze takie przypadki sie zdarzaja. Niestety
bez zewnetrznej kontroli nad stuzbami nie ma mozliwosci spraw-
dzenia, czy to tylko wypadki przy pracy, czy systemowe naduzycia.

Problem nie tylko nie rozwigze sie sam, ale bedzie narastat.

Wraz z przenoszeniem sie do sieci kolejnych sfer zycia ro$nie licz-
ba naszych cyfrowych §ladow i zapotrzebowanie stuzb na cyfrowa
inwigilacje. Sektor technologiczny odpowiada na to tworzeniem
takich narzedzi, jak stynny Pegasus. To, co jeszcze kilkanaScie lat
temu nalezato do sfery science fiction, nie tylko istnieje, ale wkrot-
ce stanie sie tansze i bedzie coraz powszechniej dostepne.

Aby pokazac skalg problemu i jego konsekwencje, Fundacja
Panoptykon w 2021 roku wystartowata z kampania ,,Podstuch
jak sie patrzy”, w ktérej domaga sie kontroli nad stuzbami.
Zdajemy sobie sprawe z tego, Ze zmiana prawa nie wydarzy sie

z dnia na dzien. Jednak nie mozemy bezczynnie na nig czekac.
Bez przewrotu w glowach politykow i spoleczenstwa nie mozemy
liczy¢ na lepsze prawo.
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NAD StUZBAMI

WYWIAD Z WOJCIECHEM KLICKIM,

PRAWNIKIEM I AKTYWISTA Z FUNDACJI PANOPTYKON

»~Pewne ograniczenia w jawnosci dziatania stuzb sg bezdyskusyjnie
konieczne, ale musza mie¢ one swoje granice. Bez nich nie powinnismy
spodziewac sie skutecznosci, tylko samowoli. Stuzby s3 tajnym,
zbrojnym ramieniem panstwa i ja to akceptuje, ale dopdki dziatajg
wytacznie w cieniu, bez naszej kontroli, jestesmy bardzo narazeni

na manipulacje z ich strony”.

Krzysztof Story: Jestem
dziennikarzem. Zdarza

mi sie krytykowa¢ wladze,
relacjonowac protesty,
rozmawiac z aktywistami.
Czy mam sie¢ baé, ze jestem
obserwowany przez shuzby?
Wojciech Klicki: Nie wiem.
Ty tez nie masz mozliwosci,
by sie tego dowiedzie¢. Nie
mamy pojecia, kto i dlaczego
jest dzis w Polsce inwigilowa-
ny - to zrozumiate i koniecz-
ne, by stuzby mogty skutecz-
nie dziatac. Problem w tym,
Ze o dzialaniach stuzb nie
dowiemy sie nawet po fakcie.
Nie mamy nad nimi jako spo-
leczenstwo zadnej kontroli.

Ale tak, masz spora szanse

na bycie w grupie inwigilowa-
nych, ja zreszta tez. A rozma-

wiajac ze sobg, zwiekszamy
te szanse.

Nawet jeSli moim najwiek-
szym konfliktem z prawem
bylo przejscie przez ulice
na czerwonym Swietle?
Podobnych historii wcale nie
trzeba szukac¢ na Wegrzech,
gdzie system Pegasus zostat
wykorzystany przeciwko
ponad setce dziennikarzy.

W Polsce takze co jaki$ czas
styszymy o inwigilacji dzien-
nikarzy przez ABW, CBA czy
Policje. A niewykluczone, ze

to tylko czubek gory lodowe;.
W kampanii ,,Podstuch jak sie
patrzy” opisujemy historie
Mariusza Gierszewskiego —
stuzby obserwowaty nie tylko
jego, ale tez ponad 30 os6b

z jego kontaktow: adwokatow,
politykow, rzecznikow stuzb,

a nawet znajomego lutnika.
Dzieje sie to nie tylko w Swie-
cie mediow - w 2018 roku
aktywiSci Greenpeace’u przed
szczytem klimatycznym

w Katowicach, a takze w jego
trakcie, byli §ledzeni, znajdo-
wali lokalizatory GPS w samo-
chodach, cho¢ przeciez dziatali
zupehie legalnie. Wychodzi na
to, ze aktywizm ekologiczny to




w Polsce dziatalnoS¢ podwyz-
szonego ryzyka.

Chyba nie czuje sie na tyle
wazny, by stuzbom optacato
sie mng zajmowac.
Pozyskanie bardzo wielu
Twoich danych to dzis dla
shuzb kwestia kilku klikniec.
Do kogo dzwonites, z kim si¢
regularnie kontaktujesz, gdzie
logowates sie do sieci - to
wszystko jest na wyciggniecie
reki. Wystarczy jeden ziryto-
wany Twoim artykutem poli-
tyk, ktory ma jakis wptyw na
stluzby i delikatnie zasugeruje,
ze warto Cie obserwowac.
Szansa, Ze poniesie jakiekol-
wiek konsekwencje, jest bliska
zeru. Ten zakazany owoc wisi
bardzo nisko.

Jak nisko?

Na tyle, ze w 2020 roku shuzby
siegnely po nasze billingi

i dane lokalizacyjne 1,53
miliona razy. W Polsce jest
dziewigc instytucji upraw-
nionych do prowadzenia tzw.
CZynnosci operacyjno-rozpo-
znawczych: Agencja Bezpie-
czenstwa Wewnetrznego,
Biuro Nadzoru Wewnetrznego
MSWiA, Centralne Biuro
Antykorupcyjne, Krajowa
Administracja Skarbowa,
Policja, Stuzba Kontrwywiadu
Wojskowego, Stuzba Ochrony
Panstwa, Straz Graniczna

i Zandarmeria Wojskowa.
Zdecydowanie najczeSciej

z danych retencyjnych
korzysta Policja, na drugim
miejscu jest Straz Graniczna.
By uzyskac do nich dostep,

stuzby nie musza nikogo pytac
o zgode, wszystko dzieje sie

w ramach ich wewnetrznych
procedur.

Upowazniony do tego
funkcjonariusz siada przed
Kkomputerem, wpisuje moj
numer PESEL i juz?

Ale po co PESEL, kiedy
wystarczy numer telefonu?
Operatorzy komunikacyjni
specjalnie dla stuzb stworzyli
lacza bezposrednio z bazami
danych, wiec ta procedura jest
blyskawiczna. Policjant lub
funkcjonariusz innej stuzby
ma dostep do tych danych, za-
nim zdazy zaparzy¢ herbate.

To dotyczy jedynie danych
retencyjnych, ktore opera-
torzy musza przechowywaé
przez 12 miesiecy. Przy
dzisiejszym cyfrowym stylu
naszego zycia z tych metada-
nych mozna wyczytac bardzo
duzo. Na podstawie np. tego,
czy czesto dzwonimy do ad-
wokata specjalizujacego sie
w sprawach rozwodowych,
mozna wyciagna¢é rézne
wnioski nawet bez wnikania
w tre$¢ komunikacji. Jesli
stuzby chca jednak te tres¢
poznac i zalozy¢ nam pod-
shuch, procedura nie jest juz
tak latwa.

Teoretycznie podstuchy sa
duzo lepiej kontrolowane,
kazde takie dzialanie wyma-
ga zgody sadu i prokuratury.
W praktyce ta kontrola jest
fikcja. Sady akceptuja ponad
99 proc. wszystkich wnioskow,
prokuratura - 97 proc.

Sady nie wywiazuja sie

ze swoich zadan?

Mozna tak powiedziec, ale
system bardzo je do tego
zacheca. By wyrazic zgode
na podstuch, sedzia musi
jedynie podpisa¢ wniosek

i przystawic pieczatke. By
odmowic¢, musi napisac
uzasadnienie. W wiekszoSci
przypadkow nie ma czasu, by
kazdy przypadek rozpatrzyc
indywidualnie, zgody wyraza
sie taSmowo. Dodatkowo taki
wniosek nie musi wcale za-
wiera¢ wszystkich informacji
o sprawie, a jedynie te, ktore
uzasadnig konieczno$¢ zato-
zenia podstuchu. W aktach
nie musi by¢ nawet nazwiska
podstuchiwanej osoby, wy-
starczy tylko numer telefonu
albo numer IMEI. Gdyby

na wniosku bylo napisane
,Donald Tusk”, sedzia po-
traktowatby to ze szczeg6lna
uwaga. W obecnym systemie
na podstawie okrojonych
danych sedzia moze nawet
nieSwiadomie zaakceptowac
podstuchiwanie samego czy
samej siebie.

Podates przyklad Donalda
Tuska, wczeSniej rozma-
wialiSmy o dziennikarzach
i aktywistach. To szczegolne
przypadki. Co to wszystko
obchodzi zwyklego
czlowieka?

Po pierwsze efekt mrozg-

cy inwigilacji, przez ktory
na przyktad dziennikarz
porzuci dane §ledztwo lub
straci informatora, nie stuzy
nam jako spoleczenstwu. Po



drugie wcale nie musisz by¢
Donaldem Tuskiem, zeby by¢
narazonym na inwigilacje. Nic
nie stoi na przeszkodzie, zeby
powiatowa komenda Policji
podshuchiwata wtasciciela
firmy, ktéra konkuruje z firma
szwagra komendanta. Brak
kontroli zwykle prowadzi do
naduzy¢, zwlaszcza w cza-
sach, gdy stuzby maja coraz
wieksze mozliwosci. Przeciez
nie jest juz tak, ze Policja

czy ABW masowo wysylaja
funkcjonariuszy, by ci §ledzili
pojedyncze osoby. Maja coraz
wiecej technologii, ktore robia
to za nich. Przykladem narze-
dzia, ktore bardzo rozwinelo
sie w ostatnich latach, jest
oprogramowanie do rozpo-
znawania twarzy.

tak naprawde nie mamy zad-
nego katalogu narzedzi, kto-
rymi dysponuja stuzby. Moga
robi¢ wszystko, na co pozwala
im technologia: uzyskiwac
dostep do baz danych albo
zadac statego dostepu do ob-
razu z kamer w warszawskich
tramwajach (co pod koniec
2020 roku uczynito ABW).
Trudno mi wymienic zbior
danych, do ktérego stuzby

nie miatyby dostepu, moze
poza zaszyfrowanym dyskiem
na komputerze odtagczonym
od Internetu. Drugq kwestia
jest to, z jaka tatwoscia po

te dane siegaja. Na przyklad
informacje o naszych wydat-
kach sa chronione tajemnicg
bankowa3, dostep do nich

jest przyznawany na takich

I pewne ograniczenia w jaw-
nosci sa bezdyskusyjnie
konieczne, ale muszg miec
one swoje granice. Bez nich
nie powinni$my spodziewac
sie od stuzb skutecznosci,
tylko samowoli. To nie jest
tylko kwestia ochrony naszej
prywatnosci, ale tez swobody
decyzji. Stuzby sa tajnym,
zbrojnym ramieniem panstwa
ija to akceptuje, ale dopoki
dziataja wylacznie w cieniu,
bez naszej kontroli, jesteSmy
bardzo narazeni na manipu-
lacje z ich strony. Im mniej

0 nich wiemy, tym bardziej
obracaja sie przeciwko nam.
Zobaczmy, ze dwa zamachy
terrorystyczne w Polsce wyda-
rzyly sie akurat w trakcie prac
nad nowa ustawa antyterrory-

Woecale nie musisz by¢ Donaldem Tuskiem, zeby by¢ narazonym na
inwigilacje. Nic nie stoi na przeszkodzie, zeby powiatowa komenda
Policji podstuchiwata wtasciciela firmy, ktéra konkuruje z firma
szwagra komendanta. Brak kontroli zwykle prowadzi do naduzy¢,
zwtaszcza w czasach, gdy stuzby maja coraz wieksze mozliwosci.

Takie rozmowy zawsze
brzmig troche jak scena-
riusz science fiction.

Ale my naprawde nie musimy
sobie tego wyobrazac, wy-
starczy spojrzec na protesty
w Hongkongu, gdzie demon-
stranci niszczyli kamery mo-
nitoringu, by zapewnic sobie
bezpieczenstwo. W Polsce nie
potwierdziliSmy wykorzy-
stania podobnej technologii.
Czesto poshugujemy sie przy-
ktadem podstuchéw i danych
retencyjnych, bo s obrazowe
i znamy konkretne liczby, ale

samych zasadach jak zgoda
na podstuch. Z t3 réznica, ze
tutaj sady akceptuja 100 proc.
wnioskow shuzb. Dostep do
bazy danych z parkometrow
czy nagran z monitoringu to
czesto kwestia jednego pisma
lub wrecz skorzystania z tzw.
statego lacza. Czesto tym, co
nas ratuje, jest chaos i rozpro-
szenie danych.

Potrzebujemy stuzb,
ktore dzialaja skutecznie.
Skuteczno$é czesto wyklu-
cza jawnosc.

styczng, przyznajgca stuzbom
dodatkowe przywileje. Mowie
o podlozeniu bomby w au-
tobusie wroctawskiego MPK
oraz nieudanej probie podpa-
lenia radiowozow przy komi-
sariacie Warszawa-Wtochy.
Ja oczekuje, ze w takiej
sytuacji kto$ z zewnatrz
zweryfikuje, czy mamy do
czynienia z zagrozeniem,

czy z manipulacja. Inaczej
pozostaja nam tylko domysty.
To jest zagrozenie nie tylko
dla naszej prywatnosci, ale tez
dla podstawowych wolnoSci:



manifestowania, wyrazania
swoich pogladow.

Naszej wolnoSci i prywatno-
$ci bardziej zagrazaja shuzby
czy wielkie korporacje inter-
netowe?

Ja watek stuzb traktuje
szczegOlnie. Mimo wszystko
to, czy wrzuce zdjecie mojego
nowo narodzonego syna na
Facebooka, jest moja decyzja.
To, czy na moim telefonie jest
zainstalowany Pegasus - nie.
OczywiScie, problem Sledzenia
i profilowania przez inter-
netowych gigantow jest jak
najbardziej realny, bo Google
czy Facebook moga rownie
dobrze sprzedac nam buty,
ksigzke, jak i nowy rzad. Ale

wateli i s3 niemal panstwem
w panstwie.

Przeciez wczeSniej mieliSmy
zimna wojne.

Po 11 wrzeS$nia rozpoczeliSmy
wojne nie z konkretnym mo-
carstwem, a z blizej nieokre-
§lonym wrogiem, terrorysta,
Innym, ktérym moze w tatwy
sposob stac sie kazdy z nas.

I to dato podstawe do inwigila-
¢ji catych spoteczenstw.

Co mozemy zrobié, by sie
przed tym chronié¢?

Nie bede wymienial bez-
piecznych komunikatoréw,
sposobow szyfrowania e-maili
i zasad cyberbezpieczenstwa.
Co ja mam zrobi¢, zeby wy-

nie zostanie uzyty przeciwko
niewinnym obywatelom.
Najwazniejsze jest przelama-
nie wdrukowanego zalozenia,
ze shuzby musza dziata¢ poza
wszelka kontrolg, by dziata¢
skutecznie. Za tym dopiero
mog3 iS¢ regulacje i zmiana
polityczna.

Panoptykon proponuje kilka
rozwigzan wzorowanych

na tym, jak stuzby funkcjo-
nuja w innych krajach
europejskich.

WczeSniej wspomniales

o wplywie wielkich korporacji -
to stosunkowo nowy problem,
rozwigzania dopiero sie
tworza. W przypadku stuzb
wszystko juz jest gotowe, na

W przypadku stuzb na swiecie mamy wypracowane standardy,

a Polska musi tylko do nich doréwnac. Jednym z takich standardéw
jest powotanie niezaleznej instytucji zdolnej kontrolowac
wszystkie dziewiec stuzb w Polsce i rozpatrywac skargi naich
dziatanie. Ale najwazniejsza propozycja, funkcjonujaca
np. w Niemczech, jest obowiazek informowania o inwigilacji.

Po 12 miesigcach od zakonczenia dziatan stuzba musiataby

. powiadomi¢ podstuchiwanego, ze byt obiektem zainteresowania.

tylko panstwo ma za sobg
przymus. Moze dziatac abso-
lutnie wbrew mnie. Niedawno
mineto 20 lat od zamachow
na World Trade Center. Dla
mnie to byt kluczowy mo-
ment, w ktorym rozkrecita sie
machina rzgdzenia za pomo-
cg strachu. Machina, ktéra
doprowadzita do tego, ze
stuzby w wielu krajach maja
bezprecedensowe mozliwosci
Sledzenia wszystkich oby-

grac ze shuzbami? To jest Zle
postawione pytanie, jakbySmy
brali udziat w jakims wysci-
gu zbrojen. Przeciez stuzby
powinny nam shuzyc.

Ja wcale nie chce zabiera¢ im
natychmiastowego dostepu do
naszych danych, bo wyobra-
zam sobie wiele sytuacji,

w ktorych jest to niezbedne.
Tylko musimy mie¢ pewnosc¢,
ze mechanizm zaprojektowa-
ny przeciwko przestepcom

Swiecie mamy wypracowane
standardy, a Polska musi tylko
do nich doréwnaé, bo dzis

W sposob oczywisty ich nie
przestrzega. Jednym z takich
standardow jest powotanie
niezaleznej instytucji zdol-
nej kontrolowac wszystkie
dziewiec shuzb w Polsce

i rozpatrywac skargi na ich
dzialanie. Ale najwazniejsza
propozycja, funkcjonujaca
np. w Niemczech, jest




obowigzek informowania

o inwigilacji. Po 12 miesigcach
od zakonczenia dziatan stuzba
musiataby powiadomic pod-
stuchiwanego, ze byl obiektem
zainteresowania. Stuzby
nadal mogltyby dziatac¢
skutecznie i szybko, ale ze
Swiadomoscig, ze ich dzialania
zostang predzej czy pozniej
zweryfikowane.

WyslaliScie te propozycje do
wszystKich polskich partii
politycznych. Jak oceniasz
odpowiedzi?

Zaczne od tego, ze nie dostali-
$my odpowiedzi od partii rza-
dzacej, ale posrednia odpowie-
dzia sa jej ustawy zwiekszajace
uprawnienia stuzb. Wszystkie
partie opozycyjne zgodzily sie
z naszymi postulatami. Tylko
ze czeSC 0sob, ktore przygoto-
wywaly te odpowiedzi, przez
lata miato decydujacy wptyw
na prace stuzb. Pamietam, jak
ci sami politycy przekonywali
nas, ze obowiazek informowa-
nia o podstuchu to wybijanie
stuzbom wszystkich zebow,

Ze tego sie nie da zrobic.

By¢ moze zmienili poglady,
przemysleli sprawe, nie wiem.
Wazne, by presja spoteczna
byta tak duza, by nie optacato
im sie ich zmienia¢

Z powrotem.

Panoptykon jest jedn3 z nie-
licznych organizacji zajmu-
jacych sie prywatnoscia.

Nie czujecie sie jak Dawid
naprzeciw Goliata?

CzeSciej slyszymy, ze jesteSmy
Don Kichotami i walczymy

z cyfrowymi wiatrakami. Ja
wole porownanie do Dawi-
da, bo on przeciez na koncu
pokonat Goliata. OczywiScie,
dysproporcja sit bywa ogrom-
na. W powstawaniu unijnego
kodeksu ustug cyfrowych
biora udziat setki lobbystow
zatrudnionych przez wielkie
korporacje i kilkunastu z orga-
nizacji pozarzadowych. Ale
zmiana, ktorej chcemy by¢
czeScig, naprawde zachodzi.
To, ze RODO, cho¢ ma zlg
marke, nie pozwala na pewne
naduzycia; to, ze w ustawie
antyterrorystycznej osta-
tecznie nie znalazlo sie wiele
karkotomnych propozycji, to
zastuga whasnie Panoptykonu
i innych organizacji.

Czasem poroéwnuje nas do
organizacji ekologicznych.
One od kilku dekad moéwity

o globalnym ociepleniu, a do-
piero dzisiaj zmienia si¢ Swia-
domos¢ spoteczna. Z nami,
zar6wno w kwestii stuzb, jak
i cyfrowego kapitalizmu, jest
podobnie. Po prostu jesteSmy
na wczesniejszym etapie.
Zaréwno w ograniczaniu
samowoli stuzb, jak i witadzy
internetowych gigantow.

Jest jeszcze jeden aspekt
tego porownania: wspomi-
nasz, ze aktywisci Green-
peace’u w 2018 roku byli
Sledzeni przez stuzby, opisu-
jecie te historie w kampanii
»Podstuch jak sie patrzy”.
Czy polskie stuzby intereso-
waly sie tez Panoptykonem?
Jeszcze przed zmiana wladzy
mieliSmy sygnaly, ze nasza

aktywnosSc¢ jest obiektem
zainteresowania ze strony
stuzb. Ja przyjalem taka
postawe: jako obywatel
demokratycznego panstwa
zaktadam, ze skoro nie lamie
prawa, to jestem bezpieczny.
I czasami przymykam oko
na rzeczywistos¢, bo gdybym
zbyt mocno na nig patrzyt,
musiatbym to zalozenie
porzucic.

Na co dokladnie musiale$
przymyka¢ oko?

Na widoczny kryzys demo-
kracji w Polsce. Od ataku
niezalezno$¢ Trybunatu
Konstytucyjnego i sadow po
drastyczne obnizenie standar-
doéw procesu legislacyjnego,
ktore widac takze w naszej
pracy. Wspominatem juz

0 ustawie antyterrorystycz-
nej, ktoérg przyjeto 10 czerwca
2016 roku. Zanim jg uchwalo-
no, rzad przez kilka miesiecy
mowil, ze pracuje nad tym
dokumentem, ale nie opu-
blikowal zadnego projektu.
Pamietam, Ze w maju spo-
tkatem sig z kolegami, zeby
zagrac mecz koszykowki.

W Srodku meczu dzwoni do
mnie nieznany numer i meski
glos w stuchawce pyta, czy nie
jestem zainteresowany pozna-
niem projektu nowej ustawy.

Znam Kkilka filmoéw, ktore sie
tak zaczynaja.

Ja tez. Zapytatem, z kim
rozmawiam, ale nie odpowie-
dzial. Zaczat méwic o budce
telefonicznej w budynku
Poczty Glownej w Warszawie.



Ja byltem daleko od centrum,
zadzwonilem szybko do Kasi
[Katarzyna Szymielewicz, pre-
zeska Panoptykonu - przyp.
red.], ona tam pojechata.

W budce telefonicznej lezat
nieopublikowany przez rzad
projekt ustawy o dziataniach
antyterrorystycznych.

Co zrobiliscie?
OpublikowaliSmy go. Dwa
dni p6zZniej ten sam projekt
opublikowat rzad. Wtedy po
raz pierwszy poczutem, ze
praca w PanoptyKkonie nie
jest zwykla prawnicza robota.
Bardzo wyraznie poczulem,
Ze jestem elementem gry sit,
nad ktérymi nie mam zadnej
kontroli i ktére moga zrobié
mi krzywde.

DostawaliScie grozby?

Mam jedna niepokojaca histo-
rie, ktérag mozna traktowac
jako ostrzezenie. Pod koniec
2017 roku zlozyliSmy wspoélnie
z innymi aktywistami skarge
do Europejskiego Trybunatu
Praw Czlowieka w Strasbur-
gu, ktéra dotyczy wlasnie
niekontrolowanej inwigilacji
przez stuzby. Jestem wspotau-
torem tej skargi, logistycznie

odpowiadatem tez za to, zeby
calos¢ wydrukowac i wyslac.
Dokument miat okoto 150
stron, wysytalem go poleco-
nym z poczty na Zoliborzu.

Po dtuzszym czasie dostali-
$§my ze Strasburga nieoficjalna
informacje, ze list dotart, ale
w Kkopercie znajdowala sie
tylko pierwsza strona. Ta z na-
zwiskami skarzacych.

P6zniej uzupeknilisScie
wszystkie dokumenty, skar-
ga wcigz nie jest rozpatrzo-
na, ETPC zwrdcil si¢ o wyja-
$nienia do polskiego rzadu,
rzad odpowiedzial: ,,Czeka-
my na wyrok”. Wracajac do
tej pustej koperty: boisz si¢?
Staram sie te historie jak
najdalej od siebie odepchngc.

Nie wiem, co tam sie stato

i chyba nie chce wiedziec.

Od paru osob uslyszaltem, ze
po takiej historii po prostu
balyby sie dalej pracowac nad
tym tematem. Zajmowanie
sie shuzbami i inwigilacja nie
jest neutralne, jesli chodzi

o bezpieczenstwo i poczucie
bezpieczenstwa. Zawsze jest
troche strachu, ale cholera,
kazda organizacja w czyms sie
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specjalizuje. Panoptykon spe-
cjalizuje sie w nadzorze. Nie
mozemy poming¢ najwiekszej
sily, ktora nas inwigiluje, czyli
shuzb. Czuje, ze gdybySmy od-
puscili ten temat, moglibySmy
rownie dobrze zamknac caty
Panoptykon.

Jest tez jedna rzecz, ktora
mnie bardzo mocno motywu-
je. Mam poczucie, ze wielu
odbiorcow docenia nasze
dziatania. Mowia: ,Sami by-
Smy sie tym nie zajeli, dobrze,
zZe robicie to za nas”.

Spore ryzyko, mate szanse
na szybki efekt — niewdziecz-
Nnj masz prace.

Gdy dowiedziatem sie o tej
pustej kopercie, moja pierw-
szg myslg bylo: ,Tyle sie

Pod koniec 2017 roku ztozyliSmy wspdlnie z innymi aktywistami
skarge do Europejskiego Trybunatu Praw Cztowieka w Strasburgu,
ktora dotyczy wtasnie niekontrolowanej inwigilacji przez stuzby.
Jestem wspétautorem tej skargi, logistycznie odpowiadatem tez
za to, zeby catos¢ wydrukowac i wystac. Dokument miat okoto
150 stron, wysytatem go poleconym z poczty na Zoliborzu.
Po dtuzszym czasie dostaliSmy ze Strasburga nieoficjalng informacje,
| zelist dotart, ale w kopercie znajdowata sie tylko pierwsza strona.

narobitem i wszystko na
marne”. Czasem mowie zonie,
ze chciatbym byc¢ kierowca au-
tobusu. Z jednej strony masz
poczucie, ze stuzysz ludziom,
z drugiej — po 8 godzinach
wysiadasz z przegubowego
mercedesa i idziesz do domu.
Ona odpowiada, ze umartbym
z nudow. I pewnie ma racje.

Rozmawiat Krzysztof Story.



NIKT NIE MA INTERESU
W KONTROLI NAD INWIGILACJA
..POZA SPOLECZENSTWEM.

Pomoz Fundaciji Panoptykon walczyc o lepsze prawo!



HISTORIE INWIGILOWANYCH
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Ewelina Kycia

JTakie zastraszanie moze miec rézny
wptyw na ludzi. Wyobrazam sobie, ze
ktos nie decyduje sie na aktywizm, na
wyrazenie swoich pogladoéw, bo boi sie
takich konsekwencji. Moze nie chce, zeby
Policja pukata do domu, gdzie mieszka

z mama albo z dzie¢mi. Moze nie chce,
zeby Policja wiedziata wszystko o jego
zyciu. Moze nie chce czué tego oddechu
na karku kazdego dnia, bo mysli sobie, ze
jego dzisiejsze zycie jest cenniejsze niz
walka o przysztosc reszty swiata”.



Mariusz Gierszewski

»Kazdej stuzbie zalezy na tym, by
wiedzie¢, czy przypadkiem dziennikarze
nie grzebig w jej sprawach. Taka
informacja jest bezcenna. Zaczynajac
od tego, ze rzecznik wie, o co bedzie
pytany, wiec moze przygotowac sobie
odpowiednia bajeczke, a koriczac na tym,
ze szef w razie nieprawidtowosci moze
wszcza¢ odpowiednie postepowanie
kontrolne. | potem jest w stanie od razu
zgasi¢ temat, méwiac, Ze juz posprzatat,
juz ukarat winnego. To jest niesamowita
wtadza wiedzie¢, czym dziennikarze sie
zajmu;ja”.
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Wojciech Bomba

»~Nawet jezeli wydaje ci sie, Ze nie masz

nic do ukrycia, pamietaj, ze materiaty
pozyskane przez stuzby specjalne i Policje
moga zostac w taki sposéb spreparowane
i zmanipulowane, iz nawet rzeczy zupetnie
niegrozne moga zostac przedstawione

w sposéb odwracajacy sens historii, ktéra
sie faktycznie zdarzyta”.

0 historiach Eweliny, Mariusza
i Wojciecha postuchasz w podcascie

Panoptykon 4.0 pt. Inwigilacja
~ niewidzialna przemoc.
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WYWIAD Z ADAMEM HAERTLE,

REDAKTOREM

PROWADZACYM SERWISU ZAUFANA TRZECIA STRONA

W sektorze cyberbezpieczenstwa mowi sie, ze rzeczywistos¢ ma dwa
stany. Albo sie jest celem Mosadu, albo nie. Jesli nie - wystarczga silne
hasta, zdrowy rozsadek i absolutne podstawy bezpieczenstwa w sieci.
Jesli tak - nic nam nie pomoze. Prawda jest taka, ze jesli stuzby beda
chciaty, to nas podstuchaja, to jedynie kwestia kosztow. Jesli chcemy
czuc sie bezpiecznie, musimy doprowadzi¢ do sytuacji, w ktorej koszty
tego podstuchu beda wyzsze niz zyski dla stuzb z uzyskanych informacji”.

Krzysztof Story: Przez 12 lat
wspoétpracowatl Pan z polski-
mi stuzbami.

Adam Haertle: Niestety, nie
jest to material na film szpie-
gowski. 0d 2004 do 2017 roku
odpowiadalem za bezpie-
czenstwo danych klientow

w UPC, jednym z najwiekszych
w Polsce dostawcow Internetu.
M6j dzial obstugiwal wszystkie
pisma i zgdania stuzb: zaréwno
te dotyczace dostepu do da-
nych retencyjnych, jak i kon-
troli korespondencji — czyli
tego, co potocznie nazywamy
podstuchami [moggq one doty-
czyC zaréwno treSci rozmow,
jak i komunikacji elektronicz-
nej - przyp. red.].

MieliScie duzo pracy?
Jak czesto Wielki Brat chce
nas obserwowac?

Tutaj musimy podzieli¢ rozmo-
we na dwa osobne watki. Za-
cznijmy od dostepu do danych
retencyjnych: billingow telefo-
nicznych, adresow IP i lokali-
zacji, z ktoérych klienci tgczyli
si¢ do sieci komorkowej lub
Internetu. Przez 12 lat moje;j
pracy zauwazytem gigantyczny
wzrost liczby takich zapytan.
Ona rosnie wraz ze stopniem
wykorzystania technologii

w naszym codziennym zyciu.
Stuzby za tym podazajg, same
tez uczg sie siegac po te dane

i odpowiednio z nich korzystac.

Dzi$ takich zapytan jest ponad
milion rocznie.

Dokladnie 1,54 miliona

w 2020 roku. Uwaza Pan,

ze to duzo?

Sama liczba nie budzi we mnie
wielkich emocji. Mojg uwage
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przykuwa co innego: jako oby-
watel, nawet pracujac w bran-
7y cyberbezpieczenstwa, nie
miatem zadnej mozliwosci we-
ryfikacji tych wnioskow - ich
zasadnosci, zgodnosci z pra-
wem. Dopiero od 2016 roku
stuzby musza sktada¢ do sadow
zbiorcze raporty o korzystaniu
z tych danych. To iluzoryczna
kontrola, ale wczeSniej nie

byto nawet takiej. Czesto sami
musieliSmy weryfikowaé na
przyktad to, czy dany policjant
ma w og6le uprawnienia do po-
zyskania danych retencyjnych.

Co mogliScie zrobic z podej-
rzanymi zapytaniami?
Niewiele. MogliSmy odrzucic¢
lub zaskarzy¢ te, ktore nie
miescily sie w granicach pra-
wa. Zwlaszcza we wezesnych
latach byto ich duzo, przepisy




byly mato precyzyjne, a stuzby
same czesto nie wiedzialy,

co im wolno, a czego nie.
DostawaliSmy na przyktad
pytania o dane sprzed 10 lat,
ktore kazdy operator nie tylko
moze, ale wrecz musi kaso-
wag, inaczej grozg mu bardzo
dotkliwe kary. Na przestrzeni
lat widzialem, ze poziom
edukacji stuzb powoli ro$nie.
Pomogla tez automatyzacja
procesow. Kiedys to byly
sterty pism, dzi§ wiekszos$¢
operatorow ma elektronicz-
ne systemy udostepniajace

te dane. Uniemozliwiajq one
skladanie zapytan ,z fantazja”,
calkowicie wykraczajacych
poza ustawe. Ale kierunek jest
tylko jeden: danych jest coraz
wiecej, a shuzby coraz chetniej
z nich korzystaja.

Dane retencyjne to jednak
dos¢ proste informacje na
temat tego, kto jest wlaScicie-
lem danego IP czy numeru
telefonu. Czasami s3 to billin-
gi rozmow, takze geolokaliza-
cja. Jesli shuzby chcg wiedzieé
wiecej, korzystaja z kontroli
Kkorespondencji.

To drugi watek naszej roz-
mowy, w ktorym schodzimy

o kilka rzedow wielkoSci.
Podstuchéw jest wielokrotnie
mniej, z mojej pracy pamie-
tam pojedyncze wnioski na
przestrzeni kwartatu. Tylko
nieliczne stuzby w ogole zgta-
szaly sie po takie dane: przede
wszystkim Policja i Agencja
Bezpieczenstwa Wewnetrzne-
go, czasami Krajowa Admini-
stracja Skarbowa.

Dziewieé uprawnionych do
tego shuzb kazdego roku za-
ktada lacznie okotlo 10 tysiecy
podstuchéw. Poréwnujac te
liczby do milionéw zapytan

o dane retencyjne, zapytam:
,Dlaczego tak mato?”,
Kontrola korespondenc;ji jest
duzo trudniejsza technicz-

nie. Czesto nawet te stuzby,
ktoére wyobrazamy sobie jako
najbardziej zaawansowane
technicznie, nie sa na to goto-
we. Bardziej skomplikowane
jest tez uzyskanie zgody na taki
podstuch. Zgode musi wyrazic
i prokuratura, i sad. Nawet jeSli
akceptujg 97 proc. wszystkich
wnioskow, znaczaco wydtuza
to procedure. A przede wszyst-
kim: pozyskane dane trzeba
przeanalizowac. Najlepsza
ochrong przed nadmierng
inwigilacjg s ograniczone
moce przerobowe stuzb.

Trudniejsze do analizy s3
dane z sieci telefonicznej czy
aktywno$¢ w Internecie?
Zdecydowanie ruch inter-
netowy. OczywiScie przestu-
chanie kilku godzin rozmow
telefonicznych to duzo pracy,
ale wystarcza do tego uszy,
mozg i notatnik. Tymczasem
analiza pakietow interneto-
wych przypomina uktadanie
puzzli, z ktorych tylko co setny
element przedstawia jakakol-
wiek warto$¢. Dekade temu
statystyczny klient miat tacze
o predkosci 10 Mb/s, wymie-
nialiSmy o wiele mniej danych.
Dzisiaj streamujemy filmy

w wysokich rozdzielczoSciach,
a otwarcie zwyklego portalu

16

informacyjnego powoduje
potaczenie z kilkudziesiecioma
roznymi serwerami. Gigan-
tyczna ilos¢ danych bardzo
utrudnia ewentualng probe
inwigilacji.

Jak czesto stuzby decyduja
sie na ukladanie tych puzzli?
Rzadko. Nawet w UPC, ktére
jest przeciez gtéwnie dostawca
Internetu, dominowaty wnioski
dotyczace rozmow telefonicz-
nych. W calej mojej pracy przy-
pominam sobie dostownie kil-
ka zapytan o ruch internetowy.
0d kiedy wiekszos¢ serwisow
internetowych, takich jak por-
tale spotecznoSciowe, banki czy
dostawcy poczty elektronicz-
nej, korzystaja z szyfrowania
(protokotu HTTPS), te dane s3
czesto praktycznie bezwarto-
Sciowe. Jedyne znaczenie majg
czesto metadane: nie sama
treS¢ przekazanej informacji,
ale to, z jakim serwerem sie
laczymy. W ten sposéb stuz-

by moga ustali¢ na przyktad,

z serwerami jakich bankow
laczy sie osoba inwigilowana.
OczywiScie dobrze wyposazone
stuzby sobie z tym poradz3.
Zgaduje, ze te najlepsze w Pol-
sce moga by¢ w stanie kontro-
lowac ruch internetowy kilku
uzytkownikow miesiecznie.
Zdziwitbym sie, gdyby to byto
ZNaczaco wiece;j.

Nisko Pan to szacuje.

Bo zdaje sobie sprawe, jak
wyglada zycie zwyklego
policjanta, ktory cieszy sie, ze
ma w pracy komputer, a nie
maszyne do pisania, i nie musi



przynosi¢ z domu papieru do
drukarki. Na niskim szczeblu
nasze shuzby sg bardzo ubogie
technicznie. Bardzo zaawan-
sowane narzedzia sa dostepne,
ale w matej skali, jak chocby
stynny Pegasus czy system
RCS [Remote Control System,
oprogramowanie do zdalnego
przechwytywania danych i ko-
munikacji - przyp. red.], ktory
CBA kupito od wtoskiej firmy
Hacking Team. Nie bez powo-
du Policja najchetniej korzysta
wilasnie z danych retencyjnych,
gdzie cala infrastruktura jest
po stronie operatoréw i do-
stawcow internetowych.

Prawo zobowigzuje firmy do
przechowywania danych re-
tencyjnych przez 12 miesiecy.
Kiedys byly to 24 miesiace,
czesto slyszy sie postulat
wydhuzenia tego okresu.

W takich dyskusjach zawsze
czyha na nas fundamentalny

i piekielnie trudny problem

to opowie$¢ o nieskutecznosci
stuzb. Postulat wydtuzenia
tego okresu to przyznanie

sie, Ze nasze organy Scigania
nie s w stanie w ciggu roku
czy dwoch rozwigzac sprawy.
Moim zdaniem niewydolno$c
stuzb nie moze by¢ argumen-
tem na rzecz ograniczenia
naszej prywatnosci.

Podczas kazdej kolejnej
dyskusji o stuzbach styszymy,
ze do skutecznego dzialania
potrzebuja one kolejnych
kompetencji.

Nadawanie kolejnych przy-
wilejow jest najlatwiejszym
rozwigzaniem problemu. Kon-
struktywna reforma stuzb jest
duzo trudniejsza i — co gorsza —
moze sie nie udac. Nie dziwie
sie rzadzacym, zZe wybieraja
prostsze rozwigzania.

Kolejne przywileje rzadko
ida w parze z rzetelnym nad-
zorem i kontrolj.

politycy, obawa, Ze zostana
one uzyte przeciwko nam,

a nie przeciwko przestepcom,
jest catkiem uzasadniona.

Wracamy do réownowagi
miedzy bezpieczenstwem

a prywatnoScig. Jest jakie$
rozwigzanie tego dylematu?
W wielu krajach udato sie wy-
pracowa¢ mechanizmy kontroli
nad stluzbami przez organy
mianowane z klucza meryto-
rycznego, a nie politycznego.
Wyobrazam sobie powstanie ta-
kiego organu takze w Polsce, ale
patrzac realistycznie, wiem, ze
nie bedzie to tatwy proces. Wia-
dza nie lubi dzieli¢ sie wtadzg.
Taka zmiana wymaga duzej doj-
rzaloSci etycznej i politycznej,
ktoérej nie spodziewam sie po
aktualnie istniejacych w Polsce
ugrupowaniach politycznych.

Czy mozemy sie jakos$ uchro-
ni¢ przed taka motywowana
politycznie inwigilacja?

Jesli kontrole nad stuzbami, tak jak w Polsce, sprawuja gtéwnie
politycy, obawa, Ze zostang one uzyte przeciwko nam, a nie
przeciwko przestepcom, jest catkiem uzasadniona.

rownowagi miedzy bezpie-
czenstwem a prywatnoscia.
Dzisiejszy przepis o 12 miesia-
cach jest efektem m.in. pracy
Rzecznika Praw Obywatel-
skich, ktory w 2014 roku skie-
rowat te sprawe do Trybunatu
Konstytucyjnego. Ale jeszcze
w 2005 roku rozpatrywany
byt projekt, ktory moéwit o 15
latach retencji. W 2006 roku
projekt dotyczyt 5 lat. Dla mnie

To oczywiste, ze nie wszystkie
elementy pracy stuzb moga by¢
jawne. Dzisiaj na przyklad nie
wiemy do konca, jakimi kon-
kretnie narzedziami sie one po-
shuguja - i to pozwala im dzia-
ta¢ skutecznie. Ale z tytu glowy
zawsze mamy to podejrzenie,
ze celem tego dziatania wcale
nie musi by¢ dobro obywateli.
Jesli kontrole nad stuzbami, tak
jak w Polsce, sprawuja gléwnie
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W sektorze cyberbezpieczen-
stwa mowi sie, ze rzeczywi-
sto$¢ ma dwa stany. Albo sie
jest celem Mosadu, albo nie.
Jesli nie — wystarcza silne ha-
sla, zdrowy rozsadek i absolut-
ne podstawy bezpieczenstwa
w sieci. JeSli tak — nic nam nie
pomoze. Prawda jest taka, ze
jesli stuzby beda chciaty, to nas
podstuchajg, to jedynie kwestia
kosztow. Jesli chcemy czué sie



bezpiecznie, musimy dopro-
wadzi¢ do sytuacji, w ktorej
koszty tego podstuchu bedg
wyzsze niz zyski dla stuzb

z uzyskanych informacji.

Prosta rada na ograniczenie

ewentualnych zyskéw brzmi:
,Nie wychylaj si¢”. Nie chodz
na demonstracje, nie pisz ar-
tykuléw, nie protestuj. Chyba

nie do konca o taki efekt mro-

zacy nam chodzi.

Podobnie sensowna jest
porada: ,Nie uzywaj telefonu
komorkowego”. Zgadza sie,
brak telefonu bardzo utrudnia
podstuchanie telefonu, ale to
jest rozumowanie w stylu:
,Jak ci sie nie podoba, to

wyjedz z Polski”. Istnieje kilka
mniej inwazyjnych sposobow,
by utrudni¢ ewentualng probe
inwigilacji. Jesli dzwonie do
kogos§ przez telefon i umawiam
sie na demonstracje, podstu-
chanie takiej rozmowy to dla
stuzb koszt zblizony do zera.
Ale jesli zwykla rozmowe tele-
foniczng zastgpie potaczeniem
w aplikacji Signal - koszty
rosng wielokrotnie. By poznac
tresc takiej rozmowy, shuzby
musiatyby mie¢ dostep do
ktoregos z telefonow rozmow-
cow. Albo wlamac sie na niego

fizycznie, albo zdalnie, instalu-
jac na nim na przyktad system
Pegasus.

Wtedy mozemy spokojnie iS¢
na demonstracje?

W cyberbezpieczenstwie nie
ma czego$ takiego jak stupro-
centowa skutecznosé, ale na
pewno minimalizujemy ryzyko.
Pegasus jest narzedziem
prostym w obstudze. Opera-
tor podaje numer telefonu

i zaczyna odbierac wszystkie
dane z naszego telefonu. Ich
analiza jest skomplikowana, ale
pozyskanie — dziecinne proste.
Pegasus pozwala wiec na inwi-
gilacje totalng, ale nie masowa.
Gdy dochodzimy do tego, ze

shuzba, by nas podstuchad,
musi zainwestowac w licencje
Pegasusa, a wiemy, ze tych
licencji jest zaledwie kilkadzie-
siat, to musimy sie zastanowic,
czy jesteSmy w grupie kilku-
dziesieciu najbardziej wartych
inwigilacji os6b w kraju.
Prawdopodobnie nie.

Signala uzywa tez wielu
dziennikarzy, ale jest to jed-
nak mato popularna aplika-
c¢ja. Co z innymi komunikato-
rami? Messenger, WhatsApp
s3 duzo gorsze?
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Nadajac etykiety ,lepsze” i ,gor-
sze”, powinniSmy patrzec na to,
jakie dane zbiera i przechowuje
na nasz temat dana aplikacja,
bo doktadnie te informacje
moze kiedy$ udostepnic¢ na
zadanie stuzb. W przypadku
Signala wszystko wskazuje na
to, ze przechowuje on tylko
date rejestracji i ostatniego
logowania do sieci. Zadne

inne §lady nie zostajg poza
naszym telefonem. Messenger
i WhatsApp magazynuja mno-
stwo metadanych o tym, kiedy
i do kogo dzwoniliSmy czy pisa-
liSmy. Messenger w dodatku nie
jest szyfrowany end-to-end, co
oznacza, ze Facebook na zada-
nie amerykanskich stuzb moze

[~ Jesli dzwonie do kogos przez telefon i umawiam sie na demonstracje, |
podstuchanie takiej rozmowy to dla stuzb koszt zblizony do zera.
Ale jesli zwykta rozmowe telefoniczng zastapie potaczeniem
w aplikacji Signal - koszty rosng wielokrotnie. By poznac tresc takiej
rozmowy, stuzby musiatyby miec dostep do ktéregos z telefonéw
rozmowcow. Albo wtamac sie na niego fizycznie, albo zdalnie,
- instalujac na nim na przyktad system Pegasus. -

dac im dostep do tresci naszych
rozmoéw. W przypadku Signala
jest to technicznie niemozliwe.

Nawet jesli Korzystamy

z Signala, archiwum rozméw
zostaje na naszym telefonie.
Jak go zabezpieczyc?
Niekoniecznie zostaje, bo
mozemy wigczy¢ tryb znikajg-
cych wiadomosci, po ktérych
nie ma $ladu po ustalonym
czasie — godzinie czy minu-
cie. Bezpieczniej jest tez we
wrazliwych kwestiach stawiac
na polaczenia glosowe, a nie



czaty. Pomystow na zwieksze-
nie bezpieczenstwa jest zreszta
wiele. Ja rekomenduje Signala,
dlatego ze jest prosty w obstu-
dze, nie wymaga konfiguracji,
uruchomiony pierwszy raz

na domyslnych ustawieniach
dziata w sposob maksymalnie
bezpieczny.

Wracajac do telefonéw: za-
bezpieczajmy je, korzystajac

z biometrii albo z kodu PIN

0 co najmniej 6 cyfrach. Zabez-
pieczenie odciskiem palca ma
jednak staby punkt: mozemy
»sie przypadkowo potknac”

na komisariacie (kto$ wykre-
ci nam reke i przylozy ja do
czytnika). W ciekawa funkcje

wyposazone s3 iPhone’y: kiedy
podejrzewam, Ze co$ mi grozi,
wystarczy piec¢ razy szybko
nacisnac guzik zasilania. Uru-
chomi sie wtedy tryb awaryjny,
ktory wylacza biometrie. Pole-
cam przetestowa¢ w domul!

0d Kkilku lat pisze Pan o tych
sposobach i §wiecie cyber-
bezpieczenistwa na Zaufanej
Trzeciej Stronie, prowadzi
szkolenia. Czy w kontekscie
shuzb takie przeciaganie liny
i szukanie nowych, bezpiecz-
niejszych aplikacji naprawde
jest naszym obowigzkiem?
W idealnym Swiecie by nie
byto. W tym, w ktorym zyjemy,

TRENUJ
PRYWATNOSC
Z PANOPTYKONEM

panoptykon.org/trenuj-prywatnosc-z-panoptykonem

nawet to nie daje nam gwaran-
¢ji, cho€ znaczaco zmniejsza
ryzyko. W historii wpadki zda-
rzaly si¢ nawet pracownikom
najlepszych agencji wywiadow-
czych. Nawet ci ludzie, cale
zycie szkoleni do tego, by nie
zostawiac §ladow, robili bledy,
zapominali o zasadach, naru-
szali procedury. Nic dziwnego,
ze beda to tez robic¢ zwykli
obywatele. Tutaj wszystko za-
lezy od tego, jak wiele wysitku
stuzby sa w stanie wlozy¢, by
wykorzystac nasze stabosci.

W naszym interesie jest, by
nie sprzedac si¢ zbyt tanio.

Rozmawiat Krzysztof Story.
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20 LAT POLITYKI STRACHU
0D WTC DO USNARZA GORNEGO

WOJCIECH KLICKI,

ANNA OBEM

Wykorzystywanie strachu w polityce jest skuteczne, bo sprawia,

ze racjonalne argumenty przestaja dziataé. Zamiast trzezwo

ocenic realny stopien zagrozenia - decydujemy pod wptywem
emocji. Godzimy sie na przyznawanie stuzbom kolejnych uprawnien -
bez gwarancji, ze zostang wykorzystane w stusznym celu.

Jestesmy gotowi zrezygnowac z wolnosci i prywatnosci, byleby

tylko zwiekszy¢ swoje poczucie bezpieczenstwa.

Mija 20 lat od zamachu na World Trade Center.
Dzieki telewizjom informacyjnym wszyscy byli-
$my naocznymi Swiadkami, niemal uczestnikami
tej tragedii. Obrazki ludzi skaczacych z najwyz-
szych pieter WTC wryly sie w pamie¢ calych
pokolen, wzbudzajac strach silniejszy od mato
spektakularnych zgonéw, np. w wypadkach sa-
mochodowych czy na oddziatach onkologicznych.

Doswiadczenie zbiorowej traumy nie skonczyto
sie wraz z posprzataniem zgliszczy - trwa do dzis.
Zamach na WTC okazat sie bowiem idealnym pre-
tekstem dla politykow, ktorzy przekonali wybor-
cow panstw zachodnich, ze powinni sie bac.

Efektem ubocznym tej polityki jest zgoda na to,
ze terrorysci znajduja sie poza marginesem praw
czlowieka - mozna ich pozbawi¢ prywatnosci
czy torturowac. Czas pokazat, ze ,terrorystami”
mogg stac sie nawet osoby uciekajace przed
wojna, bieda i prze§ladowaniami w swoim kraju.
20. rocznica zamachu na World Trade Center to

doskonaly moment na podsumowanie dtugofalo-
wych efektow polityki strachu.

W ciggu ostatnich 20 lat w zamachach terrory-
stycznych w Europie zgineto ok. 600 osob. Tylko
w ubiegltym roku na polskich drogach poniosto
Smierc 2 500 osob. W latach 2005-2014 w Sta-
nach Zjednoczonych co roku $rednio 737 oséb
umierato na skutek... upadku z t6zka, 11 000

w strzelaninach, a tylko 9 w zamachach islami-
stycznych'. Jesli patrzec¢ na same liczby, strach
przed terroryzmem jest bez pokrycia. Dlaczego
zatem sie boimy? Odpowiedz jest rownie prosta,
€O — nomen omen - straszna: bo podsycanie
strachu optaca sie politykom. Wystarczy wska-
zaC wroga i pokazac, jak skutecznie bedzie sie

z nim walczylo.

Fatszywa alternatywa

Po zamachu na WTC polityka strachu - nie tylko
w USA, ale tez w Europie — nabrata wiatru w zagle.

L https://www.huffpost.com/entry/the-freakonomics-of-extre_b_11821634




Przestraszeni ludzie od 20 lat usprawiedliwiaja
programy masowej inwigilacji przekonani, ze
,albo wolnos¢, albo bezpieczenstwo”. Nie byt

w stanie tego zmieni¢ Edward Snowden, ktory
w 2013 roku ujawnit, Ze inwigilacja prowadzona
jest na tak szeroka skale, ze wlaSciwie kazdy

i kazda z nas moze byC podejrzany o terroryzm.

Nie udato sie tez Williamowi Binneyowi, sygna-
liScie z amerykanskiej Agencji Bezpieczenstwa
Narodowego, ktory udowodnil, ze amerykanski
wywiad - zamiast skutecznie typowac osoby
majace zwiazek z przestepczoscia i im sie przy-
gladac - gubi sie w masie gromadzonych przez
siebie informacji. Funkcjonariusze przygnieceni
niepotrzebnie rejestrowanymi danymi zarzucili
analize kierunkowa na rzecz prostego przeszuki-
wania baz danych, co daje mnéstwo nic niezna-
czacych trafien. To wlasnie dlatego amerykariska
Agencja Bezpieczenstwa Narodowego nie byta

w stanie zapobiec zamachowi zorganizowanemu
w Bostonie przez braci Carnajew6éw, mimo ze
przechwycila ich e-maile i rozmowy.

LSUjawniliSmy, ze to jest system
szpiegowski skierowany nie
przeciwko terrorystom, ale
niewinnym ludziom na catym
swiecie. Nie ma to nic wspoélnego
ze zwalczaniem terroryzmu” -
Glenn Greenwald?.

W Europie sytuacja wyglada niewiele lepiej. Pod
pretekstem Scigania terrorystow stuzby moga
siegac po informacje o lokalizacji i aktywnosci
telefonicznej oraz internetowej kazdego i kazdej
z nas. Niedawno takie szerokie pozyskiwanie
danych telekomunikacyjnych zakwestionowat
Trybunat Sprawiedliwosci Unii Europejskiej jako
niezgodny z Kartg praw podstawowych. Co nie
oznacza, ze stuzby w panstwach cztonkowskich
zaprzestaly takich praktyk (np. w Polsce od lat
uprawnienia stuzb sg zwiekszane pod pretek-
stem m.in. zagrozenia terrorystycznego).

Strach narzedziem polityki

Wykorzystywanie strachu w polityce jest sku-
teczne. Strach sprawia, Ze poszukujemy obroncy.
Racjonalne argumenty przestaja do nas trafiac,
zamiast trzezZwo ocenic realny stopien zagroze-
nia - dzialamy pod wpltywem emocji. Potrzebny
jest tylko Inny: wrog, przed ktérym trzeba nas
ochronic.

Polityka zarzadzania strachem w Polsce przybra-
ta na sile w 2015 roku — podczas kampanii przed
wyborami parlamentarnymi, ktéra natozyla sie
w czasie na trwajacy w Europie kryzys uchodz-
czy. To wtedy politycy postawili znak réwnoSci
miedzy uchodZcami a terrorystami. ,Na uchodz-
ce - muzulmanina nalezy patrzec jak na poten-
cjalnego terroryste” (Beata Szydto), ,Beda wysa-
dza¢ w powietrze polskie niemowleta” (Jarostaw
Gowin) i ,Doprowadza do upadku cywilizacji
tacinskiej” (Jarostaw Kaczynski)®. Zadziatato:

PiS wygral wybory, po czym ustawa inwigilacyj-
na i antyterrorystyczng zwiekszyl uprawnienia
stuzb. Dziwnym trafem akurat w czasie prac
legislacyjnych nad tym drugim aktem prawnym
doszto w Polsce do dwdch préb zamachow: we
wroclawskim autobusie podlozono bombe, pro-
bowano tez podpali¢ komisariat w Warszawie.
Trudno o wygodniejszy zbieg okolicznosci.

Strach podsycony przy okazji kryzysu uchodzcze-
go zostat z nami na dtuzej. W 2017 roku zamach
terrorystyczny okazat sie najczeSciej wybierana
odpowiedzig na pytanie, czego Polki i Polacy boja
sie najbardziej. Te odpowiedZ wskazato 38 proc.
ankietowanych. Okazato sie, ze boimy go bardziej
niz utraty pracy (22 proc.) czy tego, ze zostanie-
my ofiarg przestepstwa (18 proc.)*.

Odwet na prawach czowieka

Amerykanie wzieli srogi odwet za zamach na
swoj kraj — ale nie tylko na organizacji, ktéra
za niego odpowiadata. Podczas tzw. wojny

2 https://edition.cnn.com/videos/world/2013/10/28/glenn-greenwald-amanpour.cnn
3 https://www.batory.org.pl/upload/files/Programy%20operacyjne/Forum%20ldei/Zarzadzanie%20strachem.pdf
“https://www.polityka.pl/tygodnikpolityka/kraj/1702906,1,sondaz-polityki-czego-polacy-boja-sie-najbardziej.read



z terroryzmem wielokrotnie dopuszczali sie tor-
tur zwanych enigmatycznie ,,rozszerzonymi me-
todami przeshuchiwania”. W wiezieniu Guanta-
namo latami przetrzymywani i torturowani byli
ludzie niemajacy jakiegokolwiek zwigzku z terro-
ryzmem. Jednym z nich byt Jemenczyk Mansoor
Adayfi - niedoszly student, ktéry podczas badai
w Afganistanie zostal porwany przez afganskich
watazkow i przekazany w rece CIA. Mial wtedy
19 lat. W Guantanamo spedzit ich ponad 14.

Wszystko wskazuje na to, ze swdj udzial w tortu-
rach mialy tez wladze Polski, ktére pozwolity na
to, by w naszym kraju mieScilo sie tajne wiezienie
CIA. Przebywal w nim m.in. Abu Zubajda, ktéry
do dzi§ jest osadzony w Guantanamo, mimo ze nie
zostat oficjalnie oskarzony o zadne przestepstwo.

Mimo wieloletnich staran
obroncow praw cztowieka nikt

w Polsce nie ponidst konsekwencji
za przyzwolenie na tortury.

A opinia publiczna w ogéle sie

tym nie interesuje, bo problem
dotyczy Innych, ktérym prawa
cztowieka nie przystuguja.

Strach na granicy

Polscy politycy dostali ostatnio nowg amunicje
do swojej polityki: na granicy polsko-biatoruskiej
pojawili sie uchodzcy m.in. z Afganistanu. Los
desperacko poszukujgcych pomocy ludzi wielu
osobom nie jest obojetny - o czym Swiadczy
aktywnos$c organizacji spotecznych wspieranych
zbiérkami na pomoc prawng i rzeczow3. Jednak
na kazda osobe sympatyzujaca z uchodzcami na
granicy znajdzie sie przynajmniej jedna, ktora —
tak jak politycy kilka lat temu - stawia znak
rownosci miedzy uchodzcami a terrorystami.
Los Innego jest bez znaczenia, jesli tylko
oddalimy zagrozenie.

Na kryzys na granicy nie ma tatwych rozwia-
zan, ale czy konieczno$¢ ,ochrony integralno-

23

Sci granic Rzeczypospolitej” to wystarczajacy
powod, zeby odmawiac czlowieczenstwa ludziom
potrzebujacym pomocy? Zamiast pozwalac im
umierac na granicy i wprowadzac stan wyjat-
kowy, nalezaloby - zgodnie z obowigzujacymi

w Polsce przepisami — przyjac ich wnioski

o przyznanie statusu uchodzcéw. I wykorzystac
szerokie uprawnienia stuzb do weryfikacji, czy
wsrod przybylych znajdujg sie takie, ktére mogg
stanowic realne zagrozenie.

Inwigilacja i tortury s3 mozliwe, bo oficjal-

nie wymierzone sa nie w nas, tylko w Innych:
Sterrorystow” i ,przestepcow”. OczywisScie to
putapka, bo masowa inwigilacja nie odréznia
nawet najbardziej praworzadnego obywatela od
przestepcy recydywisty. Wypchniecie Innych -
czy sa podejrzanymi o terroryzm, czy po prostu
bezbronnymi ludZmi na granicy - poza margines
praw cztowieka, z przyrodzong kazdemu godno-
Scig, to najsmutniejszy efekt minionych 20 lat.

Tekst zostat opublikowany na stronie panoptykon.org
iw Gazecie Wyborczej we wrzesniu 2021 roku.

Postuchaj rozmowy

2 prof. Matgorzata Jacyno,

dr. Kacprem Rekawkiem oraz

dr. hab. Pawtem Waszkiewiczem
w podcascie Panoptykon 4.0.
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