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LEKCJA 1. JAK ETYCZNIE PUBLIKOWAC
W SIECI?

Uczestnicy i uczestniczki dowiedza sie, jakie konsekwen-
cje moze mie¢ zamieszczanie w sieci informacji o innych
bez ich zgody. Poznaja roznice migdzy krytykowaniem
w Internecie osob prywatnych a krytykowaniem insty-
tucji oraz zastanowig si¢ nad tym, jak w sposob etyczny
korzystaé z sieci.

WIEDZA W PIGULCE

Whbrew pozorom rzeczywistos$¢ internetowa i rzeczywistosc offline
sg tak samo prawdziwe. Jesli w sieci zostang zamieszczone in-
formacje o kims, bedzie to miato konsekwencje rowniez poza nig.
A Internet nie zapomina - gdy co$ sie tam pojawia, pozostaje juz
na zawsze; miedzy innymi z tego wzgledu trzeba z niego korzystaé
ostroznie. Nalezy tez podchodzi¢ krytycznie do tego, co przeczy-
tamy w sieci o innych: nie kazdy pisze prawde.

Zazwyczaj nie chcemy, by kto$ bez naszej zgody publikowat w In-
ternecie fotografie lub filmy, na ktérych sie znajdujemy, albo by po-
dawat osobom trzecim informacje o nas. Udostepniajac wiadomo-
$ci na temat innych ludzi, wkraczamy w cudza sfere prywatnosci.
Takie dziatanie ma swoje konsekwencje. Po pierwsze — zaintereso-
wane osoby moga odczuwac ztosé, bo nie chcialy, by ktokolwiek
poza najblizszymi znajomymi ogladat ich zdjecia (np. z wycieczki);
moze im by¢ przykro, bo w komentarzu na ich temat znalazto sie
cos$ obrazliwego; moga sie czu¢ oszukane, bo wyszedt na jaw ich

sekret. Po drugie — informacje, ktére udostepniamy (m.in. w serwisach spotecznosciowych), trafiaja
nie tylko do naszych znajomych, ale nierzadko tez do zupetnie obcych ludzi. Pochopne zamiesz-
czenie w Internecie numeru telefonu kolezanki moze jg narazi¢ na nieprzyjemne potgczenia od nie-
znajomych, a powiadomienie o jej wyjezdzie z rodzing na miesieczne wakacje moze skutkowac
witamaniem.

Publikujgc informacje o innych ludziach, musimy liczy¢ sie z ich emocjami oraz szanowac cudzg
prywatnosé. Nie zamiescimy w Internecie zdje¢ z obiadu u cioci badz przyjaciot, ktory nikomu
nie smakowat — czujemy wyraznie, ze bytoby to niewtasciwe. W przypadku pisania o instytu-
cjach, gdy chodzi o interes grupy, ta kwestia wyglada jednak inaczej. Martha Payne, uczennica
ze Szkocji, fotografowata jedzenie ze szkolnej stotéwki, oceniata je i zaznaczata, czy znalazta
w nim wtosy. Dziewczynka nie naruszata niczyjej prywatnosci — szkota to instytucja, a ta powin-
na dbac o przejrzystosc i otwartosc. Istnieje szansa, ze dzieki dziatalnosci Marthy positki bedg
smaczniejsze.

Wskazowki, ktore warto przekazaé uczestnikom i uczestniczkom zajeé:

Jesli chcesz zamiesci¢ w sieci czyj$ wizerunek (np. zdjecie, nagranie) lub informacje na czyjs
temat, pamietaj, by zapyta¢ o zgode.

Jesli opublikujesz w Internecie jakas informacje (zdjecie, filmik) o kim$, a ta osoba poprosi Cie
0 usuniecie materiatu — spetnij te prosbe.

Gdy masz wrazenie, ze Tobie lub komus$ innemu dzieje sie krzywda na skutek tego, co zostato
opublikowane w sieci — zareaguj. Warto poprosi¢ o pomoc rodzicéw lub innych dorostych, ktérym
ufasz. Oni pomoga Ci okresli¢, czy rzeczywiscie dzieje sie cos ztego, a w razie potrzeby zwroca sie
do moderatora strony (jezeli to mozliwe) lub powiadomig policje.

CELE OPERACYJUNE

Uczestnicy i uczestniczki:
wiedzg, ze publikowanie w sieci informacji o innych osobach moze naruszaé ich prywatnosc;
znajg konsekwencje naruszenia prywatnosci innych oséb;
potrafig zareagowacé, kiedy widzg naruszanie prywatnosci (wtasnej lub cudzej) w Internecie;
potrafig wskazac réznice miedzy publikowaniem informacji o osobach prywatnych a publikowa-
niem informaciji o instytucjach.

PRZEBIEG ZAJEC

CWl czenie I 10 min gra pociete kartki z materiafu pomocniczego ,Karteczki na plecach” (ss. 7-8), tasma samoprzylepna

Popro$ uczestnikéw i uczestniczki, zeby staneli w okregu lub szeregu (tak by nie widzieli plecéw in-
nych). Naklej im na plecy przygotowane wczesniej karteczki ze zdaniami z materiatu pomocniczego
sKarteczki na plecach” (przygotuj tyle karteczek, ilu uczestnikdw, karteczki moga sie powtarzac).
Zapro$ uczestnikéw do przechodzenia sie po sali tak, zeby mogli wzajemnie ogladac¢ to, co maja
przyklejone na plecach.



Po kilku minutach popro$ o zajecie miejsc na krzestach i zadaj uczestnikom pytania:
Jak sie czuliscie, ogladajgc to, co inni mieli na plecach?
Jak sie czuliscie z tym, ze wszyscy oprdcz Was widzieli karteczki Was dotyczace?
Jak czuli sie ci, ktérzy mieli na plecach nieprawdziwe informacje o sobie?

Nastepnie zapytaj, czy przypomina im to jakie$ znane sytuacje. Nawigz do Internetu: zamieszczanie
prywatnych informacji o kim$ w Internecie bez jego zgody jest jak przyklejanie mu karteczek na
plecach. Osoba, ktérej informacja dotyczy, nie zawsze jg widzi, dopiero po fakcie moze odkry¢, co
o niej napisano (tak jak uczestnicy po kilku minutach dowiedzieli sie tego, co cafa klasa wiedziata
wczesniej, patrzagc na ich plecy). Podkresl, ze nie zawsze te informacje sg wiarygodne — réwniez
w Internecie kto$ moze o nas napisa¢ nieprawde. Moga to by¢ przykre rzeczy. Dodatkowo nie wia-
domo, kto bedzie miat do nich dostep.

CWiCZBniB 2 10 min praca w grupie pociete kartki z karty pracy ,Publikowanie informaciji o innych” (ss. 9-10)

Powiedz, ze za chwile przyjrzymy sie blizej konsekwencjom zamieszczania w sieci informaciji o in-
nych. Podziel uczestnikdéw na cztery grupy i rozdaj teksty z karty pracy ,Publikowanie informaciji
o innych”. Kazda grupa dostaje inny tekst; jezeli jest duzo uczestnikoéw, przygotuj po dwa egzem-
plarze na grupe. Daj chwile na przeczytanie i zastanowienie sie nad pytaniami, ktére zamieszczone
sg pod tekstami.

Cwiczenie 3 ) 10mn ) dyskusa

Nastepnie popros, zeby na forum uczestnicy i uczestniczki odpowiedzieli na pytania zamieszczone pod
tekstami. Zapytaj, jak mozemy reagowac, kiedy widzimy, ze ktos jest w Internecie krzywdzony. Zwroé
tez uwage na przykitad krytykowania instytuciji (blog Marthy, ktéra opisywata dania w stotéwce szkolnej).

Zadaj pytanie:

Czym rdézni sie krytykowanie instytucji czy wydarzen od zamieszczania informacji o innych?
Jezeli nie padnie to od uczestnikdéw, powiedz, ze mamy prawo krytykowac instytucje, o ile odbywa
sie to kulturalnie i z szacunkiem do ludzi w nich pracujacych. Natomiast publikujgc informacije o in-
nych (nawet pozytywne, jak mama Antosi z tekstu), wkraczamy w ich prywatno$é. Nie powinnismy
tego robi¢ bez ich zgody albo naprawde waznego powodu.

CW|Czen|e 4 15 min burza mézgow tablica i kreda lub papier i marker

Zapytaj, o czym trzeba pamietac, jezeli chce sie zamiesci¢ informacje o kim$ w Internecie. Przy-
gotuj plakat (lub zapisz na tablicy): ,,Kodeks etyczny uzytkownika Internetu” i zapisuj spostrzezenia
uczestnikdw i uczestniczek.

Na koniec nawigz do ¢wiczenia z karteczkami na plecach i podsumuj: Zawsze, zanim co$ o kims
napiszecie, zastanowcie sie, jak byscie sie czuli, gdyby kto$ o Was napisat co$ podobnego. Pamie-
tajcie, ze zasady, ktére obowigzujg w zyciu codziennym, dotyczg tez Internetu.

EWALUACJA

Czy po przeprowadzeniu zaje¢ ich uczestnicy i uczestniczki:
wiedzg, ze publikowanie informacji o kims$ bez jego zgody moze by¢ nieetyczne?
znajg réznice miedzy krytykowaniem w sieci oséb prywatnych a krytykowaniem instytucji?
znajg skutki zamieszczania informacji o innych w sieci?
wiedzg, co moze czu¢ osoba, ktéra znajduje w Internecie informacije o sobie zamieszczone przez
kogos innego?
potrafig zareagowag, kiedy w sieci naruszane sg zasady etyczne?

ZADANIA SPRAWDZAJACE

Rozwigz test. Tylko jedna odpowiedz jest prawidiowa.

1. Jezeli chcesz na portalu spotecznosciowym zamiesci¢ zdjecie, na ktorym jestes$ razem z kole-
zanka:
A. nie musisz pytac jej o zgode, jesli nie zaznaczasz, ze to ona wystepuje na zdjeciu;
B. powiniene$/powinnas oznaczy¢ wszystkie osoby wystepujace na zdjeciu, a potem je o tym
poinformowac;
C. powinienes$/powinnas zapytac jg o zgode na publikacje, zanim zamiescisz zdjecie.

2. Bytes/-as$ na nudnym filmie w kinie. Chciatby$/-aby$ podzieli¢ sie opinig o nim z innymi uzytkow-
nikami ulubionego forum internetowego:
A. na forum dajesz wyraz swojemu niezadowoleniu, facznie z tym, ze krytykujesz grajgca gtéwna
role aktorke, ktéra bardzo sie postarzata;
B. piszesz, ze film byt nudny i moze sie spodobac tylko nudziarzom;
C. opisujesz, co konkretnie nie podobato Ci sie w filmie i dlaczego go nie polecasz.

3. Zobaczytes$/-as, ze po sieci krazy film, ktéry oSmiesza chfopaka z Twojej szkoty:
A. ogladasz nagranie i przesytasz innym link do niego;
B. zgtaszasz problem zaufanej dorostej osobie i razem podejmujecie decyzje, w jaki sposob
mozna interweniowac;
C. po obejrzeniu stwierdzasz, ze nie powinno sie wrzucaé takich filmow, ale i tak nie mozesz
z tym nic robic.

KLUCZ ODPOWIEDZI

1:C 2:C 3:B

OPCJE DODATKOWE

Opcja dodatkowa moze by¢ zrealizowanie przedstawienia teatralnego, ukazujacego etyczne aspek-
ty zamieszczania informaciji o innych w Internecie (np. adaptacja teatralna tekstu Grzegorza Kas-
depke Figa, ktérego fragment uczestnicy czytaja w trakcie éwiczenia).



StOWNICZEK

Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania
o ujawnianiu informacji na swoj temat oraz do kontrolowania informacji dotyczacych wtasnej osoby,
ktérymi dysponujg inni.

Etyka — normy postepowania przyjete w okreslonym czasie i miejscu, a takze — jako termin filozo-
ficzny — nauka o moralnosci, namyst nad warto$ciami (m.in. zrédtami moralnosci, jej racjonalnymi
podstawami).

Ochrona wizerunku - wizerunek kazdej osoby (czyli jej podobizna utrwalona np. na zdjeciu badz
filmie) podlega ochronie. Oznacza to, ze nie moze on by¢ rozpowszechniany bez zgody danej oso-
by. Istnieja jednak wyjatki. Rozpowszechnianie wizerunku bez zgody jest mozliwe w przypadku:
osbéb powszechnie znanych, jezeli wizerunek wykonano w zwiazku z petnieniem przez nie funkcji
publicznych,
oséb stanowigcych jedynie szczegdt catosci takiej jak zgromadzenie, krajobraz, publiczna impreza,
osdéb, ktdre otrzymaty zaptate za pozowanie, chyba ze wyraznie zastrzegly inaczej,
0s0b sciganych listem gonczym.

Prywatnos¢ — sfera zycia cziowieka, w ktdrg nie nalezy wkracza¢ bez pozwolenia. Ma ona swoj
aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnos$é jest chroniona przez prawo
(m.in. przez Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci
mozliwe jest tylko w okreslonych sytuacjach (np. zwigzanych z bezpieczefnstwem publicznym czy
ochrong zdrowia).

CZYTELNIA

Woijciech Klicki, Katarzyna Szymielewicz, Anna Walkowiak, Dzielenie sie informacjami o innych,
Fundacja Panoptykon.

Izabela Zbikowska, Internetowy lincz przez zdjecie na FB. Opolanki oburzone, Gazeta.pl.

9-letnia blogerka wywotuje sensacje raportami ze stotowki, Rzeczpospolita.

-

Lubie lody truskawkowe.

Chodze do szkoty podstawowej.

Juz nie moge sie doczekac¢ wakaciji.

Mam psa, ktory nazywa sie Burek.

Moj ulubiony przedmiot to matematyka.

Moj ulubiony przedmiot to jezyk polski.

Lubie stucha¢ muzyki.

Nie mam rodzenstwa.

Wczoraj bylem w kinie na fajnym filmie.

MATERIAL POMOCNICZY: KARTECZKI NA PLECACH (1/2)


http://cyfrowa-wyprawka.org/teksty/dzielenie-sie-informacjami-o-innych
http://cyfrowa-wyprawka.org/teksty/dzielenie-sie-informacjami-o-innych
http://opole.gazeta.pl/opole/1%2C35114%2C12968868%2CInternetowy_lincz_przez_zdjecie_na_FB__Opolanki_oburzone.html
http://www.rp.pl/artykul/892970.html

d

< | Wczoraj bylam w kinie na fajnym filmie.

Lubie jezdzi¢ na rowerze.

Mam dzisiaj biate skarpetki.

Mam dzisiaj dzinsowe spodnie.

Jadlem dzisiaj pyszne Sniadanie.

Jadtam wczoraj dobry obiad.

Po potudniu bede gra¢ na komputerze.

Po potudniu zajrze na moj ulubiony
portal spotecznosciowy.

Lubie czytaé ksigzki.

Lubie moj telefon komorkowy.

MATERIAL POMOCNICZY: KARTECZKINA PLECACH (2/2)
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KARTA PRACY: PUBLIKOWANIE INFORMACJI 0 INNYCH (1/2)

Na Facebooku pojawit sie tzw. fanpage, czyli publiczny profil dla fanow,
zatytutowany ,Celebryci z Leszna”. Anonimowy autor postanowit za-
mieszcza¢ kompromitujgce zdjecia mieszkancéw regionu leszczynskiego.
W informaciji o stronie napisat: ,,Chcesz osmieszy¢ znajomego lub wroga?
Z checig anonimowo udostepnimy jego kompromitujgce zdjecie”. Na fan-
page’u pojawito sie wiele mniej lub bardziej niedyskretnych zdje¢. Popular-
na stafa sie fotografia Zuzi, ktérg obejmuje chtopak — przy czym jej rézowa
spddniczka mini zadziera sie i... wyglada to tak, jakby dziewczyna nie mia-
ta majtek. Czy faktycznie tak byto, czy to tylko ztudzenie — nie wiadomo.
Jednak internauci juz wydali wyrok.

Wiadomos¢ o ukazaniu sie fotografii dotarta do wysmiewanej dziewczyny,
ktéra postanowita zareagowac.

»Dla mnie mozesz pisa¢ sobie tutaj, co Ci sie podoba, bo ja sama dobrze
wiem, ze na tym zdjeciu wida¢ koszule. Jesli bawi Cie nabijanie sie z ludzi
i pozwala Ci sie dowartosciowaé, to prosze bardzo, tylko nie chciatabym
by¢ na Twoim miejscu, gdy dodasz zdjecie, ktdre bedzie przedstawiato oso-
be o stabej psychice. Taki kto§ moze zbyt pochopnie zareagowac, a pdzniej
bedziesz miat/miata przez cate zycie tego cztowieka na sumieniu, bo za-
chciato Ci sie zartow” - ripostowata Zuzia na profilu ,,Celebryci z Leszna”.

Na podstawie: Panorama Leszczynska

Jak myslicie, jakie konsekwencje moze mie¢ zamieszczanie czyichs$
zdje¢ w Internecie bez zgody osoby na nich wystepujacej?

Kasia zatozyta swojemu dziecku profil na Facebooku, zanim jeszcze sie
urodzito. Kiedy byta w cigzy, zamiescita tam zdjecie z USG. Zaprosita do
znajomych catg swojg rodzine, przyjaciét i kolegéw z pracy i informuje ich
na biezgco o tym, ze coreczka zrobita pierwszy krok, wyszedt jej zgbek czy
nauczyta sie siusia¢ do nocnika. Kasie cieszy to, ze — cho¢ mata ma dopie-
ro dwa latka — sama prébuje klika¢ w klawisze i zamieszcza¢ komentarze
na swoim profilu. ,, To na razie przypadkowe klikniecia, wyrazenia bez tadu
i sktadu, ale i tak wszyscy znajomi je lajkujg” — méwi Kasia z duma. | doda-
je: ,Kiedy Antosia podrosnie, chciatabym, zeby przejeta ten profil. Bedzie
wtedy miata udokumentowane cate swoje zycie w jednym miejscu i bedzie
mogta te zdjecia pokazac znajomym ze szkoty”.

Wyobrazcie sobie, ze Antosia chodzi juz do szkoty. Jak rowiesnicy
moga zareagowaé¢ na zdjecia z jej dziecinstwa zamieszczone na
Facebooku? Jak ona moze sie z tym czuc¢?
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,Co$ wpada do katuzy. Kawatek deski. (...) Figa, nie patrzac na recho-

3& czacych kolegdéw, wyciera zabtocone spodnie. Ciekawe, czy nagrywajg?

KARTA PRACY: PUBLIKOWANIE INFORMACJI 0 INNYCH (2/2)

Wieczorem sie przekona. (...) Wejdzie do Internetu i zobaczy sama siebie,
jak sie pochyla i drzgcymi dtonmi probuje zetrze¢ z dzinséw bure plamy.
| oczywiscie rozmazuje je coraz bardziej. Na samo wyobrazenie w oczach
Figi wzbieraja fzy. Zaraz poptyng po policzkach. Nie szkodzi, pada deszcz,
nie bedzie widaé, ze ptacze. Rozbawieni chtopcy sg coraz blizej. llu ich
jest? Policzy wieczorem, w Internecie. Ten, ktory trzyma telefon i wszystko
nagrywa — to jeden. Dwéch albo trzech z lewej strony. Dwéch z prawej, za
katuzag. Ktéry wepchnie jg w btoto? Moze Bartek? (...) Bartek (...) potrafi
wymysli¢ co$ zabawnego. Na przyktad cisngé w Fige zgarnietg na liS¢ psig
kupa. Figa odskakuje z obrzydzeniem, krzywi sie, czasem ptacze. To tez
jest bardzo $mieszne — a przynajmniej wyglada $miesznie w Internecie.
Figa wie, ze to $mieszne, bo czytata komentarze swoich kolezanek pod
kazdym z filmikéw”.

Grzegorz Kasdepke, Figa, cyt. za: Poczytaj mi mamo jeszcze raz, Nasza
Ksiegarnia, Warszawa 2013, ss. 55-58.

Jak myslicie, co czuta Figa, ogladajac w Internecie nakrecone przez kole-
gow filmy?

Uczennica ze Szkocji, Martha Payne, prowadzita blog, na ktérym zamiesz-
czata zdjecia szkolnych obiadéw. Zdjecia przedstawiaty positki, ktére wy-
gladaty mato apetycznie i prawie nie zawieraty warzyw i owocéw.

Dziewczynka oceniata obiady w skali 1-10, wskazywata, ile keséw zawiera
kazda porcja, a nawet zaznaczata, czy w positku znalazta jakie$ wtosy.

Kiedy wtadze szkoty dowiedziaty sie o blogu Marthy, zakazaty jej przyno-
szenia do szkoty aparatu i publikowania zdje¢ szkolnych positkéw.

Na nic jednak nie zdat sie ich zakaz: za Marthg wstawity sie Swiatowe me-
dia i znany kucharz Jamie Olivier. Wtadze szkoty odwotaty zakaz fotogra-
fowania zywnosci. Co wiecej: wydaty decyzje, ze od tej pory kazdy uczen
moze nakfadac na talerz tyle warzyw i satatek, na ile ma ochote.

Czy Waszym zdaniem Martha miata prawo krytykowac szkolne jedzenie
na swoim blogu?

Jaka jest roznica miedzy krytykowaniem w Internecie prywatnych
osdb (np. kolezanek, kolegow lub nieznajomych) a krytykowaniem
instytucji i wydarzen?

LEKCJA 2. INFORMACJA - CENA
INTERNETOWYCH USLUG

Uczestnicy i uczestniczki dowiedza sig, jakie informacje
o ich aktywnosci w sieci sa zbierane, i zastanowia si¢
nad tym, jakie to moze mie¢ skutki. Dowiedzg sie takze,
w jaki sposob ich dane mogg by¢ przetwarzane i wyko-
rzystywane w celach marketingowych.

WIEDZA W PIGULCE

Korzystanie z Internetu nieuchronnie wiaze sie z udostepnianiem
informacji o sobie. Niektére z nich ujawniamy $wiadomie (np. opi-
sywanie swoich zainteresowan na portalach spotecznosciowych).
Wiele ustug zacheca do podawania réznych danych (np. przy za-
wieraniu umowy, przez podsuwanie ankiet), jednak sporo cyfrowych
$ladéw zostawiamy po sobie mimowolnie, czasem nawet nie zdajac
sobie z tego sprawy.

Juz samo wejscie na dowolng strone internetowa uruchamia
przeptyw danych. Administrator strony automatycznie uzyskuije:
nasz adres IP oraz informacje o przegladarce, z ktorej korzystamy
(m.in. wersja, system operacyjny, jezyk i czcionki). Strony, ktére
odwiedzamy, wykorzystujg rézne mechanizmy stuzgce pozyska-
niu informacji. Najpopularniejsze sg ciasteczka (ang. cookies), czyli
specjalne pliki zapisywane na komputerze uzytkownika. Ciasteczka
moga stuzy¢ réznym celom — cze$¢ z nich jest niezbedna do prawi-
dtowego wyswietlania strony bgadz logowania. Zadaniem pozosta-
tych jest zdobycie cennych informaciji.

TEMAT
bezpieczenstwo

PRZEDMIOT
informatyka

SUGEROWANY POZIOM
KSZTALCENIA
gimnazjum

INFORMACJE O LEKCJI

Opracowanie wiedzy w pigutce:
Matgorzata Szumanska

Autorka scenariusza:
Izabela Meyza

Zrédio: Lekcja powstata na bazie lekciji
LJnformacie o nas w sieci” opublikowanej
przez Fundacje Nowoczesna Polska

w ramach projektu ,Edukacja mediaina”
(tekst: Joanna Ruta Baranowska, scenar-
iusz: Weronika Paszewska, konsultacja
merytoryczna: Piotr Waglowski, Dorota
Glowacka).

MATERIALY
karta pracy nr 1 inr 2 ,Infor-
macje o nas w sieci” (ss. 18-19)
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Warto wiedzie¢, ze w Internecie jestesmy sledzeni nie tylko przez strony, na ktére akurat wcho-
dzimy. Na komputerach moga by¢ zapisywane réwniez ciasteczka innych stron (ang. third par-
ty cookies). Informacje o nas moga trafia¢ do baz danych firm udostepniajgcych systemy do
prowadzenia statystyk (np. Google Analytics) lub serwisow spotecznosciowych (np. Facebook,
Google+).

Zbierane w sieci dane sg tak szczeg6towe, ze pozwalajg na $ledzenie konkretnych uzytkownikow.
Nawet jesli nie podamy swojego imienia i nazwiska albo nasze dane zostang zanonimizowane (czyli
oderwane od personaliéw), nasza identyfikacja bedzie mozliwa. Badania naukowcéw z Massachu-
setts Institute of Technology pokazujg, jak niewiele potrzeba, by konkretng osobe odrézni¢ od in-
nych: wystarczy zna¢ cztery lokalizacje, w ktérych bywa.

Tylko pozornie korzystanie z internetowych ustug (np. z wyszukiwarek, portali spotecznosciowych,
gier) jest darmowe. Ceng jest udostepnianie informacji o sobie. Na podstawie informacji o cechach
i zachowaniach (np. ptci, wieku czy historii wyszukiwan) poszczegdlni ludzie sg dzieleni na kategorie
(wktadani do réznych szufladek). W ten sposéb internetowe firmy starajg sie okresli¢, jakie produkty
najlepiej pasujg do uzytkownika oraz jakie reklamy i kiedy do niego skierowac.

Ten mechanizm nazywamy profilowaniem. Wykorzystywany jest on nie tylko przez branze rekla-
mowa, ale i przez najpopularniejsze wyszukiwarki (np. Google, Bing). Bazujac na historii zapytan,
dopasowujg one wyniki do uzytkownikéw. Dzieki temu na przyktad pasjonat gier online bedzie
otrzymywat od wyszukiwarki odpowiedzi dopasowane (statystycznie) do swoich zainteresowan.
Tak wtasnie dziata efekt banki filtrujgcej (ang. filter bubble). Na krétkg mete moze utatwiac zycie,
podsuwajgc najbardziej oczywiste rozwigzania, na diuzszg — ogranicza¢ dostep do réznych in-
formaciji.

Jesli checesz chroni¢ informacije o sobie i mie¢ kontrole nad tym, w jaki sposob sg one wykorzysty-
wane przez internetowe firmy, przestrzegaj nastepujgcych zasad:

Korzystaj z nickéw, a nie imienia i nazwiska. Udostepniaj jak najmniej danych na swéj temat.

Zastanow sie, z jakich ustug w sieci chcesz korzystaé (np. portali spotecznosciowych).

Jesli mozesz cos$ nabyé w kiosku obok domu, nie kupuj tego przez Internet.

Zwrd¢ uwage na regulamin ustug, z ktérych korzystasz (np. na to, do jakich danych ma dostep apli-
kacja instalowana na komérce). Nie korzystaj z ustug, ktére pobierajg wiele danych w niejasnym celu.

Swiadomie konfiguruj ustawienia prywatnosci serwiséw, z ktérych korzystasz. Staraj sie ograni-
czac ilos¢ informaciji, ktére moga trafi¢ do innych oséb.

Nie korzystaj z programéw, ktére zbierajg i udostepniaja Twojg lokalizacje, np. dodajac jg do
Twojego wpisu.

Wyloguj sie za kazdym razem, gdy skonczysz korzysta¢ z jakiej$ ustugi (z poczty, serwiséw
spotecznosciowych itp.).

Zadbaj o czyszczenie ciasteczek. Wykorzystaj ustawienia przegladarki lub odpowiednich
wtyczek (np. CookieMonster). Korzystaj z innych narzedzi pomagajgcych chroni¢ prywatnos$é
(Disconnect, Better Privacy).

Korzystaj z wyszukiwarek internetowych, ktére nie wykorzystujg profilowania,
np. z Duckduckgo.com, Ixquick.com.

CELE OPERACYJNE

Uczestnicy i uczestniczki:

wiedzg, ze poruszajac sie po sieci, przekazujg réznym podmiotom informacje o sobie (Swiadomie
badz nieswiadomie);

wiedzg, ze ich dane moga by¢ gromadzone w celach marketingowych;

sg bardziej Swiadomi swoich dziatan zwigzanych z prywatnos$cig w sieci.

PRZEBIEG ZAJEC

CWiCZEﬂie I 10 min burza mézgéw kreda i tablica lub papier duzego formatu i markery

Zadaj uczniom pytanie:

Z jakich stron w Internecie najczesciej korzystacie?
Moga to by¢ konkretne strony lub sposoby korzystania z Internetu (np. granie w gry, przegladanie
gazet internetowych, serwisy newsowe, portale spotecznosciowe). Zapisuj informacje uzyskane
od grupy w formie mapy mysli.

Nastepnie podsumuj wypowiedzi uczniéw (np. ,,Widze, ze czesto korzystacie z portali spoteczno-
$ciowych” czy ,,Cze$é z Was korzysta z serwiséw newsowych”).

Zadaj kolejne pytanie:
Czy za wejscie na ktorgs z tych stron trzeba ptacic?

Zwré¢ uwage na to, ze najczesciej w Internecie nie ptacimy za treéci, z ktérych korzystamy
(np. za artykuty, gry, czytanie blogdw). Mozemy na przyktad czytac¢ artykuty na portalu informa-
cyjnym, za co zazwyczaj nie ptacimy (a za gazete z kiosku - tak). Zadaj kolejne pytanie: ,Jak
myslicie, dlaczego to jest mozliwe?”. Zwrdé uwage, ze za tymi treSciami stojg konkretni ludzie,
ktorzy je opracowali (np. dziennikarz, ktéry pisze artykut do gazety, zwykle musi wykonac tyle
samo pracy co dziennikarz, ktory publikuje na portalu internetowym, a czytanie tego ostatniego
jest bezptatne).

Powiedz, ze wiekszos¢ tresci w Internecie tylko pozornie jest darmowa. Bardzo wiele stron zyje
z reklam, siega po nasze dane i sprzedaje je firmom, ktére analizujg nasze zachowania w sieci.
Zaznacz, ze na dzisiejszych zajeciach blizej przyjrzymy sie temu problemowi.

praca w grupach karta pracy nr 1inr 2 ,Informacje o nas w sieci” (ss. 18-19)

Cwiczenie 2 20 min

Podziel ucznidéw na 4- lub 5-osobowe grupy. Kazdej grupie daj wydrukowang instrukcje nr 1 i po-
pro$ o wykonanie zadania. Kiedy wszystkie grupy skoncza, pole¢, zeby przekazaty kartke z odpo-
wiedziami grupie siedzgcej obok (np. zgodnie z ruchem wskazdwek zegara). Wszystkim grupom
rozdaj kartki z instrukcja nr 2. Kiedy grupy skorcza, popros o przeczytanie wynikéw pracy na forum.
Nastepnie popros, by osoby, ktérych dotyczg opisy, ujawnity sie i powiedziaty, ile z tego opisu sie
zgadza. Podkresl, ze gdyby grupy miaty dostep tylko do jednej informacji o osobie, trudniej bytoby
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co$ o niej powiedzie¢, natomiast kilka danych daje znacznie wiecej. Zwrdc¢ tez uwage na to, jak na
podstawie kilku pozornie niezwigzanych ze sobg informacji mozna stworzy¢ obraz danej osoby,
a takze na to, ze nie zawsze jest on prawdziwy.

Powiedz, ze nawet jesli podajemy w Internecie informacje, ktére wydajg sie niewazne, ktos moze
je wytapywacé i na ich podstawie tworzy¢ nasz obraz. Na podstawie Wiedzy w pigutce opowiedz
uczestnikom, jak dziata profilowanie w sieci (mozesz zapytaé, czy zdarzyto im sie wpisywaé w wy-
szukiwarke te sama fraze na dwdch réznych komputerach; zauwaz, ze wyniki sg inne, poniewaz
sg sprofilowane pod konkretnych uzytkownikow komputerow).

Zapytaj, nawigzujac do poprzedniego ¢wiczenia:

Jak myslicie, czy tatwo jest kogo$ zidentyfikowaé na podstawie informaciji, ktére o sobie za-
mieszcza?
Zwrdé uwage, ze nawet jezeli nie podamy swojego imienia i nazwiska, a podamy duzo z po-
zoru nieistotnych danych na swdj temat (np. osoba z Ill klasy Waszego gimnazjum, ktoéra jest
dziewczynka, ma psa, granatowy plecak i stucha muzyki rockowej — staraj sie podaé przyktad
adekwatny do klasy), to bedzie nas mozna tatwo zidentyfikowaé. Powiedz, Zze jeszcze tatwiej nas
zidentyfikowaé, kiedy korzystamy z Internetu w komorce (podaj przyktad badan robionych przez
naukowcow z Massachusetts Institute of Technology z Wiedzy w pigutce).

burza mézgéw

Cwiczenie 3 10 min

Zapytaj uczniow:

Po co kto$ chciatby pozyskiwaé Wasze dane?
Korzystajgc z Wiedzy w pigutce, powiedz, ze informacje, ktére zamieszczamy na swoj temat w In-
ternecie, sg zbierane gtéwnie w celach marketingowych.

Zwrdé uwage, ze tylko pozornie wyszukiwarki (np. Google) czy portale spotecznosciowe (np.
Facebook) sg bezptatne. W rzeczywistosci, korzystajgc z nich, udostepniamy swoje dane, ktére
moga by¢ poddane analizie, dzieki czemu wiadomo, jakimi reklamami mozemy by¢ zaintereso-
wani.

Zaznacz, ze taka sytuacja moze sie pozornie wydawac atrakcyjna, bo zazwyczaj trafiajg do nas
produkty, ktére chcemy dostac.

Zapytaj:
Czy widzicie jakie$ minusy zamieszczania swoich danych w sieci?

Zbierz wypowiedzi grupy. Nawigzujgc do poprzedniego ¢wiczenia, podkresl, ze obraz tworzony na
podstawie naszych danych wcale nie musi by¢é prawdziwy, lecz stereotypowy (zauwaz, ze kiedy
kto$ proponuje nam produkty na podstawie stereotypu dotyczacego np. pici, wieku czy miejsca za-
mieszkania, mozemy czu¢ sie niekomfortowo). Przypomnij tez, ze kiedy zamieszczamy informacje
na swéj temat w sieci, musimy mie¢ $wiadomos$¢, ze one nie znikajg po zakonczeniu naszej pracy.
Moga zosta¢ tam na zawsze.

praca w parach

Cwiczenie 4 5 min

Na koniec popros, zeby uczestnicy w parach odpowiedzieli sobie na pytanie:
Jakich informaciji o sobie na pewno nie warto publikowac w sieci?

EWALUACJA

Czy po przeprowadzeniu zaje¢ ich uczestnicy i uczestniczki:
majg $wiadomosé, ze duza czesc¢ tresci dostepnych Internecie jest tylko pozornie darmowa?
wiedzg, ze poruszajgc sie po sieci, zostawiajg w niej wiele sladow?
wiedzg, ze informacje publikowane i zbierane przy okazji korzystania z sieci moga by¢ wykorzy-
stywane w celach marketingowych?

OPCJE DODATKOWE

Opcja dodatkowa moze byé wspdine obejrzenie wystgpienia Gary’ego Kovacsa Sledzenie $ledza-

cych (dostepny z polskimi napisami). Po wystgpieniu porozmawiajcie o tym, kto sledzi w Internecie
uzytkownikéw. Pytania pomocnicze:

Co pokazywat program zaprezentowany przez Gary’ego?

Jak Gary i jego cérka spedzali czas w sieci?

W jakich celach kto$ moze zbiera¢ o nas informacje?

ZADANIA SPRAWDZAJACE

Prawda czy fatsz?

1. W Internecie mozliwe jest zidentyfikowanie kogos, kto nie podat swojego imienia i nazwiska.
Woystarczy zebra¢ odpowiednig ilo$¢ informacji o nim.

2. Informacje zbierane w sieci wykorzystywane sg gtéwnie przez administratoréw portali po to,
zeby mnie chroni¢ przed internetowymi przestepcami.

3. Niektére gazety internetowe sg darmowe, bo ich redakcje nie muszg ptacic¢ za druk.

KLUCZ ODPOWIEDZI

1.P 2:F 3:F

SEOWNICZEK

Adres IP - IP to protokdt komunikacyjny uzywany powszechnie w Internecie i sieciach lokalnych.
Adres IP to liczba, ktéra jest nadawana kazdemu urzadzeniu lub kazdej grupie urzadzen potaczo-
nych w sie¢. Stuzy on ich identyfikacji. Jeden adres publiczny moze byé wspétdzielony przez wiele
komputeréw potgczonych w podsie¢. W takiej sytuacji kazdy komputer w podsieci ma adres z puli
adresow prywatnych. Wiekszos¢ komputerow korzysta z adreséw IP przydzielanych dynamicznie,
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tylko w czasie podtgczenia komputera do sieci. Po jego wytgczeniu dany adres IP moze zostaé
przypisany innemu urzadzeniu.

Banka filtrujaca (ang. filter bubble) — sytuacja, w ktérej na skutek dziatania okreslonego algorytmu
osoba korzystajgca z sieci otrzymuje wyselekcjonowane tresci, dobrane na podstawie informaciji
dostepnych na jej temat, takich jak lokalizacja czy historia wyszukiwania.

Better Privacy — wtyczka do przegladarek internetowych, ktéra zarzadza flash cookies i umozliwia
ich skuteczne usuwanie np. przy zamykaniu przegladarki.

Ciasteczka (ang. cookie) — mate pliki tekstowe zapisywane na dysku uzytkownika podczas ko-
rzystania ze stron WWW. Ciasteczka zapamietujg okreslone informacje o ustawieniach przegla-
darki (np. wybrany jezyk strony WWW, dane logowania) lub przesytaja pewne informacje z po-
wrotem na serwery danej strony (np. ustawienia zabezpieczen lub produkty w koszyku w sklepie
internetowym). Ciasteczka moga naraza¢ uzytkownika na wiele zagrozen, gdyz dziatajg w sposob
niewidoczny i sa w stanie zapamietywacé wiele wrazliwych informacji. Nowelizacja prawa tele-
komunikacyjnego natozyta na wiascicieli stron WWW obowigzek zamieszczenia w widocznym
miejscu informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazéwek na temat tego, jak
mozna wytgczy¢ ich obstuge.

Cyfrowy $lad - informacje na temat aktywnosci konkretnych oséb w sieci, magazynowane na
serwerach dostawcow Internetu i wtascicieli stron. Tworzg go m.in. zdjecia, informacje o kupio-
nych produktach, nicki, wpisy na blogach, ale réwniez dane, ktére zostawiamy w sieci mimowolnie,
np. adres IP czy informacja o systemie operacyjnym, z ktérego korzystamy.

Flash cookies - informacje przechowywane na komputerze przez wtyczke Flash do przegladarki.
Zwykle wykorzystywane sg podobnie jak standardowe ciasteczka, ale stanowig znacznie powaz-
niejsze zagrozenie dla prywatnosci. Flash cookies pozwalajg na zbieranie bardziej szczegdtowych
danych i znacznie wiekszej ich liczby niz inne rodzaje ciasteczek. Moga przesytaé¢ informacje do
zdalnego serwera bez wiedzy uzytkowniczki czy uzytkownika i nigdy nie wygasaja.

Geolokalizacja — okreslenie fizycznego potozenia geograficznego osoby i urzadzenia telekomuni-
kacyjnego za pomoca systemu GPS lub adresu IP.

Media spotecznosciowe - réznorodne narzedzia umozliwiajace uzytkownikom Internetu rozbu-
dowang interakcje. W zaleznosci od charakteru tej interakcji wyrézniamy wérdd nich fora, czaty,
blogi, portale spotecznosciowe, spotecznosci gier sieciowych, serwisy crowdfundingowe i wiele
innych.

Nick (z ang. nickname - przezwisko, pseudonim) — podpis (niebedacy imieniem i nazwiskiem)
wykorzystywany przez uzytkownikéw sieci.

Profilowanie — oparty na okreslonych algorytmach mechanizm, ktéry stuzy kategoryzowaniu ludzi
wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w marketingu internetowym w celu
prezentowania reklam dopasowanych jak najscislej do potrzeb okreslonych uzytkowniczek i uzyt-
kownikow sieci, w branzy bankowej i ubezpieczeniowej w celu oceny klienta, a takze przez panstwo
w celu zwiekszenia bezpieczenstwa (np. No Fly List w USA).

Rozszerzenie (inaczej: wtyczka) — dodatkowy modut do programu komputerowego, rozszerzajacy
jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrdd programistéw, zwiasz-
cza tych tworzgcych otwarte oprogramowanie. Zaletg takiego rozwigzania jest to, ze uzytkownicy
moga wybiera¢ pomiedzy funkcjami, ktére chca mie¢ w programie, a tymi, ktérych nie chca. Poza
tym odcigza to twérce od pisania catego kodu programu i zrzuca czes$¢ tego obowigzku na ze-
wnetrznych programistéw. Najpopularniejszymi programami oferujgcymi wtyczki sg przegladarki
internetowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird. W obu przypadkach
dzieki wtyczkom mozna znaczaco zwiekszyé poziom bezpieczenstwa i prywatnosci komunikacji.

CZYTELNIA

Gary Kovacs, Sledzenie $ledzacych, TED.

Eli Pariser, Uwazaj na internetowe ,,baniki z filtrami”, TED.

Matgorzata Szumanska, Co warto wiedzie¢ o Sledzeniu i profilowaniu w sieci?, Fundacja Pa-
noptykon.

Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek I: przegladarka, Fundacja Pa-
noptykon.

Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek II: wtyczki, Fundacja Panoptykon.

Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek Ili: ustawienia prywatnosci na
Facebooku, Fundacja Panoptykon.

Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek IV Google, Fundacja Panoptykon.

Kamil Sliwowski, Anna Obem, Odzyskaj kontrole w sieci. Odcinek V: alternatywne wyszukiwarki,
Fundacja Panoptykon.
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KARTA PRACY NR I: INFORMACJE 0 NAS W SIECI

Wybierzcie sposrod siebie jedna osobe. Na kartce zapiszcie dziesieé in-
formaciji, ktére ta osoba pozostawita o sobie w Internecie. Wykorzystaj-
cie wyszukiwarki, portale spotecznosciowe, fora. Dowiedzcie sie, w jakie
gry grata, jakiej muzyki stuchata itp., czy podawata swoje imie i nazwisko,
wiek, gdzie mieszka, jakie ma opinie na rozne tematy.

Kiedy skonczycie, poczekajcie na dalsze wskazdwki.

Wybierzcie sposrod siebie jedna osobe. Na kartce zapiszcie dziesie¢ in-
formaciji, ktére ta osoba pozostawita o sobie w Internecie. Wykorzystaij-
cie wyszukiwarki, portale spotecznosciowe, fora. Dowiedzcie sie, w jakie
gry grata, jakiej muzyki stuchata itp., czy podawata swoje imie i nazwisko,
wiek, gdzie mieszka, jakie ma opinie na rozne tematy.

Kiedy skonczycie, poczekajcie na dalsze wskazowki.

Wybierzcie sposrod siebie jedna osobe. Na kartce zapiszcie dziesieé in-
formaciji, ktore ta osoba pozostawita o sobie w Internecie. Wykorzystaj-
cie wyszukiwarki, portale spotecznosciowe, fora. Dowiedzcie sie, w jakie
gry grata, jakiej muzyki stuchata itp., czy podawata swoje imie i nazwisko,
wiek, gdzie mieszka, jakie ma opinie na rozne tematy.

Kiedy skonczycie, poczekajcie na dalsze wskazowki.

Wybierzcie sposrod siebie jedna osobe. Na kartce zapiszcie dziesieé in-
formaciji, ktore ta osoba pozostawita o sobie w Internecie. Wykorzystaj-
cie wyszukiwarki, portale spotecznosciowe, fora. Dowiedzcie sie, w jakie
gry grata, jakiej muzyki stuchata itp., czy podawata swoje imie i nazwisko,
wiek, gdzie mieszka, jakie ma opinie na rozne tematy.

Kiedy skonczycie, poczekajcie na dalsze wskazdwki.

Wybierzcie sposrod siebie jedna osobe. Na kartce zapiszcie dziesieé in-
formaciji, ktore ta osoba pozostawita o sobie w Internecie. Wykorzystaj-
cie wyszukiwarki, portale spotecznosciowe, fora. Dowiedzcie sie, w jakie
gry grata, jakiej muzyki stuchata itp., czy podawata swoje imie i nazwisko,
wiek, gdzie mieszka, jakie ma opinie na rozne tematy.

Kiedy skonczycie, poczekajcie na dalsze wskazdwki.

-

KARTA PRACY NR 2: INFORMACJE 0 NAS W SIECI

Jestescie firma zajmujaca sie gromadzeniem informacji o ludziach. Na
podstawie informacji o pewnej osobie, ktdre otrzymaliscie od wiascicieli
stron internetowych, zastandwcie sie, jakie produkty ta osoba chciataby
kupi¢ i jakie reklamy mozecie jej zaproponowac.

Wasze wnioski zapiszcie na kartce.

Jestescie firma zajmujaca sie gromadzeniem informacji o ludziach. Na
podstawie informacji o pewnej osobie, ktore otrzymaliscie od wiascicieli
stron internetowych, zastanéwcie sie, jakie produkty ta osoba chciataby
kupi¢ i jakie reklamy mozecie jej zaproponowac.

Wasze wnioski zapiszcie na kartce.

Jestescie firma zajmujaca sie gromadzeniem informacji o ludziach. Na
podstawie informacji o pewnej osobie, ktore otrzymaliscie od wtascicieli
stron internetowych, zastandwcie sie, jakie produkty ta osoba chciataby
kupi¢ i jakie reklamy mozecie jej zaproponowac.

Wasze wnioski zapiszcie na kartce.

Jestescie firma zajmujaca sie gromadzeniem informacji o ludziach. Na
podstawie informacji o pewnej osobie, ktore otrzymaliscie od wtascicieli
stron internetowych, zastandéwcie sie, jakie produkty ta osoba chciataby
kupi¢ i jakie reklamy mozecie jej zaproponowac.

Wasze wnioski zapiszcie na kartce.

Jestescie firma zajmujaca sie gromadzeniem informacji o ludziach. Na
podstawie informacji o pewnej osobie, ktdre otrzymaliscie od wiascicieli
stron internetowych, zastandwcie sie, jakie produkty ta osoba chciataby
kupi¢ i jakie reklamy mozecie jej zaproponowac.

Wasze wnioski zapiszcie na kartce.
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LEKCJA 3. PODSTAWY OCHRONY
DANYCH 0SOBOWYCH

W czasie zaje¢ uczestnicy i uczestniczki poznaja najwaz-
niejsze pojecia zwigzane z ochrong prywatnosci. Dowie-
dza sie takze, jakie prawa w tym zakresie im przystuguja
i jak z nich korzystagé.

WIEDZA W PIGULCE

Prawo do ochrony prywatnosci — jedno z podstawowych praw
cztowieka — ma kilka aspektow. Jednym z nich jest ochrona da-
nych osobowych. Koncepcja ta narodzita sie¢ w Europie w latach
70. XX w., kiedy zaczeto rozwija¢ nowe mozliwosci automatycznego
przetwarzania informacji. W polskim prawie ochrona danych oso-
bowych pojawita sie dopiero po transformacji ustrojowej. Konsty-
tucja RP z 1997 r. gwarantuje prawo do prywatnosci i autonomii
informacyjnej. Ukonkretnia je ustawa o ochronie danych osobowych
(z tego samego roku) oparta na rozwigzaniach przyjetych w Unii Eu-
ropejskiej. Na jej podstawie utworzono instytucje Generalnego In-
spektora Ochrony Danych Osobowych (GIODO), ktéry rozpatruje
skargi obywateli, opiniuje akty prawne, sygnalizuje potrzebe zmian
prawa i prowadzi akcje edukacyjne dotyczgce ochrony danych oso-
bowych. GIODO jest powotywany przez Sejm za zgodg Senatu na
4-letnig kadencije.

Zgodnie z obowigzujacym prawem dane osobowe to wszelkie in-
formacje dotyczace konkretnej osoby - zidentyfikowanej (np. ta-
kiej, ktdrg znamy bezposrednio) lub mozliwej do zidentyfikowania

(czyli takiej, ktéra mozna wskazac¢ na podstawie posiadanych informacji, choéby numeru identy-
fikacyjnego, wygladu lub jakiejkolwiek kombinacji cech, np. ruda dziewczynka, ktéra ma zielony
plecak i chodzi do konkretnej szkoty i klasy). Nie mamy do czynienia z danymi osobowymi wow-
czas, gdy informacja dotyczy instytucji (np. firmy), grupy oséb, osoby zmartej lub fikcyjnej (np.
postaci literackiej). Dang osobowg moze by¢ kazda informacja, nie tylko imie i nazwisko, ale tez
np. kolor oczu okreslonej osoby; choroba, na ktéra cierpi; informacija, jakie strony internetowe
odwiedza czy jakie ma oceny z chemii. To, czy jaka$ informacja jest dang osobowa, zalezy od
kontekstu. Tablice rejestracyjne sg dang osobowa dla policji, bo bez trudu moze ona w swojej
bazie danych zweryfikowaé, kto jest wtascicielem samochodu, ale dla innego kierowcy, ktéry nie
ma takiej mozliwosci - juz nie.

Wedtug ustawy o ochronie danych osobowych , przetwarzanie danych” to wszystkie dziatania doty-
czace danych osobowych: zbieranie, przechowywanie, udostepnianie, a nawet ich usuwanie. Pod-
miot, ktéry decyduje o tym, Zze dane sa przetwarzane i w jaki sposéb sie to odbywa, jest nazywany
administratorem danych. On ponosi odpowiedzialno$¢ za to, by przetwarzanie danych odbywato
sie zgodnie z prawem i byto odpowiednio zabezpieczone.

Dane osobowe podlegajg ochronie, co oznacza, ze podmioty, ktdre chca je przetwarzaé (i firmy,
i publiczne instytucje), powinny spetmi¢ okreslone warunki. Szczegdlnie chronione sa tzw. dane
wrazliwe, czyli dane dotyczgce m.in. pochodzenia, pogladéw politycznych, wyznania, stanu zdro-
wia czy karalnosci. Nikt — ani pracownik firmy, ani urzednik pafnstwowy, ani policjant nie moze prze-
twarza¢ naszych danych bez podstawy prawnej. Ustawa wskazuje konkretne sytuacje, w ktérych
jest to uprawnione. Najczesciej wykorzystywane to:

zgoda osoby, ktdrej dane dotyczg (musi byé dobrowolna; w drobnych, codziennych sprawach
moga jg wyrazac¢ osoby powyzej 13 roku zycia; w innych przypadkach — tylko osoby doroste);

przepis prawa (np. szkota ma prawo przetwarza¢ dane uczniéw w celach zwigzanych z ksztat-
ceniem);

fakt, ze dane sg niezbedne do wykonania umowy (np. adres wysytki w przypadku zakupéw
w sklepie internetowym).

Zgoda na przetwarzanie danych osobowych powinna dotyczy¢ konkretnego administratora danych
i konkretnego celu. Zeby przetwarzaé dane w innym celu, trzeba uzyskaé osobng zgode. Na przy-
ktad: jesli wyrazisz zgode na przetwarzanie swoich danych w ramach udziatu w konkretnym kon-
kursie — organizator nie ma prawa wykorzysta¢ informacji ze zgtoszenia w kolejnej edycji. Nie moze
tez przekaza¢ danych innemu podmiotowi, ktéry np. chciatby wysyta¢ katalogi reklamowe (chyba
ze wyrazisz zgode réwniez na to).

Kazdej osobie, ktorej dane sg przetwarzane, przystuguja w zwiazku z tym konkretne uprawnienia:
prawo do informacji o tym, skad dany podmiot pozyskat dane i w jakim celu je przetwarza, np. je-
sli dzwoni do Ciebie telemarketer, mozesz oczekiwaé informacji, skad ma Twéj numer telefonu, jaki
podmiot i w jakim celu go wykorzystuje;
prawo do wycofania zgody, jesli po pewnym czasie zmienite$/-a$ zdanie, np. jesli podates/-as$
swoj adres e-mail organizaciji, ale nie chcesz juz otrzymywacé jej newslettera, mozesz napisa¢ do
niej, by zaprzestata przetwarza¢ Twoje dane;
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prawo do uzupetnienia, uaktualnienia i sprostowania danych - jesli Twoje dane sie zmienity lub sg
niezgodne z prawda, mozesz je zaktualizowaé;

jesli ktos legalnie przetwarza Twoje dane, ale nie odbywa sie to na podstawie zadnej z trzech
podstaw prawnych wskazanych wyzej (a np. na podstawie usprawiedliwionego interesu administra-
tora), mozesz zgtosi¢ sprzeciw i zgdac zaprzestania przetwarzania danych.

Kazdy moze mie¢ wptyw na to, jakie informacje o nim sa ujawniane i wykorzystywane. Podpowia-
damy, na co warto zwréci¢ uwage:

Zanim skorzystasz z ustugi, ktéra wymaga podania Twoich danych, zapoznaj sie z jej regulami-
nem, zeby dowiedzie¢ sie, jak te informacje zostang wykorzystane.

Nie zawsze warto wyraza¢ zgode na przetwarzanie danych osobowych - nie musisz zgadzac¢ sie
na wszystko, co kto$ Ci sugeruje.

Zeby skorzystaé z wybranej ustugi, musisz co prawda zaakceptowad, ze do jej realizacii niektdre
dane beda niezbedne (np. adres wysyiki, jesli zamawiasz cos przez Internet), ale nie musisz zgadzaé
sie na wysytanie ofert reklamowych czy przekazywanie danych innym firmom.

Jesli kto$ zgda od Ciebie zbyt szerokiego zakresu danych i chce je wykorzystywac do nieja-
snych celbéw, najlepiej zrezygnuj z danej ustugi. Jesli korzystajac z jakiejs ustugi, nie musisz zaktadaé
konta lub podawa¢ swoich danych, nie réb tego.

W praktyce nasze dane sg przetwarzane na kazdym kroku i przez rozmaite podmioty. Obowigzujace
prawo nie nadgza za zmianami, jakie w ostatnich latach dokonaty sie w technologii i biznesie —
szczegdlnie za nowymi modelami generowania zysku opartymi na przetwarzaniu danych na maso-
wa skale i integrowaniu informacji z roznych zrédet. Dlatego nie w kazdej sytuacji prawo skutecznie
chroni dane osobowe. Co wiecej: wiele podmiotéw celowo badZ z niewiedzy nie przestrzega pra-
wa. Co zrobi¢, jesli kto$ przetwarza dane, chociaz nie ma do tego prawa (np. zalewa odbiorcéw
niechcianymi ofertami handlowymi mimo sprzeciwu lub bez zgody przekazuje dane innym podmio-
tom)? Jest kilka mozliwosci:

Jesli Twoje prawa zostaty naruszone, warto ztozy¢ skarge do GIODO (jak to zrobi¢, dowiesz sie
ze strony giodo.gov.pl i z infografiki Prawo do prywatnosci dostepnej na stronie panoptykon.org
w Bibliotece).

Jesli naruszenie ochrony danych spowodowato szkode materialng lub krzywde, mozna zgdac
odszkodowania lub zado$éuczynienia w sadzie cywilnym.

Jesli sprawa jest powazna, nalezy powiadomic¢ policje.

Warto pamieta¢, ze wymogi wskazane w ustawie o ochronie danych osobowych nie dotyczg
wszystkich sytuacji. Ustawa nie dotyczy np. oséb prywatnych, ktére gromadza informacje w celach
osobistych lub domowych (np. nie trzeba spetnia¢ jej wymogdw, zeby zapisywac kontakty do przy-
jaciét i rodziny w telefonie).

Drugi wazny wyjatek dotyczy zagranicznych firm, ktére maja bazy danych ulokowane poza Pol-
ska. Wiele popularnych ustug internetowych $wiadczg firmy z siedzibg w Stanach Zjednoczonych,
ktére gromadza dane na serwerach poza Europa. Dlatego ani polskie, ani europejskie prawo ich
nie obowigzuje, a dane polskiego uzytkownika amerykanskiej ustugi — portalu spoteczno$ciowego
(np. Facebook) czy poczty e-mail (np. Gmail) — nie sg dostatecznie chronione. Systemowym roz-

wigzaniem tego problemu ma by¢ nowe unijne rozporzadzenie dotyczgce ochrony danych, ktére
ma objaé takze firmy spoza Unii Europejskiej, jesli Swiadczg ustugi na unijnym rynku. Tymczasem
austriacki aktywista Max Schrems (akcja Europe vs Facebook) na drodze sgdowej prébuje zmu-
si¢ te amerykanska firme do szanowania europejskiego prawa i odnosi na tym polu znaczgce
sukcesy.

CELE OPERACYJNE

Uczestnicy i uczestniczki:
rozumiejg pojecia dotyczgce ochrony prywatnosci (np. dane osobowe, przetwarzanie danych
osobowych, zgoda na przetwarzanie danych osobowych);
wiedzg, jakie majg prawa w zakresie ochrony swoich danych w sieci;
potrafig chroni¢ swoje dane i reagowac na naruszenia.

PRZEBIEG ZAJEC

miniwyktad

Cwiczenie | 10 min

Zadaj pytanie:
Co to sg dane osobowe?

Zbierz skojarzenia uczestnikow i popros o wymienianie przyktadéw. Spisuj pomysty na tablicy.

Zauwaz, ze najczesciej za dane osobowe uwaza sie takie informacje, jak imie i nazwisko, adres czy
PESEL, ale w rzeczywistosci to znacznie szersze pojecie.

Nastepnie przyklej na tablicy wydrukowang definicje danych osobowych z materiatu pomocnicze-
go ,Dane osobowe” i na podstawie Wiedzy w pigutce omoéw ja. Powiedz, ze potencjalnie kazda
informacja o kim$ moze by¢ jego dang osobowa, jezeli tylko okreslona osoba jest nam znana
lub mozemy ja zidentyfikowaé. Zwr6¢ uwage na to, ze dane osobowe sg kontekstowe: ta sama
informacja moze by¢ dang osobowa lub nie — w zaleznosci od tego, kto i w jakich okolicznosciach
ma do niej dostep. Na podstawie Wiedzy w pigutce wspomnij tez o danych wrazliwych, ktére
podlegajg szczegdlnej ochronie.

Zapytaj:
Jakie informacje, z ktérymi spotykacie sie na co dzien, w zaleznos$ci od kontekstu moga by¢ lub
nie by¢ danymi osobowymi?

Zbierz wypowiedzi uczestnikow. Jezeli majg problem z odpowiedzig na pytanie, mozesz zapropo-
nowac swoje przykfady: adres e-mail - jest dang, kiedy zawiera charakterystyczne imie i nazwisko
lub kiedy patrzymy z perspektywy operatora poczty; tablica rejestracyjna samochodu - jest dang
dla policji, a nie jest dla wiekszosci zwyktych uzytkownikdéw drog.

tablica i kreda lub papier i marker, materiat pomocniczy ,Dane osobowe” (s. 27)
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tablica i kreda lub papier i marker

Cwiczenie 2 10min () miniwykiad

Zapytaj:
Przy jakich okazjach spotykacie sie z pojeciem danych osobowych?
Czy spotkaliscie sie z pojeciem przetwarzania danych osobowych?

Na podstawie Wiedzy w pigutce powiedz, czym jest przetwarzanie danych osobowych. Po-
wiedz, ze polskie prawo chroni dane osobowe kazdego z nas i dlatego Scisle okresla, kiedy
mozliwe jest ich przetwarzanie. Na podstawie Wiedzy w pigutce opowiedz o trzech najczesciej
wykorzystywanych podstawach prawnych przetwarzania danych (zgoda, przepis prawa, wyko-
nanie umowy).

Powiedz, ze w cyfrowym $wiecie czesto spotykamy sie z udzielaniem zgody na przetwarzanie na-
szych danych. Zapytaj:
Czy kto$ z Was udzielit ostatnio zgody na przetwarzanie swoich danych osobowych? Komu
i w jakich okolicznos$ciach?
Jak rozumiecie konsekwencje udzielenia zgody? Co z przekazanymi w ten spos6b danymi moze
sie wydarzyc?

praca w grupach karta pracy ,Jak chroni¢ dane” (s. 28)

Cwiczenie 3 15 min

Powiedz, ze w nastepnym ¢wiczeniu przyjrzymy sie sytuacjom, w ktérych firmy przetwarzajg nasze
dane osobowe, i zastanowimy sie, jaki to moze mie¢ wptyw na nasze zycie.

Podziel uczestnikdw na cztery grupy irozdaj przypisane im instrukcje z karty pracy ,Jak chroni¢
dane”. Po zakonczeniu zadania popros o przeczytanie odpowiedzi na forum.

Zapytaj:
Jakie moga by¢ konsekwencje udzielenia zgody na przetwarzanie danych osobowych?
Jak myslicie, dlaczego r6znym podmiotom moze zaleze¢ na tym, zeby$my podawali nasze dane?
Co moze sie stac z przekazanymi danymi?

tablica i kreda lub papier i marker

Cwiczenie 4 10 min

miniwyktad i dyskusja

Nawigzujgc do poprzedniego ¢wiczenia, na podstawie Wiedzy w pigutce opowiedz uczestnikom
o ochronie danych osobowych w Polsce. Powiedz, ze tym tematem zajmuje sie Generalny In-
spektor Ochrony Danych Osobowych (GIODO). Nasze dane chroni tez polskie prawo — Konstytu-
cja RP, prawo karne i cywilne oraz ustawa o ochronie danych osobowych. Gdy prawo jest tamane,
mozemy np. ztozy¢ skarge do GIODO. Zauwaz jednak, ze ustawa o ochronie danych osobowych
nie obowigzuje indywidualnych oséb przetwarzajgcych dane w celach osobistych lub domowych
ani zagranicznych firm przetwarzajgcych dane poza Polska.

Powiedz, ze jezeli nasze dane dostang sie do sieci, czesto nawet prawo pozostaje bezsilne. Dlate-
go wazne, zeby$my nie udostepniali ich bezrefleksyjnie. Popro$ uczestnikdw o wymyslenie pieciu
zasad, ktére mozna zastosowac, zeby lepiej zabezpieczy¢ swoje dane w sieci (mozesz ich ukierun-

kowywaé, positkujac sie Wiedza w pigutce). Zasady zapisuj w widocznym miejscu, a na koniec
przeczytaj na gfos.

EWALUACJA

Czy po przeprowadzeniu zaje¢ uczestnicy i uczestniczki:
potrafig powiedzie¢, co jest dang osobowa, a co nig nie jest?
wiedza, kiedy ich dane osobowe moga by¢ przetwarzane?
wiedzg, jak moga chroni¢ swoje dane osobowe?

OPCJE DODATKOWE

Opcja dodatkowa moze by¢ przeprowadzenie szkolnej kampanii uswiadamiajgcej, czym sa dane
osobowe i jak mozna o nie dbad.

Innym pomystem jest przeéwiczenie w grupie réznych sposobdéw reagowania na tamanie prawa do
prywatnosci. Odwotujgc sie do przyktaddw z zycia uczestnikdw, mozna przeéwiczy¢ reagowanie na
niektére sytuacje. Podziel uczestnikow na grupy i popro$ o wykonanie zadan:

Positkujac sie strong internetowg GIODO (giodo.gov.pl), przygotujcie skarge na portal interneto-
wy, ktory bezprawnie wykorzystat zdjecie oraz imie i nazwisko.

Napiszcie list do administratora strony internetowej z prosba o usuniecie lub poprawienie za-
mieszczonych na niej danych osobowych.

Odegrajcie scenke rozmowy z telemarketerem, w ktdrej rozméwca dowie sie, skad firma po-
zyskata jego dane (np. numer telefonu) i kto jest ich administratorem, a nastepnie cofnie zgode na
ich wykorzystywanie w celach marketingowych.

Na wykonanie éwiczenia potrzebujesz 20-30 minut.

ZADANIA SPRAWDZAJACE

Zdecyduj, ktére z ponizszych danych to dane osobowe (T/N):

1. Tablica rejestracyjna samochodu dla kierowcy, ktdry jedzie za nim.

2. Informacja o kolorze skéry jedynego czarnoskérego ucznia w szkole.

3. Ocena z egzaminu, wywieszona na szkolnej tablicy i przypisana do kodu, ktéry zna tylko oso-
ba zdajgca egzamin i nauczyciel — dla innych ucznidw.

4. Tablica rejestracyjna samochodu dla polic;ji.

KLUCZ ODPOWIEDZI

1:N 2:T 3:N 4: T
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StOWNICZEK

Autonomia informacyjna — wazny aspekt prywatnosci, prawo do samodzielnego decydowania
o ujawnianiu informacji na swoj temat oraz do kontrolowania informacji dotyczacych wtasnej osoby,
ktérymi dysponujg inni.

Dane osobowe - wszelkie informacje dotyczace konkretnej osoby fizycznej — zidentyfikowanej
(np. takiej, ktorg znamy bezposrednio) lub mozliwej do zidentyfikowania (czyli takiej, ktérg moz-
na wskaza¢ na podstawie posiadanych informacji). Nie mamy do czynienia z danymi osobowymi
wowczas, gdy informacija dotyczy instytucji (np. firmy), grupy oséb, osoby fikcyjnej (np. postaci lite-
rackiej) czy takiej, ktorej nie jesteSmy w stanie rozpoznaé. Dane osobowe podlegajg ochronie i nie
moga by¢ zbierane bez odpowiedniej podstawy prawnej (np. zgody osoby, ktérej dotycza).

Odszkodowanie — rekompensata za wyrzadzong szkode majatkowa. Moze dotyczyé szkody na
mieniu (zniszczony przedmiot, utracony przewidywany zysk zwigzany z jego wykorzystaniem) lub
szkody na osobie (np. uszkodzenie ciata, rozstrdj zdrowia). Odszkodowanie otrzymuje poszkodo-
wany od tego, kto szkode wyrzadzit lub ponosi za nig odpowiedzialno$é (np. rodzic ponosi odpo-
wiedzialno$¢ za szkode wyrzadzong przez dziecko). Rekompensata moze przybraé forme pieniezng
lub polegaé na przywrdceniu stanu istniejacego przed wyrzadzeniem szkody.

Prywatnos¢ - sfera zycia cztowieka, w ktdrg nie nalezy wkracza¢ bez pozwolenia. Ma ona swoj
aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatno$¢ jest chroniona przez prawo
(m.in. przez Konstytucje RP i akty prawa miedzynarodowego). Ograniczenie prawa do prywatnosci
mozliwe jest tylko w okreslonych sytuacjach (np. ze wzgledu na bezpieczenstwo publiczne czy
ochrone zdrowia).

Przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na danych osobowych,
takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usu-
wanie, zwtaszcza gdy odbywa sie w systemach informatycznych.

Zadoscuczynienie - pieniezna rekompensata za niemajgtkowa krzywde odczuwang jako cierpienie
fizyczne lub psychiczne. Zado$éuczynienie otrzymuje osoba pokrzywdzona od tego, kto wyrzadzit
krzywde lub ponosi za nig odpowiedzialno$¢ (np. rodzic ponosi odpowiedzialno$é za krzywde wy-
rzgdzong przez dziecko).

CZYTELNIA

Woijciech Klicki, Na zakupach w Internecie, Fundacja Panoptykon.
Pawet Litwinski, Grzegorz Pacek, 21 pytar o prywatnos¢ w XXI wieku, Instytut Allerhanda.
Matgorzata Szumanska, Dzieci, dane i internetowe ustfugi, Fundacja Panoptykon.
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< Dane osobowe

MATERIAL POMOCNICZY: DANE 0SOBOWE

to wszelkie informacje
dotyczace zidentyfiko-
wanej lub mozliwej do
zidentyfikowania osoby
fizyczne,.

Osoba mozliwg do zidenty-
fikowania jest osoba, ktorej
tozsamos¢ mozna okreslic
bezposrednio lub posrednio,
w szczegolnosci przez po-
woftanie sie ha numer identy-
fikacyjny albo jeden lub kilka
specyficznych czynnikdw okre-
Slajacych jej cechy fizyczne,
fizjologiczne, umystowe, eko-
nomiczne, kulturowe lub spo-
teczne.
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http://cyfrowa-wyprawka.org/teksty/na-zakupach-w-internecie
http://allerhand.pl/docs/Instytut_Allerhanda_Panoptykon_Poradnik.pdf
http://cyfrowa-wyprawka.org/teksty/dzieci-dane-internetowe-uslugi
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KARTA PRACY: JAK CHRONIC DANE

Grupa 1

Tomek zapisat sie na newsletter rozsytany przez jego ulubiony portal o mo-
dzie. Przez nieuwage zaznaczyt tez opcje, ze zgadza sie na przetwarzanie
swoich danych w celach marketingowych. Po kilku dniach jego skrzynka
mailowa zostata zbombardowana reklamami. Tomek nie chce otrzymywac
wiecej informaciji reklamowych.

Co moze zrobi¢ w takiej sytuaciji?

Grupa 2

Sciagajqc na smartfona ulubiona gre, Lena zaznaczyta, ze akceptuje regu-
lamin tej aplikacji i wyraza zgode na przetwarzanie informaciji o sobie. Nie-
stety, nie zwrdcita uwagi, na przetwarzanie jakich informaciji sie zgadza.
Kiedy kilka dni pdzniej zajrzata do regulaminu swojej gry, okazalo sie, ze
zgodzita sie na udostepnienie swojej ksiazki telefonicznej. Lena nie chce,
zeby producent aplikacji miat dostep do numerdw jej znajomych.

Czy moze cos zrobi¢ w takiej sytuacji?

Grupa 3

W zesziym tygodniu do kukasza az trzy razy dzwonit telemarketer propo-
nujacy zakup promocyjnych produktow. kukasz ma dosy¢ odbierania od
niego telefonu.

Co moze zrobi¢ w takiej sytuaciji?

Grupa 4

Przyjaciétka powiedziata Magdzie, ze na pewnym portalu spotecznoscio-
wym kolega zamiescit jej zdjecie z imprezy. Magda nie chce, zeby zdje-
cie pozostato na tej stronie. Sprawdzita, kto jest administratorem portalu,
i okazalo sie, ze jest to firma amerykanska.

Co moze zrobi¢ w takiej sytuacji?

.

KARTA PRACY: JAK CHRONIC DANE - EGZEMPLARZ DLA PROWADZACEGO Z ODPOWIEDZIAMI

Grupa 1

Tomek zapisat si¢ na newsletter rozsytany przez jego ulubiony portal o modzie. Przez nie-
uwage zaznaczyt tez opcje, ze zgadza sie na przetwarzanie swoich danych w celach mar-
ketingowych. Po kilku dniach jego skrzynka mailowa zostata zbombardowana reklamami.
Tomek nie chce otrzymywac wiecej informacji reklamowych. Co moze zrobi¢ w takiej sy-
tuacji?

ODPOWIEDZ: Zgode na przetwarzanie danych osobowych mozna cofngé. Tomek po-
winien napisa¢ do administratora portalu z informacja, ze cofa zgode na przetwarza-
nie danych w celach marketingowych.

Grupa 2

Sciagajac na smartfona ulubiong gre, Lena zaznaczyta, ze akceptuje regulamin tej apli-
kacji i wyraza zgode na przetwarzanie informacji o sobie. Niestety, nie zwrécita uwagi, na
przetwarzanie jakich informacji sie zgadza. Kiedy kilka dni pdzniej zajrzata do regulaminu
swojej gry, okazato sie, ze zgodzita sie na udostepnienie swojej ksigzki telefonicznej. Lena
nie chce, zeby producent aplikacji miat dostep do numerdéw jej znajomych. Czy moze co$
zrobi¢ w takiej sytuacii?

ODPOWIEDZ: Rada na przyszto$é: Lena powinna czytaé regulaminy aplikacji oraz
formuly zgody, ktére podpisuje. Powinna usunaé zainstalowana aplikacje i nie do-
starczac¢ jej producentowi kolejnych danych. Moze rowniez zazada¢ usuniecia prze-
kazanych wczesniej danych, ale nie ma pewnosci, ze uda jej sie to wyegzekwowaé.

Grupa 3

W zeszlym tygodniu do tukasza az trzy razy dzwonit telemarketer proponujacy zakup pro-
mocyjnych produktow. tukasz ma dosyé odbierania od niego telefonu. Co moze zrobi¢
w takiej sytuacji?

ODPOWIEDZ: kukasz moze zapytaé sprzedawce, skad ma jego numeru telefonu.
Moze tez zapytaé, do jakich innych danych ma on dostep i kto jest ich administra-
torem. Jezeli administrator ma dostep do jego danych na podstawie zgody na prze-
twarzanie w celach marketingowych, ktorej wczes$niej udzielit kukasz, chtopiec moze
te zgode cofnaé. Jezeli jego dane sa przetwarzane na podstawie innej przestanki niz
zgoda, np. jesli jest to usprawiedliwiony interes administratora danych, moze zgto-
si¢ sprzeciw. Jezeli natomiast jego dane sa przetwarzane nielegalnie, moze zazadac¢
zaprzestania przetwarzania i ztozy¢ skarge do Generalnego Inspektora Ochrony Da-
nych Osobowych (GIODO).

Grupa 4

Przyjaciétka powiedziata Magdzie, ze na pewnym portalu spoteczno$ciowym kolega za-
miescit jej zdjecie z imprezy. Magda nie chce, zeby zdjecie pozostato na tej stronie. Spraw-
dzita, kto jest administratorem portalu, i okazato sie, ze jest to firma amerykanska. Co moze
zrobi¢ w takiej sytuaciji?

ODPOWIEDZ: Magda moze jedynie poprosi¢ kolege o usuniecie zdjecia. Polskie pra-
wo (w tym ustawa o ochronie danych osobowych) nie dotyczy firm, ktére maja siedzi-
be i serwery z danymi za granica.
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INFORMACJE O WARSZTATACH

Autorka scenariusza:
|zabela Meyza

Wspétpraca:
Matgorzata Szumanska
Kamil Sliwowski

MATERIALY

infografika ,Niedyskretny
profil” (ss. 40-41)

materiat pomocniczy
JEtyka w sieci” (ss. 42-43)
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Spotkanie z rodzicami przewidziane jest na ok. 2 godzi-
ny. Po pierwszej czesci, w ktorej znajdziesz ¢wiczenia
wstepne, mozesz wybraé jedng z trzech Sciezek: doty-
cza one prywatnosci, etyki lub bezpieczenstwa w sie-
ci. Na koniec zaplanowana jest dyskusja nt. tego, jak
wspiera¢ dzieci i mtodziez w odkrywaniu rzeczywisto-
$ci Internetu.

WPROWADZENIE

Spotkanie z rodzicami przewidziane jest na ok. 2 godziny. Po
pierwszej czesci, w ktorej znajdziesz ¢wiczenia wstepne, mozesz
wybrac¢ jedng z trzech $ciezek: dotyczg one prywatnosci, etyki lub
bezpieczenstwa w sieci. Na koniec zaplanowana jest dyskusja
nt. tego, jak wspiera¢ dzieci i mtodziez w odkrywaniu rzeczywisto-
$ci Internetu.

Przed rozpoczeciem warsztatéw:

zastandéw sie nad potrzebami grupy, dla ktérej prowadzisz zajecia,
i wybierz jedng z trzech proponowanych sSciezek;

przed przybyciem uczestnikéw usun tawki na bok, a krzesta ustaw
w kregu - to utatwi wykonywanie ¢wiczen oraz dyskusje z rodzicami;

przygotuj wszystkie potrzebne materiaty papiernicze oraz wydru-
kuj materiaty pomocnicze (jezeli zdecydujesz sie ich uzy¢) lub prze-
znaczone do rozdania rodzicom.

Na czes$¢ poczgtkowa potrzebujesz ok. 15 min. Kiedy uczestnicy zbiorg sie w sali:

Przywitaj wszystkich i przedstaw tematyke, ktora sie dzisiaj zajmiecie: powiedz o motywacjach
do przeprowadzenia spotkania i skrétowo przedstaw jego cele.

Jezeli uczestnicy stabo sie znajg, mozesz rozdaé im mate karteczki i poprosi¢, by zapisali na
nich swoje imiona, a nastepnie przykleili je w widocznym miejscu.

Mozesz takze krotko przedstawi¢ rodzicom program Cyfrowa Wyprawka; opowiedz, ze w ra-
mach programu powstaty scenariusze lekcji dotyczgce edukaciji medialnej. Lekcje majg przyblizyé
dzieciom i mtodziezy tematy zwigzane z bezpiecznym, etycznym i zgodnym z prawem zachowa-
niem w Internecie. Jezeli juz korzystate$/-a$ ze scenariuszy, opowiedz rodzicom, czego nauczyty
sie ich dzieci.

Powiedz, ze na spotkaniu rodzice dowiedzg sie, jak wygladajg zajecia przeprowadzone dla ich
dzieci (6wiczenia sg inspirowane tymi z Cyfrowej Wyprawki), oraz wspdlnie zastanowig sie, jak moz-
na wspiera¢ dzieci w lepszym rozumieniu nowych mediow.

Przypomnij, ze spotkanie odbedzie sie w formie warsztatowej, tzn. uczestnicy i uczestniczki
beda w nim brali aktywny udziat, wykonujac éwiczenia, symulacje i pracujagc w matych grupach.
Cwiczenia stuza nie tylko poznaniu metod pracy z dzieémi, stana sie takze punktem wyjscia do
refleksji nad zachowaniem dorostych (w tym uczestnikdw spotkania) w Internecie. Powiedz, ze za-
stanowicie sie nad tym, jak stawiac¢ granice swojej prywatnosci, dba¢ o bezpieczenstwo haset czy
reagowac na internetowy heijt.

Ustal reguly panujace w trakcie warsztatéw (np. dotyczace korzystania z telefonéw, zachowania
poufnosci; dopytaj o zasady, ktére pomogtyby uczestnikom bra¢ w nich udziat).

Zapytaj o oczekiwania odnosnie do spotkania — staraj sie bra¢ je pod uwage w dalszej czesci.

CWICZENIA WSTEPNE

[':chzenle I Granlce 20 min praca w matej grupie

tadma malarska lub kreda, szalik/apaszka do zawigzania oczu

dla grupy, ktéra sie zna lub jest otwarta na ¢wiczenia angazujace cate ciato

Powiedz, ze do wykonania zadania potrzebujesz ochotnika. Kiedy sie zgtosi, popros, zeby stanat
na $rodku sali. Uprzedz, ze za chwile zawigzesz mu oczy szalikiem (jak w zabawie w ciuciubabke).
Pozostatych uczestnikdw popros, zeby staneli przy scianach, a nastepnie — zeby zblizali sie wolno
do osoby stojgcej na srodku, wykrzykujac jej imie. Kiedy ochotnik stwierdzi, ze sg za blisko, niech
powie ,stop”. Zaznacz na podtodze tasmg malarska lub kredg granice, ktérej osoba stojgca na
$rodku nie pozwolita przekroczyé. Po chwili zréb zmiane: niech jeszcze 2 lub 3 osoby stang na
$rodku. Zaznacz, dokad doszta grupa.

Zwro¢ uwage, ze wszyscy potrzebujemy wokét siebie przestrzeni, ktéra bedzie tylko nasza. Kazdy
sam — w oparciu o bagaz kulturowy, do$wiadczenie i osobiste preferencje — wyznacza granice tej
przestrzeni, dlatego zaznaczone na podtodze linie graniczne moga znajdowac sie w réznej odle-
gtosci od osoby stojgcej na srodku. Kiedy ktos te przestrzen narusza, mozemy czuc sie niekomforto-
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wo. Powiedz, ze taka przestrzert mozemy nazwac ,prywatnoscia” i ze kazdy cztowiek ma prawo sam
ja wyznaczy¢. Dotyczy to réwniez dzieci — na poczatku sg bardzo zalezne od rodzicow, ale z czasem
ich autonomia, rowniez informacyjna, ros$nie. Dorosli powinni to szanowac i wspierac jej rozwdj.

Nastepnie zadaj pytanie:
W jakich sytuacjach mamy do czynienia z ograniczeniami prywatnosci?

Zbierz wypowiedzi. Nakieruj uczestnikoéw na podawanie sytuacji zwigzanych z codziennym funkcjo-
nowaniem (ttok w autobusie miejskim; pukanie, zanim wejdzie sie do czyjego$ pokoju; szperanie
w cudzym plecaku czy torebce; monitoring w miejscu pracy, szkole, kawiarni lub na osiedlu). Od-
wotujgc sie do ¢wiczenia, zwr6¢ uwage na to, ze nie wszyscy wyznaczamy w tym samym miejscu
granice swojej prywatnosci. Nie stanowi to problemu — pod warunkiem ze $wiadomie podejmujemy
decyzje w kwestii udostepniania innym informacji o sobie. Zauwaz, ze powazne wyzwania w tej
dziedzinie stawia przed nami Internet. W szczegdlny sposéb dotyczy to mtodych oséb, ktérym
w wielu przypadkach trudniej przewidzie¢ konsekwencje swoich zachowan.

Pytania pomocnicze do dyskusji:

Czy kiedykolwiek zdarzyto Wam sie poczué, ze Wasza prywatnos¢ jest naruszana w Internecie?
A prywatno$é Waszych dzieci?

Jak sobie poradziliScie z tg sytuacja?

Czy zmiany, ktore w sferze prywatnosci powoduje Internet, postrzegacie jako zagrozenie — czy
raczej jako szanse?

Jakie trudnosci zwigzane z dbatoscig o prywatno$¢ w sieci widzicie dla Waszych dzieci?

Cwiczenie 2. TAK/NIE comn L e

kartki z napisami TAK i NIE, tasma samoprzylepna

dla prowadzacych, ktérzy chca poznaé potrzeby uczestnikdw lub trudne dla nich obszary
zwigzane z Internetem oraz ich zachowania zwigzane z bezpieczenstwem w sieci

Przed rozpoczeciem zaje¢ na dwéch przeciwlegtych $cianach sali przyklej kartki z napisami TAK
i NIE. Popros uczestnikéw, zeby staneli na $rodku sali. Powiedz, ze za chwile bedziesz czytaé¢
rézne stwierdzenia dotyczace dziatania w Internecie. Jezeli sg to stwierdzenia prawdziwe w przy-
padku danej osoby, niech przejdzie ona pod kartke z napisem TAK, jezeli nie — niech stanie pod
napisem NIE.

Opcjonalnie: ¢wiczenie mozesz zrobi¢ takze w prostszej wersji z podnoszeniem ragk. Nie musisz
czytac¢ wszystkich zdan. Na przyktad: jezeli wiesz, ze cze$¢ rodzicdw nie korzysta z portali spotecz-
nosciowych, pomin stwierdzenia z nimi zwigzane. Jezeli natomiast chcesz rozpocza¢ dyskusje na
konkretny temat zwigzany z bezpieczenstwem w sieci, mozesz ograniczy¢ sie do kilku pytan z listy.

Przeczytaj zdania, dajac uczestnikom czas na zastanowienie si¢ i zajecie stanowiska:

Moje hasto do poczty elektronicznej jest dtuzsze niz 7 znakdw.

Loguijac sie do réznych serwisdw (np. poczty elektronicznej, portalu spotecznosciowego, banku),
uzywam tego samego hasta.

Ostatni raz hasto do poczty elektronicznej zmieniatem/-am dawniej niz po6t roku temu.

Uzywam programu antywirusowego.

Kiedy odchodze od komputera, wylogowuije sie z poczty i portali spotecznosciowych.

Przynajmniej raz w zyciu zmienitem/-am ustawienia przegladarki internetowe;.

Wiem, do jakich informacji majg dostep aplikacje w moim telefonie.

Chociaz raz zmieniatem/-am ustawienia prywatnosci na portalu spotecznosciowym, z ktérego
korzystam.

Wiem, komu informacje o mnie przekazuje sklep internetowy, w ktérym robie zakupy.

Zawsze czytam regulaminy serwiséw, w ktérych zaktadam konta.

Pytania pomocnice do dyskusji:

Czy co$ Was zaskoczyto w Waszych odpowiedziach?

Czy widzicie obszary, w ktérych chcielibyscie lepiej zadbaé o bezpieczenstwo swoich danych
w sieci? Jak to zrobi¢?

Czy widzicie obszary, w ktérych Wasze dzieci powinny bardziej dba¢ o bezpieczenstwo? Jak
mozecie im w tym pomdc?

Jezeli widzisz potrzebe uporzgdkowania dyskusji, mozecie wspdlnie wypracowaé spis zasad bez-
piecznego zachowania w sieci.

MODULY TEMATYCZNE DO WYBORU

MODUL I
PRYWATNOSC W SIECI - KTO NAS SLEDZI?

Jesli wybierzesz ten modut, uczestnicy i uczestniczki spotkania:
zwicksza swoja wiedze na temat prywatnosci i profilowania w Internecie;
poznaja mozliwe skutki udostepniania danych swoich i swoich dzieci;
poznaja niektére sposoby dbania o prywatnos$é w sieci.

Cwiczenie . Prywatnos$é w sieci 20min - Q) burzamyel dystassa

karteczki samoprzylepne w dwéch kolorach (post-it), kreda i tablica

Zadaj uczestnikom pytanie:
Czego mozemy sie dowiedzie¢ o ludziach, przegladajac ich profile na portalach spotecznosciowych?

Zbierz odpowiedzi, zapisujac je na tablicy. Jezeli nie ma ich duzo, rozwaz rozszerzenie pytania
(np. ,A czego mozemy sie dowiedzie¢, wpisujgc czyjes imie i nazwisko do wyszukiwarki?”).

Zapytaj uczestnikow, ktére z tych informaciji widuja najczesciej, i zaznacz 5 najpopularniejszych
odpowiedzi. Nastepnie podziel uczestnikow na 5 grup i kazdej przydziel jedng informacje. Rozdaj
im mate kartki w dwdch kolorach i popros, zeby wypisali na nich odpowiednio plusy i minusy zwia-
zane z zamieszczaniem tych informacji (plusy na innym kolorze, minusy na innym, kazdy na osobnej
kartce), a nastepnie przykleili je przy odpowiadajgcym im hastom na tablicy.
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Przyktady:

zgoda na lokalizowanie miejsca przebywania: zaleta - pomoc w razie wypadku; zagrozenie — nie
zawsze chcemy, zeby wszyscy wiedzieli, gdzie jestesmy;

podanie adresu zamieszkania na portalu spoteczno$ciowym: zaleta — fatwos$¢ nawigzania kontak-
tu; zagrozenie — ryzyko wtamania, przesytania niechcianej korespondenciji;

zamieszczanie zdjeé: zaleta — mozemy tatwo pokazac je innym; zagrozenie — kto$ moze zamiescic¢
pod nim przykre komentarze, nie kazdy zgadza sie na publikacje wizerunku w Internecie.

Spéjrzcie na nie wspdlnie, sprawdzajac, ktory kolor kartek przewaza: plusy czy minusy. Zwroé uwa-
ge na osobistg odpowiedzialno$é kazdego z nas za to, jakie materiaty na swéj temat wrzuca do sieci
oraz na koniecznos$¢ uwrazliwiania na te kwestie dzieci i mtodziezy.

Cwiczenie 2. Kto nas $ledzi? 2omin Q) mintdad| dysasa o

infografika ,Niedyskretny profil” (ss. 40-41), kreda i tablica lub flipchart i marker
Na podstawie zatgczonej infografiki opowiedz uczestnikom o tym, jakie informacje zbierajg o nas
portale spotecznosciowe i inne strony, z ktérych korzystamy. Dodaj, ze wiekszo$¢ z nich jest zbie-
rana w celach marketingowych. Zwré¢é uwage, ze tylko pozornie wyszukiwarki (np. Google) czy
portale spotecznosciowe (np. Facebook) sg bezptatne. W rzeczywistosci, korzystajgc z nich, udo-
stepniamy swoje dane, ktére moga by¢ poddane analizie, dzieki czemu wiadomo, jakimi reklamami

mozemy by¢ zainteresowani.

Zwrdé uwage na sytuacje dzieci. Cze$¢ z nich chetnie i bez refleksji dzieli sie swoimi danymi, ktére
nastepnie sg wykorzystywane przez firmy w celu zaproponowania im konkretnych produktéw (za
ktére majg zaptaci¢ rodzice).

Zapytaj:
Czy kiedys zdarzyto Wam sie zobaczy¢ reklame, ktéra byta powigzana z tym, czego akurat — albo
niedawno — szukali$cie w sieci?

Zapoznaj uczestnikéw z pojeciem profilowania (por. lekcja: Informacja — cena internetowych ustug).
Przypomnij tez, ze kiedy zamieszczamy informacje na swoj temat w sieci, musimy mie¢ swiado-
mos¢, ze one nie znikaja po zakoriczeniu naszej pracy, lecz moga zosta¢ tam na zawsze.

Nastepnie rozpocznij dyskusje na temat prywatnosci w sieci. Zapytaj o to, co mozna zrobic¢, zeby
skutecznie wyznaczaé granice prywatnosci. Zwré¢ uwage na nastepujgce kwestie:

ustawienia prywatnosci na profilach portali spotecznosciowych (jak je zmienic);

tryb incognito w przegladarce;

rozszerzenia (wtyczki) instalowane w przegladarkach (Adblock, Ghostery, Lightbeam itp.);

postugiwanie sie nickiem/pseudonimem tam, gdzie to mozliwe;

czytanie komunikatéw, ktoére pojawiajg sie w momencie $ciggania aplikacji (ze szczegdlnym
uwzglednieniem informaciji na temat tego, jakie dane o nas gromadzg).

Pytania pomocnicze do dyskus;ji:
Jakie znaczenie dla Was ma to, ze ktos tworzy w sieci Wasz profil?
Jakie znaczenie moze mie¢ dla dzieci to, ze rodzice zamieszczaja informacje o nich w sieci?

W jaki sposdb te informacje moga odbi¢ sie echem w przysziosci?

Jak mozna kontrolowa¢ ilo$¢ informacji na swéj temat, ktére dostaja sie do sieci?

Czy sadzicie, ze Wasze dzieci majg trudno$é z wyznaczaniem granic swojej prywatnosci w sieci?
Jak uwrazliwia¢ je na to, by Swiadomie wyznaczaty te granice?

MODUL 2:
ETYKA W INTERNECIE - JAK RADZIC SOBIE Z TYM, ZE INTERNET NIE ZAPOMINA?

Jezeli wybierzesz ten modul, uczestnicy i uczestniczki w czasie spotkania:

zastanowia sie nad mozliwymi konsekwencjami zamieszczania informaciji o sobie i innych
w Internecie;

poznaja sposoby reakcji na etyczne naruszenia w sieci.

15 min praca indywidualna

Cwiczenie |. Informacje o nas w sieci

mate kartki i dtugopisy dla kazdego uczestnika

Rozdaj uczestnikom i uczestniczkom mate karteczki. Popros, zeby przypomnieli sobie jakas in-
formacje dotyczaca kazdego z nich, ktérag ostatnio udostepnili w Internecie, i zapisali jg na kart-
ce. Moga pomysle¢ tez o swoim zdjeciu, ktére zamiescili, i krétko napisaé, co przedstawia. Kiedy
skoncza, popros, zeby wyobrazili sobie, ze te kartke przyczepiaja na tablicy z ogtoszeniami badz
na tablicy na gtébwnym placu w miescie (dopasuj do kontekstu Waszej miejscowosci). Staraj sie
zbudowac¢ sugestywny obraz sytuacji, daj uczestnikom czas na zobaczenie jej oczami wyobrazni.
Po chwili dodaj modyfikacje: popros, zeby uczestnicy wyobrazili sobie, ze kartki zostajg na tablicy
ogtoszen na zawsze, ze ktos bedzie mogt je przeczyta¢ nawet za pét wieku, np. ich doroste dzieci,
wnuki. Znéw daj chwile na wyobrazenie sobie sytuaciji.

Po zakonczeniu doswiadczenia popros, zeby schowali kartki do kieszeni lub odtozyli na bok. Po
doswiadczeniu zapytaj o refleksje:

Co czuliécie, wyobrazajac sobie, ze karteczka z informacjg o Was wisi na tablicy ogtoszen?

Kto mégtby ja przeczytac? Co mogtby z tg wiedzg o Was zrobié¢?

Co czuliscie, wiedzac, ze kartka zostanie na tablicy na zawsze?

Nastepnie powiedz, ze wtasnie tak dziatajg portale spotecznos$ciowe. To, co zamieszczamy na swoich
profilach, moze by¢ widoczne dla innych: naszych znajomych i nieznajomych. Dodatkowo: to, co za-
mieszczamy w Internecie, moze zostaé tam na zawsze. Nigdy nie wiemy, kto i jak moze to wykorzystac.

Na koniec ¢wiczenia popros uczestnikow i uczestniczki o ponowne wyciggniecie kartek. Zadaj pytanie:
Spdjrzcie na te kartki raz jeszcze. Czy po tym ¢éwiczeniu zamiescilibyscie takie zdjecie lub taka
informacje o sobie?

Zbierz kilka odpowiedzi od chetnych osdb.

Pytania pomocnicze do dyskusji:
Czy spotkaliscie sie z sytuacjami, ze kto$ zobaczyt w Internecie informacje o sobie i sprawito mu
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to przykro$é¢ (by¢ moze podobna sytuacja zdarzyta sie w klasie Waszym dzieciom)?

Jak mozna unikna¢ takich sytuaciji?

Jak wytyczy¢ granice pomiedzy tym, co zamieszczaé w Internecie, a tym, co zostawic¢ dla siebie?
Czy istnieje taka uniwersalna granica?

W jakich sytuacjach mozemy publikowac w sieci informacje dotyczace innych oséb, a w jakich
nie powinni$my tego robié¢?

Co sadzicie o zamieszczaniu w sieci zdje¢ i informacji dotyczacych dzieci?

Cwiczenie 2. Etyka w sieci omin 9 preca warupeh

materiat pomocniczy ,Etyka w sieci” (ss. 42-43)

Podziel uczestnikdw na 4 grupy, rozdaj im pociete fragmenty materiatu pomocniczego ,Etyka w sie-
ci” i popros o przeczytanie zamieszczonych w nich tekstow.

Kiedy uczestnicy skoncza, niech opowiedzg na forum o sytuacjach, o ktérych przeczytali. Zapytaj
0 ocene moralng tych sytuacji i 0 mozliwe sposoby reakcji oséb, ktére spotykaja sie z nimi w Inter-
necie.

Nastepnie zapisz na tablicy pytanie:
Jak reagowac, kiedy w Internecie pojawiajg sie krzywdzace komentarze dotyczgce naszych dzieci?

Rozpocznij dyskusje na ten temat. Zwré¢ uwage na to, ze:

publikowanie zdje¢ dzieci bez ich zgody jest nieetyczne i moze mie¢ nieprzyjemne konsekwencje
w przysztosci;

wbrew pozorom rzeczywistos$¢ online i offline sg tak samo prawdziwe: krzywdzace komentarze
w Internecie uruchamiajg emocije, ktére majg wptyw na zycie poza nim;

informacje raz zamieszczone w sieci zostajg tam na zawsze — warto pamieta¢ o tym, zanim sie
cos opublikuje;

warto reagowac, kiedy komus$ dzieje sie krzywda: jezeli dziecko jest $wiadkiem takiej sytuacii,
mozna wspdlnie zastanowi¢ sie nad sposobem reakcji (zgtoszenie naruszenia regulaminu admini-
stratorowi portalu, zgtoszenie na policje, ale takze rozmowa z kolegami/kolezankami czy nauczy-
cielem/nauczycielka);

jezeli dziecko jest osobg krzywdzong, warto zadbac o to, by miato wokét siebie bliskie osoby, do
ktorych moze zwrécic¢ sie o pomoc; mozna takze przemysle¢ sposob reakcji, ktéry pomoze mu naj-
lepiej uporac sie z sytuacjg: rozmowa z psychologiem, nauczycielem, zadbanie o wsparcie w grupie
réwiesnikow lub odseparowanie sie od Internetu na jaki$ czas.

Pytania pomocnicze do dyskusji:
Czy czesto spotykacie sie w sieci z komentarzami/obrazami, ktére moga by¢ krzywdzace dla
innych?
Jak mozna reagowac¢ w takich sytuacjach?
Jak uwrazliwia¢ dzieci, zeby nie zamieszczaty komentarzy i zdje¢, ktére mogtyby krzywdzi¢ innych?
Jak wspiera¢ dzieci, jesli zostang skrzywdzone przez internetowych hejteréw?

MODUL 3:
BEZPIECZNY INTERNET - JAK CHRONIC INFORMACJE 0 SOBIE?

Jezeli wybierzesz ten modul, uczestnicy i uczestniczki w czasie spotkania:

naucza sie, jak tworzy¢ bezpieczne hasta;

zastanowia sie, jak reagowaé na niektore zagrozenia zwigzane z bezpieczenstwem ich
dzieci w Internecie.

Cwiczenie |. Bezpieczne hasto ) 15min 5 ayskasia

Zaproponuj uczestnikom doktadne przyjrzenie sie kwestii bezpieczenstwa internetowych haset.
Mozesz zaprezentowac wyniki badan dotyczgce haset tworzonych przez uzytkownikéw sieci:
Tylko potowa uzytkownikow sieci uzywa hasta dtuzszego niz 7 znakow.
1/3 uzytkownikdéw tgczy w hasle litery i cyfry.
Popularne hasta to 123456, iloveyou, qwerty, abc123.
W sktad hasta wchodzi czesto drugie imie, imie zwierzecia czy data urodzenia.
1/3 uzytkownikdw sieci zapisuje hasta na kartce lub w notesie.

Nastepnie popros$ uczestnikdw o namyst nad tym, jak powinno by¢ skonstruowane bezpieczne ha-
sto. Podziel ich na mate grupy i zaproponuj, by kazda grupa stworzyta hasto, ktére spetnia warunki
bezpieczenstwa. Cwiczenie mozesz zorganizowaé w formie konkursu (grupa, ktéra w okreslonym
czasie stworzy najlepsze hasto, wygrywa).

Zasady tworzenia bezpiecznych haset:

Im wiecej znakéw posiada hasto, tym trudniej je odgadnac.

Hasto powinno by¢ czesto zmienianie (np. raz w miesigcu).

Powinno sie sktadac¢ z roznych elementéw: cyfr, matych i wielkich liter, znakdéw specjalnych.

Ma by¢ tatwe do zapamietania i trudne do zgadniecia dla przypadkowej osoby, mozna wiec
oprzeé je na cytacie/zdaniu/powiedzeniu, ale nalezy zapisa¢ je w inny sposob (np. zamieniajgc
niektére litery na cyfry).

Nie powinno sie sktadaé tylko ze stéw obecnych w stowniku (to utrudnia ataki metoda stowniko-
wa).

Nie powinno zawiera¢ danych osoby je zaktadajgcej ani jej bliskich (daty urodzenia, imion i na-
zwisk itp.), bo moga by¢ tatwe do odgadniecia.

Pytania pomocnicze do dyskus;ji:
Czy zaskakujg Was dane dotyczace tworzenia internetowych haset?
Jakie wedtug Was powinno by¢ bezpieczne hasto? lle znakéw powinno zawierac¢?
Czego unikac przy jego tworzeniu?
Jak sprawié, zeby byto jednoczesnie bezpieczne i proste do zapamietania?
Czy po tym, czego sie dowiedzieliscie, zamierzacie zmieni¢ Wasze hasta internetowe?
Czy zamierzacie poruszy¢ ten temat w rozmowie z dzie¢mi?
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Cwiczenie 2. Bezpieczeistwo 0™ et

kartki A4 (6 sztuk)
W réznych miejscach sali porozwieszaj kartki z wypisanymi zagrozeniami w sieci. Proponowane
tematy to: pedofilia, wyciek kompromitujgcych zdje¢, dane (adres, imie i nazwisko, numer PESEL)
trafiajgce w niepowotane rece, ztamanie hasta do poczty e-mail czy konta bankowego, pornografia

ogladana przez nieletnich.

Niech kazdy podejdzie do tematu, ktéry wydaje mu sie najwiekszym problemem - w taki sposéb
powstang mate grupy dyskusyjne. Daj uczestnikom i uczestniczkom czas na rozmowe o proble-
mach, ktére wybrali. Popros, by zastanowili sie takze, jak mozna im przeciwdziataé. Kiedy skorncza,
niech przedstawig refleksje na forum.

W dyskusji zwré¢ uwage na to, ze:
bezpieczenstwo dzieci w sieci to nie tylko ochrona przed pedofilami;
dzieci nieraz dzielg sie swoimi danymi z nieznajomymi (np. dziecko uzywa imienia i nazwiska na
forach internetowych, udostepnia adres zamieszkania nieznanym osobom);
zdjecia i dane moga by¢ wykorzystane przez rézne osoby w celu szantazowania naszego dziecka
(zdjecia kompromitujgce), ale takze w celach marketingowych;
warto zadbaé o odpowiednie zabezpieczenie haset do kont mailowych czy portali spoteczno-
Sciowych;
filtrowanie i blokowanie tresci, do ktdrych dzieci majg dostep na komputerze, nie zawsze jest
skuteczne: mechanizmy techniczne nie blokujg wszystkich niebezpiecznych stron, mtodziez moze
tez omija¢ zabezpieczenia lub korzystac z innego urzgdzenia (np. swojego telefonu);
zamiast na kazdym kroku kontrolowac¢ dziecko lub mnozy¢ zakazy warto towarzyszy¢é mu w od-
krywaniu Internetu i budowac zaufanie, ktére sprawi, ze w sytuacji zagrozenia zwréci sie do rodzica.

Opcjonalnie: Jezeli uczestnicy potrzebujg wiecej czasu na dyskusje, mozesz to éwiczenie potaczyé
z ¢wiczeniem koncowym.

Proponowane pytania do dyskusji:

Jak chetnie dzieci dzielg sie informacjami o sobie?

Jak mozemy dba¢ o to, by ogranicza¢ ilo$¢é informacji wyptywajacych do sieci?

Czy sadzicie, ze rodzicielska kontrola (np. odpowiednie programy, filtry) sg w stanie zapewnic¢
dzieciom bezpieczenstwo?

Od jakiego wieku warto poruszaé z dzie¢mi kwestie zwigzane z bezpieczenstwem w sieci?

DIAGNOZA POTRZEB DZIECI

Cwiczenie I. Czego potrzebuja nasze dzieci?

30 min latajgce flipcharty
4 flipcharty / duze kartki, flamastry lub markery

Na flipchartach zapisz nastepujace pytania:

Jakie szanse zwigzane z Internetem widzicie dla swoich dzieci?
Jakie zagrozenia zwigzane z Internetem widzicie dla swoich dzieci?

Czego potrzeba dzieciom, by lepiej zrozumiaty rzeczywisto$¢ Internetu?
Jakie tematy warto podejmowac z dzie¢mi/mtodziezg w przysztosci?

Kazdej grupie daj jeden flipchart. Popros, by pod pytaniem uczestnicy wypisali swoje refleksje/
odpowiedzi/pomysty dotyczgce tematu. Kiedy skoncza, popros, by kazda grupa podata flipchart
grupie sasiedniej po to, by ta dopisata swoje refleksje. Proces kontynuujcie do momentu, kiedy
flipchart trafi do grupy, ktére miata go jako pierwsza.

Niech grupy po skonczonej pracy przedstawia jej wyniki na forum. Warsztaty mozecie zakonczy¢
wypracowaniem planu dziatania na najblizszy czas (np. pétrocze).

Proponowane pytania do dyskusji:

Jakie tematy warto porusza¢ w rozmowie z dzie¢mi?

Czy szanse zwigzane z nowymi mediami rbwnowazg zagrozenia?

Ktoére zagrozenia wydajg Wam sie najwieksze?

Jakie tematy lekcji warto poruszy¢ z dzie¢mi/mtodziezg? Ktére lekcje z Cyfrowej Wyprawki bedg
im najbardziej potrzebne?

Kto oprocz rodzicow i nauczycieli moze wspiera¢ mtodych ludzi w odkrywaniu Internetu?

Czy ktérys z rodzicdw (prawnik, ekspert od nowych medioéw, policjant, edukator itp.) mogtby wspo-
maoc nauczyciela w pracy z uczniami, np. organizujac spotkanie na temat, w ktérym sie specjalizuje?

ZAKONCZENIE

Zadbaj o to, by po wykonaniu wszystkich éwiczen pozostato ok. 10 minut na podsumowanie spotkania:

Zbierz refleksje i pomysty uczestnikdw z ostatniego éwiczenia: moga Ci sie przydaé¢ w dalszej
pracy z mtodzieza.

Korzystajac z czesci Warto zajrze¢ w Przewodniku ,Wychowanie do zycia w cyfrowym $wiecie”,
przedstaw rodzicom zrédta, z ktérych moga skorzystac, chcac poszerzy¢ wiedze z zakresu nowych
mediéw. Jezeli widzisz potrzebe, mozesz wczesniej przygotowaé wykaz takich zrédet i rozdac¢ go
uczestnikom lub rozestaé drogg elektroniczng po spotkaniu.

Rozdaj rodzicom inne materiaty, np. podsumowanie najwazniejszych informacji czy Z dzieckiem
o Internecie — dekalog $wiadomego rodzica.

Jezeli wsrod rodzicdw znalazly sie osoby chetne do wsparcia Twojej pracy w obszarze edukaciji
medialnej (psycholog, prawnik, informatyk, inni specjaliSci od tematu), zaplanuijcie, jak i kiedy mo-
gtyby sie wiaczy¢ w dziatania.

Podziekuj rodzicom za wspdlnie spedzony czas. Zache¢ do towarzyszenia dzieciom na drodze
poznawania Internetu i zapewnij o swojej otwartosci na sugestie co do tematéw, ktére warto podjac
na lekcjach.
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NIEDYSKRETNY PROFIL

NIEDYSKRETNY PROFIL

CZYLI CO WIE 0 TOBIE FACEBOOK (I INNE PORTALE SPOLECZNOSCIOWE)

Jakie informacie zhiera?

Jesli decydujesz sie
na korzystanie z portalu

D d £ f spolecznosciowego, podawaj
ane 90 awane przy ﬂ tylko dane niezbedne

o : 3 i g do utworzenia konta.
tworzeniu konta i aktualizacji profilu |

- Dane profilowe ulatwiajg nie
L ‘ tylko wyszukanie Cig przez ) X
znajomych, ale tez profilowanie Nie masz kontroli nad tym,
co z infoermacja o Tobie zrobia

przez portal i firmy reklamowe. - ) C
E inni. Zadbaj o ustawienia

Udostepniane zdjecia, filmy, statusy prywatnosci | nie udostepniaj
. - tresci, ktére chcesz chronié.
(nawet te nieopublikowane)

Nawet tresci udostepnione

tylko znajomym mogg by¢
EI przekazane dalej. Facebook . _ ] ]
moze uzyé Twoich zdjgé Ka_zda slrglegla ,[ajkoyvanla" fném
np. do polecania produktow. ‘ cos$ o Tobie. Zamiast $ledzenia
‘ na Facebooku, korzystaj

z newsletteréw i kanatéw RSS.

Profile, statusy i zdjgcia,
ktdre ,lubisz”

Na podstawie ,lajkéw” mozna
‘ okresli¢ np. Twoja orientacje
‘ seksualng czy wyznanie,

nawet gdy ich nie ujawniasz.

Jak mozesz sie chronic?

Facebook nie szyfruje

czatu na swoich serwerach,
g dlatego przesylane tresci nie

sg dobrze zabezpieczone

przed wyciekiem.

Szyiruj Facebookowy czat za
pomocg wiyczki Crypto.cat bgdz
programu Pidgin + OTR lub

wybieraj inne kanaty komunikacii.

Tresc wysytanych i odbieranych
wiadomosci

Dawaj dobry przyktad: nie
& udostepniaj listy kontaktow,
nie publikuj informacii o innych

osobach bez ich zgody.

Jakie to ma konsekwencje?

Informacje 0 ,znajomych”
| i dane z ksiazki adresowej

Q Nie karzystaj z portali
u spotecznoéciowych przez
Facebook zbiera informacje aplikacie, tylko za pomocg
& nawet o osobach, ktore nie przegigdarek.
zatozyly konta na portalu — |

tworzy im profile-cienie.

Blokuj $ledzenie na stronach

z przyciskami spolecznosciowymi
(np. Disconnect). Nie loguj sig
przez konta spotecznosciowe

do innych usiug.

Korzystanie ze smartfona
pozwala portalom zbiera¢
dodatkowe informacje

i zlokalizowac Cie.

Informacje zbierane przez
aplikacje mobilne

Nie masz na to wplywu.
Mozesz tylko zrezygnowac
z korzystania z portali
spolecznosciowych.

Historia odwiedzanych stron
moéwi o Tobie bardzo duzo,
rowniez to, czego $wiadomie

nie chcesz ujawniac.

L

To, jakie strony odwiedzasz
i co na nich robisz

Na podstawie danych z wielu Zrodet mozna dowiedziec sig
o Tobie o wiele wigcej niz to, co samodzielnie udostepniasz.
Na bazie tego algorytm decyduje np. o tym, jakie informacje
i reklamy zostang Ci wyswietlone. Przedstawi w nich
obraz swiata moze by¢ wypaczony, a Ty — zamkniety

w ,barice filtrujacej”.

Nawet tak techniczne
informacje pozwalajq odrézni¢
Cie od innych i analizowaé
Twaoje rutyny.

L

Swiadomie podejmij decyzje, czy chcesz korzystaé z portali
spotecznosciowych. Nie ograniczaj do nich swojej obecnosci
w Internecie — zagladaj w r6Zne miejsca i czerp informacije

z wielu Zrodet,

Dane, jak czesto, jak dtugo i za pomoca
jakich urzadzer korzystasz z portalu
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Janusz kawrynowicz vel ,,Pan Andrzej”. Internet go zniszczyt. Miat stan przed-

3& , zawatowy i chodzit do psychiatry.

MATERIAL POMOCNICZY: ETYKA W SIECI (1/2)

Krzysztof Majdan, Natemat.pl, 23 czerwca 2015 r.

O tym, ze jest bohaterem popularnych internetowych memaéw, dowiedziat sig kilka lat
temu. Zdaniem zartownisia, ktéry wycigt mu ten numer, twarz Janusza tawrynowicza
idealnie pasuje do stereotypowego Polaka — chama i gbura, paradujgcego w skar-
petkach i sandatach, paftajgcego zawiscig do wszystkich dookota, odznaczajgcego
sie nie lada gtupota.

Kiedy to wszystko sie zaczeto?

Janusz kawrynowicz: Jakie$ 2,5 roku temu. (...) Przyszedtem do pracy, a kole-
ga pokazat mi strone internetowg z mojg gebg na tle biato-czerwonej flagi, z jakims$
gtupim podpisem. (...) Sprawca pobrat sobie moje zdjecie ze strony komendy policii
w Pasteku. Bytem dzielnicowym, funkcjonariuszem publicznym, dlatego moja foto-
grafia musiata znajdowac sie na stronie.

Internet zrujnowat panu zycie?

Tak. (...) Przez to wszystko podupadtem na zdrowiu, miatem stan przedzawatowy,
musiatem spotykac sie z psychologiem i psychiatrg. Dopiero oni uswiadomili mi, ze
nie dam rady nic z tym zrobic.

Z jakimi nieprzyjemnos$ciami musiat sie pan mierzy¢ przez te przeszio dwa lata?

(...) Najwiekszg zmorg okazali sie miejscowi nastolatkowie, ktorzy nic otwarcie nie
mowili, ale bezczelnie sie Smiali, a ja dobrze wiedziatem, co ich tak bawi. Dodatko-
wo koledzy z pracy czy sgsiedzi serwujg mi takie drobne Zarciki na ten temat. Ale ile
cztowiek moze znies¢?

Ma pan dzieci? Czy to uderzyto takze w panska rodzine?

Mam pigtke dzieci. (...) Byto im ciezko, ich koledzy, kolezanki serwowali im ciez-
kie chwile. RozmawialiSmy o tym z catg rodzing. Postanowilismy nie zwraca¢ na to
uwagi. Po jakims czasie sprawa troche przycichta, na szczescie dzieci nie musiaty
korzysta¢ z pomocy psychologa, jako$ same sobie poradzity. Ja nie datem radly. (...)

Myslat pan o zmianie miejsca zamieszkania?

A co to da? Gdziekolwiek pojade, wszystko zacznie sig na nowo. W Pasteku sie
urodzitern, mieszkam tu od dziecka, znam mieszkancow. Z tym problemem wole sie
zmierzy¢ tutaj.

Ma pan nadzieje, ze to sie kiedys skonczy?

Chyba nie. Sgdze, ze nawet jak juz pdjde do ziemi, to ten obrazek bedzie trwat. (...)
Nie korzystam z Internetu, nie chce widzie¢ tych obrazkdw, bo niosg ze sobg mno-
stwo zlych przezyc.

-

MATERIAL POMOCNICZY: ETYKA W SIECI (2/2)

Na Facebooku pojawit sie tzw. fanpage, czyli publiczny profil dla fanéw, zatytutowa-
ny ,Celebryci z Leszna”. Anonimowy autor postanowit zamieszcza¢ kompromitujgce
zdjecia mieszkancow regionu leszczynskiego. W informacii o stronie napisat: ,Chcesz
osmieszy¢ znajomego lub wroga? Z checig anonimowo udostepnimy jego kompro-
mitujgce zdjecie”. Na fanpage’u pojawito sie wiele mniej lub bardziej niedyskretnych
zdje¢. Popularna stata sie fotografia Zuzi, ktérg obejmuje chtopak — przy czym jej
rézowa spddniczka mini zadziera sig i... wyglada to tak, jakby dziewczyna nie miata
majtek. Czy faktycznie tak byto, czy to tylko ztudzenie — nie wiadomo. Jednak inter-
nauci juz wydali wyrok.

Wiadomos$¢ o ukazaniu sie fotografii dotarta do wysmiewanej dziewczyny, ktéra po-
stanowita zareagowac.

,Dla mnie mozesz pisa¢ sobie tutaj, co Ci sie podoba, bo ja sama dobrze wiem,
ze na tym zdjeciu wida¢ koszule. Jesli bawi Cie nabijanie sie z ludzi i pozwala Ci
sie dowartosciowac, to prosze bardzo, tylko nie chciatabym by¢ na Twoim miejscu,
gdy dodasz zdjecie, ktére bedzie przedstawiato osobe o stabej psychice. Taki ktos
moze zbyt pochopnie zareagowac, a pdzniej bedziesz mial/miata przez cate zycie
tego cztowieka na sumieniu, bo zachciato Ci sie zartéw” — ripostowata Zuzia na profilu
,Celebryci z Leszna”.

Na podstawie: Panorama Leszczyriska

Kasia zatozyta swojemu dziecku profil na Facebooku, zanim jeszcze sie urodzito. Kie-
dy byta w cigzy, zamiescita tam zdjecie z USG. Zaprosita do znajomych catg swojg
rodzing, przyjaciét i kolegéw z pracy i informuje ich na biezgco o tym, ze céreczka
zrobita pierwszy krok, wyszedt jej zgbek czy nauczyta sie siusia¢ do nocnika. Kasie
cieszy to, ze — cho¢ mata ma dopiero dwa latka — sama prébuje klika¢ w klawisze
i zamieszcza¢ komentarze na swoim profilu. , To na razie przypadkowe klikniecia, wy-
razenia bez fadu i sktadu, ale i tak wszyscy znajomi je lajkujg” — mowi Kasia z duma.
| dodaje: ,Kiedy Antosia podrosnie, chciatabym, zeby przejeta ten profil. Bedzie wtedy
miata udokumentowane cate swoje zycie w jednym miejscu i bedzie mogta te zdjecia
pokazac znajomym ze szkoty”.

Chce Wam opowiedzie¢ o historii, ktéra nigdy sie nie konczy. Kilka lat temu zaczetam
spotykac sie ze znajomymi, uzywajgc kamerki internetowej. GadaliSmy, poznawatam
nowych ludzi. Kto§ mi powiedziat, ze jestem nieziemsko piekna, idealna, ciggle prawit
komplementy... poprosit, zebym na chwile sie rozebrata. Kilka miesiecy pdzniej do-
statam wiadomos$c¢ na Fejsie: ,,.Zréb mi show. Jezeli nie, rozesle twoje nagie zdjecie do
wszystkich znajomych”. On znat adresy i nazwiska moich znajomych. Wystat. Nie mo-
gtam sie po tym pozbiera¢. Najpierw zaczetam pi¢, raz nawet natykatam sie tabletek.
Potem w ogdle nie wychodzitam z domu. Wszystkie noce przeptakane, stracitam zna-
jomych, przyjaciét... Na stotbwce zawsze siedziatam sama. Tak tatwo mnie osgdzili...

Az w koricu zmienitam szkote. Ale czy to co$ da? Zdatam sobie sprawe, ze juz nigdy
nie odzyskam tego zdjecia, ze ono na zawsze zostanie w sieci i kazdy bedzie mogt
sie na nie gapi¢. Ono tam zostato. Na zawsze...
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http://natemat.pl/26741%2Cjanusz-lawrynowicz-vel-pan-andrzej-internet-go-zniszczyl-mial-stan-przedzawalowy-i-chodzil-do-psychiatry%20
http://panorama.media.pl/content/view/464908
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