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WPROWADZENIE

Ktore polskie miasto ma najwiekszy system miejskiego monitoringu? Ja-
kie instytucje korzystajg z dronow? A jakie z systemow rozpoznawania ta-
blic rejestracyjnych? Czego mozna sie o Tobie dowiedziec dzigki karcie
miejskiej? lle panstwo wydaje na rozwdj systemow kontroli kierowcow?
Po co wyzsze] uczelni odciski palcow wyktadowcow i studentow? W ja-
kim urzedzie moga byc nagrane Twoje rozmowy? Do kogo trafiaja informacje
o tym, czego szukasz w serwisie swojego urzedu miasta? Czy policja moze zdalnie

przejac kontrole nad Twoim telefonem?

Odpowiedzi na te pytania — i wiele innych - znajdziesz w tym przewodniku.

Przewodnik opisuje rozne narzedzia — zarowno sprzet, jak i oprogramowanie
— ktore sg wykorzystywane przez instytucje publiczne do zbierania informac;i
o obywatelach, zarzadzania nimi czy wykrywania rozmaitych naduzyc. Punktem
wyjscia nie jest zafozenie, ze wszystkie te narzedzia sg z gruntu zte i nie powinny
byc przez panstwo wykorzystywane. Wrecz przeciwnie — niektore z nich bywa-
Ja bardzo przydatne. Nie tylko moga pomoc instytucjom publicznym sprawniej

dziatac, ale tez kazdemu z nas ufatwic zycie.

Kluczowe jest jednak to, kto i w jaki sposob konkretne narzedzie wykorzy-
stuje. Takie spojrzenie na sprawe pozwala dostrzec wiele powaznych wyzwan.
W praktyce bowiem czesto zwycieza Slepa wiara, ze technologia pozwala w fa-
twy i skuteczny sposob rozwigzac kazdy, nawet skomplikowany, spoteczny pro-
blem. Zdarza sie, ze wladze, decydujac sie na inwestycje w nowe rozwigzania,
nawet nie staraja sie ich rzetelnie uzasadnic, nie analizuja, jakie skutki uboczne
przyniosg ani czy przypadkiem danego celu nie da sie osiggnac w inny sposob.
W konsekwencji wdrazane sq rozwigzania, ktore z jednej strony ograniczajg wol -
nosc i gteboko ingerujg w prawa obywateli, a z drugie] — pochtaniajg srodki pu-

bliczne, ktore mozna by znacznie lepiej spozytkowac.

Watek finansowy jest szczegolnie istotny. Bo gdy mozliwosc wydania du-
zych pieniedzy przez panstwo (zasilone srodkami z Unii Europejskie) spotyka sie
z mozliwoscig zarobienia duzych pieniedzy przez sektor prywatny, dodatkowo
rosnie ryzyko ucieczki w rozwigzania kuszace etykietg nowoczesnosci, ale nie-

koniecznie rzeczywiécie skuteczne czy przyjazne prywatnoéci.

Niestety — jako obywatele — czesto nie mamy w praktyce dostepu do infor-

macji o tym, jakie narzedzia sg uzywane do zbierania informacji o zyciu kazdego

z nas ani w jaki sposob i przez kogo s wykorzystywane. W Fundacji Panoptykon

staramy sie to zmienic — wykorzystaC dostepna, lecz rozproszong wiedze oraz

prawo do informacji, aby elementy tej uktadanki poskfadac w catosc.

Badajgc ten temat, analizowaliSmy obowigzujace prawo; korzystalismy
z zagranicznych raportow, publikacji medialnych oraz materiatow publikowa-

nych przez firmy produkujgce narzedzia nadzoru i korzystajgce z nich insty-




tucje publiczne (na przyktad w Biuletynie Informacji Publicznej czy rejestrach
zamowien publicznych); bralismy udziat w komercyjnych targach prezen-
tujgcych dostepne rozwigzania techniczne; rozmawialismy z urzednikami
i funkcjonariuszami (rowniez bytymi) policji. Wreszcie — do szeregu instytucji
roznego szczebla, w tym centralnych i samorzadowych (urzedow miast wo-
Jewddzkich oraz najwiekszych miast powiatowych w kazdym wojewodztwie),
wystosowalismy ponad 200 wnioskow o informacje publiczng. Do wiekszosci

z nich dofaczylismy szczegotowe kwestionariusze z pytaniami.

Przy gromadzeniu informacji nie obyto sie bez perypetii. Czesc instytu-
¢ji nie wyrazita zgody na przeprowadzenie rozmowy z ich przedstawicielami
lub zupetnie zignorowata kierowang w tej sprawie korespondencje. Przed-
stawiciele niektorych urzedow miast twierdzili, ze musimy ztozyc wniosek
na specjalnym formularzu (Poznan, Nysa), inni przekonywali, ze dostep do
informacji publicznej nie dotyczy stosowanych narzedzi nadzoru (pomorski
oddziat Narodowego Funduszu Zdrowia). Wiekszosc wnioskow o informa-
cje publiczng doczekata sie jednak odpowiedzi, choc nie wszystkie okazaty
sie wyczerpujace. Zdarzaty sie tez przypadki niezrozumienia zadanych pytan,
a nawet udzielania odpowiedzi niezgodnych z prawda. Te z przesyfanych in-

formacji, ktore wzbudzaty nasze watpliwosci, poddawalismy weryfikacii.

Zdarzaty sie rowniez instytucje, ktore zupetnie zignorowaty nasze wnioski
o informacje publiczng i nie udzielity odpowiedzi na zadane pytania. Chyba
najbardziej przewrotnym uzasadnieniem odmowy popisat sie Zaktad Ubez-
pieczen Spotecznych, powotujac sie na... ochrone danych osobowych. Naj-
bardziej tajemnicze okazaty sie jednak tradycyjnie policja i inne stuzby. Zadna
z nich na zadane pytania nie odpowiedziata w sposob wyczerpujacy, a roz-
norodnosc reakcji na bardzo podobne pytania Swiadczy o stopniu oddale-
nia od spojnych standardow przejrzystosci. Policja, Zandarmeria Wojskowa
I Ministerstwo Finansow (pytane o dziatania kontroli skarbowej i Stuzby Cel-
nej) udzielity nam czastkowych odpowiedzi, Centralne Biuro Antykorupcyjne
1 Agencja Bezpieczenstwa Wewnetrznego wydaty decyzje odmowne, a Straz

Graniczna uznata, ze po naszej stronie nie ma szczegolnego interesu publicz-

nego, ktory uzasadniatby przekazanie nam przetworzonej informacji. Wszy -
scy wskazali na koniecznosc ochrony ,form i metod” swoich dziatan. Stuz-
by specjalne wskazaty przy tym, ze informacje, o ktore pytamy, sa niejawne,

a ich upublicznienie zaszkodzi interesom Rzeczpospolite;.

Bezposrednim efektem naszej pracy jest kilka sporow sadowych o infor-
macje publiczng, szereg wystapien do instytucji, ktorych praktyki wzbudzity
watpliwosci co do legalnosci i poszanowania praw obywateli, oraz zestaw re-
komendacji dotyczacych wykorzystania narzedzi nadzoru w roznych sferach

zycia.

A takze ten przewodnik. Nie mielismy ambicji opisania w nim wszystkich
narzedzi nadzoru, jakie ma do dyspozycji panstwo. Bytoby to zadanie z gruntu
skazane na porazke — narzedzi jest zbyt wiele, a wcigz tworzone sg | wdrazane
nowe rozwigzania. Zalezato nam natomiast na tym, by pokazac roznorodnosc
zarowno dostepnych narzedzi, jak i sposobow ich wykorzystania w roznych
sferach zycia (od prostych kamer monitoringu instalowanych w urzedach po
szyte na miare, skomplikowane systemy do analizy informacji). Nie skupiali-
Smy sie przy tym na tych rozwigzaniach, ktore sg uzywane do inwigilacji po-
dejrzanych, lecz na tych, ktore sg stosowane powszechnie lub moga byc wy-

korzystane wobec szerokiej grupy ludzi.

Zdajemy sobie sprawe z tego, ze przewodnik zostawia wiele znakow za-
pytania. Mamy jednak nadzieje, ze mimo to bedzie on dla wszystkich zainte-
resowanych funkcjonowaniem panstwa cennym zrodtem wiedzy oraz inspira-
cja do refleksji nad tym, ktore z opisywanych narzedzi, rozwigzan prawnych
| praktyk maja uzasadnienie, a ktore moga okazac sie niebezpieczne. Liczymy
tez, ze lektura przewodnika zainteresuje przedstawicieli organizacji spotecz-
nych, dziennikarzy i wszystkich aktywnych obywateli tematem i skfoni nie
tylko do zadawania wlasnych pytan i wyrazania opinii, ale tez do walki o swoje

prawa, w przypadku gdy zostaty one naruszone.

|nFormacjajest pierwszym krokiem do zmiany. Zapraszamy do czytania!



W PRZESTRZENI
PUBLICZNEJ

Miasta — niczym ludzie — majg swoje aspira-
cje. Dzisiaj najczesciej chcg byc nowoczesne,
inteligentne lub po prostu monitorowane. Ma
to swoje konsekwencje. Migjska tkanke co-
raz czescie] przenikajg nowe technologie -
kamery czy roznego rodzaju czujniki, kto-
re zbierajg informacje o otaczajgcym Swiecie.
| nieuchronnie — o ludziach, ktorzy w tej rze-
czywistosci zyjg. Jednak mato komu przycho-
dzi do gtowy krytykowac projekty opakowane
w obietnice sprawniejszego, tanszego, szybsze-

go i bezpieczniejszego 2ycia.

Ucieczka za miasto nie uwalnia od rozwia-
zan nakierowanych na kontrole codziennosci.
Spotkamy je na modernizowanych z unijnych
funduszy drogach, a nawet w lesie. Pierwsza
czesc przewodnika opowiada o tym, w jaki spo-
sob narzedzia te zadomowity sie w przestrzeni
miejskiej i poza nig, jakimi informacjami o sobie
dzielimy sie, korzystajac z komunikacji publicz-
nej, oraz jakie programy pomagaja kontrolowac
nas wtedy, gdy przemieszczamy sie wfasnym

samochodem.



PRZESTRZEN POD OBSERWACJA

dzi dotyczqce na przyktad udzielania pierwszej
pomocy, ochrony mienia czy tez - w przypadku
todzi - ,wsparcia rozwoju gospodarczego mia-

Monitoring wizyjny od lat jest jednym z najbardziej popularnych narzedzi kon-
troli. Mozemy go dzi§ napotkaé niemal na kazdym kroku: pqczkuje w postaci

mniejszych lub wigkszych systeméw - wykorzystywanych zaréwno przez podmio-

ty i osoby prywatne, jak i instytucje publiczne. Monitoring jest najbardziej roz-

powszechniony w najwigkszych oérodkach miejskich, jednak moda ta nie omija

réwniez mniejszych miejscowosci.

—— W oku miejskiego monitoringu

Kamery monitoringu spotkaé mozna dzisiaj nie-
mal wszedzie - obserwujq ulice i chodniki, przy-
stanki, przejécia podziemne, a czasem réwniez
osiedla mieszkaniowe. W wielu miastach wypo-
saza sie¢ w nie rutynowo wszystkie kupowane
pojazdy komunikacji miejskiej. Sqg one czesto
instalowane w urzedach (wiecej o tym w kolej-
nym rozdziale), fatwo mozna sie na nie natkngé
réwniez w miejscach zwigzanych z odpoczyn-
kiem, rekreacjq i kulturg: w parkach, na placach
zabaw, na basenach, w osrodkach sportowych,
na stadionach czy w teatrach. Miasta czesto
doktadajg réwniez do kamer montowanych
w ztobkach, przedszkolach, szkotach czy po-
gotowiach opiekuniczych. Ich widok nie moze
dzisiaj dziwi¢ nawet
na cmentarzu.

Szczegdtowe wnio-
ski o informacje pu-
bliczng  dotyczqgce
funkcjonowania miejskich kamer monitoringu
Fundacja Panoptykon skierowata do 48 miast
wojewédzkich i powiatowych. Okazato sie,
ze prawie w kazdym z nich dziatajg scentra-
lizowane miejskie systemy monitoringu. Naj-
wigksze (w Poznaniu i Warszawie) obejmujq
swoim zasiggiem ponad 400 kamer. Ale sq tez
takie, ktére ograniczajq sie do kilkunastu sztuk
(na przyktad w Stupsku czy Nysie).

Oczywiscie kamer finansowanych z budzetéw
miast jest znacznie wigcej - w przypadku wigk-
szych miast oficjalne szacunki méwig o kilku ty-

sigcach. Trudno tu jednak o éciste i poréwnywal-
ne dane, bo w kazdym z miast urzednicy liczg
je na swéj sposéb. Niektére na przyktad w od-
powiedziach na wnioski o informacje publiczng
wliczyty sprzet zainstalowany w $rodkach komu-
nikaciji miejskiej i szkotach, inne za$ nie.

W praktyce monitoring moze dziataé w opar-
ciu o rézne modele. Rejestracja obrazu jest
standardem w wigkszosci przypadkéw, ale sta-
ta obserwacja w centrum odbiorczym przez
wyszkolonych operatoréw jest normgq jedynie
w przypadku miejskich, scentralizowanych sys-
teméw monitoringu. W innych przypadkach
zazwyczaj nikt na state nie obserwuje obrazu
lub robi to jedynie z doskoku (w trakcie wyko-
nywania innych obowigzkéw). Czasami zda-

rza sie réwniez, ze

NAJBARDZIEJ INTRYGUJACA ODPOWIEDZ PRZY- obraz  udostepnia-
SZtA Z KIELC — CELEM DZIAtANIA TAMTEJSZEGO
MIEJSKIEGO SYSTEMU MONITORINGU  JEST...
MONITOROWANIE PRZESTRZENI PUBLICZNEJ. céw (na przyktad

ny jest nieograniczo-
nemu gronu odbior-

w przypadku upu-
bliczniania w Internecie podglgdu z tego, co
dzieje si¢ na basenie czy w przestrzeni miej-
skiej) bgdz wybranym osobom (po zalogowa-
niu sie).

W odpowiedzi na zadane pytania przedstawicie-
le przewazajqcej wigkszoéci miast o$wiadczyli,
ze celem dziatania miejskiego systemu monito-
ringu jest dbato$é o bezpieczenstwo. Bylo ono
jednak definiowane na rozmaite sposoby: od
prewencji, poprzez reagowanie na przypadki ta-
mania prawa, po wykrywanie sprawcéw i dostar-
czanie dowodéw. Pojawialy sie réwniez odpowie-

sta, w tym rozwoju
funkcji  metropolital-
nych”. Chyba naj-
bardziej intrygujgca

W  PRAKTYCE MIEJSKI

dziatajgce pod wptywem impulsu), dopuszczajq
sie przestepstw, nie myslgc o obecnosci kamer.

. Korzystanie z moni-
MONITORING  StUZY

PRZEDE WSZYSTKIM DO WALKI Z NIEPRZEPISO-
WYM PARKOWANIEM, WZGLEDNIE - Z OSOBA-
MI ZAKEOCAJACYMI PORZADEK LUB PIJACYMI

toringu - jako narze-
dzia, ktére wkracza
w prywatnoéé oby-

odpowiedz przyszta
z Kielc - celem dzio-
tania tamtejszego miejskiego systemu monitorin-
gu jest... monitorowanie przestrzeni publicznej.

Jak widdé, cele te sq ogélnikowe i nie do kon-
ca spéjne. Nie jest to jednak jedyny zwigzany
z nimi problem. Kolejny polega na tym, ze re-
alizacja tych celéw nie jest na powaznie we-
ryfikowana. Jedynie potowa zapytanych miast
odpowiedziata, ze instytucie odpowiedzialne
za dziatanie miejskiego systemu monitoringu
starajq si¢ skuteczno$é jego dziatania podda-
waé ewaluacji. Co jeszcze wcale nie oznacza,
ze robiq to w sposéb, ktéry pozwala na wycig-
gnigcie wiarygodnych wnioskéw. Najczesciej
polega to na pytaniu o opinie przedstawicieli
policji lub strazy miejskiej bgdz na analizie sta-
tystyk policyjnych. Niedawny raport Najwyz-
szej lzby Kontroli byt dla kilkudziesigciu skon-
trolowanych miejskich systeméw monitoringu
druzgocqcy - okazato sig, ze w przewazajqcej
wigkszosci przypadkéw nikt realnie nie ewalu-
uje ich dziatania, a w praktyce monitoring stuzy
przede wszystkim do walki z nieprzepisowym
parkowaniem, wzglednie - z osobami zaktéca-
jgcymi porzqdek lub pijgcymi alkohol w miejscu
publicznym.

Oceniajqc dziatanie systeméw monitoringu i po-
dejmujgc decyzje o ich rozbudowie, warto nie
tylko sprawdzaé ich dziatanie w praktyce, ale
tez braé pod uwage wyniki badai naukowych.
A te nie potwierdzajq tezy, by monitoring mégt
na szerszq skale odstraszaé od popetniania
przestepstw czy od innych niepozqdanych za-
chowan. Czeéé przestepcdw uczy sie oszukiwaé
kamery bgdz przenosi sie w niemonitorowane
miejsca. Pozostali, dziatajgcy w mniej przemy-
$lany sposéb (na przyktad osoby nietrzezwe,

ALKOHOL W MIEJSCU PUBLICZNYM.

wateli - powinno
odbywaé sie tylko
wéweczas, gdy przewiduje to ustawa. Odpowie-
dzi przedstawicieli miast na pytania dotyczgce
podstawy prawnej do dziatania miejskich syste-
méw monitoringu wskazujg na spory batagan
i dezorientacje. Najczescie] powotywali sie oni
na ustawe o samorzqdzie gminnym (ktéra na-
ktada na gming ogélny obowigzek zapewnienia
porzqgdku publicznego i bezpieczenhstwa) lub
ustawe o strazach gminnych (ktéra przyznaje
uprawnienie do obserwowania i rejestrowa-
nia przy uzyciu §rodkéw technicznych obrazu
zdarzen w miejscach publicznych). Niektére
odpowiedzi mogq jednak budzié wigksze zdzi-
wienie. Urzednicy z Piotrkowa Trybunalskiego
jako podstawe prawng wskazali ustawe o finan-
sach publicznych, Chetma - ustawe o ochronie
0séb i mienia, a Nowego Sqcza - poza ustawg
o strazach gminnych - Konstytucje RP i ustawe
o ochronie danych osobowych (ktéra sama
w sobie nie daje podstaw do zbierania jakichkol-
wiek informaciji o obywatelach). W odpowiedzi
z Przemyéla w ogéle nie wskazano podstawy
prawnej, a w pismie z Rzeszowa - zwrdcono
uwage, ze choé takiej podstawy brakuje, nie
zwalnia to wladz miasta z obowigzku dbania
o bezpieczenstwo mieszkarncéw.

Niestety, w Polsce nie doczekali§my sie wcigz
przepiséw, ktére ustalatyby zasady dziatania
monitoringu. Nie wskazuje ich zadna ze wska-
zanych wyzej ustaw. Oznacza to, ze nie jest
jasne, kto moze korzystaé z kamer, gdzie je
instalowaé, do czego wykorzystywaé nagrania,
jak je zabezpieczaé itd. W praktyce co miasto,
to inny obyczaj.

Za miejskie systemy monitoringu odpowiadajg
rézne podmioty. Najczeécie] administratorem
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Szczecin i Katowice w odpowiedzi na wnioski
2 o informacje publiczng wskazaty, ze dysponujg
® kamerami dziatajacymi w miejskich systemach
monitoringu, jednak nie podaty ich liczby.
Wiadomo, ze w Szczecinie w jednostkach
miejskich pod koniec 2015 r. funkcjonowato 2559
zewnetrznych i wewnetrznych kamer, nie jest
Jjednak jasne, ile z nich wiaczono w miejski system
monitoringu. Z informacji prasowych wynika,
ze w Katowicach w sktad systemu monitoringu
wchodzifo 130 kamer, miat on by¢ jednak
rozbudowany do 265 urzadzen. Niestety, nie
udato sie ustalic, czy rozbudowa sie zakonczyta.
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"W'RAMACH MIEJSKICH SYSTEMOW
MONlTORINGU W MIASTACH WOJEWODZKICH

systemu jest policja lub straz miejska, czasem
natomiast urzqd miasta lub rézne jego jednost-
ki (na przyktad biura obstugi informatycznej
i telekomunikacyijnej, wydziaty bezpieczerstwa
czy zarzqdzania kryzysowego). Kazdy z tych
podmiotéw przechowuje nagrania tak dtugo,
jak uznaje to za stosowne. Nawet jesli poréw-
namy ze sobgq reguty obowigzujgce w poszcze-
gélnych miejskich systemach, ktére powinny
dziataé na podobnych zasadach, okaze sig, ze
praktyki sqg bardzo rézne. Przecigtnie nagra-
nia przechowywane sq przez 20-30 dni. Ale
w Rzeszowie ten okres wynosi 7 dni, a we Wio-
ctawku - 60 dni. Wiadze Olsztyna natomiast
odpowiedziaty, ze przechowujq nagrania co
najmniej 30 dni i najwyrazniej nie uznaty za
stosowne wyznaczenia maksymalnej granicy.
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Czy to oznacza, ze zdarza im sig nie kasowaé
nagran?

Brak zasad korzystania z monitoringu dotyczy
tez publikacji nagran i udostepniania ich ré6znym
podmiotom. Nawet na poziomie miejskich syste-
méw mozna sie spotkaé z rozmaitymi praktyka-
mi. W efekcie nikt nie moze mieé¢ pewnosci, ze
nagranie z jego udziatem nie trafi do telewizji
czy Internetu, nawet jesli nie popetnit zadnego
przestepstwa.

Inny problem: choé obywatelom nalezy sig infor-
macja o obecnosci i sposobie dziatania kamer,
brak wyraznego obowigzku po stronie podmio-
téw korzystajgcych z monitoringu przektada sie
na to, ze o wyczerpujgcq informacje bardzo

Jedynie utamek tego typu urzadzen
e wykorzystywanych w miescie. Dane
na mapie pokazujg tylko, ile kamer dziata w obrebie
takich systemdw. Liczba ta nie uwzglednia kamer
miejskich dziafajgcych poza systemem ani kamer
monitoringu instalowanych przez urzedy centralne
i podmioty prywatne.

Juz liczba kamer
monitoringu finanso-
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5 6 67 wanych z budzetu miasta

znacznie przewyzsza
liczbe tych dziatajacych w ramach miejskiego
systemu. Zgodnie z szacunkami wtadz miasta
w samych tylko Kielcach w komunikacji miejskiej,
w przedszkolach, ztobkach i szkotach, w instytu-
cjach kultury itp. dziata co najmniej 5657 kamer.

trudno. Do zupetne] rzadkosci nalezq w Polsce -
znane z niektérych krajéw - tablice precyzyijnie
informujgce o tym, kio odpowiada za wykorzy-
stywany w danym miejscu monitoring i do kogo
mozna sig¢ zwrécié z pytaniem bgdz problemem.
Czesto mamy natomiast do czynienia z dezinfor-
macjq, ktéra moze polegaé na straszeniu kame-
rami tam, gdzie ich nie ma, bgdz instalowaniu
atrap.

zaréwno mniejsze przedsigbiorstwa, jak i duze
korporacje z siedzibami w réznych panistwach
(na przyktad Pelco, SeeTec).

Utworzenie i utrzymanie miejskiego systemu
monitoringu to realny koszt. W mniejszych mia-
stach jego zbudowanie pochtaniato zazwyczaj
kilkaset tysiecy ztotych, w wiekszych - miliony
(w Warszawie - 58 mln ztotych, w Poznaniu -
30 mln ztotych). Koszty utrzymania systemu sq
trudniejsze do poréwnania, bo miasta nie majq
spdjnego sposobu ich liczenia. Najczeéciej sza-
cujq je jednak na kilkaset tysiecy ztotych rocz-
nie. W przypadku bardziej rozbudowanych
systeméw sq one jednak wyzsze. Na przyktad
w Warszawie koszt utrzymania odpowiadajgce-
go za miejski system Zaktadu Obstugi Systemu
Monitoringu wynosi okoto 15 mln zt i jest po-
réwnywalny z budzetem Generalnego Inspekto-
ra Ochrony Danych Osobowych (GIODO).

Obraz to nie wszystko

Liczba kamer monitoringu wcigz rosnie, a ocze-
kiwania z nimi wigzane zaczynajg wykraczaé
poza mozliwosci dziatania ograniczonej grupy
operatoréw. Niektérzy uwazajq, ze rozwig-
zaniem tego problemu jest wsparcie dziatania
ludzi przez rozmaite programy komputerowe.
Rozwijane sq systemy tqczqce dane z monito-
ringu z innymi informacjami. Algorytmy stuzgce
rozpoznawaniu twarzy czy automatycznemu
wykrywaniu zagrozeh sq coraz czesciej testo-
wane, réwniez w Polsce, ale jeszcze nie sq wy-
korzystywane na masowgq skale. Wcigz réwniez
budzg watpliwosci, zaréwno pod kgtem sku-
tecznosci, jak i kontroli nad ich dziataniem (na
przyktad nad tym, kto decyduje, jakie zacho-

wania nalezy uznaé

Ze wzgledu na popu-
larnoé¢  monitoringu
tworzenie i rozwdj
systeméw jest praw-

NIKT NIE MOZE MIEC PEWNOSCI, ZE NAGRANIE
Z JEGO UDZIAtEM NIE TRAFI DO TELEWIZJI CZY
INTERNETU, NAWET JESLI NIE POPEENIt ZADNE-
GO PRZESTEPSTWA.

za podejrzane). Nie-
ktére automatyczne
funkcjonalnoéci  zdg-
zyly juz zrobi¢ karie-
re i sq wykorzystywa-

dziwg pozywkq dla biznesu. Wybér firm do-
starczajgcych monitoringowe rozwigzania tech-
niczne jest bardzo duzy. Na rynku funkcjonujg

ne do$é powszechnie. Mowa przede wszystkim
o rozpoznawaniu tablic rejestracyjnych (wigcej
na ten temat w dalszej czeéci rozdziatu).



Zdarza sig, ze sprzet monitoringowy jest wypo-
sazony w specjalne gtosniki, ktére umozliwiajq
operatorowi $ledzqcemu sytuacje zwrécenie
uwagi osobie naruszajqgcej porzqdek. W prak-
tyce moze chodzié¢ choéby o $miecenie czy picie
alkoholu w miejscu publicznym. Rozwigzanie to
nie jest wykorzystywane czesto (pojawito sie
na przyktad w Legio-

jestratory majq stuzyé najczeéciej kontroli pracy
kierowcy i rozstrzyganiv ewentualnych sporéw
migedzy nim a pasazerami.

Trudno jednak wykluczyé¢, ze taki mikrofon nie
zarejestruje rozméw przypadkowych pasaze-
réw. Nigdy tez nie wiadomo, jak zostanie to wy-
korzystane. Problem
ten dobrze ilustru-

nowie i Tczewie), jed-
nak zazwyczaj budzi
spore poruszenie. Oto

W WIELU DUZYCH MIASTACH W POLSCE STAN-
DARDEM JEST UMIESZCZANIE MIKROFONOW
W KABINIE KIEROWCY AUTOBUSU (MOTORNI-

je historia wypad-
ku autobusu PKS,

bowiem  narzedzie,
ktére stuzy do obser-
wagji, a samo nie bywa szczegélnie widoczne,
nagle przemawia ludzkim glosem, i to jeszcze
w sytuacjach, ktére zazwyczaj nie sq dla oséb
dotknietych interwencjq zbyt przyjemne.

Znacznie wigksze kontrowersje budzi jednak
sytuacja, gdy dzwiek przesytany jest w drugq
strong, czyli wéwczas, gdy jest on rejestrowa-
ny przez kamery monitoringu lub dotgczone do
nich mikrofony. Niestety, nie zawsze osoby pod-
stuchiwane zdajq sobie z tego sprawe. Powéd
jest prozaiczny: nikt ich o tym nie informuje.

W niektérych przypadkach obowigzek rejestra-
cji dzwieku wynika bezposrednio z prawa.
Z takq sytuacjqg mamy do czynienia na przyktad
na stadionach czy w wigkszych halach spor-
towych, ktére sqg miejscami szczegélnie $cisle
nadzorowanymi. Zgodnie z ustawg o bezpie-
czehstwie imprez masowych w trakcie takich wy-
darzef rejestracja obrazu i dzZwieku, w sposéb
umozliwiajgcy wykorzystanie w postepowaniu
dowodowym, jest obowigzkowe.

Czeécie] jednak zdarza sig, ze nagrywanie
dzwigku w miejscach publicznych jest autono-
miczng decyzjg konkretnego podmiotu. Tak jest
na przyktad w przypadku mikrofonéw monto-
wanych coraz czeiciej w pojazdach komunika-
cji miejskiej. Z odpowiedzi na rozestane przez
Fundacje Panoptykon ankiety wynika, ze w wie-
lu duzych miastach w Polsce standardem jest
umieszczanie ich w kabinie kierowcy autobusu
(motorniczego tramwaiju) lub w jej poblizu. Re-

CZEGO TRAMWAJU) LUB W JEJ POBLIZU.

do ktérego doszto
w 2013 r. na ftra-
sie ze Stegny do Gdarska. Kierowca zastabt
w trakcie jazdy, ale powazniejszych konsekwen-
cji udato sig unikngé dzigki przytomnej reakcji
pasazeréw. Nagranie z kamery zamontowanej
w autobusie trafito do mediéw - kazdy mégt nie
tylko obejrzeé przebieg wydarzen, ale tez usty-
szeé krzyki przerazonych ludzi.

Miejskie zaktady transportu z todzi i Opola
poszly jeszcze dalej i zamontowaty mikrofony
w przestrzeni dla pasazeréw. Juz nagrywanie
kierowcédw mozna uznaé za niepotrzebne i zbyt
gteboko ingerujqgce w ich prywatno$é, natomiast
dla nagrywania dzwieku w przestrzeni pasazer-
skiej trudno doszukaé sie jakiegokolwiek prze-
konujgcego uzasadnienia. Fundacja Panoptykon
zwrécita uwage na to naduzycie obu zaktadom,
jednak te - przynajmniej na razie - zignorowa-
ty przedstawione argumenty.

Z kamerq wéréd zwierzqt

Takie narzedzia jak monitoring w przestrzeni
miejskiej staty sie normq. Ale co z miejscami nie-
co bardziej dzikimi2 Kazdy, kto lubi spedzaé czas
wolny na leénych szlakach, moze trafié na tablicz-
ki z informacjg o monitoringu. Czy w lasach rze-
czywiscie niemal na kazdym kroku mozna zostaé
nagranym, czy to jedynie strachy na lachy?

Fundacja Panoptykon postanowita sie o tym
przekonaé, kierujgc oficjalne pytania do Laséw
Panstwowych, laséw warszawskich oraz 8 popu-
larnych parkéw narodowych. Lasy Pafistwowe

potwierdzity, ze na ich terenie wykorzystywa-
nych jest co najmniej 419 kamer - co najmniej,
bo danymi dotyczgcymi tylu kamer dysponuje
ich Dyrekcja Generalna. Ale w rzeczywistosci
moze byé ich wiecej. Lasy warszawskie przy-
znaty sie do korzystania tylko z 4 kamer (choé
tabliczek-straszakéw jest na ich terenie wigcej).
W parkach narodowych sytuacja wyglgda bar-
dzo réznie: sq takie, ktére zadeklarowaty, ze
w ogéle nie wykorzystujg monitoringu (Karkono-
ski), oraz takie, ktére dysponujqg ponad 40 ka-
merami (Stowinski, Tatrzanski).

Witadze laséw i parkéw jako monitoring potrak-
towaty réwniez w wigkszoéci przypadkéw uru-
chomiane po wykryciu ruchu fotoputapki, ktére
sq montowane w miejscach koncentracji dzikich
zwierzqt i stuzq do ich obserwacii. Jeéli trafiajg
one rzeczywiécie do najbardziej odosobnionych
miejsc, to trudno mieé zastrzezenia do takiego
wykorzystania nowych technologii. Jednak,
zgodnie z deklaracjami, wsréd przebadanych
instytucji tylko Bieszczadzki Park Narodowy
ogranicza sie do takiego korzystania z kamer.
Inne montujq je nie tylko w budynkach i na par-
kingach, ale réwniez na dostepnych dla odwie-
dzajgcych $ciezkach i drogach.

Po co w takich miejscach monitoring? Uzasadnie-
nia, ktére przedstawity wtadze laséw i parkéw sq
rozmaite i rézniq sie¢ w zaleznosci od instytucji: od
ochrony przeciwpozarowej, przez walke ze zto-
dziejami drewna, osobami porzucajgcymi $mieci
czy  wjezdzajgcymi

Obraz z kamer rzadko kiedy obserwowany
jest na biezqgco, za to w wigkszosci przypad-
kéw jest on rejestrowany. Ze wzgledu na brak
zasad kazdy las i park przechowuje nagrania
wedle uznania. Najczeéciej przez 14 lub 30
dni. Ale na przyktad Kampinoskiemu Parko-
wi Narodowemu wystarcza przechowywanie
nagrah przez 5 dni, a Gorczynski i Pienifiski
kasujq je dopiero po 90 dniach. Ciekawe roz-
wigzanie przyjeto w Bieszczadzkim Parku Na-
rodowym. Poniewaz tam kamery wykorzysty-
wane sq do ,polowania” na zwierzeta, a nie
ludzi, nagrania co do zasady w ogéle nie sg
usuwane. Jedli natomiast przypadkiem zosta-
nie zarejestrowany cztowiek, pracownicy majq
obowigzek od razu skasowaé odpowiednig
czes$é nagrania.

Jesli jednak celem obserwacji jest kontrolowa-
nie zachowan ludzi, to znéw watpliwosci budzi
podstawa prawna, w oparciu o ktérq lasy i par-
ki ingerujqg w prawa obywateli. Zapytane o to
instytucie odpowiadaty rozmaicie. Powotywano
sie na ustawe o lasach lub o ochronie przyrody,
ale tez na ustawe o ochronie danych osobo-
wych, rozmaite rozporzqdzenia i zarzqdzenia.
Przedstawiciele czeéci instytucji wprost przyzna-
li, ze nie majq podstawy prawnej do korzystania
Z monitoringu.

Nie udato nam sie uzyskaé petnych informacji
dotyczqcych kosztéw korzystania z monitorin-
gu w lasach i parkach narodowych. Czeéé z in-

stytucji zignorowata

do lasu w miejscach
niedozwolonych, po
zabezpieczenie mie-
nia i kontrole pracy
ajentéw. Przedstawi-
ciele laséw i parkéw

KAZDY LAS | PARK PRZECHOWUJE NAGRANIA
WEDLE UZNANIA. NAJCZESCIE) PRZEZ 14 LUB
30 DNI. ALE KAMPINOSKIEMU PARKOWI NARO-
DOWEMU WYSTARCZA PRZECHOWYWANIE NA-
GRAN PRZEZ 5 DNI, A GORCZYNSKI I PIENINSKI
KASUJA JE DOPIERO PO 90 DNIACH.

pytania o pienigdze,
a na przyktad Kam-
pinoski Park Naro-
dowy zastonit sie ta-
jemnicg  handlowg.
W  dostepnych da-

twierdzq, ze weryfiku-

ig realizacje tych celéw, w praktyce nie wyglg-
da to jednak tak rézowo. Wigkszo$é podmiotéw
nie zbiera nawet statystyk wykorzystania kamer,
a wszelkie informacje dotyczgce metod weryfika-
cji ich przydatnoéci odnoszg si¢ do monitoringu
zachowania zwierzgt, a nie ludzi.

nych uwage przy-
kuwajq réznice w deklarowanych kosztach in-
stalacji monitoringu. Bory Tucholskie za swéj
monitoring obejmujqcy kilka kamer miaty za-
ptacié kilka tysiecy, a Stowinski Park Narodo-
wy za swéj sktadajqcy sie z kilkudziesigciu ka-
mer - ponad milion ztotych.



Kamera w ruchu

Obserwowaé przestrzeri wokét mozna nie tylko
dzigki kamerom przytwierdzonym do éciany czy
stupa. Wehikutami, ktére zapewniajq dzisiqj
urzgdzeniom nagrywajgcym mobilno$é, mogq
by¢ samochody, drony czy wreszcie ludzie. Ci
ostatni to na przyktad funkcjonariusze nagrywa-
jgcy swoje interwencje. Kamery przymocowane
do ciata (body cameras) szczegélng kariere ro-
big za oceanem, gdzie majqg by¢ na przyktad
odpowiedzig na naduzycia policji. Moda ta do-
tarta réwniez do Polski - kamery pojawiajq sie
na mundurach straznikéw miejskich w kolejnych
miejscowoséciach, mimo watpliwoéci, czy takie
dziatania mozna uznaé za adekwatne do pro-
bleméw i zgodne z prawem.

Najbardziej mobilny monitoring mozliwy jest
dzigki dronom. Tak powszechnie nazywane
sq bezzatogowe statki powietrzne, ktérych lot
jest zaprogramowany albo sterowany zdalnie.
Niektére sq duze, inne - naprawde malerikie.
Rézniq si¢ tez mozliwosciami i wyposazeniem,
przy czym kamery sq montowane w nich stan-
dardowo. Dzigki temu drony mogq uzyskaé ob-
raz z réznych perspektyw, obserwowaé trudno
dostepne bqdz niebezpieczne miejsca, objgé
zasiegiem wiekszq przestrzen czy podqzaé za
interesujgcym obiektem.

Drony od wielu juz lat sq wykorzystywane w kon-
fliktach zbrojnych - zaréwno do zbierania infor-
macji, jak i zabijania przeciwnikéw (tzw. targe-
ted killings) - i ten aspekt ich dziatania budzi
zazwyczaj najwigksze kontrowersje. Jednocze-
énie stajq si¢ one jednak réwniez czesciq nasze-
go codziennego zycia. Dzisiaj to z jednej strony
popularny prezent dla dziecka, a z drugiej -
w bardziej zaawanso-

tunkowych czy do krecenia filméw promujgcych
dane miasto. Ale tez do nadzoru nad obywatela-
mi, choéby w ramach ochrony granic czy kontro-
lowania przebiegu demonstraciji.

Ostatnio gtoéno byto o tym, ze PKP Cargo wyko-
rzystuje drony do walki z kradziezami. Ale nie
jest to odosobniony przypadek. Z uzyskanych
przez Fundacje Panoptykon informacji wynika,
ze narzedzie to posiadajq i w swoje| dziatal-
noéci wykorzystujq takze m.in. policja, Zandar-
meria Wojskowa, straz pozarna czy krakowski
urzqd miasta. Na egzemplarz wydano od kil-
ku do kilkudziesigciu tysigcy ztotych. Niestety,
czeéé stuzb nie odpowiedziata na pytania do-
tyczqce wykorzystania dronéw, zastaniajqc sie
ochrong informacji niejawnych. Trudno jednak
przekonujgco uzasadnié, dlaczego obywatele
nie mogq wiedzieé, ze dana instytucja korzysta
z takiego narzedzia.

Drony, choé przydatne w wielu dziedzinach
zycia, stanowiq spore wyzwanie dla prywat-
nosci. Niestety, nasze prawo te zagrozenia
zupetnie ignoruje, a problem - ze wzgledu
na rozwdéj technologii, jej coraz wigkszq po-
pularnoéé i dostepnoéé - bedzie sie pogtebiat.
W 2015 r. rozpoczeto prace nad rozporzg-
dzeniem dotyczgcym wykorzystania dronéw -
dotyczyto ono jednak tylko zagadnien techni-

cznych zwigzanych

KOMUNIKACJA BARDZO PUBLICZNA

Do pracy, do szkoty, na spotkanie z przyjaciétmi, na wakacje - w wiele miejsc
mozemy dotrzeé, korzystajgc autobuséw, pociggéw i innych srodkéw zbiorowej
komunikacji. Kazdy, kto si¢ na to zdecyduje, musi si¢ jednak liczyé z kontrolg
prowadzong choéby przez osobe sprawdzajgcg bilety. Moze jednak nie zdawaé
sobie sprawy z tego, ze coraz czesciej jest ona uzupetniana o dziatanie réznych

narzedzi technicznych, kiére w nie zawsze jawny sposéb zbierajq informacje

o pasazerach.

Wszystko wiedzgce karty

Przez lata do korzystania z komunikacji miejskiej
wystarczat bilet kartonikowy. Dzisiaj bez kart miej-
skich trudno sobie wyobrazi¢ nowoczesny system
komunikacji. W poszczegélnych miastach noszq
one rézne nazwy: URBANCARD - we Wrocta-
wiu, Migawka - w todzi, PEKA - w Poznaniu,
Slgska Karta Ustug Publicznych - w aglomeracii
$laskiej, Warszawska Karta Miejska - w Warsza-
wie. W praktyce sq to plastikowe elekironiczne
karty zblizeniowe, ktére nie tylko stuzq jako
noséniki biletéw komunikacji miejskiej, ale takze
umozliwiajq korzystanie z innych ustug.

Wielofunkcyjnoéé to nie jedyna nowoéé zwig-
zana z kartami miejskimi. Druga wazna zmiana
polega na tym, ze nie sq one anonimowe i tym
réznig sie zaréwno od tradycyjnych biletéw
jednorazowych, jak

o sobie. W zaleznosci od miasta moggq to byé:
imig i nazwisko, numer PESEL (data urodzenia),
miejsce zamieszkania (zameldowania), numer
telefonu, adres e-mail oraz zdjecie (to ostatnie
jest czesto kasowane po wydaniu karty).

Karty miejskie sq wykorzystywane mniej wigcej
w potowie z 40 miast wojewéddzkich i powiato-
wych, ktére odpowiedziaty na pytania Fundacji
Panoptykon. Podstawq prawng ich funkcjono-
wania sg co do zasady uchwaty rady miasta.
Ich podejmowanie ma podstawe w ustawie
o samorzqdzie gminnym, zgodnie z kiérg or-
ganizacja transportu miejskiego jest zadaniem
gminy.

W kazdym z miast podstawowq funkcjq kart
jest kodowanie biletéw komunikaciji miejskiej.
Odbywa sie to w réznych formutach, ktére

czasami wspétwyste-

i wszelkich innych na
okaziciela. Co wie-
cej - réznig sie one

W PRZYPADKU NOWYCH KART MIEJSKICH DANE
PASAZERA TRAFIAJA NIE TYLKO NA NOSZONY
PRZY SOBIE KAWALEK PLASTIKU, ALE ROWNIEZ

pujq: biletu okreso-
wego (na przyktad

wanej wersji - narze-
dzie wykorzystywane
w codziennej pracy
przez rézne instytu-
cje. Drony mogq byé

uzywane do sprawdzania poziomu wéd, reago-
wania na kleski zywiotowe, w ramach akgji ro-

DRON TO Z JEDNEJ STRONY POPULARNY PRE-
ZENT DLA DZIECKA, A Z DRUGIEJ - W BARDZIEJ
ZAAWANSOWANEJ WERSJI - NARZEDZIE WYKO-
RZYSTYWANE W CODZIENNEJ PRACY PRZEZ ROZ-
NE INSTYTUCIJE.

z bezpieczeristwem
lotéw. Ochrona pry-
watnosci  obywateli
nie wchodzi bowiem
w zakres kompeten-

cji Urzedu Lotnictwa Cywilnego, ktéry byt ini-
cjatorem prac nad nowgq regulacjq.

réwniez od tradycyj- DO BAZY DANYCH.
nych biletéw okre-

sowych. Te byly zazwyczaj imienne, jednak
imienno$¢ ta ograniczata sie do noénika, na
ktérym wtasciciel karty umieszczat swoje imig
i nazwisko oraz numer dokumentu tozsamosci.
W przypadku nowych kart miejskich dane pa-
sazera trafiajq nie tylko na noszony przy sobie

kawatek plastiku, ale réwniez do bazy danych.

Kazda osoba, kiéra chce korzystaé z karty miej-
skiej, jest zobligowana do podania informacji

miesigcznego  czy
kwartalnego)  lub
e-portmonetki (ktéra
umozliwia optacanie kolejnych przejazdéw
z puli $rodkéw pienigznych zakodowanych na
karcie).

Korzystanie z kart miejskich to nie tylko wygoda
dla pasazeréw, ale takze mozliwo$é zbierania
przez miasto dodatkowych informacji. Wielu
przewoznikéw chwali sig, ze ,rejestracja” kart
miejskich w pojazdach pozwala analizowaé
sposéb korzystania pasazeréw z komunikacji



miejskiej, lepiej zarzqdzaé taborem czy plano-
waé rozktad jazdy. Z tego wzgledu mieszkancy
Nowego Sqcza sq obligowani do zblizania karty
do kasownika przy kazdym wejéciu do pojazdu,
a kaliszanie - zaréwno przy wejsciu, jak i przy
wyiéciu. Nie wszystkie miasta jednak decydujq sie
na takie obostrzenia.

miejskich z ptatniczymi. Takie ustugi prowadzi
m.in. BZ WBK, PKO BP czy mBank. Mozliwe
sq przy tym rézne modele wspétpracy. Poznaf
zaptacit BZ WBK za dostawe niespersonali-
zowanych kart i obstuge aplikacji ptatniczej
prepaid umieszczonej na karcie PEKA. We

Wroctawiu natomiast

Dane zbierane na

MOZLIWOSC INTEGRACJI DANYCH SPRAWIA,
ZE W JEDNYM MIEJSCU GROMADZONY MOZE
BYC SZEROKI ZAKRES INFORMACJI NA TEMAT

miasto zgodzito sie
na  wykorzystanie

potrzeby  wydania
karty w trakcie ko- BAN, WYDATKOW.
rzystania z niej sq

uzupetniane o inne informacie. Mogg to byé
na przyktad dane umozliwiajgce ustalenie tras
podrézy poszczegdlnych oséb. W przypadku
warszawskiego Zarzqdu Transportu Miejskiego
GIODO zakwestionowat wprawdzie takqg prakty-
ke, nie oznacza to jednak, ze takie ograniczenie
biorg pod uwage twércy systeméw w innych mia-
stach. Jesli dodaé do tego informacje zwigzane
z korzystaniem z innych funkeji karty miejskiej,
otrzymujemy kompleksowy pakiet réznorodnych
informaciji. Mozliwo$¢ integracji danych sprawia,
ze w jednym miejscu gromadzony moze by¢ sze-
roki zakres informacji na temat mieszkancéw, ich
zwyczajéw, upodoban, wydatkéw.

Bogactwo informacji, jakie mozna - przynaj-
mniej potencjalnie - zbieraé za pomocq kart
miejskich, wynika z tego, ze do podstawowej
funkcjonalnosci (czyli ptacenia za korzystanie
z komunikacji miejskiej) wcigz dodawane sq ko-
lejne. Doé¢ powszechnie karty miejskie sq wyko-
rzystywane jako karta biblioteczna czy bilet do
miejskich instytucji rekreacyjno-sportowych i kul-
turalnych (na przyktad na basen, do muzeum
czy ogrodu zoologicznego). Umozliwiajq tez
optacenie wypozyczenia miejskiego roweru czy
parkowania. Tarnowska karta miejska moze stu-
zy¢ do gtosowania w budzecie obywatelskim,
Slgska Karta Ustug Publicznych petni funkeje
noénika certyfikatu podpisu elektronicznego,
tédzka Migawka daje mozliwo$é zbierania
punktéw w programie Payback.

A to jeszcze nie koniec. W kolejnych miastach
pojawia sie réwniez mozliwoéé¢ tqczenia kart

NCO 5 logot
MIESZKANCOW, ICH ZWYCZAJOW, UPODO- ogotypu

URBAN-
CARD na karcie
ptatniczej BZ WBK,

a w zamian bank zapewnit mozliwoéé¢ korzy-

stania za jej pomocq z ustug miejskich i ptaci

miastu 30% przychodu uzyskanego za poéred-
nictwem kart (na przyktad optaty interchange).

Réznica dotyczy tez dostepu do danych oso-

bowych gromadzonych przez miasto: w pierw-

szym przypadku bank nie moze po nie siegng¢,

w drugim - korzysta z informacji podawanych

przy wyrobieniu URBANCARD. W obu przy-

padkach jednak ustugi miejskie zostajq spiete

z ofertq prywatnej firmy.

Banki to nie jedyne podmioty, ktére mogq
uzyska¢ dostep do informacji gromadzonych
w zwigzku z obstugq kart miejskich. Jeéli insty-
tucje publiczne dysponujg odpowiedniq pod-
stawg prawng, mogq na potrzeby realizacji
swoich zadafh siggaé po te dane. Dotyczy to
choéby policji czy innych stuzb. Zdarza sig jed-
nak w praktyce, ze przeptyw danych uruchamia
si¢ réwniez poza ramami obowiqzujgcego pra-
wa. Byto tak w gtoénej niedawno sprawie Karty
Warszawiaka. Mogg sie o nig ubiegaé osoby
viszczajgce podatki w Warszawie i dzigki niej
mniej ptacié za komunikacje miejskq i korzy-
staé z innych znizek. Takie rozwigzanie samo
w sobie budzito watpliwosci, byt to jednak do-
piero poczgtek probleméw. Okazato sig, ze
miasto - dla usprawnienia dziatania systemu
i wygody mieszkahcéw - postanowito weryfi-
kowaé uprawniania do karty, wymieniajqc sie
informacjami z Ministerstwem Finanséw. Nie
miato jednak do tego odpowiedniej podstawy
prawnej i przyjete rozwiqzanie zostato zakwe-
stionowane przez GIODO.

Czy ochrone prywatnoéci mieszkaricéw da sie
pogodzié¢ z ich wygodq i zyskami miast? Trzy
warunki wydajq sie tutaj absolutnie kluczowe:

X Mieszkarcy, ktérzy zdecydujq sie korzystaé
z karty miejskiej, powinni mieé¢ zagwaranto-
wane prawo do petnej informacji o celach
i zakresie przetwarzania ich danych. Nieste-
ty, obecnie rzetelna informacja jest przyémie-
wana przez komunikaty reklamowe, ktére
ktadg nacisk jedynie na korzyici zwigzane
z korzystaniem z kart miejskich. Co wiecej -
precyzyjnych informacji na temat zakresu
zbieranych danych i sposobu ich wykorzysta-
nia w wielu przypadkach trudno sie doszukaé
nawet w regulaminach korzystania z kart.

X Mieszkancy powinni mieé realny wybér, czy
cheq korzystaé z kart miejskich. Jesli jakas
ustuga nie wymaga podawania danych
osobowych, mieszkaricy powinni mieé mozli-
wosé skorzystania z niej w sposéb anonimo-
wy. Tymczasem zdarza sig¢ coraz czeiciej,
ze t¢ mozliwo$é sie mocno ogranicza, na
przyktad przez likwidacje biletéw na oka-
ziciela, presje cenowq (nieproporcjonalnie
drozsze bilety w wersji niespersonalizowa-
nej) czy utrudnienie lub uniemozliwienie do-
stepu do ustug bez karty miejskiej.

x  Zbierane powinny byé tylko te informacje,
ktére sq absolutnie niezbedne i tylko tak dtu-
go, jak jest to rzeczywiscie konieczne. Po-
winny byé one réwniez odpowiednio zabez-
pieczone ze wzgledu na ryzyko ich wycieku
bgdz  wykorzy-

Karty miejskie to oczywiécie nie tylko plastiko-
we kartoniki, ktére wielu z nas trzyma w port-
felu, ale réwniez caty system wykorzystywany
do przetwarzania gromadzonych informacii.
Wiéréd najpopularniejszych dostawcéw sprzetu
i oprogramowania mozemy znalezé zaréwno
polskie, jak i zagraniczne firmy (na przyktad
R&G Plus, Bull Polska).

Koszty wprowadzenia systeméw elektronicz-
nych kart miejskich sq bardzo zréznicowane,
choé zazwyczaj oscylujg w okolicach kilku milio-
néw ztotych. Niektére miasta (Kalisz, Szczecin)
nie byly w stanie oszacowaé kosztéw ich wdro-
Zenia. Wéréd tych, ktére udzielity odpowiedzi,
najwiecej zaptacit Poznah: PEKA kosztowata
niemal 45 min zt. Na drugim kofcu skali zna-
lazta sie té6dzka karta miejska, kiérej wprowa-
dzenie zamkneto sie w kwocie niewiele ponad
1 mln zt. Trudno jednak poréwnywaé te kwoty,
poniewaz poszczegélne systemy majq zréznico-
wane funkcjonalnodci.

Namierzyé i nagraé

Karty miejskie to oczywiscie nie jedyne narze-
dzie, ktére mozna wykorzystaé do zbierania in-
formaciji o osobach korzystajgcych z komunikacii
miejskiej. Coraz czeiciej obejmuje ono nie tylko
autobusy czy tramwaije, ale réwniez system wy-
pozyczania roweréw. Dzisiaj nie dziatajg one
w oparciu o monety czy zetony, lecz wymaga-
ig rejestracji. Ze wzgledu na potrzebe ochrony
sprzetu i nowe mozliwoéci techniczne takie podej-
écie ma swoje uzasadnienie. Ale warto zdawaé

sobie sprawe z tego,

stania  niezgod-
nie z przezna-
czeniem. Taki
przypadek miat

KAZDY, KTO DECYDUJE SIE NA WYPOZYCZENIE
MIEJSKIEGO ROWERU, NIE ROBI TEGO W SPO-
SOB ANONIMOWY, TYLKO ROWNIEZ W TEJ SY-
TUACJI DZIELI SIE INFORMACJAMI O SOBIE.

ze kazdy, kto decydu-
je sie na wypozycze-
nie roweru, nie robi
tego w sposéb anoni-

miejsce we Wro-

ctawiv w 2010 r. Uzytkownicy systemu
URBANCARD otrzymali przed wyborami sa-
morzqgdowymi e-maile zachecajgce do gto-
sowania na jednego z kandydatéw. Winnym
okazat sig wéwczas asystent prezydenta
miasta.

mowy, tylko réwniez
w tej sytuacji dzieli si¢ informacjami o sobie.
W systemie - poza danymi wymaganymi w ra-
mach rejestracji - zapisywana jest m.in. informa-
cja o tym, skqd i dokqd jedzie, a coraz czeiciej
miejskie rowery wyposazane sq réwniez w na-
dajniki GPS, ktére pozwalajg przesledzié catq



trase. W przypadku oséb korzystajgcych z tego
érodka transportu regularnie to spory zaséb in-
formacji o komunikacyjnych rutynach.

Dzigki takim rozwigzaniom technicznym ze stro-
ny stotecznego Zarzgdu Transportu Miejskiego
mozemy si¢ na przyklad dowiedzieé, kiedy
z systemu Veturilo skorzystata stutysieczna uzyt-
kowniczka: ,Tego dniq, o godz. 14.02, wypozy-
czyta rower na pl. Wilsona i pokonata na nim
dystans ponad 6 kilometréw. Dojechata do Por-
tu Czerniakowskiego”.

Firma Nextbike Polska, ktéra obstuguje war-
szawski system, jest obecna réwniez w wielu
duzych polskich mia-
stach:  Biatymstoku,
Lublinie, Opolu, Po-
znaniv, Krakowie,
Wroctawiu, Katowi- DARCZYM SPO#KI.
cach czy Tréjmiescie.

Jak informuje na swojej stronie, jednorazowa
rejestracja w systemie umozliwia korzystanie
z floty 21 000 roweréw na calym $wiecie,
m.in. w Niemczech, Austrii, Szwajcarii, Turcji,
Cyprze, Emiratach Arabskich, Chorwaciji, Azer-
bejdzanie, totwie, Nowej Zelandii i od tego
roku w Wielkiej Brytanii, na Wegrzech i w But-
garii.

Niestety, kazdy, kio decyduje sie na korzy-
stanie z tych ustug, wyraza zgode na kontro-
wersyjny regulamin. Zaktada on, ze wszystkie
zgromadzone o uzytkowniku informacje prze-
chowywane sq w bazie danych firmy az do
czasu ztozenia specjalnego wniosku o skaso-

PKP SA PODKRESLA, ZE KAMERY INSTALOWANE
NA DWORCACH KOLEJOWYCH NIE StUZA BEZ-
PIECZENSTWU, A JEDYNIE INTERESOM GOSPO-

wanie danych. Kto zdaje sobie z tego sprawe
i zawraca tym gtowe? Pewnie niewiele oséb.
A zatem wigkszoéé zgromadzonych danych -
przynajmniej w teorii - Nextbike przechowuije
w nieskoficzono$é.

Nie mozna tez zapomnieé o monitoringu w po-
jazdach zbiorowej komunikacji. Byta juz mowa
o kamerach i mikrofonach montowanych w au-
tobusach i tramwajach. Rozbudowany system
monitoringu mozemy napotkaé réwniez w war-
szawskim metrze (szczegdlnie spektakularny
w drugiej - najnowszej - linii). Monitoring ob-
serwuje tez osoby podrézujgce na dluzszych
trasach. Kamery zainstalowane sq w czesci
sktadéw  pociggéw
wykorzystywanych
przez Przewozy Re-
gionalne i PKP Inter-
city. A w tym drugim
przypadku - mogq
one rejestrowaé réwniez dzwigk, choé spét-
ka zapewnia, ze nie korzysta z tej mozliwosci
w praktyce.

Niewiele wiemy niestety o monitoringu dziatajg-
cym na dworcach kolejowych. PKP SA kilka lat
temu odméwita Fundacji Panoptykon udzielenia
informacji na ten temat i sprawa czeka na roz-
strzygniecie w sqdzie. Ciekawa jest argumenta-
cja spétki kolejowej: podkresla ona, ze kamery
instalowane na dworcach nie stuzg bezpieczen-
stwu, a jedynie jej interesom gospodarczym.
Dlatego informacja o nich nie ma charakteru
informacji publicznej, lecz jest objeta tajemnicq
przedsiebiorstwa.

CZTERY KOtKA NA RADARZE

Przesiadka z komunikacji miejskiej do samochodu nie gwarantuje wyzszego pozio-

mu ochrony prywatnosci. Zaréwno w miescie, jak i poza jego granicami zbiera sig

wiele informacji o poszczegédlnych samochodach, a co za tym idzie - o ich wia-

$cicielach. Pomagajq w tym liczne narzedzia zatopione w otaczajqcej przestrze-
ni. Dla przyktadu tréjmiejski Tristar dziata m.in. w oparciu o: 11 855 detektoréw
pojazdéw, 108 kamer, 55 fotorejestratoréw wytapujgcych przejezdzajgcych na

czerwonym $wietle i 43 fotoradary. A to tylko jeden system...

Nadzér w trasie

Nadzorowanie sytuacji na drodze ma dwa
gtéwne cele. Z jednej strony - zarzqdzanie
ruchem (na przyktad poprzez synchronizacje
sygnalizacji $wietlnej), z drugiej - wytapywanie
réznego rodzaju naduzyé (na przyktad jazdy
z niedozwolong predkosciq czy przejazdéw na
czerwonym $wietle). Rozwd| mozliwoéci tech-
nicznych i analitycznych sprawia, ze sposéb re-
alizacji tych celéw bardzo si¢ zmienia: od ogél-
nego badania natgzenia ruchu i wytapywania
piratéw drogowych do szczegétowego nadzoru
nad kazdym kierowcq i jego zachowaniem na
drodze.

Niestety, konsekwencje takich proceséw nie sq
tatwe do przewidzenia. Warto si¢ im jednak
uwaznie przyglgdaé, poniewaz tqczg sie one
nie tylko z realnym obcigzeniem finansowym
(dla przyktadu wdrozenie wspomnianego wyzej
Tristara kosztowato 159 min zi), ale niosg tez
konsekwencje istotne z punktu widzenia praw
uzytkownikéw drég.

Szczegélnie interesujgce sg w tym kontek-
$cie narzedzia, kté-
re pozwalajg na
automatyzacje zbie-
rania i analizowa-
nia informacji. Do
najpopularniejszych
nalezg te wyposa-
zone w funkcje Automatycznego Rozpozna-
wania Tablic Rejestracyjnych (ARTR, inaczej:

ODCINKOWY POMIAR PREDKOSCI NIE OGRA-
NICZA SIE DO REJESTROWANIA PRZYPADKOW
NARUSZEN PRZEPISOW ORAZ ICH SPRAWCOW,
LECZ OPIERA SIE NA ZBIERANIU INFORMACJI
O WSZYSTKICH POJAZDACH POJAWIAJACYCH
SIE W KONTROLOWANYM OBSZARZE.

APNR, od ang. Automatic Plate Number Reco-
gnition). Wykorzystywana jest ona przez réz-
ne podmioty, zaréwno na ulicach miast, jak
i na drogach migdzymiastowych.

Najbardziej znanym wykorzystaniem techno-
logii ARTR jest CANARD, czyli Centrum Auto-
matycznego Nadzoru nad Ruchem Drogowym,
prowadzone przez Inspekcje Transportu Dro-
gowego (ITD). System obejmuje infrastrukture
technicznq (8 zestawéw urzgdzer do pomiaréw
statystycznych natezenia ruchu, 400 stacjonar-
nych i 29 mobilnych fotoradaréw, 20 komple-
téw urzgdzeh monitorujqgcych przejazd na czer-
wonym Swietle, 29 urzqdzen rejestrujgcych do
odcinkowego pomiaru predkoéci) oraz oprogra-
mowanie umozliwiajgce gromadzenie danych
i ich zautomatyzowang analize. System zostat
stworzony w ramach dofinansowanego przez
Unig Europejskq projektu o niebagatelnej war-
toéci 188 min zt.

Z punktu widzenia gromadzenia informacji
o podrézujgcych szczegélnie kontrowersyj-
nym zastosowaniem CANARD-u jest odcinko-
wy pomiar predkosci. Nie ogranicza sie¢ on
bowiem do rejestro-
wania przypadkéw
naruszen przepiséw
oraz ich sprawcéw,
lecz opiera si¢ na
zbieraniv  informa-
cji o wszystkich po-
jazdach pojawiajgcych sie w kontrolowanym
obszarze. Kazde auto zostaje sfotografowa-



ne i odnotowane w pamiegci urzqdzenia dwa
razy - na poczqtku i koficu odcinka pomia-
rowego. Nastepnie system oblicza srednig
predkoséé przejazdu i - jesli nie doszto do zta-
mania przepiséw - zdjecia zostajqg od razu
automatycznie usunigte z pamiegci urzqdzenia.
Natomiast w sytuacji, gdy wynik jest wyzszy
od dopuszczalnego, zapis wykroczenia trafia
do bazy danych CANARD-u.

Polskie drogi wcigz nie nalezq do bezpiecz-
nych. Czeé¢ kierowcdéw regularnie znacznie
przekracza dozwolong predkosé i zwalnia tyl-
ko po dostrzezeniu na horyzoncie fotoradaru.
Dla niektérych to powéd do szukania nowych
rozwigzah, nawet za cene jeszcze glebszej in-
gerencji w prywatno$é kierowcéw. Problem jest
jednak bardzo ztozony, warto wigc zadaé so-
bie pytanie, czy stawianie kolejnych fotorada-
réw i rozwijanie systemu odcinkowego pomiaru
predkosci rzeczywiécie przybliza nas do jego
systemowego rozwigzania.

Funkcjonalno$é ARTR wykorzystywana jest réw-
niez przez policje. W odpowiedzi na wniosek
Fundacji Panoptykon Komenda Gtéwna po-
twierdzita, ze od kilku lat korzysta z systemu
VCOP firmy Telsat (jednego z wiodgcych pro-
ducentéw systemédw monitoringu wyposazone-
go w automatyczne funkcjonalnosci). System
obejmuje urzgdzenia dziatajgce zaréwno
w wersji stacjonarnej, jak i mobilnej. Umozliwia
zapisanie zdjecia pojazdu w kolorze i pod-
czerwieni, numeru tablicy rejestracyjnej, daty,
godziny i miejsca rejestracji pojazdu. Za ich po-
mocq policja nadzoruje samochody pojawia-
jgce sie w punktach pomiarowych oraz moze
namierzaé pojazdy o okreslonych numerach re-
jestracyjnych czy innych cechach. System daje
tez mozliwosé filtrowania zgtaszanych zapytan
i porzqdkowania uzyskanych odpowiedzi.

Niedawno w mediach gtosno byto o sprawie
zatrzymania na ulicach Warszawy poszukiwa-
nego mezczyzny dzigki wykorzystaniu moni-
toringu wyposazonego w funkcje ARTR. Cata
sprawa wyglgda doéé zagadkowo. Agencja

Bezpieczeistwa Wewnetrznego - ktéra do-
konata zatrzymania - odméwita odpowiedzi
na pytania dotyczqce wykorzystywania takiej
funkcjonalnoéci. Komenda Stoteczna Policji
natomiast przyznata, ze uzywata systemu
(do czasu jego awarii), ktérego wtascicielem
jest m.st. Warszawa. Strona internetowa Tel-
satu potwierdza, ze firma ta wdrozyta system
w stolicy. Pytania Fundacji Panoptykon miejscy
urzednicy przekazali jednak do Zaktadu Ob-
stugi Systemu Monitoringu. Ten odpowiedziat,
ze system wyposazony w funkcje ARTR zostat
wdrozony przez firme Sprint, ale Zaktad z nie-
go nie korzysta, a administratorem i jedynym
uzytkownikiem systemu jest... Komenda Sto-
teczna Policji.

ARTR mozna spotkaé sie nie tylko na ulicach
Warszawy, ale tez w innych wigkszych mia-
stach. Jednym z nich jest Biatystok, gdzie funk-
cjonalno$é ta wykorzystywana jest do identyfi-
kacji samochodéw tamigcych zakaz jazdy na
czerwonym $wietle oraz do zbierania i analizy
informacji o ruchu, ktére sqg wykorzystywane
do prezentowania informacji na elektronicz-
nych tablicach, dzigki ktérym kierowcy mogq
dowiedzieé¢ sig, ile czasu zajmie dojazd do
centrum miasta réznymi wariantami trasy. Py-
tanie tylko, czy sprawne dziatanie takich tablic
rzeczywiscie wymaga korzystania z funkcjonal-
nosci ARTR.

W taki sam zresztq sposéb (do zbierania
i analizy informacji wyswietlanych kierowcom)
ARTR wykorzystuje Generalna Dyrekcja Drég
Krajowych i Autostrad (GDDKiA). Ale to oczy-
wiscie nie jedyne zastosowanie tej funkcjonal-
nosci. Jest ona réwniez elementem systemu
stuzgcego do (pét)automatycznego wykry-
wania naruszen polegajgcych na przekrocze-
niv dopuszczalnej masy catkowitej, nacisku
osi bgdz wysokoéci pojazdéw cigzarowych.
Z punktu widzenia GDDKIA takie praktyki sta-
nowiq problem, poniewaz prowadzg do po-
gorszenia stanu drég (dlatego na wdrazanie
podobnych rozwigzar decydujq sie réwniez
wtadze niektérych miast).

Wszystkie systemy do wykrywania przecigzo-

nych pojazdéw powstaty w latach 2010-2014.

W ich stworzenie zaangazowanych byto kil-

ku waznych graczy na rynku: Sprint (okoto

20 instalacji), Mark Elekironics, Zaberd i Tel-

sat (kazdy po okoto 15 instalacji). Pozwalajq
one na dokonywanie pomiaréw w ruchu. Jesli

zarejestrujq pojazd podejrzewany o przekro-

czenie norm, zapisujg dla celéw dowodowych
numer rejestracyjny, zdjecie pojazdu i wyniki
pomiaru. Alarm przekazywany jest ITD, kitéra

odpowiada za namierzenie pojazdu i weryfi-
kacje podejrzenia. Ma ona dostgp do syste-

mu w czasie rzeczywistym i moze na biezgco
obserwowaé zdjecia pojazdéw podejrzanych
o przekroczenie norm.
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System nie zapisuje wizerunku kierowcy i we-
dtug GDDKIA nie zbiera danych osobowych.
Tymczasem zaréwno ona, jak i ITD majq dostep
do Centralnej Ewidencji Pojazdéw i Kierowcéw,
dzieki kiéremu mogq powigzaé numer rejestra-
cyjny z konkretng osobgq lub firmg.

Funkcja ARTR to nie jedyny sposéb na automa-
tyczng identyfikacje samochodu. Inng wykorzy-
stuje viaToll - system elektronicznego poboru
optat za korzystanie z drég, ktéry obecnie jest
obowigzkowy dla TIR-éw i innych duzych po-
jazdéw, ale w przysztoéci moze objgé réwniez
samochody osobowe. Uruchomienie systemu
kosztowato - bagatela! - 1,5 mld z}, a jego
utrzymanie w 2014 r. - 313 mln zi.




Jednym z kluczowych elementéw systemu
viaToll jest urzqdzenie o nazwie viaBox, in-
stalowane w samochodach. Urzgdzenie ko-
munikuje si¢ z bramownicami, rozmieszczo-
nymi na drogach w catym kraju, ktére dzigki
temu identyfikujq uzytkownika. Uzupetnieniem
systemu viaToll jest kilkaset kamer, kiére stu-
2q do obserwacji i rejestracji obrazu. Czeé¢
bramownic ma funkcjonalno$é zbierania infor-
macji na temat wszystkich pojazdéw pod nimi
przejezdzajgcych. Wykorzystywana jest ona
do walki z kierowcami tamigcymi przepisy,
przede wszystkim przekraczajgcymi dozwolo-
nq predko$é. Zdjecia ich pojazdéw zatrzymy-
wane sq dla celéw dowodowych, a pozostate
kasowane z pamigci bramownicy.

Informacje zbierane przez systemy nadzoru
nad ruchem mogq byé wykorzystywane do
swoich celéw nie tylko przez podmioty, ktére
je obstugujg. Dla przyktadu: zgodnie z donie-
sieniami Dziennika Gazety Prawnej od utwo-
rzenia w 2011 r. systemu viaToll sukcesywnie
roénie liczba zapytai ze strony stuzb i innych
publicznych instytucji o dane z bramownic, kté-
re rejestrujg ruch. W 2014 r. pytaly one o dane
kierowcéw 1322 razy. Najczeiciej robita to po-
licja i kontrola skarbowa.

Ukryty koszt parkowania

Nie tylko w trasie zbierane sq informacije o sa-
mochodach i ich wtascicielach. Coraz czesciej
dzieje si¢ tak réwniez przy okazji parkowa-
nia. Kolejne miasta decydujqg sie bowiem na
wprowadzenie parkometréw, kiére wymagaijq
od kierowcéw podania numeru rejestracyjne-
go pojazdu. Wszystkie parkometry dziatajqce
w Warszawie (prawie 1700), w todzi (okoto
300) czy we Wroctawiu (ponad 200) funk-
cjonujg na tej zasadzie. Na wymiane czesci
parkometréw zdecydowaly sie réwniez na
przyktad wtadze Krakowa i Katowic, a kolej-
ne przymierzajq si¢ do podjecia takiej decyzji
(wtadze Lublina).

Rok 2012 byt przetomowy dla rozwoju syste-
méw pobierania optat za parkowanie w opar-
ciu o zbieranie numeréw tablic rejestracyj-
nych. Wéwczas nowe parkometry pojawity sie
w najwiekszych miastach. Wdrozenie najbar-
dziej rozbudowanego - warszawskiego - sys-
temu kosztowato ponad 47 min zt. Wykonaw-
cq (w tym i innych przypadkach) byta firma
City Parking Group - potentat na krajowym
rynku organizacji i obstugi stref ptatnego par-
kowania, ktéra obstuguje az 36 miast, w tym
7 wojewddzkich, ale takze centra handlowe
i inne podmioty.

Informacje zbierane przy okazji optacania par-
kowania sq w poszczegélnych miastach prze-
sytane do baz danych. Poza numerem rejestra-
cyjnym zapisywana jest najczeséciej data, czas,

na jaki wykupiono mozliwo$¢ parkowania,
wptacona kwota i sposéb dokonania optaty
oraz numer parkometru (ktéry pozwala go zlo-
kalizowag). Co istotne, wszystkie te informacje
sq bardzo diugo przechowywane - dla przy-
ktadu: w Warszawie - 8 lat, w todzi - 7 lat,
a we Wroctawiu - 5 lat.

Niestety, nie kazdy kierowca zdaje sobie sprawe
z tego, gdzie trafiajq informacje z parkometréw.
Tymczasem powinien

Nowe $wiatto na sprawe rzucajg wyjasnienia
przestane przez przedstawicieli todzi i Wro-
ctawia, choé nie pozwalajg one rozstrzygngé,
czy zbieranie numerdw rejestracyjnych jest rze-
czywiécie jedynq mozliwg drogq. Pierwsi przy-
wotali wyrok Sqdu Administracyjnego w todzi,
ktéry uniewaznit przepis uchwaty naktadajgey
na kierowcéw obowigzek umieszczania biletu
parkingowego za przedniq szybg pojazdu.
Sqd uznat, ze wtadze miasta nie majg pod-

staw prawnych do

zostaé o tym poinfor- KOLEJNE MIASTA DECYDUJA SIE NA WPROWA- naktadania  takiego

mowany, bo w grun-
cie rzeczy zbierane
sq jego dane osobo-
we. Poniewaz lokalne

Zarzqdy Drég Miej- WIU — 5 LAT.

skich, ktére zawia-

dujg systemami parkometréw, majq dostep do
Centralnej Ewidencji Pojazdéw i Kierowcédw, sq
w stanie fatwo dowiedzieé sig, o czyje auto w da-
nym przypadku chodzi. W Warszawie po decyzji
GIODO na parkometrach pojawity sie tabliczki
informujgce o tym, kto jest administratorem da-
nych, w jakim celu dane sq zbierane i komu mogq
by¢ udostepniane, o prawie dostepu do tresci da-
nych oraz ich poprawiania, a takze o obowiqgz-
ku podania danych i jego podstawie prawne;.
Niestety, w pozostatych miastach wtadze nie
zadbaty o takie tabliczki. Jest jednak szansa, ze
po interwencji Fundacji Panoptykon sytuacja sie
Zmieni.

Kluczowe pytanie brzmi jednak, czy zapisy-
wanie numeréw rejestracyjnych parkujgcych
jest rzeczywiscie niezbedne. W mediach po-
jawiata sig informacje, ze dodatkowe dane
(numer rejestracyjny) majq stuzyé ogranicze-
niv przekazywania sobie przez kierowcéw
biletéw parkingowych i unikaniu w ten sposéb
ptacenia mandatéw (bilet stawat sie dowodem
na optacenie miejsca parkingowego). Trudno
jednak zaktadaé, by byto to rzeczywiscie ma-
sowe zjawisko i by dodatkowe zyski rekom-
pensowaty nie tylko ograniczenie prywatnosci
kierowcéw, ale tez koszty wdrozenia nowych
parkometréw.

DZENIE PARKOMETROW, KTORE WYMAGAJA
OD KIEROWCOW PODANIA NUMERU REJESTRA-
CYJNEGO POJAZDU. ZEBRANE INFORMACJE SA
PRZECHOWYWANE BARDZO DEUGO: W WARSZA-
WIE - 8 LAT, W tODZI - 7 LAT, A WE WROCEA-

obowigzku, a tym
samym pozbawit je
narzedzia do pro-
wadzenia  kontroli

wnoszonych  opfat.
Urzednicy z  Wro-
ctawia zwrécili natomiast uwage na potrzebe
rozpatrywania odwotah od natozonych man-
datéw. Przedawniajq si¢ one po 5 latach, li-
czqc od konica roku, w ktérym je wystawiono.
Mato ktéry kierowca tak dtugo przechowuje
potwierdzenie wniesienia optaty, a zapisanie
informacji w bazie danych pozwala rozstrzy-
gnqé ewentualne watpliwosci.



W URZEDZIE

Lgtoszenie narodzin dziecka, wyrobienie pasz-
portu czy dowodu, rejestracja samochodu, uzy-
skanie pozwolenia na budowe domu, otwarcie lub
zamkniecie dziatalnosci gospodarczej, uzyska-
nie zasitku, zfozenie rozliczenia podatkowego —
Jest wiele spraw, ktore mogg sprowadzic nas do
urzedu albo sprawic, ze urzednicy zainteresujg
sie nami i przypomng o obowigzkach wobec pan-
stwa. Dla duzej grupy osob instytucja panstwowa
lub samorzadowa jest natomiast miejscem pracy

i dlatego ich dziatania poddane sg kontroli.

Instytucje publiczne majg do dyspozycji
wiele narzedzi stuzgcych usprawnieniu zarzadza-
nia, wykrywaniu roznego rodzaju nieprawidfowo-
sci, kontroli zachowania przebywajacych na jej
terenie osob, ktore jednoczesnie zbierajg wiele
szczegotowych informacji zarowno na temat za-
trudnionych osob, jak i szerokiej rzeszy obywa-
teli. Jakie sg to narzedzia, jakie informacje zbie-

raja, jak sg one wykorzystywane oraz jakie moze

to miec konsekwencje dla kazdego z nas - od-

powiedzi na te pytania mozna znalezc w drugie;

czesci przewodnika.




BUDYNEK POD KONTROLA

Przekraczajqc prég urzedu, wkraczamy w przestrzen poddang sciélejszej kontroli.

Do niektérych instytucji osoby z zewnqtrz mogq wejié tylko pod $cistymi warunka-

mi, na przyktad na zaproszenie, po wylegitymowaniu sig, otrzymaniu przepustki,

sprawdzeniu bagazu czy przejiciv przez wykrywacz metalu. W urzedach, kié-

re przyjmujq interesantéw, te bariery sg sitq rzeczy bardziej ograniczone. Ale

w érodku z pewnoscig napotkamy kolejne narzedzia nadzoru, choéby kamery

monitoringu.

Dostep ograniczony

Jednym z popularniejszych elementéw insty-
tucjonalnego krajobrazu staty sie systemy stu-
zqce zautomatyzowanej identyfikacji i kontroli
wchodzqgcych - czyli réznego rodzaju karty
i bramki. Podmioty publiczne starajq si¢ na tym
polu nie odstawaé od prywatnych. Z zebranych
przez Fundacje Panoptykon dzigki wnioskom
o udostepnienie informacji publicznej danych
wynika, ze na poziomie centralnym korzystanie
z takich systeméw kontroli dostepu jest wiasci-
wie standardem. Bardziej podzielone w swoich
praktykach byly samorzqdy i lokalne oddziaty
instytucji, na przyktad Narodowego Funduszu
Zdrowia (NFZ).

Dziatanie systeméw kontroli dostepu opiera sie
na poréwnaniv danych zapisanych na przy-
ktad na karcie z tymi zgromadzonymi w bazie.
Zdarza sig, ze nie wymagaijq one identyfikacji
wchodzqcych oséb - wéwczas karty dziatajq
podobnie jak zwykte klucze, tylko w formie elek-
tronicznej. To jednak mato popularne rozwigza-
nie. Zazwyczaj kontrola wejsé polega na wery-
fikacji tozsamoséci pracownikéw (rzadziej gosci).

Systemy dostepu na biezgco gromadzg rézne
informacje: przede wszystkim godziny wejié
i wyjé¢ do budynku lub konkretnego pomiesz-
czenia, ale tez na przyktad informacje o przy-
pisaniu goécia do osoby odwiedzanej. Z tego
wzgledu wykorzystywane sq nie tylko do wery-
fikacji tozsamosci wchodzgcych i ograniczenia
mozliwoéci wejscia przez osoby nieuprawnione,

ale takze do mierzenia czasu pracy. Dzigki temu
mozliwa jest rezygnacja z podpisywania papie-
rowych list obecnoéci. Do tego na podstawie
historii logowan odczytanych z rejestratoréw
program dokonuje analizy obecnoéci oraz wy-
liczenia catkowitego przepracowanego czasu
wraz z wyszczegélnieniem okreséw sktadko-
wych, nadgodzin, pracy w nocy, delegacji, urlo-
pow itp.

W przypadku instytucji zatrudniajgcych bardzo
wiele oséb moze to byé realne utatwienie. Jed-
nak réwniez mniejsze podmioty decydujq sig na
takie rozwigzania, zwtaszcza ze producenci
systeméw kontroli wejé¢ reklamujq je jako na-
rzedzie niosgce dodatkowe korzysci. Jak pisze
na swoje stronie Unicard - jedna z czeiciej wy-
bieranych przez badane instytucje firm - ,Sys-
tem Rejestracji Czasu Pracy przede wszystkim
generuje oszczednosci. Dyscyplinujgc pracow-
nikéw, pozwala obnizyé koszty pracy i za-
pobiega¢ naduzyciom”. W podobnym tonie
zachwala swoje ustugi inna popularna polska
firma - Roger.

Na rynku dziata bardzo wielu producentéw
i dystrybutoréw systeméw kontroli dostepu, tra-
fiajgcych powszechnie zaréwno do instytucji pu-
blicznych, jak i podmiotéw prywatnych. Czesto
sq to firmy, kitére specjalizujq si¢ réwniez w pro-
dukcji i sprzedazy systeméw monitoringu wizyj-
nego. Koszt nabycia systemu w praktyce waha
si¢ zazwyczaj od kilkunastu do kilkuset tysiecy
ztotych, przy czym rozwigzania wykorzysty-
wane w instytucjach centralnych sq zazwyczaj

drozsze niz te, z ktérych korzystajg samorzqdy.
Ceny najbardziej zaawansowanych systeméw
siegaty kilku milionéw ztotych: prawie 1 min zt
za swdj system zaptacito Ministerstwo Sprawie-
dliwosci, a Narodowy Bank Polski (NBP) - po-
nad 7 mln zt. W czeéci przypadkéw (na przy-
ktad NBP) przyjecie konkretnych rozwiqzan
bylo zwigzane z charakterem instytucji i wymo-
gami prawnymi dotyczqcymi ich dziatania, w in-
nych byto autonomiczng decyzjq kierownictwa.

Odcisk palca, prosze

Najpopularniejszym identyfikatorem w systemie
kontroli dostepu jest karta, zazwyczaj dziatajg-
ca w technologii zblizeniowej. Coraz czeiciej
zdarza sie jednak, ze instytucje decydujq sie na
weryfikacje tozsamosci w oparciu o dane biome-
tryczne, na przyktad odcisk palca.

Dane biometryczne to informacje zwigzane
z ciatem cztowieka, ktére odrézniajg kazdego
z nas od innych i dlatego mogq by¢ wykorzy-
stywane do identyfikaciji. Poza odciskami palcéw
nalezg do nich na przyktad: obraz teczéwki,
obraz uktadu krwionoénego dtoni, geometria
twarzy, glos czy sposéb poruszania sie. Tra-
dycyjnie  biometria

KAZDY, KTO UDOSTEPNIA SWOJE DANE BIOME-

Zej grupie oséb kart, ktére trzeba uzupetniaé,
a z czasem wymieniaé. Noénikiem informacii jest
ludzkie ciato. Wptywa to na wzrastajgecq popu-
larno$é biometrii i jej coraz powszechniejsze
wykorzystanie - takze w codziennym zyciu (na
przyktad w laptopach czy tabletach).

Coraz szersze wykorzystanie technologii bio-
metrycznej ma niestety réwniez swojq ciemng
strone - ingerencje w prywatno$é. Kazdy, kto
udostepnia swoje dane biometryczne, oddaje
innym informacje o sobie i wtasciwie traci nad
nimi kontrole. Jeéli takie dane wyciekng, trudno
zastosowacé prostq recepte w postaci wymiany
karty czy hasta. Wihasnie dlatego korzystanie
z danych biometrycznych powinno by¢ trakto-
wane jako ostateczno$é: nie nalezy po nie sie-
gaé wéwezas, kiedy mozna wykorzystaé inne
érodki. Zgodnie z orzecznictwem sqdéw admi-
nistracyjnych zgoda pracownikéw nie moze byé
wystarczajgcg podstawqg do wdrozenia takich
rozwigzan w miejscu pracy, poniewaz - ze
wzgledu na zalezno$é od pracodawcy - ich de-
cyzje trudno uznaé za w petni dobrowolng.

Z zebranych przez Fundacje Panoptykon in-
formacji wynika, ze system dostepu oparty na
danych biometrycz-
nych  wykorzystujq

przywodzita na mysl
postepowanie karne:
zbieranie  odciskéw
palcédw przestepcéw
i zabezpieczanie in-

TRYCZNE, ODDAJE INNYM INFORMACJE O SOBIE
| WEASCIWIE TRACI NAD NIMI KONTROLE. JESLI
TAKIE DANE WYCIEKNA, TRUDNO ZASTOSOWAC
PROSTA RECEPTE W POSTACI WYMIANY KARTY
CZY HAStA.

m.in. NBP, $lgski
NFZ i ptocki urzqd
miasta. O ile w przy-
padku NBP mozna

nych $ladéw, ktére

pozostaty na miejscu popetnienia przestepstwa.
Dzisiaj firmy rozwijajgce ten rodzaj technologii
dbaijq o to, by kojarzyta si¢ z czym$ nowocze-
snym i zaawansowanym technicznie.

Niepowtarzalny charakter danych biometrycz-
nych ma - przynajmniej w teorii - pozwalaé
na nieomylng identyfikacje konkretnej osoby.
W praktyce z tq nieomylnoécig bywa réznie,
i to nie ona decyduje o rozwoju biometrycznej
technologii. Kluczowym argumentem jest cena
i wygoda. Technologia biometryczna nie wyma-
ga zapamietywania haset ani wydawania du-

doszukaé si¢ uza-
sadnienia dla przyjecia takiego rozwigzania,
o tyle decyzje pozostatych instytucji budzq po-
wazne watpliwosci, zwtaszcza ze inne oddzia-
ty NFZ i urzedy miast radzg sobie bez takich
narzedzi.

Zupetnym kuriozum wydaje sie¢ wykorzystanie
rozwiqzan biometrycznych na Wojskowej Aka-
demii Technicznej. Uczelnia zaméwita taki sys-
tem do rejestracji wydawanych positkéw na sto-
téwce oraz gtosowania w akademickim senacie.
Uczelnia techniczna zapewne chce i§¢ z duchem
czasy, trudno jednak nie zadaé sobie pytania,



czy trzeba siegaé az po takie $rodki, zeby kto§
nie pobrat podwdjnej porciji zupy.

Nie stychaé nic o tym, by pomysty wtadz Woj-
skowej Akademii Technicznej spotkaty si¢ z ne-
gatywnym odzewem. Moze dlatego, ze - przy-
najmniej na razie - korzystanie z biometrii nie
jest tam obowigzkowe. Zdarza sig jednak, ze
pobieranie danych biometrycznych budzi wigk-
sze emocje. Przeciwko rozwigzaniom opartym
na zbieraniu odciskéw palcédw protestowali na
przyktad jaki$ czas temu lekarze w szpitalach
we Wroctawiu i w Jaworznie.

Inne - nieoparte na biometrii - automatyczne
systemy kontroli dostepu wrosty juz jednak w co-
dzienno$¢ wielu instytucji i zazwyczaj nie wzbu-
dzajq kontrowersji. Zdarzajgq si¢ jednak wyjgtki.
Na przyktad wyktadowcy Politechniki Opolskiej
uznali zautomatyzowany system kontroli wejé
wdrazany na ich uczelni za uwlaczajgey ich
godnoéci. | dopieli swego. Wiadze zrezygno-
waty z inicjatywy i wrécity do papierowych list
obecnoici.

Sciony maijq oczy i uszy

W urzedach, podobnie jok w wielu innych
miejscach, trudno nie napotkaé szklanego oka
obserwujgcego przebywajgce w nich osoby.
Monitoring jest rozwigzaniem standardowo
wykorzystywanym w wielu publicznych insty-
tucjach. Kamery umieszczane sq zaréwno na
zewnqtrz, jak i wewngtrz budynkéw. W czeici
instytucji obejmujg swoim zasiggiem przede
wszystkim korytarze, w innych przestrzed, do
ktérej majqg dostep gtéwnie pracownicy, w jesz-
cze innych - miejsca, w ktérych obstugiwani sq
interesanci.

Brak regulacji prawnej sprawia, ze monitoring
wymyka si¢ zasadom i jest wykorzystywany
w sposéb bardzo dowolny. Tymczasem jest to
narzedzie, ktére ingeruje w prywatnosé obser-
wowanych oséb. Dlatego w teorii kazda insty-
tucja publiczna, ktéra chce z niego korzystaé,
powinna mieé¢ do tego szczegbétowq podstawe
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Biometria gtosowa opiera sie na
wyjatkowosci i niepowtarzalnosci
ludzkiego gfosu. Wykorzystuje zarowno
cechy fizyczne, jak i behawioralne
mowy: akcent, szybkos¢ mowienia,
sposob wystawiania sie, dzieki czemu
umozliwia weryfikacje tozsamosci
osoby mimo na przyktad chorob gardta
czy hafasu z otoczenia. Voiceprint —
matematyczny model wzorca glosu —
tworzy sie na podstawie nagrania,
odpowiednio opisujac jego parametry.
Ministerstwo Finansow chciafo
wykorzystywac te metode do
potwierdzania tozsamosci osob
dzwonigcych na infolinie podatkowa.

Analiza sposobu poruszania sie —
przyktad behawioralnej metody
biometrycznej, wykorzystywanej
m.in. przez monitoring z funkcjg
rozpoznawania ruchu do wyszuki-
wania konkretnych osob na
nagraniach i ich identyfikacji na
odlegtosc. Opiera sig na specyfice
indywidualnego sposobu chodze-
nia kazdego z nas (w tym wad
chodu) i budowy ciata. Na
podstawie nagran wyodrebnia sie
postac cztowieka w roznych fazach
chodu, zaznacza sie kluczowe
punkty i oblicza roznice w ich
pofozeniu w poszczegolnych
fazach poruszania sie. Tak
stworzony model pozwala na
stwierdzanie, czy do czynienia
mamy z tg sama osobag.

Rozpoznawanie twarzy moze wykorzy -
stywac pomiary specyficznych cech
twarzy (na przykfad odlegtosci miedzy
jej poszczegolnymi czesciami

i relacje miedzy tymi odlegtosciami)
badz tez dopiero rozwijang metode
tzw. eigenface — w tym przypadku
kategoryzuje sig twarze w oparciu

o stopien ich dopasowania do
stworzonych modeli. Przypomina to
budowanie twarzy z fragmentow
cyfrowych fotografii. Geometria
twarzy wykorzystywana jest na przykfad
w biometrycznych paszportach badz
przez monitoring z funkcjonalnoscia
rozpoznawania twarzy (w tym
przypadku oprogramowanie porownuje
wybrane cechy twarzy nagranych osob
z baza zdjec poszukiwanych osob).

Skanowanie teczowki oka bazuje na
charakterystyce teczowki, ktora
zgodnie z badaniami jest jedng

z najbardziej unikalnych cech
cztowieka — ma znacznie wigce;
punktow charakterystycznych niz
na przyktad odciski palcow. Druga
z biometrycznych metod zwigzanych
z oczami jest skanowanie siatkowki
dna oka ~ w celu jej wykorzystania
tworzy sie obraz siatki naczyn
krwionosnych w oku, ktory podlega
nastepnie analizie pod wzgledem
charakterystycznych punktow.

W obu metodach informacje o tych
punktach sg zapisywane i wykorzy-
stywane do potwierdzania tozsamo-
Sci lub identyfikacji. Moga byc one
uzywane na przykfad do weryfikacji
uprawnien dostepu do scisle
chronionych pomieszczen.

o

Identyfikacja w oparciu o geometrie
dfoni bazuje na tym, ze dton kazdej
osoby jest uksztaftowana odmiennie
i ze po osiggnieciu pewnego wieku
nie zmienia sie w sposob znaczacy.
Na podstawie pomiarow dtoni
tworzy sie jej wzorzec, ktory
nastepnie porownuje sie z dfonia
osoby, ktorej tozsamosc jest

weryfikowana . Metoda ta nie
dostarcza jednak wielu danych,
dlatego nadaje sie jedynie do

mniejszych baz - w przypadku
bardzo duzej liczby osob ich
rozréznienie moze byc problemem.
By zwiekszy¢ skutecznosc weryfika-
cji, zwigksza sie liczbe stosowanych
pomiarow, tworzac bardziej
skomplikowane wzorce opisu dtoni.

Odciski palcow wykorzystywane sg

w najpopularniejszej metodzie
weryfikacji biometrycznej, opierajace]
sie na wyjatkowosci linii papilarnych
poszczegdlnych osob. Najczesciej
kojarzona jest ona z postepowaniem
karnym: pobieraniem odciskow
przestepcow i zabezpieczaniem
dowodow na miejscu przestepstwa.
Wykorzystywana jest zarowno do
identyfikacji osob, jak i weryfikacji
tozsamosci. Stosowana jest

w biometrycznych paszportach oraz
do identyfikacji osob ubiegajacych sie
w Unii Europejskiej o ochrone
miedzynarodowa (status uchodzcy).

WYBRANE METODY IDENTYFIKACJI | WERYFIKACJI TOZSAMOSCI
WYKORZYSTUJACE DANE BIOMETRYCZNE
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prawng w postaci ustawy. W praktyce taka
podstawa nie jest oczywista, a instytucje czesto
w ogéle nie zawracajq sobie tym glowy.

Fundacja Panoptykon pod lupe wzieta oddzia-
ty Zaktadu Ubezpieczen Spotecznych (ZUS)
i Narodowego Funduszu Zdrowia. Na pytanie
o podstawe prawng korzystania z kamer moni-
toringu odpowiedzialy one rozmaicie. Najwigcej
placéwek powotato sie na ustawe o ochronie
oséb i mienia, pozostate - na ustawe o ochronie
danych osobowych, rozporzqdzenie w sprawie
$rodkéw bezpieczenstwa fizycznego informacdii
niejawnych, regulacie wewnetrzne, normy tech-
niczne korzystania z monitoringu, a nawet umo-
we z firmg ochroniarskg. Trzy oddzialy z roz
brajajgeq szczeroiciq przyznaly, ze w ogéle nie
majq podstaw prawnych do korzystania z kamer.

Niejednoznacznie prezentowaly si¢ tez odpo-
wiedzi na pytanie, czy systemy sq zgodne z wy-
mogami ustawy o ochronie danych osobowych.
Wigkszo$¢ badanych instytucji zadeklarowata

takg zgodno$¢ (nie-

ko pojeta ochrona mienia przed kradziezq bqdz
zniszczeniem czy tez kontrola pracownikéw.
Oprécz tego pytane instytucie wskazywaty na
potrzebe rozstrzygania sporéw z interesantami
czy tak prozaiczne kwestie jak znizki na ubez-
pieczenie. Niestety, nikt wtasciwie nie bada,
jak ten sprzet wykorzystywany jest w praktyce
i czy potencjalne korzyéci réwnowazq koszty:
zaréwno finansowe, jak i zwigzane z ingerencjg
w prywatnos$é obserwowanych oséb.

Ocena systeméw monitoringu montowanych
w instytucjach publicznych zalezy od sytuacii.
Instalacja kamer do obserwacji procesu przeli-
czania i sortowania banknotéw w NBP wydaje
sie mie¢ mocne uzasadnienie. Ale czy takie na-
rzedzia sq niezbedne réwniez w matym urze-
dzie? Czy rzeczywiscie nie mozna si¢ juz dzisiaj
obej$¢ bez obserwowania kazdego ruchu pra-
cownikéw i interesantéw?

Ze szczegdlnie kontrowersyjng praktykq moz-
na spotkaé sie w matopolskim i $wigtokrzyskim
oddziale NFZ. Instytucje te w przestrzeni prze-
znaczone| do obstugi interesantéw rejestrujq
nie tylko obraz, ale réwniez dzwigk. Stanowi
to bardzo gtebokq ingerencie w prywatnosé
przebywajqgcych tam oséb, zwtaszcza ze mogq
one omawiaé wrazliwe kwestie. Inne oddzia-
ty NFZ obywaijq sie bez takiego rozwigzania,
wiec decyzja podjeta przez wtadze tych dwéch

placéwek budzi tym

stety, trudno oceni¢,
czy jest tak w istocie).
Wytamaty sie z tego
jednak trzy oddzia-

INSTALACJA KAMER DO OBSERWACIJI PROCESU
PRZELICZANIA | SORTOWANIA BANKNOTOW
W NBP WYDAJE SIE MIEC MOCNE UZASADNIE-
NIE. ALE CZY TAKIE NARZEDZIA SA NIEZBEDNE

powazniejsze watpli-
wosci.

Co gorsza, nie jest

ty NFZ (warminsko-
-mazurski, podlaski
i wielkopolski): dwa pierwsze, przyznajqc, ze
ich systemy monitoringu wymogéw ustawy nie
spetniajq, a trzeci - przekonujqc, ze nie jest to
konieczne.

Podobnie jak w przypadku wigkszosci zastoso-
war monitoringu, réwniez w przypadku jego
wykorzystania w urzedach cele nie sq jasne
i precyzyinie sformutowane. Moze to by¢ szero-

ROWNIEZ W MALYM URZEDZIE? nawet jasne, czy

wszyscy interesanci
zdajq sobie sprawe z tego, ze ich rozmowy sq
nagrywane. Obie instytucje informujg wpraw-
dzie o tym za pomocgq tablic, ale tylko placéwka
w Kielcach wyraznie zwraca uwage na nagry-
wanie dzwigku. W budynku w Krakowie mozna
jedynie trafi¢ na napis: , Obiekt monitorowany”,
choé¢ w odpowiedzi na interwencie Fundaciji
Panoptykon wtadze oddziatu zapewnity, ze za-
dbajg o bardziej wyczerpujqcqg informacje.

URZAD MOWI: SPRAWDZAM

Od lat polska administracja podqzq $ciezkq informatyzacji. W zatozeniu ma ona

nie tylko usprawnié¢ prace urzednikéw, ale tez utatwié zycie interesantom i w dtuz-
p prace urze , y

szej perspektywie ograniczyé koszty dziatania instytucji. Ma byé szybciej, spraw-

niej, bez zbednej ,papierologii” i przez Internet. A bywa rozmaicie. Gigantyczne

projekty sq nie tylko trudne do sprawnego wdrozenia, ale réwniez - ze wzgledu

na ogromne pienigdze wchodzqce w gre - narazone na korupcje i uwiktanie

w rézne, nie zawsze jasne interesy.

Informacja w rekach parnstwa

Szczegélne wyzwania sq zwigzane z faktem
integrowania, czesto na poziomie centralnym,
wielu danych o obywatelach oraz z bezpieczen-
stwem gromadzonych informacji. Co istotne,
impulsem do tworzenia takich systeméw i ich
waznym elementem jest potrzeba kontrolowa-
nia obywateli - tego, czy wypetniajg swoje
obowigzki wobec parstwa, czy nie prébujg go
oszukad itp.

Dobrym przyktadem jest system Emp@tia, kiéry
stuzy informatyzacji przyznawania i dystrybucji
$wiadczen przez pomoc spoteczng. Jego stwo-
rzenie kosztowato okoto 45 mln zt. W bazie
danych przetwarzane sg informacje dotyczgce
kilku milionéw oséb z niepetnosprawnosciami
i innych uprawnionych do pobierania zasit-
kéw. Waznqg funkcjq jest weryfikacja, czy kto$
nie pobiera naleznych $wiadczen wiecej niz
raz, w kilku réznych miejscach. Emp@ti¢ bedg
mialy okazje lepiej poznaé réwniez osoby nie-
korzystajgce na co dzief z pomocy spotecznej.
System jest bowiem wykorzystywany do dystry-
buowania wsparcia dla rodzin objetych progra-
mem ,,Rodzina 500+".

Systemy gromadzenia i przetwarzania informa-
cji coraz czeiciej opierajq sie na réznego rodza-

ju danych biometrycznych (szerzej byta o nich

mowa wyzej). W Unii Europejskiej sq one wyko-
rzystywane na przyktad do kontroli granic. Od-

ciski palcéw oséb ubiegajgcych sie o wize albo
status uchodzcy i nielegalnie przekraczajgcych

granice gromadzone sg odpowiednio w sys-
temach VIS oraz Eurodac. Do tego potrzebne
sq nie tylko okreslone systemy komputerowe,
ale réwniez czytniki linii papilarnych kupowane
przez Straz Granicznq i Ministerstwo Spraw Za-
granicznych. Wraz z biometrycznym obrazem
twarzy odciski palcéw sq réwniez wykorzysty-
wane w paszportach wydawanych przez pan-
stwa cztonkowskie Unii Europejskiej.

Instytucje lokalne nie chcq pozostaé w tyle. Jaki$
czas temu wladze tomzy postanowity, ze miasto
to jako pierwsze w Polsce bedzie wykorzysty-
waé technologie biometryczng w ustugach pu-
blicznych. W ramach projekiv ,Biometryczna
tomza” miata zostaé stworzona platforma ustug
publicznych, dzigki ktérej mieszkaicy mieli uzy-
skaé dostep - za pomocq skanu uktadu krwiono-
énego palcéw dioni - do réznych ustug publicz-
nych, na przyktad komunikacji miejskiej, ustug
Miejskiego Osrodka Sportu i Rekreacji czy za-
sitkéw. Ostatecznie jednak ambitna inicjatywa
zatrzymata si¢ na ogtoszeniu przez prezydenta
enigmatycznego listu intencyjnego oraz na kilku
spotkaniach informacyijnych.

Nieco dalej w swoich planach zawedrowato
Ministerstwo Finanséw, ktére pracowato nad
wdrozeniem glosowe| weryfikacji tozsamosci
joko elementu Systemu Informacji Telefonicz-
nej, ktéry zastgpié¢ miat dotychczasowy system
udzielania informacji podatkowej. Przyjecie ta-
kiego rozwigzania miato usprawnié¢ dziatanie
systemu. Dzigki niemu osoby, ktére dobrowolnie
(jok podkreslato Ministerstwo) zdecydujq sie



na zapisanie w oddzielnej bazie matematycz-
nych macierzy wzorca gtosu (tzw. voiceprint),
nie bedg musiaty podawaé dodatkowych infor-
macji, by uzyskaé dostep do indywidualnych
danych umieszczonych na koncie podatnika.
Watpliwoéci dotyczqce braku podstawy praw-
nej sprawity jednak, ze w 2015 r. Ministerstwo
zdecydowato si¢ zawiesi¢ wdrazanie nowego
systemu i jedynie testowo wykorzystywaé moz-
liwo$¢ gtosowej weryfikacji tozsamosci dzwonig-
cej osoby wzgledem pracownikéw administracji
podatkowej. Trudno jednak przewidzieé, jakie
w rzeczywistoéci bedq dalsze losy projektu.

Wrézenie z danych

Na szczegélng uwage zastugujq narzedzia
wykorzystujqgce algorytmy do wytapywania réz-
nego rodzaju nieprawidtowosci, na przyktad
podejrzanych transakcji czy niezaptaconych
podatkéw. Podstawg funkcjonowania takich
programéw jest traktowanie wszystkich oby-
wateli jak podejrzanych - po to, by namierzyé
nieliczne osoby, ktére rzeczywiscie dopuszczaijg
sie naduzy¢. Szczegébtowa logika dziatania (co
konkretnie decyduje o tym, ze dana osoba zo-
stanie uznana za podejrzang), jak w przypadku
wigkszosci systeméw stuzqgcych profilowaniu,
pozostaje niewiadomg.

Sposéb dziatania jest podobny jak przy analizo-
waniu przez policje i inne stuzby informacii publi-
kowanych w Interne-

ktadéw ubezpieczen, innych przedsigbiorstw,
adwokatéw, radcéw prawnych i notariuszy,
fundacji i stowarzyszen) informacje o trans-
akcjach przekraczajgcych 15 tys. euro oraz
o tzw. transakcjach podejrzanych, czyli takich,
ktére potencjalnie mogq mieé zwiqzek z pra-
niem brudnych pieniedzy lub finansowaniem
terroryzmu. W 2014 r. GIIF otrzymat zgtosze-
nia blisko 28 min transakcji pierwszego rodza-
ju oraz ponad 3,6 tys. zawiadomien o transak-
cjach drugiego rodzaju, co oznacza, ze zostat
wprost zasypany danymi. Na podstawie infor-
macji namierzonych w tym stogu siana GIIF
przekazat 170 zawiadomied o popetnieniu
przestepstwa, zablokowat 283 rachunki ban-
kowe, skierowat 1531 powiadomier do orga-
néw kontroli skarbowej oraz kilkaset do innych
instytucji i stuzb.

Komputerowe algorytmy majq w przysztosci po-
magaé namierzaé oszustéw podatkowych. Na
poczqtku lutego 2016 r. Ministerstwo Finanséw
przedstawito projekt ustawy zaktadajgcej po-
wotanie spétki celowej, ktéra ma przygotowaé
rozwigzania informatyczne dla administracji
podatkowe|. Nowe narzedzia stuzyé majg ana-
lizie prawdopodobiefistwa wystepowania na-
ruszefi prawa podatkowego w oparciu o dane
o podatnikach z systeméw teleinformatycznych
ministra finanséw, organéw administracji podat-
kowej i kontroli skarbowej. Skuteczna egzekucja
podatkéw jest wazna, jednak wybrana metoda

budzi  watpliwosci.

cie czy pobieranych KOMPUTEROWE ALGORYTMY MAJA W PRZY- Cho¢ algorytm  ma
z sieci telekomunika- SZtOSCI POMAGAC NAMIERZAC 0szusTOw |  tylko typowaé podej-
cyjnej (mowa o tym PODATKOWYCH. rzanych, a nie roz-

szerzej w trzecim

rozdziale). W tym przypadku jednak Zrédtem
wiedzy sq przede wszystkim informacje dostepne
w licznych bazach danych, do ktérych majg do-
step instytucje publiczne.

Systemem $ledzenia podejrzanych transakeiji
dysponuje Generalny Inspektor Informacii Fi-
nansowej (GIIF). Otrzymuje on od szerokiej
grupy zobowigzanych do tego podmiotéw
(na przyktad bankéw, doméw maklerskich, za-

strzygaé o ich winie,
warto mieé §wiadomoéé, ze juz sama decyzja
o przeprowadzeniu u danego podatnika kontro-
li moze mieé dla niego powazne konsekwencije.

Wyzwania zwigzane z wykorzystaniem danych
o obywatelach przez instytucje publiczne bedq
sie¢ prawdopodobnie pogtebiaé. Ma to zwigzek
nie tylko z rozwojem nowych technologii, zaple-
cza informatycznego panstwa czy tworzeniem
kolejnych baz danych, w ktérych gromadzone

sq informacje o obywatelach, ale réwniez ze
zmiang w ustawie o ochronie danych osobo-
wych, ktéra zostata wprowadzona na ostat-
niej prostej prac nad

towa zadeklarowata, ze wykorzystuje ortofoto-
mapy do weryfikacji zobowigzar podatkowych
(Biatystok w analogiczny sposéb wykorzystuje

réwniez ustuge Go-

programem ,Rodzi-
na 500+”. Zgodnie

Z nig rozmaite insty-

ANALIZA DANYCH Z ORTOFOTOMAPY MOZE
BYC PIERWSZYM KROKIEM DO WERYFIKACII,
CZY KTOS NIE UCHYLA SIE OD PtACENIA PODAT-
KU OD NIERUCHOMOSCI.

ogle: Street View).
Najczesciej dotyczy
to $ciggania podat-
kéw od nieruchomo-

tucije parnstwowe -
od stuzb specjalnych,
przez organy centralne, po urzedy pomocy spo-
tecznej - ,uwaza sie za jednego administratora
danych, jezeli przetwarzanie danych stuzy temu
samemu interesowi publicznemu”.

Zgodnie z uzasadnieniem projektu chodzi o to,
by instytucje z obszaru rynku pracy i polityki
spoteczne] mogty tatwiej wymieniaé sie dany-
mi, nieskrepowane przez ustawe o ochronie
danych osobowych czy brak odpowiednich
uregulowah. Proponowane rozwigzanie doty-
czy jednak wszystkich instytucji pahstwowych
i wszystkich obywateli, a pojecie ,tego same-
go interesu publicznego” jest bardzo pojemne.
| rodzi ryzyko, ze rézne podmioty bedg mogty
swobodnie wymieniaé sig informacjami na temat
obywateli i wykorzystywaé je do swoich celéw,
a osoby, ktérych to dotyczy, nawet sie o tym nie
dowiedzgq.

Kursorem po mapie

Do kontrolowania obywateli przez instytucje
publiczne mogg byé wykorzystywane narze-
dzia stworzone pierwotnie w zupetnie innym
celu. Dobrym przyktadem sq ortofotomapy,
czyli popularny dzi§ rodzaj mapy, z ktérej ko-
rzystaé mozna réwniez w Internecie. Sktada-
ig sie one z wielu zdjeé satelitarnych lub lot-
niczych, przetworzonych i wkomponowanych
w uktad geodezyjny. Pierwotnie ortofotomapy
uzywane byty przede wszystkim do planowa-
nia przestrzennego. Z czasem pojawiatly sie
pomysty na ich wykorzystanie w inny sposéb.

Sposréd urzedéw z 42 miast wojewddzkich
i powiatowych, ktére odpowiedziaty na zadane
przez Fundacje Panoptykon pytania, ponad po-

éci, rzadziej podatku
rolnego lub lesnego. Analiza danych z ortofo-
tomapy jest zazwyczaj pierwszym krokiem do
weryfikacii, czy kto$ nie uchyla sie od ptacenia
podatku. Zdarza sig, ze impulsem do jego pod-
jecia jest donos.

Weryfikacja polega na zestawieniu obrazéw
z map z deklaracjami podatnikéw i trescig re-
jestréw. Urzednicy sprawdzajq, czy na mapach
nie widaé niezgtoszonych budéw lub niesci-
stoéci  dotyczqcych powierzchni  budynkéw.
W przypadku stwierdzenia rozbieznosci organ
podatkowy prowadzi postepowanie podatkowe
w trybie ordynacji podatkowej, w trakcie kté-
rego wzywa podatnika do ztozenia wyjasnien
oraz - jeéli to konieczne - przeprowadza u nie-
go ogledziny. Moze wszczqé réwniez procedu-
re kontroli podatkowe;j.

Nie wszystkie urzedy gromadzg informacje
o tym, w ilu przypadkach orfofotomapy zadecy-
dowaty o wykryciu nieprawidtowoséci i jakie pie-
nigdze udato sie dzigki temu odzyskaé. Urzedni-
cy z Wroctawia twierdzq, ze w 2014 r. pomogty
one w namierzeniv 30 przypadkéw nieprawi-
dtowosci, a z todzi przywotujq 100 takich przy-
padkéw. Katowice deklarujq, ze w tymze roku
objeto na tej podstawie kontrolg podatkowq
19 nieruchomosci.

Nie kazdy jednak zdaje sobie sprawe z tego,
ze ortofotomapy sq wykorzystywane w réznych
czeséciach Polski do weryfikacji zobowigzan po-
datkowych. Urzedy nie majg bowiem spéjnej
praktyki informowania o takich dziataniach. Tyl-
ko cze$é¢ miast (na przyktad Poznah, Biatystok,
Katowice, Konin) zapewnia, ze w wydawanych
decyzjach zwraca uwage na sposéb wykrycia



nieprawidtowosci. Ale wtedy i tak podatnik do-
wiaduje sie o tym po fakcie.

Przedstawiciele miast doéé zgodnie deklarujqg, ze
korzystanie z ortofotomap nie generuje dodat-
kowych kosztéw. Mapy sq tworzone do innych
celéw, a ich weryfikacjq zajmujq sie zazwyczaqj
urzednicy w ramach swoich codziennych obo-

PRACA POD SPECJALNYM NADZOREM

wiqzkéw. Z doniesieri Portalu Samorzgdowego
wynika, ze na innqg strategie zdecydowalty sie
wiadze Gliwic: to, co zazwyczaj wyrywkowo
robig pracownicy urzedu, zlecita catoéciowo do
wykonania zewnetrznej firmie. Koszt: 300 tys.
zt. Wiadze miasta zapewniajq jednak, ze zwré-
cit sie on z nawiqzkq.

Kazda instytucja moze w praktyce dziataé dzigki zatrudnionym w niej osobom.

Aby dziatata sprawnie, nie obejdzie sie bez kontroli ich pracy. W przypadku
instytuciji publicznych ma ona dodatkowy - wazny - wymiar: kontrolowania efek-
tywnosci wydawania srodkéw publicznych. Co wiecej - urzednicy majq dostep do
informacji o obywatelach, réwniez tych wrazliwych, a w wielu przypadkach mogq
podejmowaé decyzje wptywajgce na zycie obywateli. Dlatego bez odpowiednie-
go poziomu weryfikacji ich dziatan trudno wyobrazié sobie poszanowania praw

kazdego z nas. Ta kontrola ma jednak swoje granice, ktére powinien wyznaczaé
szacunek dla godnosci, prywatnosci i innych praw pracownika.

—— Nowe narzedzia - nowe wyzwania

Wyznaczenie tej granicy w praktyce staje sie
coraz wiekszym wyzwaniem. Przyczynia si¢ do
tego coraz bogatsza oferta narzedzi stuzgcych
do obserwowania i analizowania dziatai pro-
cownikéw, ktéra otwiera przed pracodawcami
nowe mozliwosci i rodzi kolejne pokusy. Prze-
ktada sie to na realia funkcjonowania wielu in-
stytucji. Standardem jest dzisiaj (o czym mowa
wyzej) korzystanie z monitoringu wizyjnego -
a czasem réwniez dzwigekowego - oraz rozli-
czanie czasu przy pomocy zautomatyzowanego
systemu kontroli dostepu. Coraz powszechniej-
sze jest stosowanie oprogramowania stuzgcego
do kontroli korzystania z komputeréw i Internetu
(o tym mozna przeczytaé nizej) czy nagrywanie
rozméw telefonicznych. W niektérych przypad-
kach wykorzystywane bywaijq réwniez urzqdze-
nia badajgce zawartosé alkoholu lub innych sub-
stancji odurzajgcych, a nawet wariografy.

Do kontroli dziatah pracownikéw uzywa sie
réwniez systeméw do zarzqdzania informa-

cjq w organizacji. Przykladem moze by¢ baza
Audyt wykorzystywana przez ZUS. Dziatanie
wykonane za pomocq systemu zawsze po-
zostawia po sobie $lad - dzigki temu mozna
powigzaé je z loginem konkretnego urzednika
oraz z danymi identyfikujgcymi ubezpieczo-
nego lub ptatnika sktadek, ktérego ono doty-
czyto. Informacje te sq wykorzystywane m.in.
do analizy, czy podejmowane dziatania byty
vzasadnione z punktu widzenia zadah danej
osoby. Zgodnie z biurokratycznymi procedura-
mi przetozeni sq zobowigzani do sprawdzenia
minimum 10% podlegtych pracownikéw, a jed-
noczesnie kazdego pracownika co najmniej raz
w roku.

Oczywiicie nowe narzedzia pozwalajg na
wyprowadzenie kontroli poza mury urzedu.
Szczegélnie popularne sq w tym przypadku
nadajniki GPS montowane w samochodach wy-
korzystywanych przez pracownikéw. Na przy-
ktad GDDKIA rozpisata niedawno przetarg na
ustugi monitoringu floty 1610 sztuk stuzbowych
samochodéw. Firmy dostarczajgce tego typu

rozwigzania przekonujq, ze dzigki ich zasto-
sowaniu mozna poprawié¢ ,wydajno$é” kierow-
céw. Najczesciej chodzi wiec po prostu o wigk-
szq kontrole dziatan zatrudnionych oséb,
ktérzy pracujq poza biurem. W niektérych
jednak przypadkach GPS znajduje dodatkowe
zastosowania. Jest tak na przyktad w przypad-
ku geolokalizacji autobuséw i innych pojazdéw
komunikaciji miejskiej, ktéra pozwala na biezg-
co monitorowaé spéznienia i informowac¢ o nich
pasazeréw.

Prawo pracy nie formuluje szczegétowych
regut korzystania z narzedzi kontroli, tylko
ogélne zasady. Dlatego czesto trudno ocenié,
czy dang praktyke mozna uznaé za legalng,
czy tez za zbyt gteboko ingerujgcg w prawa
pracownikéw. Szczegdlnie w cenie wigc sq
zdrowy rozsqdek i poszanowanie godnosci
drugiej osoby. Co istotne: kontrola nie za-
wsze motywuje do sumiennoéci, moze za to
utrudniaé budowanie wzajemnego zaufania
i zaangazowania w wykonywang prace oraz
sprzyjaé postawom ,od-do”. Znaczenie majq
tez pienigdze: narzedzia stuzqce do kontroli
pracownikéw kosztujg i warto sie zastanowig,
czy korzystanie z nich wszystkich rzeczywiscie
sie administracji publicznej optaca.

Niestety, zdarzajq sie sytuacje, w ktérych na-
rzedzia nadzoru wykorzystywane sq do mob-
bingu, upokarzania czy pokazywania swojej
wladzy. Jaki§ czas temu gtoéno byto o spra-
wie wéjta, ktéry w swoim urzedzie po kryjo-
mu zainstalowal kamere, ktéra obserwowata
i podstuchiwata jednqg z urzedniczek. Osta-
tecznie prokuratura nie dopatrzyta sie w jego
praktykach przestepstwa, jednak pracownica
poczuta sie nie tylko poddana ,totalnej inwi-
gilacji”, ale réwniez oszukana, gdy okazato
sie, ze sprzet, ktéry miat byé czujnikiem ru-
chu, petni zupetnie inne funkcje.

Parstwowa Inspekcja Pracy w swoich instruk-
cjach podkreéla, ze decyzja o instalacji moni-
toringu powinna by¢ uzalezniona od konkret-
nej sytuacji, na przyktad wielkosci instytucii,
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rodzaju wykonywanej pracy. Kamery nie
powinny byé montowane w miejscach, w kté-
rych nie jest obserwowany proces pracy, ani
w sytuacji, w ktérych mogq one ingerowaé
w intymno$é pracownika. Mowa na przyktad
o stotéwkach, szatniach, gabinetach lekar-
skich. Pracodawca powinien poinformowaé
pracownikéw o monitoringu oraz zadbaé
o to, by nagrania byty mozliwie szybko ka-
sowane.

Prawo do informacji oraz adekwatno$é¢ do
sytuacji powinny byé normg w przypadku
wykorzystania wszelkich narzedzi stuzqgcych
do kontrolowania pracownikéw. | nie tylko
ich - réwniez oséb zatrudnionych na pod-
stawie uméw cywilnoprawnych (co jest coraz
czestszq praktykq réwniez w instytucjach pu-
blicznych). Sytuacja prawna jest w tym przy-
padku jeszcze bardziej niejednoznaczna niz
u oséb majgcych umowy o prace. Jednak for-
ma umowy nie powinna determinowaé pozio-
mu ochrony przed nieuzasadniong ingerencjq
w prywatnosé.

Pracownik w sieci

Komputer z dostepem do Internetu jest dzisiaj
jednym z podstawowych narzedzi pracy. Ale
pozwala tez tatwo oddali¢ si¢ od obowigzkéw
zawodowych w kierunku sprawdzania pry-
watnej poczty elekironicznej, zaglgdania na
portale spotecznoéciowe, korzystania z ustug
bankéw, przeglgdania réznych stron interneto-
wych, a nawet odwiedzania witryn z zawar-
toéciq erotycznq. Firmy produkujgce oprogra-
mowanie umozliwiajgce $ledzenie aktywnosci
uzytkownikéw sprzetu komputerowego i blo-
kowanie dostepu do

jednak przekonaé - wedtug szacunkéw nawet
80% z nich kontroluje w ten sposéb swoich pra-
cownikéw.

Dostepne na rynku pogramy majq réznorodne
funkcjonalnosci. Pozwalajg na monitorowanie
sposobu korzystania z sieci i aplikacji dostep-
nych na komputerze: rejestrujg przeglgdane
strony i czas odwiedzin, aktywno$é klawiatury
i myszki oraz drukowane dokumenty, a takze
zapisujg zrzuty ekranu. Rejestrujgc godziny
logowania i wylogowania, mierzq czas pracy
uzytkownikéw. Uniemozliwiajq dostep do wy-
branych stron bgdZz zasobéw internetowych
zawierajgcych okreélone stowa kluczowe. Po-
zwalajq tworzyé raporty dotyczqce aktywno-
$ci poszczegdlnych pracownikéw, kiére mogq
byé podstawg do oceny ich pracy.

Fundacja Panoptykon przyjrzata sig, jak to
wyglgda w wybranych instytucjach publicz-
nych. Otrzymata odpowiedzi od ponad setki
podmiotéw: ministerstw i innych instytuciji cen-
tralnych, oddziatéw ZUS i NFZ oraz urzedéw
miast. Do korzystania z programéw kompute-
rowych $ledzgcych aktywnos$é pracownikéw
przyznata si¢ niemal potowa z nich. Zréz-
nicowanie miedzy instytucjami jest catkiem
spore, cze$é w ogdle nie korzysta z takich
programéw, inne poprzestajg na prostych
rozwigzaniach, a niektére zdecydowaty sie
na korzystanie z rozbudowanych systeméw.
Czeéciowo mozna to uzasadni¢ wielkoscig
czy charakterem instytucji, ale nie w kaz-
dym przypadku. Na przyktad znaczne réz-
nice mozna zaobserwowaé miedzy urzedami
miast.

W odpowiedziach in-

treéci internetowych
przekonujg  praco-
dawcéw, ze to wia-
$nie  ono stanowi
rozwigzanie ich pro-
bleméw. Czy tak jest
w istocie - mozna

mieé watpliwosci. Wielu pracodawcéw daje sie

DOSTEPNE NA RYNKU POGRAMY POZWALAJA
NA MONITOROWANIE SPOSOBU KORZYSTANIA
Z SIECI | APLIKACJI DOSTEPNYCH NA KOMPUTE-
RZE: REJESTRUJA PRZEGLADANE STRONY | CZAS
ODWIEDZIN, AKTYWNOSC KLAWIATURY | MYSZ-
KI ORAZ DRUKOWANE DOKUMENTY, A TAKZE
ZAPISUJA ZRZUTY EKRANU.

stytucji znalazto odbi-
cie bogactwo progra-
méw dostepnych na
rynku.  Wykorzysty-
wane sq rozwigzania
wielu réznych firm -
trudno tu wskazaé li-

dera. Zréznicowanie w zakresie funkcjonalnosci

przektada sie na duzg rozpigtoéé cen: od kilku
tysiecy do ponad miliona ztotych. Programy wy-
korzystywane w urzedach miast kosztowaty za-
zwyczaj kilkadziesigt tysigcy ztotych, a w urze-
dach centralnych - zwykle ponad 100 tys. zt.
Najdrozsze fqczq zazwyczaj szereg zaawanso-
wanych funkcji.

Z uzyskanych odpowiedzi wynika, ze programy
te wykorzystywane sq najczeéciej do monitoro-
wania sposobu korzystania z Internetu i apli-
kacji, mierzenia czasu pracy oraz blokowania
dostepu do wybranych stron internetowych.
Czesto funkcjonalnosci zwigzane z kontrolg
dziatai pracownikéw przenikajq sie¢ z dziato-
niami nakierowanymi na bezpieczenstwo syste-
mu IT (na przyktad ochrone antywirusowq czy
antyspamowgq).

Wigkszo$é instytucji zadeklarowata, ze in-
formuje swoich pracownikéw o tym, ze ich
komputerowa aktywno$é jest monitorowana.
Odbywa sig to na rézne sposoby: poprzez na-
tozenie obowiqzku zapoznania sie z regulami-
nem korzystania z zasobéw informatycznych;
poprzez informacje przekazywang w chwili
pierwszego uruchomienia konta pracowni-
ka wraz z loginem i hastem startowym lub
wyswietlanie jej na monitorze przy kazdym
uruchomieniv  stanowiska komputerowego;
w ramach szkoleh z zakresu bezpieczenstwa
informacji; poprzez odebranie specjalnego
o$wiadczenia. Otwarte zostaje pytanie, na ile
takie formy przekazywania informacii sq przy-
stepne dla pracownikéw i na ile rzeczywiscie
rozumiejq oni, w jaki sposéb ich praca jest ob-
serwowana i analizowana.

Niestety, zdarzajq si¢ réwniez niechlubne wy-
jatki w postaci instytucji, ktére przyznajq sie,
ze w ogéle nie informujqg zatrudnionych oséb
o tym, ze kontrolujq ich prace za pomocgq spe-
cjalnych programéw komputerowych. Nalezq
do nich urzqd miasta w Ptocku, urzqd war-
szawskie| dzielnicy Biatoteka czy resort pra-
cy. Ten ostatni przypadek szczegélnie zwraca
uwage. Ministerstwo w swoich oficjalnych sta-

nowiskach kwestionuje interpretacje przepiséw
promowang przez Pafstwowq Inspekcje Pracy
czy Rzecznika Praw Obywatelskich, zgodnie
z ktérg wszelkie formy kontroli wymagajq -
przynajmniej co do zasady - poinformowania
o tym pracownika. | jak widaé - w najbardziej
bezposredni sposéb - przenosi te opinie na
swojq praktyke dziatania.



W SIECI

SieC stata sie czescig codziennego zycia. Za jej pomocg kontak-
tujemy sie ze sobg, pracujemy, robimy zakupy, czerpiemy infor-
macje o otaczajgcym Swiecie, korzystamy z kultury i rozrywki.
Aprzy okazji zostawiamy catg mase informacjio sobie: czes¢ sami -
mniej lub bardziej Swiadomie - upubliczniamy, czesc przesy-
tamy innym lub zapisujemy w chmurze, a czesc wreszcie zosta-
wiamy zupetnie mimowolnie — to tzw. metadane, czyli informa-
cje, z kim sie kontaktujemy, na jakie strony wchodzimy, z jakiego
sprzetu korzystamy czy gdzie przebywamy. Wbrew pozorom -
w sieci prawie nigdy nie jestesmy anonimowi. Chocby dlatego,

ze informacje potaczone ze sobg pozwalajg nas zidentyfikowac.

A nawet ich utamek wystarcza, by stworzyc obraz, ktory nie musi

byc w pefni zgodny z rzeczywistoscig, ale z pewnoscig bedzie bar-

dzo bogaty.

/ tego bogactwa korzystaja rozne publiczne instytucje. Moze
sie ono okazac waznym zrodfem wiedzy dla policji i innych stuzb,
ktorych zadaniem jest stanie na strazy szeroko pojetego bez-
pieczenstwa i porzadku. Ale — co juz mniej oczywiste, a bardziej
prozaiczne — z informacji na temat aktywnosci uzytkownikow In-
ternetu mogg korzystac rowniez urzedy prowadzgce swoje strony
internetowe. Ostatnia czes¢ przewodnika opisuje, jakie cyfrowe
slady zostawia kazdy z nas oraz jakimi narzedziami dysponuja pu-

bliczne instytucje, by moc je wykorzystac w swojej dziatalnosci.




CIEKAWSKIE SERWISY

Dzisiaj wiasciwie kazda instytucja publiczna dysponuje wtasng strong internatowq.
Dla obywateli to duze utatwienie - internetowe serwisy pozwalajq szybko znalez¢é
przydatne materialy i informacje: formularze urzedowe, zapowiedzi waznych wy-

darzen, godziny otwarcia urzedéw, numery telefonéw czy rozktady jazdy komu-

nikacji miejskiej. Instytucje publiczne - tak jak inni administratorzy, a moze nawet

bardziej - powinny dbaé o ochrone prywatnosci uzytkownikéw. W przypadku

firm czesto przewaza cheé wykorzystywania informacji w celach komercyjnych.
Instytucje publiczne nie kierujq sie checig zysku, a jednak na ich stronach mozna
znalez¢ sporo elementéw $ledzqcych. Decydujgca okazuje sie zapewne wygoda

lub zwykty brak $wiadomosci, jakie konsekwencje niesie korzystanie z nich.

Ciasteczkowe potworki

Juz samo wejécie na dowolng strong interneto-
wq uruchamia przeptyw danych. Administrator
serwisu automatycznie uzyskuje: adres IP uzyt-
kownika oraz informacje o przeglgdarce, z kté-
rej korzysta (m.in. jej wersje, system operacyijny,
jezyk). Strony internetowe wykorzystujg rézne
mechanizmy stuzqce pozyskaniu informacii.
Najpopularniejsze sq ciasteczka (ang. cookies),
czyli specjalne pliki zapisywane na komputerze
uzytkownika. Stuzq powigzaniu internetowych
aktywnoséci z konkretng osobg. Cze$é z nich jest
niezbedna do prawidtowego wyswietlania stro-
ny, logowania bgdz zapisania wynikéw ankiety,
inne jednak pozwalajq zdoby¢ dodatkowe infor-
macje o aktywnosci odwiedzajgcych.

Fundacja Panoptykon zbadata, jakie informacje
o uzytkownikach zbie-

cji), ZUS i NFZ - w tym ich oddziatéw - oraz
GIODO. W przypadku ministerstw dodatkowo
przeanalizowane zostaly dostepne na stronach
internetowych polityki prywatnosci.

Whioski? Instytucje publiczne powszechnie ko-
rzystajq z réznych aplikacji i wtyczek pozwa-
lajgcych na zbieranie informacji o osobach
odwiedzajgcych ich serwisy oraz zapisujq cia-
steczka na wykorzystywanych do tego urzg-
dzeniach. Wsréd aplikacji zbierajgcych infor-
macje o uzytkownikach najczeiciej stosowane
sq programy o charakterze analitycznym, ktére
pomagajg dowiedzie¢ si¢ m.in. tego, jak korzy-
stajg oni ze strony, jakie informacje ich intere-
sujg i w jaki sposéb wyszukujq konkretne tresci
(czy bezposérednio na stronie, czy poprzez wy-
szukiwarki internetowe). Statystyki odwiedzin
sq dla kazdego administratora serwisu bardzo

przydatne, jednak

rane sg na stronach
70 réznych publicz-
nych instytucji. Za po-
mocq dodatkéw do
przeglgdarki interne-

JESLI INSTYTUCJE PUBLICZNE SIEGAJA PO NARZE-
DZIA tACZACE ICH STRONY Z ZEWNETRZNYMI
SERWISAMI, TO DZIELA SIE Z NIMI INFORMACIJA-
MI O SPOSOBIE KORZYSTANIA Z DANEJ STRONY
PRZEZ UZYTKOWNIKOW.

oprécz nich progra-
my analityczne mogq
zbieraé o wiele wie-
cej informacji o od-
wiedzajgcych,  niz

towej: Lightbeam (do-

stepny dla Firefoksa) oraz Disconnect i Ghostery
przetestowata strony wszystkich ministerstw, poli-
cji i innych stuzb, wszystkich miast wojewédzkich
i wybranych powiatowych (konkretnie strony
urzedéw miast i lokalnych zaktadéw komunika-

jest to niezbedne do
zarzqdzania strong - nawet dane pozwalajg-
ce na ich identyfikacje.

Zbieranie nadmiernej iloéci informacii to nie je-
dyny problem. Wazng kwestiq jest réwniez to,

ze wykorzystywane programy mogq przekazy-
waé je dalej réznym zewnetrznym podmiotom,
w tym zagranicznym firmom. Stuzq do tego spe-
cjalne wtyczki, ktére zapisujg na sprzecie uzyt-
kownikéw ciasteczka nalezqce do podmiotéw
zewnetrznych, tzw. third party cookies. Jesli in-
stytucje publiczne siggajq po narzedzia tgczgce
ich strony z zewnetrznymi serwisami, to dzielg
sig z nimi informacjami o sposobie korzystania
z danej strony przez uzytkownikéw, a tych ostat-
nich (o ile nie wigczq oni odpowiednich blokad)
zmuszajq do akceptowania polityk prywatnoéci
komercyjnych podmiotéw.

Third party cookies pojawiajq si¢ na prawie
wszystkich monitorowanych publicznych serwi-
sach. Zdecydowanie najbardziej popularne sq
wtyczki nalezgce do Google’a (w tym przede
wszystkim Google Analytics, wyszukiwarka,
mapy, Google+, YouTube), czesto wykorzysty-
wane sq tez wiyczki Facebooka czy Twittera.
Zdarza sig, ze nie sq one obecne na stronach
gtéwnych, ale wystarczy wej$é nieco gtebiej,
by szybko na nie trafié. Google Analytics - naj-
popularniejszej aplikacji stuzgcej do zbierania
i analizy informacji o tym, jak uzytkownicy
korzystajq z danej strony - uzywa wigkszosé
ministerstw, znaczna cze$é urzedéw miast czy
oddziatéw NFZ. Decydujq si¢ one w ten spo-
séb przekazywaé firmie Google nie tylko infor-
macje o popularnoéci swojej strony interneto-
wej, ale tez o sposobie korzystania z niej przez
poszczegdlnych uzytkownikéw. Powigksza to
zbiér informacji, ktérym ta firma dysponuje
(a jest on bardzo duzy, choéby ze wzgledu na
popularnosé jej produktéw i fakt, ze Google
tqczy informacje pochodzgce ze swoich ustug,
na przyktad z wyszukiwarki, poczty, YouTu-
be’a, Google+, Picasy).

Inne popularne rozwigzanie Google’a to wy-
szukiwarka zintegrowana z serwisem danej
instytucji. W takim przypadku wpisanie zapyta-
nia w okno wyszukiwania na stronie w rzeczy-
wistoéci oznacza skorzystanie z wyszukiwarki
Google. Co ciekawe, umozliwiajgca takq inte-
gracje wtyczka umieszczona jest na przyktad

na stronie GIODO, czyli instytucji powotanej do

stania na strazy prywatnosci.

Spora czeéé administratoréw publicznych ser-
wiséw korzysta z wtyczek portali spoteczno-
$ciowych, kiére bezposrednio na stronie insty-
tucji pozwalajg na ,polubienie” konkretnego
materiatu lub nawet wyswietlajq tresci pojawia-
igce sie na profilu danej instytucji na portalu
spotecznoéciowym - robi tak na przyktad Mi-
nisterstwo Spraw Wewnetrznych i Administracji
oraz Centralne Biuro Antykorupcyjne (CBA).
W tym przypadku informacje, ile czasu uvzyt-
kownik spedzit na stronie czy co czytal, mogq
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by¢ potqczone z bogactwem informacji groma-
dzonych w portalach spotecznosciowych. A co
wazne, Facebook nie tylko wzbogaca dzie-
ki temu profile oséb, ktére korzystajq z jego
ustug, ale tworzy réwniez profile-cienie tych,
ktérych nie uda mu sie rozpoznaé jako swoich
uzytkownikéw.

Niektére portale samorzqdowe szczegél-
nie upodobaty sobie instalowanie third party
cookies. Na przyktad oficjalna strona urzedu
miasta Wroctawia serwuje ciasteczka z 10 in-
nych serwiséw (tylko 2 z nich wyglgdajg na
powigzane miejskie strony), a strona Gdan-

ska - z 9 innych portali. Jest to szczegélnie
wazne, poniewaz lokalne portale cieszq sie
zazwyczaj popularnoicig i sq odwiedzane
przez spore rzesze uzytkownikéw.

Rzadziej, ale jednak, instytucie publiczne wy-
korzystujg wtyczki o charakterze marketin-
gowym, ktére pozwalajg na okreslenie, jakie
treéci pokazgq si¢ odbiorcom z konkretnego ob-
szaru, czy na dopasowanie reklam do ich sta-
tystycznie okreslonych preferencii - takq wtycz-
kq o nazwie DoubleClick postuguje sie cho¢by
Ministerstwo Spraw Zagranicznych. Czeéé ko-
munikatéw (na przyktad ostrzezenia o zagro-

BIURO
EDUKACIJI

AddThis

Google

— third party cookies
- inne elementy $ledzace

— wybrane firmy, ktore otrzymuja informacje o uzytkownikach serwisow instytucji publicznych

zeniach czy informacje, gdzie szukaé¢ pomocy)
przygotowywanych przez Ministerstwo zapew-
ne skierowana jest do oséb przebywajqcych na
okreslonym terytorium. Mozliwo$é geograficz-
nego sprofilowania komunikacji w niektérych
przypadkach moze mieé¢ uzasadnienie, ale
znowu warto si¢ zastanowié, czy powinno sig
to odbywaé za posrednictwem aplikacii, ktére
mogq przekazywaé dane podmiotom trzecim.

Korzystanie z wtyczek analitycznych czy
umozliwiajgcych dzielenie sie tresciami na
portalach spotecznosciowych oferowane jest
za darmo, a przynajmniej tak to wyglgda na

pierwszy rzut oka. W rzeczywistosci czesto
ptaci si¢ za to informacjami o uzytkownikach
stron, co zwigksza potencjat i zyski firm inter-
netowych, ktére oferujq ,darmowe” aplikacje.
Aspekt finansowy jest wazny - instytucje pu-
bliczne powinny w rozsqdny sposéb dyspo-
nowaé érodkami - jednak podmioty te jako
administratorzy stron internetowych powinny
réwniez uwzglednié potrzebe zachowania
prywatnosci uzytkownikéw i poszukaé rozwig-
zan, ktére pozwalajg na wigkszg kontrole nad
informacjami, na przyktad siggaé po mniej
znane, ale i mniej $ledzqce, rozwigzania tech-

niczne.



StUZBY W GASZCZU DANYCH

Na poczgtku 2016 r. spore poruszenie wywotata ustawa zwana potocznie inwigi-
lacyjnq. Przyznata ona policji i innym stuzbom szersze mozliwosci dostepu do da-
nych dotyczgcych aktywnosci w Internecie. Spoteczny niepokédj byt uzasadniony.
Nie oznacza to jednak, ze wczesniej stuzby nie mogly siegaé po dane internetowe
czy podqgzaé tropem innych naszych cyfrowych $ladéw. Mogty to robié i z tej moz-
liwosci korzystaty. A teraz mogq to robié na jeszcze szerszq skale.

——— Dane w stuzbie bezpieczenstwa

Im powszechniej korzystamy z telefonu czy roz-
maitych urzqdzeh podigczonych do Internetu,
tym wiecej danych do analizowania majg po-
licja, ABW, CBA, Stuzba Celna i inne stuzby.
W ramach prewencji czy $cigania sprawcéw
przestepstw podejmujq réznorodne dziatania,
ktére w mniejszym lub wigkszym stopniuv mogg
ingerowaé w naszq prywatno$é. W przypadku
policji moze to byé na przyktad:

X wstepne rozpoznanie zagrozenia, kiére
moze si¢ wigzaé z pobraniem informacji do-
tyczqcych szerokiego kregu oséb;

x analiza zebranych danych, na przyktad
analiza potqczer telefonicznych czy sieci
spotecznoéciowych (w ramach tzw. analizy
kryminalnej);

x  dalsza, pogtebiona inwigilacja juz okreslo-
nych oséb lub urzqdzen, kiéra moze polegaé
m.in. na przechwytywaniu komunikatéw;

x zabezpieczenie dowodéw na potrzeby
sprawy karnej, co moze sie wigzaé z ko-
niecznosciq ztamania zabezpieczen tele-
fonu czy komputera i wydobyciem danych
z pamieci urzqdzenia (w ramach tzw. infor-
matyki $ledczej).

Im szerzej zakrojone sq dziatania stuzb w sieci,
tym bardziej warte sq uwagi. Bardzo czesto sq
one bowiem poza jakgkolwiek kontrolg, a jed-
noczesnie sitq rzeczy dotykajg réwniez ludzi,
ktérzy nie majq nic wspélnego z naruszeniami
prawa. O ile zastosowanie inwigilacji wobec
okreslonej osoby w wielu przypadkach wymaga
zgody sqdu, o tyle szeroko zakrojone zbieranie
i przetwarzanie metadanych czy analizowanie

ruchu w sieci - juz nie. W dodatku dziatania
stuzb w tym obszarze majg co do zasady taj-
ny charakter, wigc nawet jesli kto$ znajdzie sig
w orbicie ich zainteresowania, moze nigdy sie
o tym nie dowiedzieé.

Ogrom informacji dostepnych w sieci to dla
stuzb jednoczeénie Eldorado i stajnia Augia-
sza. Z jednej strony - znalezé mozna tam nie-
mal wszystko, a z drugiej - szalenie tatwo sig
pogubié. Zeby trafié na coé interesujgcego,
czasami niezbedne okazujq sie potezne zdol-
noéci analityczne - algorytmy, zaawansowane
techniki profilowania ludzi i kojarzenia danych.
Naprzeciw tym szansom i wyzwaniom wycho-
dzi oczywiscie biznes i instytucje badawcze,
proponujgc rozwigzania techniczne, ktére majg
utatwié stuzbom zycie. Spektrum dostepnych na-
rzedzi jest szerokie. Z czego stuzby korzystajg
w praktyce?

Paradoksalnie wigcej mozna powiedzieé
o dziataniv amerykanskich stuzb niz ich pol-
skich odpowiednikéw. Wiedze t¢ zawdzigcza-
my bytym pracownikom agencji wywiadow-
czych USA, ktérzy zdecydowali sie¢ gtosno
krytykowaé system, kiéry wczesniej wspétiwo-
rzyli. Jego zatozeniem bylo zasysanie i anali-
zowanie whasciwie wszystkiego, co pojawia sig
w sieci. Takie dziatanie nie bytloby mozliwe bez
biznesu - nie tylko tworzqcego coraz bardziej
zaawansowane narzedzia, ale tez przejmujg-
cego czeéé zadan nalezqceych do stuzb. Pewne
wyobrazenie o skali i znaczeniu tej wspétpracy
dajq liczby - amerykanskie media szacujq, ze
w przypadku samej Narodowej Agencji Bez-
pieczefistwa (NSA, od ang. National Security

Agency) w gre wchodzq kontrakty na 6 miliar-
déw dolaréw rocznie.

Zdaniem Michaela Haydena, cztowieka, kté-
ry nadzorowat prywatyzacje inwigilacyjnych
zadah NSA miedzy 1999 a 2005 r., ,najwiek-
sza koncentracja cybermocy na naszej plane-
cie znajduje si¢ na rogu Baltimore Parkway
i Maryland Route 32”. To aluzja do lokalizacji
parku biznesowego zajmowanego przez firmy
$wiadczqgce ustugi na rzecz amerykanskich
stuzb. Jednq z najbardziej wptywowych jest
Narus - spétka nalezgca do Boeinga, ktéra
dostarcza agencjom rzgdowym kluczowe
oprogramowanie, pozwalajgce na monitoro-
wanie i przechwytywanie olbrzymich ilosci
danych bezposérednio ze $wiattowodéw. Inna
firma - byty pracodawca Edwarda Snowdena,
czotowego amerykariskiego sygnalisty (ang.
whistleblower), ktéry ujawnit skale inwigilaciji
prowadzonq przez
NSA - to Booz Al
len Hamilton. Jest
ona zaangazowana

aspekt pracy wy-

wiadowczej: od doradzania wysokiej rangi
urzednikom, przez obstuge technicznej infra-
struktury, po analize i integracje pozyskiwa-
nych danych. Lista zleceniobiorcéw NSA jest
o wiele dtuzsza, sq na niej mniej i bardziej
rozpoznawalne firmy, takie jak SAIC, TRW czy
Palantir Technologies.

Zdaniem krytykéw taki system, oparty na po-
wszechnej inwigilacii, nie tylko godzi w prawa
cztowieka i pochtania ogromne pienigdze,
ale tez generuje liczne btedy i jest w grun-
cie rzeczy nieskuteczny. William Binney, byty
analityk amerykanskiej NSA, matematyk spe-
cjalizujgcy sie w sieciowe| analizie danych,
w nastepujgcy sposéb opisuje w wywiadzie
opublikowanym na tamach Gazety Wyborczej
.porazke masowej inwigilacji”: ,Gromadze-
nie terabajtéw przypadkowych danych spra-
wia, ze NSA nie jest w stanie ich analizowaé.
Codziennie gromadzi dane telekomunikacyj-

OGROM INFORMACJI DOSTEPNYCH W SIECI TO
DLA StUZB JEDNOCZESNIE ELDORADO | STAJNIA
AUGIASZA. Z JEDNEJ STRONY - ZNALEZC MOZ-
NA TAM NIEMAL WSZYSTKO, A Z DRUGIEJ — SZA-
w zasadzie w kazdy LENIE LATWO SIE POGUBIC.

ne - lokalizacje, potqczenia telefoniczne i in-
ternetowe, tgcznie z trescig rozméw, SMS-6w
i e-maili - okoto czterech miliardéw ludzi.
Aby to miato sens, jeden pracownik musiatby
skontrolowaé dziennie 200 tys. oséb. Przywa-
leni danymi funkcjonariusze zarzucili analize
kierunkowg - jedyng, kitéra moze wykryé
rzeczywiste zagrozenia - na rzecz prostego
przeszukiwania baz danych po stowach klu-
czowych. To daje mnéstwo nic nieznaczgcych
»trafien« zamiast wiedzy o istotnych powigza-
niach migdzy danymi”.

Zdaniem samych sygnalistéw najprostszym
i najtafszym rozwigzaniem tego problemu
bytoby zbieranie o wiele mniejszej iloéci da-
nych, za to w oparciu o lepsze rozpoznanie
siatek przestepczych i uprzedniq analize po-
wigzah miedzy ludzmi komunikujgcymi sie
w globalnej sieci. Do podobnych wnioskéw
prowadzg  wyniki
projektu badawcze-
go SURVEILLE. Po
zestawieniv  wszyst-
kich badanych aspek-
téw - od oceny praw-
nej i etycznej po uzyteczno$¢ w rozumieniu
samych praktykéw - najlepsze wyniki osiggne-
ty w ocenie badaczy ,tradycyjne” techniki nad-
zoru.

W  ujawnionych informacjach dotyczqcych
dziatania amerykafiskiego systemu inwigilacji
mozna znalezé rodzime tropy. Polska zosta-
ta zaklasyfikowana przez NSA do grupy 19
panstw, z ktérymi amerykafiska stuzba prowa-
dzi ,skupiong wspétprace”. To jedynie poziom
nizej od ,wszechstronnej wspétpracy” z pan-
stwami tzw. sojuszu pieciorga oczu, obejmu-
jacego poza Stanami Zjednoczonymi réwniez
Wielkg Brytanie, Kanade, Australie i Nowgq
Zelandige. Wedle materiatéw dotgczonych do
ksigzki Glenna Greenwalda Snowden. Nigdzie
sie nie ukryjesz polskie stuzby przekazywa-
ty Amerykanom dane w ramach programéw
ORANGECRUSH i OAKSTAR. A serwis publi-
kujgcy dokumenty pochodzgce od sygnalistéw



Cryptome udostepnit jaki$ czas temu serig tabel
finansowych NSA. Wynika z nich, ze Amery-
kanie prowadzili w Polsce dziatania, w ktérych
partnerem byta Agencja Wywiadu.

W 2013 r. w ramach akgji , 100 pytan o inwigi-
lacie” Fundacja Panoptykon, Amnesty Interna-
tional Polska i Helsifnska Fundacja Praw Czto-
wieka skierowaty serie wnioskéw o informacje
publiczng dotyczgcych polsko-amerykanskiej
wspdtpracy. Jedynie CBA odpowiedziato prze-
czqco. Natomiast inne stuzby na rézne spo-
soby prébowaty wymigaé si¢ od odpowiedzi
(z czescig z nich trwa walka o te informacje
w sqdzie).

Amerykanski kompleks przemystowo-inwigila-
cyjny nie pozwala na wycigganie wnioskéw
o polskie] rzeczywistoéci, ale daje pojecie
o zapotrzebowaniu i trendach, jakim niewqgt-
pliwie podlegajq réwniez nasze stuzby. Nic
nie wskazuje jednak na to, by system przypo-
minajgcy amerykan-

cyjnego zbierania i analizowania informacii
o szerokiej grupie obywateli - pewien minimal-
ny poziom transparentnosci jest niezbedny.

Informacje publicznie dostepne

Informacje dostepne w Internecie to prawdziwa
kopalnia wiedzy - réwniez dla réznego rodzaju
stuzb. Zbieranie i analiza informaciji z otwartych
zasobdw internetowych (OSINT od ang. open
source intelligence) to wbrew pozorom bardzo
wazne narzedzie ich pracy. Bez kontrowersji
towarzyszqcych bardziej inwazyjnym formom
inwigilacji, przetamywania zabezpieczehd czy
uzyskiwania nakazéw sqdowych majg one do-
step do wielu cennych informacii.

Jak wiele mozna wyczytaé o drugim cztowieku
z sieci, wie kazdy, kto - choéby z ciekawosci -
analizowat profil innej osoby na portalu spo-
tecznosciowym. Stuzby sq w stanie wyciggngé
z tego jeszcze wigcej. Mogg one bowiem wy-

korzystywaé publicz-

ski mégt v nas funk-
cjonowaé.  Polskie
stuzby nie dysponu-
ig $érodkami poréw-
nywalnymi z ame-
rykanskimi  (roczny

W UJAWNIONYCH INFORMACJACH DOTYCZA-
CYCH DZIAtANIA AMERYKANSKIEGO SYSTE-
MU INWIGILACJI MOZNA ZNALEZC RODZIME
TROPY. POLSKA ZOSTAtA ZAKLASYFIKOWANA
PRZEZ NSA DO GRUPY 19 PANSTW, Z KTORYMI
AMERYKANSKA StUZBA PROWADZI , SKUPIONA

nie dostepne zasoby
nie tylko do wytu-
skiwania  informacgji
o zainteresowaniach
czy dziataniach po-
szczegdblnych oséb,

WSPOLPRACE”.
budzet ABW wynosi

500 min zt), a obowigzujgce prawo - przy-
najmniej na razie - nie pozwala na przyktad
na masowe zasysanie informacji objetych ta-
jemnicq korespondencji. Jednak stuzbom po-
zostawiono duzq elastycznoéé, jeéli chodzi
o dostep do metadanych oraz wykorzystywa-
ne narzedzia. Ustawodawca wyszedt z zato-
zenia, ze technologia si¢ zmienia, praktyczne
$rodki dostepne réwniez, a wiec prawo musi
w tym zakresie dawaé pewng swobode.

Obowigzujgca w stuzbach kultura tajnosci
sprawia, ze wiedza na temat ich dziatar jest
bardziej niz niepetna. Nie ulega watpliwosci,
ze niektére aspekty tej dziatalnosci muszq po-
zostaé niejawne, jednak - szczegdlnie w przy-
padku narzedzi wykorzystywanych do prewen-

ale takze o powig-
zaniach migedzy nimi, zjawiskach, trendach itp.
Te mozliwoéci sq wykorzystywane choéby do
prowadzenia biatego wywiadu (na przyktad
dotyczgcego zagrozer energetycznych), prze-
ciwdziatania ,ustawkom” kibicéw czy innym
niebezpiecznym dziataniom, $cigania mowy
nienawisci czy naruszen praw autorskich.

Nie sq to jednak dziatania tak proste, jak mogto-
by sie wydawaé na pierwszy rzut oka. Tak jak
kazdy z nas moze utongé w morzu informagiji
dostepnych w Internecie, tak samo tong w nich
stuzby. Dlatego zaczynajq siegaé po mniej lub
bardziej wyrafinowane algorytmy, sztuczng in-
teligencie, techniki profilowania ludzi i kojarze-
nia danych. Rynek narzedzi OSINT, ktére poma-
gajq poruszad sig¢ w tym ggszczu informacji, jest

bardzo bogaty. Dostepne rozwigzania (na przy-
ktad Prompt Cloud, Palantir Metropolis) z jednej
strony pozwalajg automatycznie przeszukiwaé
dostgpne tresci (strony internetowe, fora, blogi,
portale spotecznosciowe), a z drugiej - analizo-
waé dostepne dane.

Analiza open source obejmuje:

x  przeszukiwanie dostepnych tresci pod kqgtem
zdefiniowanych kryteriéw, na przyktad stéw
kluczowych;

x  wylapywanie powigzah miedzy faktami,
analize trendéw;

x  mapowanie relacji i interakcji miedzy ludz-
mi, analiza wzorcéw komunikacji w konkret-
nych grupach;

x  analize tredci stron, nastroju i stylu piszgcego;

x  wizualizacje danych.

Dostgpne jest réwniez oprogramowanie (na
przyktad Baseprotect, Logistep) wyspecjalizo-
wane w monitorowaniu ruchu w sieciach P2P
(ang. peer-to-peer) pod kgtem mozliwych naru-
szeh praw autorskich. Wykorzystuje ono otwar-
ty dostep do takich sieci i techniczng mozliwosé
analizowania, jakie pliki sq aktualnie przesyta-
ne oraz przez kogo. Nie wymaga ona przeta-
mywania jakichkolwiek zabezpieczer, nie jest
sie jednak w stanie obejé¢ bez rozbudowanej
infrastruktury.

Wiele rozwiqzan jest powszechnie dostepnych
i korzystajg z nich nie tylko stuzby, ale réwniez
podmioty prywatne. Jednak instytucie, ktére
swoje dziatanie opierajg na systemach maso-
wej inwigilacji, inwestujqg w oprogramowanie
skrojone na miare”. Na przyktad, zgodnie z in-
formacjami ujawnionymi przez Edwarda Sno-
wdena, amerykariska

kowane na najpopularniejszych platformach in-
ternetowych, na przyktad na Facebooku.

A jak to wyglgda w Polsce? Policja przyjmuje, ze
moze zbieraé i analizowaé zasoby powszech-
nie dostepne w Internecie w ramach czynnosci
operacyjno-rozpoznawczych i dochodzeniowo-
Sledczych bez zgody sqdu. Nie jest przy tym
w petni jasne, jaki standard ochrony praw oby-
wateli i kontroli nad dziataniami stuzb obowig-
zuje w tym przypadku.

Z informacji publikowanych przez Polskq Plat-
forme Bezpieczehstwa Wewnetrznego wynika,
ze polska policja dysponuje na przyktad pakie-
tem narzedzi informatycznych wspomagajgcych
poszukiwanie nielegalnych materiatéw wysy-
tanych w trybie P2P oraz systemem IBIS stuzg-
cym do monitorowania publicznie dostepnych
ustug internetowych. Z odpowiedzi na wnioski
o informacje publiczng wynika, ze Stuzba Celna
korzysta z serii narzedzi stuzgcych do monito-
ringu i analizy takich tresci (EMM Osint Suite,
WebSite-Watcher, Paterva Maltego).

Co ciekawe, do tej pory najwigksze kontro-
wersje wzbudzity w Polsce wcale nie narze-
dzia faktycznie wykorzystywane, a program
badawczy. Projekt INDECT (Intelligent infor-
mation system supporting observation, search-
ing and detection for security of citizens in
urban environment) byt realizowany przez
konsorcjum polskich i zagranicznych uczel-
ni i instytucji, w tym Komende Gtéwngq Poli-
cji, formalnie reprezentowang przez Minister-
stwo Spraw Wewnetrznych. Stuzby o swoich
narzedziach wolg milczeé, tymczasem stojgca
na czele projektu krakowska Akademia Gérni-

czo-Hutnicza aktyw-

NSA korzysta m.in.
z aplikacji MARINA,
ktéra pozwala two-
rzyé¢  indywidualne
profile internautéw,
a brytyjska GCHQ -

z systemu SQUEAKY DOLPHIN pomagajgcego
analizowaé w czasie rzeczywistym posty publi-

StUZBY MOGA WYKORZYSTYWAC PUBLICZNIE
DOSTEPNE ZASOBY NIE TYLKO DO WYtUSKIWA-
NIA INFORMACIJI O ZAINTERESOWANIACH CZY
DZIAtANIACH POSZCZEGOLNYCH OSOB, ALE
TAKZE O POWIAZANIACH MIEDZY NIMI, ZJAWI-
SKACH, TRENDACH ITP.

nie promowata pro-
jekt i idee tworzenia
narzedzi rozpozna-
jgcych ,podejrzane
zachowania”, réw-
niez w sieci. Wywo-

tato to niepokéj czesci opinii publicznej i po-
wazny kryzys komunikacyjny. Ministerstwo



Spraw Wewnetrznych poinformowato nawet
o ,zawieszeniu uvdziatu w projekcie INDECT
ze wzgledu na koniecznoéé poszanowania
prawa obywateli do prywatnoéci”. Jednocze-
énie nigdy formalnie nie wycofato sie z pro-
jektu, stawiajgc na przeczekanie burzy. A ta
z czasem ucichta.

Oczywiécie inicjatyw badawczych majqcych po-
dobne ambicje jest w Polsce i na $wiecie wiele.
Warto wspomnieé choéby o projekcie realizowa-
nym przez Narodowe Centrum Badari i Rozwoiju,
w ramach ktérego tworzone jest narzedzie stu-
zqce do integracji i analizy danych dostepnych
powszechnie w sieci pod kgtem wylapywania
informacji o zagrozeniach w cyberprzestrzeni.

— Metadane, czyli tropem cyfrowych $ladéw—

Slady pozostawiane w sieci nie ograniczajq sie
do tego, co mniej lub bardziej intencjonalnie
kazdy z nas opublikuje (teksty, zdjecia, filmy,
statusy, polubienia itp.), lecz obejmujq takze
informacje tworzone mimowolnie, niejako przy
okazji aktywnoéci w sieci. Kazde kliknigcie
zostawia po sobie $lad, ktéry niemal zawsze
mozna powiqzaé z konkretnym uzytkownikiem
(choéby dzigki opisywanym wyzej ciasteczkom).
Wszystko to wyglgda niepozornie, jednak na
podstawie historii aktywnosci w danym serwisie
czy interakcji z innymi mozna stworzy¢ catkiem
doktadny profil konkretnej osoby. Administrato-
rzy stron internetowych i reklamodawcy tworzg

informacje o wszystkich nawigzywanych i od-
bieranych potgczeniach czy komunikacji ese-
mesowej oraz jest nadajnikiem, ktéry na biezg-
co komunikuje si¢ ze stacjami BTS, informujqc
operatora o lokalizacji swojego wiasciciela.
Nauvkowcy z Massachusetts Institute of Techno-
logy ustalili, ze na podstawie danych telekomu-
nikacyjnych tylko z jednego miesigca mozna
odtworzy¢ sieé kontaktéw i w 90% przypad-
kéw ustali¢ tozsamosé oséb nalezqcych do tej
sieci. Co wiecej - az w 95% przypadkéw na
podstawie danych telekomunikacyjnych mozna
przewidzieé, gdzie dana osoba znajdzie sie
w ciggu kolejnych 12 godzin. Dlatego $wietnie
nadajq si¢ one do analizowania tras porusza-
nia si¢ czy ustalenia sieci kontaktéw - zaréw-
no za pomocq telefonu, jak i twarzg w twarz
(dzieki geolokalizacii). A stqd juz tylko krok od
ustalenia charakteru danej relacji.

Dane telekomunikacyjne miaty staé si¢ jednym
z gtéwnych orezy w walce z terroryzmem. Na
fali strachu wywotanego zamachami w Ma-
drycie i Londynie dyrektywg z 2006 r. wpro-
wadzono w Unii Europejskiej obowigzek prze-
chowywania tych danych przez operatoréw
i udostepniania ich na zgdanie stuzb i innych
publicznych instytucji. Polskie wtadze poczqt-
kowo zdecydowaty sie na maksymalny, 2-letni
okres zatrzymywania danych. Dopiero w stycz-
niv 2013 r., na skutek spotecznej krytyki, zostat
on skrécony do 12 miesiecy.

zakwestionowat zasady dostepu do tych danych,
niewiele si¢ od tej pory zmienito. Nowe przepisy
obowigzujgce od lutego 2016 r. (wprowadzone
tzw. ustawq inwigilacyjng) przewidujg jedynie
pozorny mechanizm kontrolny: stuzby co pét
roku majq sktadaé¢ do sqdu specjalne sprawoz-
danie.

State fqcza oraz brak konsekwencji finansowych
i realnej kontroli przektadaiqg sie na skale korzy-
stania przez stuzby z tych danych. Dane prze-
kazane przez operatoréw do Urzedu Komuni-
kacji Elektronicznej méwiq o niespetna 2,4 min
pobrai w 2014 r., natomiast w odpowiedzi na

pytania Fundacji Pa-

W Polsce zrédtem me-
tadanych telekomuni-
kacyjnych sg w tym

W TEORII DANE TELEKOMUNIKACYINE MIALY
BYC WYKORZYSTYWANE PRZEDE WSZYSTKIM
DO WALKI Z NAJPOWAZNIEJSZA PRZESTEPCZO-
SCIA. W POLSCE JEDNAK UMOZLIWIONO SIE-
GANIE PO NIE ROWNIEZ W NAJDROBNIEJSZYCH

noptykon sama tylko
policja zadeklarowa-
ta, ze siegata po nie
w tym czasie ponad

je najczesciej po to,
zeby lepiej dopaso-
waé ustuge do od-
biorcy czy podsungé
mu ,skrojong na mia-
re” reklame, ale jed-
noczesnie stanowiq

NAUKOWCY Z MASSACHUSETTS INSTITUTE OF
TECHNOLOGY USTALILI, ZE NA PODSTAWIE DA-
NYCH TELEKOMUNIKACYINYCH TYLKO Z JED-
NEGO MIESIACA MOZNA ODTWORZYC SIEC
KONTAKTOW | W 90% PRZYPADKOW USTALIC
TOZSAMOSC OSOB NALEZACYCH DO TEJ SIECI.

W teorii dane tele-
komunikacyjne miaty
byé wykorzystywane
przede wszystkim do
walki z najpowazniej-
szq przestgpczosciq:
terroryzmem czy

one atrakcyjny informacyjny kgsek dla panstwa
i jego stuzb.

Kolejnych szczegétowych informacji o co-
dziennym zyciu dostarcza telefon komérkowy.
Nawet jeéli nie jest wykorzystywany do ko-
rzystania z Internetu, pozwala on gromadzié

handlem ludZmi. W Polsce jednak umozliwiono
sieganie po nie m.in. policji i kilku innym stuzbom
réwniez w najdrobniejszych sprawach, a nawet
prewencyjnie. | to bez zadnej zewnetrznej kon-
troli. Choé w 2014 r. Trybunat Sprawiedliwoéci
Unii Europeiskiej orzekt, ze dyrektywa retencyj-
na jest niewazna, a polski Trybunat Konstytucyjny

momencie przede
wszystkim bazy da-
nych czterech najwigkszych operatoréw teleko-
munikacyjnych. Stuzby nie muszq ich jednak pro-
si¢ o udostepnianie danych - same mogq po nie
siegaé za pomocq statych tqczy i specjalnych in-
terfejséw, ktére zostaly wprowadzone na koszt
operatoréw. Oni tez ptacq (a ostatecznie ich
klienci) za caty proces udostepniania danych te-

lekomunikacyjnych.

SPRAWACH, A NAWET PREWENCYIJNIE.

1,6 mln razy (i - nie-
co rzadziej - okoto
1,2 min razy w 2015 r.). Dane te sq niespdjne
i nie do korica wiarygodne, brakuje bowiem jed-
nolitej metodologii liczenia zapytan. Jedno jest
pewne: dane ptynq z telekoméw do stuzb szero-
kim strumieniem.

Policia tlumaczy, ze skala zapytad wynika
m.in. z metod, jakie standardowo sie stosu-
je w pracy operacyjnej czy analizie danych.
Kazda nowa informacja o danym numerze
telefonu to kolejne zapytanie, czesto kierowa-
ne osobno do kazdego z operatoréw. Namie-
rzanie jednej bgdz kilku podejrzanych oséb
odbywa sie nieraz dzigki pobraniu i analizie
informacji dotyczqcych wszystkich numeréw,
ktére w danym momencie tqczyty sie¢ z kon-
kretnymi stacjami BTS. W tym ggszczu infor-
macji funkcjonariusze starajq sie znalezé jo-
kie$ istotne tropy - w ich wytawianiu znowu
majg pomagaé narzedzia stuzgce do analizy
danych. Podobnie jak w przypadku opraco-
wywania informacji z publicznie dostepnych
zrédet cze$é z nich to programy do analizy
statystycznej wykorzystywane do wielu innych
celéw, inne sqg dedykowane dziataniom ana-
litycznym stuzb. W tym drugim przypadku
mowa na przyktad o $rodowisku LINK/MA-
MUT (opracowanym przez Polskqg Platforme
Bezpieczefistwa Wewnetrznego) czy LINK2
(efekcie pracy naukowcéw z Akademii Gér-
niczo-Hutniczej). Zgodnie z medialnymi do-
niesieniami policja korzysta réwniez z Anali-
zatora Faktéw i Zwigzkéw (oprogramowania
stworzonego na Politechnice Poznanskiej).



Policja i inne stuzby majq tez dostep do danych
przetwarzanych przez dostawcéw ustug inter-
netowych, czyli na przyktad administratoréw
portali informacyjnych, spotecznosciowych czy
sklepéw internetowych. Przez lata sigganie po
nie odbywato sie na zupetnie innych zasadach
niz w przypadku danych telekomunikacyjnych.
Nie bytlo mowy o bezposrednim dostepie do
tych informacji. Obowiqzujgce prawo budzito
wprawdzie wagtpliwosci interpretacyjne, jasne
byto jednak, ze aby uzyskaé dostep do danych
uzytkownikéw ustug internetowych, stuzby mu-
szq do firmy $wiadczqcej takie ustugi zwrécié
sie z wnioskiem lub postanowieniem wskazujg-
cym podstawe prawng. Firmy rozpatrywaty je
wedtug wewnetrznych procedur, zdarzato sie,
ze kwestionowaty zqdania i odmawiaty udo-
stepniania danych.

Taki stan rzeczy znajdowat odbicie w skali
siggania po dane internetowe. Choé dostepne
informacje na ten temat sq jeszcze bardziej
dziurawe niz w przypadku danych telekomu-
nikacyjnych, nie ma watpliwosci, ze dane in-
ternetowe byty udostepniane o wiele rzadziej.
Policja w 2014 r. siegata po nie okoto 50 tys.
razy, ale w 2015 r. - juz ponad 200 tys. razy.
Dynamika wzrostu zwraca uwage, choé w po-
réwnaniv z liczbq pobrah danych telekomu-
nikacyjnych (siegajgcq odpowiednio 1,6 i 1,2
miliona) liczby bezwzgledne nie robig juz ta-
kiego wrazenia.

strumieniem, jak dane telekomunikacyjne. Tym
samym pojawi sie okazja do korzystania z na-
rzedzi analitycznych na szerszq skale oraz
wdrazania nowych rozwiqza#.

Policja i inne stuzby mogq réwniez przechwy-
tywaé dane bezposérednio z Internetu i anali-
zowaé je. W przypadku metadanych polega
to przede wszystkim na biezgcym monitoringu
sieci w celu wylapania konkretnych korzysta-
jacych z niej adreséw IP. Na rynku dostepna
jest dluga lista narzedzi, ktére mozna wyko-
rzystaé¢ do tego celu - zaréwno rozwiqzar ko-
mercyjnych (IPCopper, FireEye), jak i wolnego
oprogramowania (Wireshark). Takie dziatania
sq rutynowo prowadzone przez operatoréw
w ramach dbania o bezpieczenstwo sieci, za-
pobiegania cyberatakom, blokowania spamu
czy szeroko pojetego zarzqdzania ruchem.
Obowiqzuje ich jednak zakaz zaglgdania do
wnetrza pakietéw, czyli monitoringu tresci.

Komunikacja i prywatne tresci

Interesujgca dla stuzb moze byé oczywiicie
réwniez tre$é komunikacji (SMS-y, e-maile, wia-
domosci na portalach spotecznosciowych czy
czatach) oraz rozmaite materiaty (filmy, zdje-
cia, dokumenty), powszechnie zapisywane nie
tylko na komputerach czy telefonach, ale tez
w chmurze (nie zawsze ze $wiadomoiciq, ze
trafiajg na serwery na drugim kofcu $wiatal).

Zazwyczaj jednak te

wirtualnych serwerach, czyli w chmurze. Do-
step ten jest jednak mozliwy, z jednej strony
dzieki narzedziom stworzonym na zlecenie sa-
mych stuzb (w przypadku amerykarskiej NSA
wypracowywanych

Zakres mozliwosci technicznych, jakie stwa-
rzata licencja wykupiona przez CBA, nie jest
jasny. Wiadomo tylko, ze pozwalata na zain-
fekowanie do 10 komputeréw, bez mozliwosci

zarazania urzqdzen

na przyktad przez
firme Booz Allen Ha-
milton), a z drugiej -
dzieki  wspétpracy

W 2012 R. CBA ZA 178 TYS. EURO KUPItO OD
WtOSKIEJ FIRMY HACKING TEAM LICENCIE NA
OPROGRAMOWANIE REMOTE CONTROL SYS-
TEM — PLATFORME StUZACA DO INFEKOWANIA,
A NASTEPNIE ZDALNEGO | UKRYTEGO KONTRO-

mobilnych. Zagadkq
pozostaje  réwniez,
czy i w jaki sposéb
byta wykorzystywa-

W 2016 r. sytuacja
moze wyglgdaé juz
zgota inaczej. Tzw.
ustawa  inwigilacyj-
na, ktéra weszta
w  zycie w lutym,

TZW. USTAWA INWIGILACYINA UtATWItA StUZ-
BOM DOSTEP DO DANYCH INTERNETOWYCH.
W POtACZENIU Z BRAKIEM REALNYCH MECHANI-
ZMOW KONTROLI MOZE TO SPRAWIC, ZE DANE
TE POPLYNA DO StUZB ROWNIE SZEROKIM STRU-
MIENIEM, JAK DANE TELEKOMUNIKACYJNE.

informacje sq lepiej
chronione niz meta-
dane dotyczgce ak-
tywnosci w sieci. Jesli
na przyktad policja
miataby uzyskaé do

vtatwita stuzbom dostep do danych interneto-
wych. Teraz - podobnie jak dane telekomuni-
kacyjne - mogq one byé pobierane réwniez
poza konkretnym postepowaniem oraz za
pomocq statego tqcza i dedykowanego inter-
fejsu. W potqgczeniv z brakiem realnych me-
chanizméw kontroli moze to sprawié, ze dane
internetowe poptyng do stuzb réwnie szerokim

nich dostep bez wiedzy uzytkownika, powinno
sie to odbyé w ramach kontroli operacyijne;j,
czyli tak jok w przypadku zaktadania podstu-
chu - za zgodq sqdu.

Nie udato sie namierzyé zadnych komercyj-
nych produktéw, ktére umozliwiatyby bezpo-
éredni dostep do danych przechowywanych na

komercyjnych  pod-
miotéw, ktére spra-
wujq nad nimi kontrole. Na dostepie do danych
gromadzonych na serwerach amerykarskich in-
formatycznych potentatéw (Google’a, Yahoo,
Microsoftu czy Apple) opierat sig jeden z fila-
réw amerykanskiego programu masowej inwi-
gilacji, czyli PRISM.

Dostepne na rynku jest natomiast oprogra-
mowanie umozliwiajgce zdalne infekowanie
sprzetu - tzw. konie trojariskie. Ani policja, ani
inne polskie stuzby nie chcq udzielaé informacii
na temat korzystania z tego rodzaju narzedzi.
Nowe $wiatto na sprawe rzucit natomiast wy-
ciek danych, z ktérego wynikato, ze w 2012 r.
CBA za 178 tys. euro kupito od wtoskiej firmy
Hacking Team licencije na oprogramowanie
Remote Control System, a w kolejnych latach
ptacito ponad 35 tys. euro rocznie za wsparcie
techniczne.

Remote Control System to platforma stuzgca do
infekowania, a nastepnie zdalnego i ukrytego
kontrolowania urzqdzen takich jakich kompute-
ry i telefony komérkowe. Po przejeciu kontroli
nad wybranym urzgdzeniem pozwala utrwalaé
wszystkie czynnosci jego uzytkownika: oglgdaé
odwiedzane przez niego strony, czytaé przesy-
tang poczte, stuchaé rozméw wykonywanych
przez Skype’a, a nawet przechwytywaé wpi-
sywane hasta. Przeprowadzona przez spotecz-
no$¢ hakerskg analiza kodu Remote Control Sys-
tem daje podstawy, by sqdzié, ze to narzedzie
umozliwiato réwniez modyfikowanie tresci na
zainfekowanych urzqdzeniach, co moze by¢ -
przynajmniej w teorii - wykorzystywane na
przyktad do podrzucania fatszywych dowodéw.

LOWANIA SPRZETU ELEKTRONICZNEGO.

na w praktyce.

Zdaniem krytykéw stosowanie takich narzedzi
jak konie trojanskie uderza w podstawy bez-
pieczefistwa w sieci i jako takie powinno byé
zakazane bez wzgledu na okolicznoéci. Obec-
nie jednak ich wykorzystywanie jest na gruncie
polskiego prawa dopuszczalne. Przepisy nie
precyzujq bowiem, z jakich konkretnie narzedzi
stuzby mogq korzystaé, siegajgc po informacje
dotyczqce obywateli. To jeden z probleméw, na
ktére kilka lat temu w swoim wniosku do Trybu-
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natu Konstytucyjnego zwrécita uwage dwcze-
sna Rzecznik Praw Obywatelskich Irena Lipo-
wicz. Sedziowie uznali jednak, Ze na poziomie
przepiséw nie ma potrzeby doprecyzowania
uprawnien stuzb tak dtugo, jak sqdy - wyraza-
jgc zgode na kontrole operacyjng - jasno wy-
znaczajq jej granice, wskazujgc rodzaj $rodka
technicznego, jaki moze byé wykorzystany do
pozyskania informaciji.

Wigksze watpliwosci interpretacyjne wigzq sie
z uzyciem narzedzi, kiére pozwalajq na do-
step do tresci komunikacji i przesytanych w sie-
ci informacji, ale nie sg wymierzone w kon-
kretne osoby. Rodzaj monitoringu sieci, ktéry
umozliwia analize przesytanych treéci, nazy-
wa sie ,gtebokq inspekcjg pakietéw” (DPI,
od ang. Deep Packet Inspection). Technika ta
umozliwia stuzbom kontrole treéci na przyktad
pod kgtem naruszen praw autorskich lub na-
mierzanie materiatéw dotyczqcych seksualne-
go wykorzystywania

dzieci. Z nieoficial- StUZBY W DUZEJ MIERZE WYtACZONE SA Z KON-
TROLI SPRAWOWANEJ PRZEZ GIODO, A ZGODA
SADU WYMAGANA JEST TYLKO W PRZYPADKU
NIEKTORYCH DZIAtAN, UWAZANYCH ZA NAJ-
GLEBIEJ INGERUJACE W PRYWATNOSC.

nych rozméw z funk-
cjonariuszami  poli-
cji wynika, ze az do
momentu namierze-
nia konkretnej osoby i przechwytywania jej
korespondencji nie traktujg oni zbierania ani
analizy danych z Internetu jako kontroli ope-
racyjnej i korzystajq z tych mozliwosci bez
zgody sqdu. Nie udato sie jednak potwierdzié
tych informacji w drodze oficjalnej korespon-
dencji skierowanej do stuzb.

Podstawowe techniczne wyzwanie, z ktérym
mierzq si¢ stuzby chcqce na biezgco monito-
rowacé sieé, to ,problem predkosci” - dostepne
rozwigzania nie sq w stanie rejestrowaé ani
analizowaé danych tak szybko, jak sg one-
przesytane w Internecie. Dlatego rejestracja
i analiza ruchu wymaga bardzo rozbudowa-
nej infrastruktury albo przechwytywania tylko
wyselekcjonowanych treéci. Z perspektywy
stuzb najprostszym rozwigzaniem jest ,wpie-
cie” sie w sie¢ operatora i zainstalowanie tam
odpowiedniego oprogramowania. Zeby maso-

wo przechwytywaé lub analizowaé dane bez
wspdtpracy operatora, niezbedne bytoby ko-
piowanie ruchu sieciowego i przekierowywanie
go do odpowiednich urzqdzen.

Zgodnie z informacjami ujawnionymi przez
sygnalistéw takie dziatania prowadzi na przy-
ktad amerykanska NSA. Z nieformalnych roz-
méw z funkcjonariuszami wynika natomiast, ze
w Polsce analogiczne praktyki mogq byé pro-
wadzone przy wspétpracy z operatorami. Byé
moze zmieni si¢ to jednak po przyjeciu nowej
strategii cyberbezpieczehstwa RP, ktérej zato-
zenia przewidujq szersze mozliwosci §ledzenia
ruchu w Internecie poprzez stworzenie systemu
monitorowania w punktach wymiany ruchu in-
ternetowego.

Obok narzedzi wykorzystywanych do dziataf
niejawnych stuzby korzystajg z takich, ktére
pomagaijq im w pracy na dalszym etapie poste-
powania - gdy w ich
rece trafia sprzet na-
lezqgcy do oséb po-
dejrzanych o popet-
nienie przestgpstwa,
postugujq si¢ narze-
dziami informatyki $ledczej. Chodzi przede
wszystkim o oprogramowanie, ktére pozwala
uzyskaé dostep do zabezpieczonych laptopéw,
dyskéw zewnetrznych, tabletéw i smarifonéw,
a takze pozwala odzyskaé skasowane dane.
Zgodnie z informacjami medialnymi policja
korzysta na przyktad z oprogramowania XRY
Office, a Zandarmeria Wojskowa w trybie
przetargu nabyta EnCase Forensic.

Narzedzia poza kontrolg

Z zebranych informacji wynika, ze w codzien-
nej pracy stuzb wykorzystywane sq réznorodne
narzedzia - zaréwno takie stworzone z myélg
o stuzbach, jak i powszechnie dostepne pro-
gramy stuzqce na przyktad analizie statystycz-
nej. Przy czym nierzadko to samo narzedzie
moze realizowaé rézne cele - od zbierania in-
formacji, poprzez ich analize, po odzyskiwanie

z pamieci urzqdzer i zabezpieczanie. Duza
réznorodno$é dostepnych rozwigzan - od
bardzo prostych po skomplikowane - znajdu-
je odbicie w cenach komercyjnych produkiéw.
Mozna wérdd nich znalezé programy, na ktére
stuzby przeznaczyty niemal kieszonkowe kwo-
ty (na przyktad kilkaset ztotych), i takie, kiére
kosztowaty miliony.

Osobnq kategorig sq narzedzia o niekomer-
cyjnym charakterze, rozwijane w ramach pro-
jektéw badawczych. Zwykle sq one koordyno-
wane lub wspierane przez Polskqg Platforme
Bezpieczenstwa Wewnetrznego. Innym istot-
nym podmiotem jest Akademia Gérniczo-Hut-
nicza, szczegdlnie

Laboratorium  Infor- JESLI SLUZBY PRZYGLADALY SIE CZYJEJS AKTYW-

GIODO, a zgoda sqgdu wymagana jest tylko
w przypadku niektérych dziatah, uwazanych
za najgtebiej ingerujgce w prywatnoéé. Stuzby
twierdzq, ze wystarczajgce sq wewnetrzne me-
chanizmy kontroli. W CBA takim wewnetrznym
hamulcem ma byé specjalny petnomocnik ds.
ochrony danych (ustanowiony w odpowiedzi
na wyrok Trybunatu Konstytucyjnego). Policja
podkresla natomiast, ze zaden funkcjonariusz
nie moze samodzielnie siegngé po dane teleko-
munikacyjne - potrzebuje do tego zgody prze-
tozonego (ktéra moze jednak przyjgé forme
statego upowaznienia). Trudno uwierzyé, by te
mechanizmy mogly w petni zastqpié¢ zewnetrz-
nq i niezalezng kontrole.

Na ewentualne nad-

matyki Sledczej i In-
telligent Information
Systems Group. Pod-
mioty te chwalg sie,

NOSCI W SIECI, ALE NIE TRAFItY NA NIC, CO
WSKAZYWALOBY, ZE TA OSOBA POPEENIEA PRZE-
STEPSTWO, PRAWDOPODOBNIE NIGDY SIE ONA
O TYM NIE DOWIE.

uzycia trudno tez re-
agowaé obywatelom.
Powéd jest prosty.
O ingerencji stuzb

ze przekazujq polskim stuzbom wypracowa-
ne przez siebie narzedzia. Nie potwierdzity
tego jednak same stuzby w odpowiedziach na
whnioski o informacje publiczng.

Niektérzy twierdzg, ze wsréd wykorzystywa-
nych przez policje i inne stuzby narzedzi moz-
na znalez¢ takie, ktérymi w ogéle nie powinny
sig¢ one postugiwaé (mowa na przyktad o opi-
sanych wyzej koniach trojanskich, ktére po-
zwalajg zdalnie przejgé kontrole nad sprzetem
komputerowym). W wiekszosci przypadkéw
jednak to, czy korzystanie z danego narze-
dzia jest na miejscu, zalezy od sytuaciji. Tak jak
zatozenie podstuchu moze byé uzasadnione
w przypadku podejrzanego o powazne prze-
stepstwo, a niedopuszczalne prewencyjnie, tak
pobranie danych o lokalizacji 1000 oséb czy
analiza catej komunikacji danej osoby na por-
talu spotecznoéciowym w jednej sytuacji da sie
zaakceptowaé, a w innej nie.

Problem polega na tym, ze polskie prawo nie
nakresla jasnych ram dla weryfikacji zasad-
noéci takich decyzji. Stuzby w duzej mierze
wytqczone sq z kontroli sprawowanej przez

w prywatno$é mozna dowiedzieé sie whasciwie
tylko wéwczas, gdy policji uda sie potwierdzié
zwiqzek z jakim$ przestepstwem na tyle, ze doj-
dzie do etapu procesowego i o udostepnienie
danych wystgpi prokurator. Wéwczas postano-
wienie o siegnieciu po dane osobowe jest dore-
czane osobie, kiérej dotyczy. Dorgczenie moze
by¢ odroczone do czasu zakohczenia postepo-
wania, jeéli jest to niezbedne ze wzgledu na do-
bro sprawy. Jednak sam obowigzek poinfor-
mowania o tym nie znika. Co wigcej - osobie,
ktérej postanowienie dotyczy, przystuguje pra-
wo do zazalenia, ktére rozpoznaje sqd.

Analogicznych bezpiecznikéw nie ma na eta-
pie czynnosci operacyjnych, ktére z definicji sq
tajne. Zatem jesli stuzby przyglgdaty sie czy-
jej$ aktywnosci w sieci, ale nie trafity na nic,
co wskazywatoby, ze ta osoba popetnita prze-
stepstwo, prawdopodobnie nigdy sie ona o tym
nie dowie.



PROBLEMY

PODSUMOWANIE

1. PUNKT WYJSCIA - USTAWA

Zgodnie z Konstytucjg RP organy wtadzy publicznej dziatajg na podstawie
I w granicach prawa (art. 7), a ograniczenia praw i wolnosci powinny byc¢ wpro-
wadzane w drodze ustawy (art. 31 ust. 3). Oznacza to, ze korzystanie przez
panstwo z narzedzi nadzoru, ktore ingerujg w prywatnosc obywateli, powinno
sie odbywac jedynie na podstawie aktu prawnego tej rangi. Praktyka odbiega
Jednak od tego konstytucyjnego ideatu. Jednym z najbardziej jaskrawych przy-
kfadow jest korzystanie z monitoringu wizyjnego przez rozne instytucje, ktore
nie maja do tego wtasciwej podstawy prawnej. W 2010 r. owczesny Rzecznik
Praw Obywatelskich Janusz Kochanowski zwrocit uwage, ze instalowanie kamer
monitoringu w szkotach jest w gruncie rzeczy nielegalne. Problem do tej pory
nie zostaf rozwigzany, mimo ze wielokrotnie zwracaty na niego uwage instytucje
I organizacje spofeczne. A dotyczy on nie tylko szkolnych systemow, ale rowniez

wielu innych zastosowan monitoringu.

Problem braku odpowiedniej podstawy prawnej moze byc zwigzany
z precyzjg ustawy — zdarza sie, ze stawia ona przed dang instytucjg okreslone

cele i przyznaje pewne uprawnienia, ale robi to w sposob na tyle ogolny, ze nie

Jest jasne, czy wpisuje sie w to korzystanie z danego narzedzia. Oczywiscie, trud-

no oczekiwac, by tworzacy prawo za kazdym razem szczegotowo wskazywali roz-
wigzania, z ktorych dana instytucja moze korzystac w ramach realizacji jakiegos
zadania. Dostepne narzedzia zmieniaja sie zbyt szybko. Mozna jednak oczekiwac

chociaz rodzajowego wskazania dopuszczalnych Srodkow i metod dziatania.

2. TEST PROPORCJONALNOSCI

Z Konstytucji (art. 31 ust. 3) wynika, ze wszelkie ograniczenia praw czfowieka,
w tym prawa do prywatnosci, sa dopuszczalne tylko wtedy, gdy przejda tzw.
test proporcjonalnosci. Jego istota jest analiza, jak bardzo konkretne rozwig-
zanie ingeruje w prawa i wolnosci, czy istotnie przyczynia sie do ochrony in-
nej wartosci (na przyktad bezpieczenstwa publicznego) oraz czy tego samego

celu nie mozna osiggnac w mniej ingerujacy w sfere praw i wolnosci sposob.
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Niestety, w procesie tworzenia prawa takie spojrzenie jest czesto nieobecne
i ewentualnie pojawia sie dopiero na etapie badania zakwestionowanej regula-

¢ji przed Trybunatem Konstytucyjnym.

Podstawowe wyzwanie zwigzane z zastosowaniem testu proporcjonalnosci
w praktyce polega na tym, ze o jego wyniku nie przesadza zazwyczaj sama cha-
rakterystyka narzedzia, ktore jest oceniane, ale sposob i kontekst jego wykorzy -
stania. Mozna wskazac przypadki, w ktorych uzywanie narzedzi nawet gteboko
ingerujgcych w prywatnosc ma swoje uzasadnienie. Niestety, ich wykorzysta-
nie na jednym polu rodzi pokuse przenoszenia na kolejne. W konsekwencji na
przykfad uzywanie technologii biometrycznej czy rejestrowanie dzwieku staje sie

coraz powszechnigjsze, choc czesto jest zupetnie zbedne.

3. ZASADY DZIALANIA

Dobre prawo powinno nie tylko dawac¢ podstawe do oceny, czy korzystanie
z danych narzedzi jest dopuszczalne, ale tez wskazywac, w jaki sposob po-
winny byc one wykorzystywane. Oczywiscie, trudno oczekiwac, ze prze-
pisy bedg szczegotowo opisywac wilasciwy sposob wykorzystania kazde-
go technicznego rozwigzania. W niektorych przypadkach po prostu nie jest
to potrzebne - wystarczajgce powinno byc stosowanie na przyktad ogol-
nych zasad ochrony danych osobowych. Jednak im gtebiej konkretne dzia-
tanie ingeruje w prywatnosc, tym silniejsza staje sie potrzeba precyzyjnego
okreslenia dopuszczalnego sposobu jego wykorzystania w przepisach. Nie-
stety, prawo nie zawsze staje na wysokosci zadania. W jaki sposob moze
sie to odbic na praktyce wykorzystania narzedzi, obrazujg rozbieznosci

w sposobie dziatania miejskich systemow monitoringu.

4. KONTROLOWAC KONTROLUJACYCH

A co, jesli praktyka odbiega od prawnych standardow? Problem z brakiem

dostatecznej kontroli nad korzystaniem z narzedzi nadzoru dobitnie ob-

razuje przyktad policji i innych stuzb. Uprawnienia kontrolne GIODO sg
w tym przypadku ograniczone. A sady weryfikuja legalnosc i niezbednosc
podejmowanych przez nie dziatan tylko w wybranych przypadkach. Siega-
nie po dane telekomunikacyjne i internetowe odbywa sie poza zewnetrzna
kontrolg, a rola sadu jest w tym przypadku ograniczona do dostepu do
statystyk.

Niestety, problem nie ogranicza sie do tej sfery. W wielu dziedzinach
funkcjonowania administracji publicznej brakuje sprawnych mechanizmow
weryfikacji, czy siegniecie po dane narzedzie jest uzasadnione — zaréwno na
poziomie podejmowania decyzji o nabyciu konkretnego urzgdzenia czy opro-
gramowania, jak i o zastosowaniu go w konkretnej sytuacji. W pierwszym przy-
padku, jesli mamy do czynienia z kontrolg, to odbywa sie to raczej post factum
i dotyczy w wiekszym stopniu na przyktad gospodarnosci niz wptywu na prawa
czfowieka, w drugim — wiele zalezy od mozliwosci i determinacji osoby, ktora

zostata poddana kontroli.

5. PRAWO DO INFORMACUI

Zgodnie z Konstytucjg (art. 61 ust. 1) kazdy obywatel ma prawo do uzyskania
informacjio dziatalnosciorganuadministracji publicznej. Znajduje to odzwier-
ciedlenie w konkretnych uprawnieniach wynikajacych z ustawy o dostepie do
informacji publicznej. To z nich korzysta Fundacja Panoptykon, kiedy zwraca
sie do rozmaitych instytucji z wnioskami o informacje na temat ich dziatania
I wykorzystywanych narzedzi nadzoru. Prawo do informacji ograniczane jest
zarowno przez inne regulacje prawne (na przyktad ochrone informacji nie-
jawnych), jak i codzienng praktyke niektorych instytucji (brak odpowiednich
standardow przejrzystosci, kulture tajnosci). Mimo to jest to ogromnie wazne
narzedzie w rekach spoteczenstwa — kluczowe w przetamywaniu dyspropor-
cji informacyjnej miedzy panstwem, ktore wie o obywatelach bardzo wiele,
a obywatelami, ktorzy niekiedy nie dysponujg podstawowymi informacjami

na temat dziatania panstwa.
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Poza abstrakcyjnym prawem do informacji Konstytucja (art. 51 ust. 3),
a za nig ustawa o ochronie danych osobowych, przyznaje kazdemu prawo do
informacji m.in. o tym, jakie dane, przez kogo czy w jakim celu sg wykorzysty-
wane. To absolutnie podstawowe uprawnienie, ktorego realizacja jest warun-
kiem skorzystania z innych swoich praw. W praktyce jego realizacja pozostawia
Jjednak wiele do zyczenia — wiele 0sob nie ma pojecia, jakie narzedzia sg na co
dzien wykorzystywane do zbierania przez panstwo informacji na ich temat ani

w jaki sposob ta wiedza jest wykorzystywana.

6. WALKA O SWOJE PRAWA

Teoretycznie obywatel, ktory chce wptynac na praktyke dziatania instytu-
cji lub dochodzic swoich praw naruszonych przez ich ingerencje w swoja
prywatnosc, ma do wyboru wiele roznych drog. W zaleznosci od sytuacji
moze zdecydowac sie zfozyc skarge do GIODO lub Panstwowej Inspekcji
Pracy, moze wystapic z pozwem cywilnym i zazadac odszkodowania lub
zadoscuczynienia, a w najpowazniejszych przypadkach zfozyc zawiadomie-
nie o podejrzeniu popefnienia przestepstwa. Moze rowniez zaalarmowac
organ nadzoru (na przyktad wojewode sprawujgcego nadzor nad organami
samorzadu terytorialnego), Rzecznika Praw Obywatelskich czy Najwyzsza
Izbe Kontroli.

W praktyce pojawia sig jednak wiele ograniczen. Wyzwaniem sg nie tyl-
ko ewentualne wydatki i fakt, ze skorzystanie z tych procedur moze zajgc
lata — juz zmierzenie sie z nimi wymaga nie lada determinacji. Najbardziej
podstawowy, choc prozaiczny, problem polega na tym, ze bez wiedzy o na-

ruszeniach trudno sobie wyobrazic podjecie jakichkolwiek dziatan.

7.SPRAWDZIC, JAK TO DZIAEA

W praktyce korzystanie z roznych narzedzi nadzoru wymyka sie zarowno

ramom prawnym, jak i zdrowemu rozsgdkowi. Czesto korzystanie z ko-

lejnych mozliwosci, jakie stwarza rozwoj nowych technologii, odbywa sie
zupetnie bezrefleksyjnie. Tymczasem dobrg praktyka jest poSwiecenie na
wstepie czasu na jasne wyznaczenie celow, jakim dane narzedzie ma stu-
zyc, na zastanowienie sie, czy nie mozna ich zrealizowac w inny sposob,
oraz nad przewidywanymi skutkami wdrozenia danego rozwigzania. Rownie
wazne jest, by po okreslonym czasie wykorzystywania narzedzia dokonac
Jego ewaluacji - i to nie tylko pod katem skutecznosci (oceny, czy pozwala
ono na realizacje zatozonych celow), ale rowniez ewentualnych negatyw-

nych efektow ubocznych.

Wiele wskazuje na to, ze takie ewaluacje nie sg regularnie przeprowa-
dzane, a nawet jesli, to w sposob pozostawiajgcy wiele do zyczenia. Na przy-
ktad cele stawiane przed miejskimi systemami monitoringu sg bardzo ogol-
nikowe, a weryfikacja ich osiggniecia ma miejsce tylko w czeSci miast, i to

czesto w sposob, ktory nie gwarantuje wiarygodnych wnioskow.

8. PULAPKA AUTOMATYZACUI

Bezposredni wptyw na dziatanie narzedzi wykorzystywanych do nadzoru nad
obywatelami ma coraz czesciej nie tylko cztowiek, lecz rowniez algorytm.
Mowa na przyktad o rozwigzaniach technicznych, ktore pomagajg w infor-
macyjnym szumie wytapac podejrzane zachowania. Poniewaz dziatanie ta-
kich systemow zawsze opiera sie na zaleznosciach statystycznych, nie da
sie unikngc bfedow — fatszywych trafien. Wtasnie dlatego ustawa o ochro-
nie danych osobowych zakazuje podejmowania ostatecznych rozstrzygniec
dotyczgcych danej osoby wytgcznie na podstawie operacji w systemie in-
formatycznym. Decyzja powinna zawsze nalezec do cztowieka, ktory moze
wszechstronnie oceni¢ dang sytuacje. To wazne ograniczenie, lecz wiele
wskazuje na to, ze niewystarczajace. Rozwoj automatycznych funkcjonal-
nosci predzej lub pozniej postawi nas przed koniecznoscig odpowiedzi na
pytanie, kto realnie decyduje o tym, w jaki sposob te systemy dziatajg iile do

powiedzenia ma w tej sprawie spoJreczeﬁstwo.

65



66

9. DRUGIE ZYCIE DANYCH

Zaangazowanie biznesu w tworzenie rozwigzan sfuzacych do zbierania
i analizowania informacji o obywatelach ma swoje daleko idgce konse-
kwencje. Wiele informacji o codziennym zyciu kazdego z nas trafia nie
tylko w rece panstwowych instytucji, ale rowniez prywatnych podmiotow.
Dobrze ilustruje ten problem popularna praktyka korzystania przez ad-
ministratorow serwisow internetowych instytucji publicznych z rozwigzan
technicznych, ktore przekazujg informacje o odwiedzajgcych je osobach

zewnetrznym firmom.

Problem jest jednak w istocie duzo szerszy i gtebszy, bo dotyczy wielu
zadan panstwa przekazywanych do realizacji prywatnym firmom oraz narze-
dzi tworzonych przez zewnetrzne podmioty, ktore moga sprawowac nad nimi
kontrole i miec dostep do zbieranych za ich pomoca informacji o obywate-
lach. W praktyce moze to dotyczyc zarowno miejskich systemow wypozy-
czania rowerow, jak | zaawansowanych narzedzi technicznych wykorzysty-
wanych przez stuzby. Czy panstwo ma rzeczywistg kontrole nad tym, jakie
informacje trafiajg do prywatnych firm i w jaki sposob sg wykorzystywane?
Niestety, wiele wskazuje na to, ze Swiadomosc problemu jest niewystarcza-
Jaca, co przekfada si¢ zarowno na brak dostatecznej przejrzystosci, jak i wy-

pracowanych standardow dziatania.

10. W PAJECZYNIE INFORMACUI

Coraz czgsciej informacje zebrane dzieki roznym narzedziom sg ze sobg 13-
czone. Prowadzi to do sytuacji, w ktorych ingerencje w prywatnosc — akcep-
towalne pojedynczo — moga przekraczac dopuszczalne granice. Z przypad-
kami taczenia danych z roznych zrodet kazdy moze zetknac sie na co dzien,
czesto w bardzo prozaicznych sytuacjach. Dzieki dostepowi do Centralnej
Ewidencji Pojazdow i Kierowcow podmioty odpowiedzialne za miejskie stre-
fy parkowania tam, gdzie funkcjonuja parkometry wymagajace podania nu-

merow rejestracyjnych pojazdow, mogg dowiedziec sie, gdzie dana osoba

najczesciej parkuje, a instytucje majgce dostep do systemow wyposazonych
w funkcje ARTR - gdzie i kiedy przejezdza swoim samochodem. Kolejnym
przyktadem sg karty miejskie taczgce rozne funkcjonalnosci (i informacje

o uzytkownikach).

Problem moga pogtebiac niedawne zmiany w ustawie o ochronie danych
osobowych,zgodniezktorymiwszystkieinstytucje panstwowe uwazasiezajed-
nego administratora, jezeli przetwarzanie danych stuzy temu samemu intere-
sowi publicznemu. Ryzyko, ze r6zne podmioty bedg mogty swobodnie wymie-
niacsieinformacjamioobywatelachiwykorzystywac jewedle uznania, statosie

w zwigzku z tym bardzo realne.
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Agencja Bezpieczenstwa Wewnetrznego
Agencja Nieruchomosci Rolnych
Agencja Rozwoju Przemystu

Agencja Rynku Rolnego

Babiogérski Park Narodowy

Biatowieski Park Narodowy
Bieszczadzki Park Narodowy

Biuro Bezpieczerstwa i Zarzqdzania
Kryzysowego m.st. Warszawy

Biuro Pomocy i Projektéw
Spotecznych m.st. Warszawy

Centralne Biuro Antykorupcyjne
Centralny Osrodek Sportu

Dolnoslgski Oddziat Wojewédzki NFZ
Dyrekcja Generalna Laséw Pafistwowych

Generalna Dyrekcja Drég
Krajowych i Autostrad

Gtéwny Urzqd Statystyczny
Gorczanski Park Narodowy

Gérnoslgskie Towarzystwo Lotnicze SA
w Katowicach

Inspekcja Transportu Drogowego

Instytut Adama Mickiewicza

Kampinoski Park Narodowy

Karkonoski Park Narodowy

Komenda Gtéwna Panhstwowe| Strazy Pozarnej
Komenda Gtéwna Policji

Komenda Gtéwna Strazy Granicznej
Komenda Gtéwna Zandarmerii Wojskowej
Komenda Stoteczna Policji

Kujawsko-Pomorski Oddziat Wojewédzki NFZ
Lasy Miejskie - Warszawa

Lotnisko Zielona Géra/Babimost Spétka z o.o.
Lubelski Oddziat Wojewédzki NFZ

Lubuski Oddziat Wojewédzki NFZ

tédzki Oddziat Wojewédzki NFZ

Matopolski Oddziat Wojewddzki NFZ
Mazowiecki Oddziat Wojewédzki NFZ

Mazowiecki Port Lotniczy Warszawa

Modlin Sp. z o.0.
Miejski Zarzqd Drég w Opolu
Miejski Zarzqd Drég w Kielcach
Miejski Zarzqd Drég w Toruniu
Miejski Zarzqd Ulic i Mostéw Katowice

Miedzynarodowy Port Lotniczy im. Jana
Pawta Il Krakéw-Balice sp. z o.0.

Ministerstwo Administracii i Cyfryzacji
Ministerstwo Edukacji Narodowej
Ministerstwo Finanséw

Ministerstwo Infrastruktury i Rozwoju

Ministerstwo Kultury i Dziedzictwa
Narodowego

Ministerstwo Nauki i Szkolnictwa Wyzszego

Ministerstwo Obrony Narodowej

Ministerstwo Rodziny Pracy i Polityki Spotecznej
Ministerstwo Rolnictwa i Rozwoju Wsi
Ministerstwo Skarbu Parstwa

Ministerstwo Sportu i Turystyki
Rzeczypospolitej Polskiej

Ministerstwo Spraw Wewnetrznych
Ministerstwo Spraw Zagranicznych
Ministerstwo Sprawiedliwosci
Ministerstwo Srodowiska
Ministerstwo Zdrowia

Najwyzsza Izba Kontroli
Narodowy Bank Polski

Narodowy Fundusz Ochrony
Srodowiska i Gospodarki Wodnej

Narodowy Fundusz Zdrowia
Opolski Oddziat Wojewédzki NFZ

Paristwowy Fundusz Rehabilitacji
Oséb Niepetnosprawnych

Park Narodowy ,Bory Tucholskie”

Park Narodowy Gér Stotowych
Pieniriski Park Narodowy

Podkarpacki Oddziat Wojewédzki NFZ
Podlaski Oddziat Wojewédzki NFZ
Poleski Park Narodowy

Polska Wytwérnia Papieréw Wartosciowych
Polskie Radio SA

Pomorski Oddziat Wojewédzki NFZ
Port Lotniczy Bydgoszcz SA

Port Lotniczy Gdansk Sp. z o.o.

Port Lotniczy Lublin SA

Port Lotniczy tédz im. Wtadystawa
Reymonta Sp. z o.0.

Port Lotniczy Poznan-tawica Sp. z o.o.
Port Lotniczy Rzeszéw-Jasionka Sp. z o.o.

Port Lotniczy Szczecin-Goleniéw
im. NSZZ Solidarnosé

Port Lotniczy Wroctaw SA

Prokuratoria Generalna Skarbu Panstwa
Przedsigbiorstwo Paristwowe ,Porty Lotnicze”
Urzqd Pracy m.st. Warszawy

Stowinski Park Narodowy

Slgski Oddziat Wojewédzki NFZ
Swigtokrzyski Oddziat Wojewédzki NFZ
Tatrzafski Park Narodowy

Telewizja Polska SA

Totalizator Sportowy

Urzqd Komunikacji Elekironicznej

Urzqd m.st. Warszawy

Urzqd Miasta Kedzierzyn-Kozle

Urzqd Miasta todzi

Urzqd Miasta Nowego Sgcza

Urzqd Miasta Olsztyna

Urzqd Miasta Opola

Urzqgd Miasta Piotrkowa Trybunalskiego
Urzqd Miasta Ptocka

Urzqd Miasta Poznania

Urzqd Miasta Rzeszowa

Urzqd Miasta Skierniewice

Urzqd Miasta Szczecin

Urzqd Miasta Swinoujécie

Urzqd Miasta Tarnobrzega

Urzqd Miasta Tarnowa

Urzqd Miasta Torunia

Urzqd Miasta w Biatymstoku

Urzqd Miasta w Bydgoszczy

Urzqd Miasta w Chetmie

Urzqd Miasta w Czestochowie

Urzqd Miasta w Elblggu

Urzqd Miasta w Etku

Urzqd Miasta w Gdansku

Urzqd Miasta w Gdyni

Urzqd Miasta w Gorzowie Wielkopolskim
Urzqd Miasta w Kaliszu

Urzqd Miasta w Katowicach

Urzqd Miasta w Kielcach

Urzqd Miasta w Koninie

Urzqd Miasta w Koszalinie

Urzqd Miasta w Krakowie

Urzqd Miasta w Legnicy

Urzqd Miasta w Lublinie

Urzqd Miasta w Ostrowcu Swigtokrzyskim
Urzqd Miasta w Przemyslu

Urzqd Miasta Wioctawek

Urzqd Miasta Zamosé

Urzqd Miasta Zielona Géra

Urzqd Miejski w tomzy

Urzqd Miejski w Nowej Soli

Urzqd Miejski w Nysie

Urzqd Miejski w Radomiu

Urzqd Miejski w Stupsku

Urzqd Miejski w Sosnowcu

Urzqd Miejski w Starachowicach

Urzqd Miejski w Suwatkach

Urzqd Miejski w Watbrzychu

Urzqd Miejski Wroctawia
Warminisko-Mazurski Oddziat Wojewédzki NFZ
Wielkopolski Oddziat Wojewédzki NFZ
Wojskowa Akademia Techniczna
Zachodniopomorski Oddziat Wojewédzki NFZ

Zaktad Gospodarki Komunalnej i
Mieszkaniowej w Zielonej Gérze

Zaktad Obstugi Systemu Monitoringu m.st. Warszawy
Zaktad Ubezpieczen Spotecznych
Zarzqd Drég i Mostéw w Lublinie

Zarzqd Drég i Transportu w todzi

Zarzqd Drég i Utrzymania Miasta Wroctaw

Zarzqd Drég i Zieleni w Gdansku

Zarzqd Drég Miejskich i Komunikacii
Publicznej w Bydgoszczy

Zarzqd Drég Miejskich w Poznaniu

Zarzqd Drég Miejskich w Warszawie

Zarzqd Drég Zieleni i Transportu w Olsztynie

Zarzqd Transportu Miejskiego w Warszawie

ZUS | Oddziat w todzi

ZUS | Oddziat w Poznaniu

ZUS | Oddziat w Warszawie

ZUS Il Oddziat w todzi

ZUS |l Oddziat w Poznaniu

ZUS Il Oddziat w Warszawie

ZUS |l Oddziat w Warszawie

ZUS Oddziat w Biatymstoku

ZUS Oddziat w Bielsku-Biatej

ZUS Oddziat w Bitgoraju

ZUS Oddziat w Bydgoszczy

ZUS Oddziat w Chorzowie

ZUS Oddziat w Chrzanowie

ZUS Oddziat w Czestochowie

ZUS Oddziat w Elblggu

ZUS Oddziat w Gdansku

ZUS Oddziat w Gorzowie Wielkopolskim

ZUS Oddziat w Jasle

ZUS Oddziat w Kielcach

ZUS Oddziat w Koszalinie

ZUS Oddziat w Krakowie
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OPRACOWANIE | REDAKCJA KOREKTA O FUNDACIJI PANOPTYKON

Matgorzata Szumarska Urszula Dobrzanska
Na kazdym kroku jestesmy obserwowani przez kamery, sledzeni w sieci, a nasze dane sq zbierane
przez paristwo i firmy, ktére na tym zarabiajq. Fundacja Panoptykon jest jedyng organizacjg w Polsce,
WSPOLAUTORZY PROJEKT GRAFICZNY | SKEAD ktéra odpowiada na zwigzane z tym zagrozenia i udowadhnia, ze nie jeste$my wobec nich bezsilni. Nie
Woiciech Klicki Kasia Iwanska walczymy z nowymi technologiami, sami z nich korzystamy. Ale jestesmy przekonani, ze wspétczesny
nadzér powinien mieé swoje granice — wyznaczone przez prawo i $wiadomych obywateli. Dlatego
Jedrzej Niklas . . L L . . , .
patrzymy kontrolujgcym na rece i nagtasniamy naduzycia; uczymy, jak zabezpieczyé swoje dane,
Katarzyna Szymielewicz DRUK komputer, portfel czy telefon przed wykorzystaniem; walczymy o to, by tworzone prawo chronifo
Anna Walkowiak wolnosé i prywatnosé. Po prostu: kontrolujemy kontrolujqcych.

Drukarnia ARKA

Jesli uwazasz, ze nasza misja jest wazna, wspieraj Panoptykon darowiznami i 1% swojego podatku

WSPOELPRACA (KRS: 0000327613). Serdecznie dzigkujemy za kazde wsparcie!
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Ktére polskie miasto ma najwigkszy system miejskiego
monitoringu? Jakie instytucje korzystajq z dronéw? A jo-
kie z systeméw rozpoznawania tablic rejestracyjnych?
Czego mozna si¢ o Tobie dowiedzieé dzigki karcie miej-
skiej2 lle panstwo wydaje na rozwéj systeméw kontroli
kierowcéw? Po co wyzsze| uczelni odciski palcéw wy-
ktadowcéw i studentéw? W jakim urzedzie mogq byé
nagrane Twoje rozmowy? Do kogo trafiajg informacje
o tym, czego szukasz w serwisie swojego urzedu miasta?
Czy policja moze zdalnie przejgé kontrole nad Twoim tele-
fonem?

Odpowiedzi na te pytania - i wiele innych - znajdziesz
w tym przewodniku.
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