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KAMEROWY ZAWROT GLOWY

Jakie problemy rodzi wszechobecny monitoring?
W jaki sposob mozna je ograniczyc¢?

Monitoring wizyjny stat sie nieodzownym elementem codziennego zycia. Po wyjsciu zdomu kazdy jest obserwowany
przez dziesigtki kamer. W mediach badz w Internecie kazdy moze natknac sie na nagrania pochodzace z monitoringu,
posmiad z czyjejs bezmyslnosci, zbulwersowad nieuczciwoscia. Jednak — jak pokazuja badania Fundacji Panoptykon —
nie towarzyszy temu zwykle refleksja nad tym, jakie konsekwencje niesie wszechobecnos¢ kamer. Temat
monitoringu nie rozpala publicznej debaty, a jednoczesnie nardst wokdt niego ogrom mitow i fatszywych wyobrazen.

Monitoring wizyjny przywedrowat do Polski w latach 70. XX w., trudno okredli¢ kiedy doktadnie. Pierwsze miejskie
kamery monitoringu zainstalowano w todzi w 1998 r., we Wroctawiu i Gdarisku — w 1999 r., a w Warszawie
i Katowicach —w 2001 r. Wedtug danych zebranych przez Fundacje Panoptykon w 2012 r. monitoring finansowany ze
Srodkow miejskich funkcjonowat w 86% miast powiatowych (w kazdym miescie srednio 93 kamery) i we wszystkich
miastach wojewodzkich (Srednio 799 kamer). Jednak to tylko skromny wycinek szerokiej monitoringowej rzeczy-
wistosci.

Kamer uzywaja instytucje publiczne, podmioty prywatne i osoby indywidualne. Dzi$ kazdy moze sobie pozwoli¢ na
instalacje monitoringu, przynajmniej w tanszej i prostszej wersji. Obok niego dostepne s na rynku bardzo drogie,
zaawansowane technicznie systemy z dodatkowymi funkcjonalnosciami.

Zelaznym argumentem, ktéry ma przemawia¢ za instalacjg kolejnych kamer, jest bezpieczerstwo. Jednak wbrew
powszechnemu przekonaniu monitoring wcale go nie gwarantuje (wiecej na ten temat nizej). Po blizszym przyjrzeniu
sie wida¢, ze to nosne hasto jest najczesciej tylko fasada, za ktorym skrywane s3 mato spektakularne, lecz powazne
koszty monitoringowego szalenstwa. Nie chodzi tylko pieniadze, ale przede wszystkim o ograniczenie praw i wol-
nosci, brak poszanowania ludzkiej godnosci i szereg problemow spotecznych.

Whiosek: bilans zyskow i strat zwigzanych z masowa instalacjg kamer nie jest - wbrew pozorom - korzystny.
Wtasnie dlatego — jak kazda powszechna, a rodzaca powazne zagrozenia, praktyka — korzystanie z monitoringu po-
winno zosta¢ poddane prawnym ograniczeniom. Tymczasem wciaz nie doczekalismy sie kompleksowej regulacji mo-
nitoringu, ktora okreslataby, co jest dozwolone, a co zakazane. Rzad obiecuje to od lat, jednak na razie przygotowano
dopiero projekt zatozen do ustawy. Caty czas jesteSmy na poczatku dtugiej drogi do przyjecia nowych przepisdw.

ULUDA BEZPIECZENSTWA, CZYLI MITY O MONITORINGU

Niemal kazda dyskusja dotyczaca monitoringu wizyjnego sprowadzana jest do alternatywy: albo wolnos¢, albo
bezpieczenstwo. W swiecie przesigknietym poczuciem zagrozenia trudno kwestionowac obecnos¢ narzedzia, ktore
ma pomoc chronic bezpieczenstwo. Jednak wiara w te wiasciwos¢ monitoringu bazuje na serii mitow, ktére maja
niewiele wspolnego z rzeczywistoscia.

Mit 1: Kamery zapobiegaja przestepstwom

W zatozeniu obecnos$¢ kamer ma odstraszaé potencjalnych sprawcdw niebezpiecznych i spotecznie szkodliwych
zachowan. Jednak badania (np. miedzynarodowe analizy Farringtona i Welsha czy polskie badania Waszkiewicza)
pokazuja, ze prewencyjne dziatanie monitoringu jest bardzo ograniczone. Dzieje sie tak z kilku powodow. Czes¢
przestepcow uczy sie oszukiwal kamery badz przenosi sie w niemonitorowane miejsca. Reszta, dziatajgca w mniej
przemyslany sposob, dopuszcza sie przestepstw, nie myslac o obecnosci kamer.

Jak pokazujg badania Fundacji Panoptykon, wiekszos¢ Polakéw zywi przekonanie, ze monitoring powoduje spadek
przestepczosci: prawie 55% uwaza, ze instalacja kamer zmniejsza przestepczos¢ w skali miasta, ponad 29%, Ze ten
wptyw jest ograniczony do miejsc monitorowanych, za to w innych przestepczosc¢ wzrasta, a ponad 12% nie widzi
wptywu kamer na poziom przestepczosci.

Wiara w odstraszajgca moc kamer znajduje odbicie w codziennych praktykach: skutecznos¢ monitoringu bardzo
czesto nie jest w zaden sposdb weryfikowana. Tylko 53% zapytanych przez Fundacje Panoptykon miast za-
deklarowato, ze stara sie weryfikowac skutki dziatania kamer, a i tak rzetelnos¢ tych weryfikacji pozostawia zazwy-
czaj bardzo wiele do zyczenia. W przypadku innych podmiotow sytuacja moze wygladac jeszcze gorzej.
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Mit 2: Kamery gwarantujg szybka reakcje w przypadku zagrozenia

Biezace reagowanie na zaobserwowane problemy jest mozliwe tylko wdéwczas, gdy administrator monitoringu
zatrudnia operatorow, ktdrzy stale obserwujg obraz z kamer oraz osoby, ktére moge podjac interwencje. Takie
rozwigzanie jest drogie i obcigzajace organizacyjnie. Dlatego w wielu przypadkach (np. w co czwartym polskim
miescie) obraz z kamer jest jedynie rejestrowany, co wyklucza podjecie interwencji.

Jesli system opiera sie na pracy operatorow, trzeba liczy¢ sie z tym, ze mozliwos¢ zareagowania na powazne
przestepstwo czy zagrozenie zdarza sie rzadko. Dla przyktadu w Warszawie w 2012 r. 60% zdarzerh namierzonych
przez operatordw dotyczyto drobnych wykroczen, zaktécen porzadku, spozywania alkoholu itp., a kolejne 36% —
naruszen zasad ruchu drogowego.

Mit 3: Monitoring dostarcza wyjasnien i bezspornych dowodow

Najbardziej namacalng korzyscig zwigzang z obecnoscia kamer moze by¢ wykorzystanie nagran do wyjasnienia
jakiejs$ sytuacji czy pociggniecia do odpowiedzialnosci sprawcy przestepstwa. Jednak i w tym przypadku pojawia sie
dituga lista problemoéw, ktdére utrudniajg takie zastosowanie: zapobiegliwos¢ sprawcow, obszernos¢ dostepnego
materiatu, staba jakosc sprzetu, problemy z interpretacja urywka zdarzenia czy identyfikacjg sprawcy.

Mit 4: Monitoring zwieksza poczucie bezpieczenstwa

77% Polakéow przebadanych na zlecenie MSW deklaruje, ze obecnos$¢ kamer pozytywnie wptywa na poczucie
bezpieczenstwa. Na deklaracjach jednak zazwyczaj sie koriczy. Badania Waszkiewicza pokazuja, ze wiekszo$¢ osob
nie zwraca uwagi na kamery w przestrzeni publicznej i nie zdaje sobie sprawy z tego, gdzie s3 one zamontowane.
W wymiarze dtugofalowym ich wszechobecnos¢ moze nawet podkopywac poczucie bezpieczenstwa: skoro kamery
sg instalowane na kazdym rogu, to oznacza, ze najwyrazniej sg ku temu powody.

Mit 5: Kamery s3 montowane dla bezpieczenstwa

Wiekszos¢ kamer... w ogole nie ma na celu poprawy bezpieczeristwa. Monitoring w praktyce stuzy czesciej ochronie
mienia, kontroli pracownikdw, zarzadzaniu ruchem drogowym, analizie zachowan klientéw, promocji i dziesigtkom
innych, blizej niezidentyfikowanych, bardziej lub mniej usprawiedliwionych celow.

PROBLEMY, CZYLICIEMNE STRONY WSZECHOBECNOSCI KAMER

Od zwolennikéw monitoringu mozna czesto ustyszec, ze osoba ktoéra nie ma nic do ukrycia, nie powinna sie obawiac
obecnosci kamer. Nie jest to jednak takie proste: monitoring rodzi szereg problemoéw i negatywnych zjawisk, ktdre sg
fundamentalne dla oceny monitoringu jako narzedzia kontroli ludzkich zachowan.

Problem 1: Monitoring ogranicza wolnos¢ i prywatnos¢

Wszechobecnos¢ kamer sprawia, ze niemal kazdy aspekt codziennego zycia jest obserwowany i kontrolowany. Kazdy
moze zostac przytapany w ktopotliwej badz kompromitujacej sytuacji, zwtaszcza ze kamery s3 coraz powszechniej
instalowane w miejscach, w ktorych moze dojs¢ do ingerencji w intymnos¢ (np. w toaletach, przebieralniach na
basenach, w sklepowych przymierzalniach) i takich, w ktdrych ludzie chca czuc sie swobodnie (np. w kawiarniach,
parkach, naprzeciwko okien mieszkan). Kazdy musi sie rowniez liczy¢ z ujawnieniem poufnych informacji, zwtaszcza
ze monitoring coraz czesciej jest wykorzystywany do rejestracji dzwieku.

Brakuje spotecznej kontroli nad tym, w jaki sposob wykorzystywane sa kamery. Tymczasem w praktyce moga one
by¢ narzedziem podgladactwa i inwigilacji innych oséb, nagrania moga trafi¢ do mediéw lub Internetu. Nawet jesli
czyjas twarz zostanie zamazana, wiekszos¢ bohaterdw takich materiatow moze zostac bez trudu rozpoznana przez
znajomych. | musi liczy¢ sie z o$mieszeniem lub napietnowaniem.

Problem 2: Monitoring wywotuje negatywne skutki psychologiczne i spoteczne

Poddanie dtugotrwatej obserwacji w jednym miejscu (np. w zaktadzie pracy) moze nies¢ negatywne skutki psy-
chologiczne dla oséb obserwowanych. Duza czes¢ osob oswaja sie jednak z obecnoscia kamer, zwtaszcza gdy jest
ona incydentalna i nieskoncentrowana na danej osobie (na ulicy, w sklepie). Badane osoby wrecz podkreslaty, ze wolg
by¢ obserwowane za posrednictwem kamer niz bezposrednio przez cztowieka. Zmniejsza to dyskomfort zwigzany
z poczuciem bycia kontrolowanym, ale z drugiej strony moze przyczyniac sie do niezahamowanego rozrostu kame-
rowego nadzoru.

Badania Fundacji Panoptykon sugeruja tez, ze obecnos¢ monitoringu moze sprzyjac rozproszeniu odpowiedzialnosci.
Az 35% o0sOb uwaza, ze zaleta kamer jest to, ze w przypadku kradziezy czy bojki nie trzeba podejmowad interwencji,



bo odpowiednie osoby sie tym zajma. Biernos¢ moze dotyczyc nie tylko sytuacji zagrozenia, ale rowniez szeroko
rozumianej odpowiedzialnosci za to, co dzieje sie wokot.

W dtuzszej perspektywie masowe upowszechnienie monitoringu moze stwarzac¢ poczucie, ze ciagta obserwacja
oraz rejestrowanie zachowan jest czyms$ normalnym i akceptowalnym, a przez to oswaja¢ z nadzorem i podgla-
dactwem. Powszechna obecnos¢ kamer stanowi wyraz braku wzajemnego zaufania i moze je jeszcze gtebiej
podkopywad. Dyscyplinowanie dzieci i mtodziezy na pomocg monitoringu wptywa na procesy wychowawcze,
poprzez promowanie manipulacji, konformizmu oraz zachowar na pokaz.

Problem 3: Monitoring generuje zawrotne koszty

Chot kamery maja tak wiele ciemnych stron, przeznacza sie na nie w skali makro zawrotne sumy. Dla przykfadu samo
uruchomienie warszawskiego systemu monitoringu kosztowato prawie 59 mlin zt. Roczny budzet obstugujgcego go
zakfadu (ponad 400 kamer) wynosi okoto 15 miIn zt. To mniej wiecej tyle, ile w catym roku ma do dyspozycji kluczowa
instytucja powotana do ochrony prywatnosci — Generalny Inspektor Ochrony Danych Osobowych.

Monitoring stat sie fatwa odpowiedzig na szereg spotecznych problemoéw, ktorych nie ma szans rozwigzac. Kazda
wydana na kamery ztotéwka oznacza ztotéwke niewydana na inny cel. Ma to szczegdlne znaczenie w przypadku
kosztéw ponoszonych przez podmioty publiczne. Polskie szkolnictwo boryka sie z wieloma problemami: ponad 108
mln ztotych, jakie przeznaczono na program dofinansowania kamer w szkotach, mozna byto spozytkowac znacznie
lepiej.

DEFICYT DEBATY PUBLICZNEJ, CZYLI DLACZEGO WARTO PODEJMOWAC TEMAT MONITORINGU

Od czasu do czasu monitoring wdziera sie na famy gazet i do programoéw radiowych i telewizyjnych, budzac cieka-
wosc¢ i wywotujac kontrowersje. Jednak wcigz brakuje w Polsce powaznej debaty publicznej dotyczacej monitoringuy,
odpowiadajgcej skali zjawiska i powadze zwigzanych z nig wyzwan.

Rzetelne informacje i krytyczna dyskusja

Badania Fundacji Panoptykon pokazuja, ze Polacy mato wiedzg o monitoringu, o tym, jak dziata, w jaki sposob jest
wykorzystywany, kto moze mie¢ dostep do nagran. Mimo to az ponad 56% badanych popiera rozwo6j monitoringu
w przestrzeni publicznej, ponad 27% opowiada sie za utrzymaniem obecnej liczby kamer, a zdaniem ponad 13%
monitoring nalezy ograniczy¢ badz catkowicie z niego zrezygnowac. Poglady te jednak nie s3 gteboko ugruntowane,
co ma zapewne zwigzek z brakiem debaty na ten temat i okazji do zweryfikowania wtasnych pogladow.

Poparcie dla monitoringu koreluje z opinig o jego pozytywnym wptywie na poziom przestepczosci. Jak pokazuja
badania, przekonanie o skutecznosci monitoringu dotyczy przede wszystkim miejskich systemodw, a jego zrédtem sg
gtéwnie media, ktore, publikujac regularnie nagrania z kamer, oswajajg z ich obecnoscia i stwarzaja wrazenie, ze sg
one niezbedne i niezawodne. Dlatego bardzo potrzeba zaréwno rzetelnych informacji, jak i przestrzeni na dyskusje
i wymiane pogladéw roznych stron.

Debata dotyczgca regulacji prawnej monitoringu

Mimo zabiegéw roznych podmiotéw i obietnic Ministerstwa Spraw Wewnetrznych do tej pory nie udato sie wy-
pracowac kompleksowych przepiséw regulujacych dziatanie monitoringu. Trudno sobie wyobrazi¢, by ustawa mogta
ujrzec Swiatto dzienne bez zainteresowania mediow i opinii publicznej.

DZIURAWE PRAWO, CZYLI KONSEKWENCJE BRAKU KOMPLEKSOWEJ REGULACJI

Wiekszos¢ przypadkéw wykorzystywania kamer znajduje sie w Polsce poza regulacjg prawna. W zwiazku z tym
problemy zwigzane z rozrostem i codziennym dziataniem monitoringu s szczegdlnie nabrzmiate.

Brak informacji

Miejsca objete monitoringiem czesto nie s3 oznaczone. Nie wiadomo rowniez, kto prowadzi monitoring danej
przestrzenii,siedzi po drugiej stronie kamery”.

Brak ograniczen

Nie ma ograniczen dotyczacych tego, gdzie moga byc instalowane kamery i jakie warunki musza spetniac. Nikt nie
kontroluje tego, w jaki sposdb s one wykorzystywane. Nawet jesli ktos jest obserwowany w toalecie, pracowniczej
stotowce czy przed wejsciem do wtasnego mieszkania, bardzo trudno jest to kwestionowac na drodze prawne;.



Brak zasad dostepu do nagran

Nie jest jasne, kto moze siega¢ po materiaty z kamer. Praktyki sg rozmaite. Z jednej strony w mediach i Internecie
codziennie pojawiajg sie nagrania z udziatem konkretnych osdéb, z drugiej — sami nagrani moga miec problemy
z uzyskaniem materiatu z wtasnym udziatem.

Automatycznie przyjmowane rozwigzanie

Decyzja o instalacji monitoringu podejmowana jest bez analizy mozliwosci realizacji tych samych celéw w inny, mniej
ingerujacy w prywatnos¢ sposob. Mato kto weryfikuje rowniez, czy zainstalowane kamery rzeczywiscie realizujg
zatozone cele. Dotyczy to rowniez podmiotéw dysponujgcych srodkami publicznymi.

PROPOZYCIJE, CZYLI JAK UREGULOWAC KAMEROWA SAMOWOLKE

Kompleksowa regulacja monitoringu jest niezbedna do zahamowania niekontrolowanego rozrostu monitoringu
w Polsce i narzucenia mu koniecznych ograniczen.

Okreslenie zasad dziatania

Korzystanie z monitoringu powinno by¢ oparte na zasadzie celowosci (wykorzystywanie jedynie do okreslonych,
zgodnych z prawem celdw) i niezbednosci (kamery powinny by¢ instalowane tylko tam, gdzie jest to naprawde
konieczne).

Ograniczenie ingerencji w prywatnos¢

Ustawa powinna zakazywal stosowania monitoringu w sytuacjach, w ktorych wyjatkowo mocno ingeruje on
w prywatnos¢ jednostek. Niezbedne jest rowniez uwzglednienie faktu, ze w niektorych miejscach, jak szkoty, szpitale
czy miejsca pracy, obecnos¢ kamer szczegolne zagraza wolnosci i godnosci cztowieka. Instalacja monitoringu po-
winna by¢ poprzedzona analiza wptywu na prywatnos¢.

Wymagania wobec administratorow i weryfikacja skutecznosci

Kazdy podmiot korzystajgcy z monitoringu powinien spetnia¢ okreslone wymagania, dotyczgce np. zapewnienia
bezpieczenstwa nagran. Monitoring powinien by¢ poddawany cyklicznej ewaluacji skutecznosci oraz ocenie efe-
ktywnosci.

Prawa osob monitorowanych

Kamery ograniczaja wolnos¢ osob monitorowanych. Dlatego kazdy powinien mie¢ zapewnione prawo do informacji
otym, ze znajduje sie w przestrzeni monitorowanej i kto odpowiada za obserwujace go kamery, a w przypadku
ztamania zasad korzystania z monitoringu (np. poprzez monitorowanie terenu prywatnego) — mozliwos$¢ docho-
dzenia swoich praw.

Okreslenie zasad dostepu do nagran

Ustawa powinna ogranicza¢ mozliwo$¢ udostepniania nagran osobom trzecim, w tym mediom (oraz ich publikacji
poza szczegdlnie uzasadnionymi przypadkami), a takze ustalad Sciste zasady dostepu odpowiednich stuzb. Rozwa-
Zenia wymaga przyznanie osobom monitorowanym prawa dostepu do nagran.

Powotanie organu kontrolnego

Przestrzeganie przez monitorujacych zasad i innych ograniczen powinno by¢ weryfikowane przez organ kontrolny
uprawniony do naktadania kar finansowych. Powinien on rowniez rozpatrywac skargi osob, ktore uwazajg, ze
monitoring narusza ich prawa.

WZORCE, CZYLI JAK UREGULOWANO MONITORING W INNYCH PANSTWACH

Funkcjonowanie monitoringu wizyjnego jest uregulowane w wiekszosci panstw europejskich, jednak podejscie do
tego problemu nie jest jednolite. Zwracamy uwage tylko na wybrane elementy poszczegdlnych regulacji.

Wielka Brytania: szerokie obowigzki informacyjne

— obowiazek informowania o obecnosci kamer;

— informacje powinny by¢ widoczne i czytelne oraz zawiera¢ dane operatora systemu monitoringu, w tym kontakt
do osoby, ktéra moze odpowiedzie¢ na ewentualne pytania lub dostarczy¢ bardziej szczegotowych informacji;

— oznaczenia powinny byc¢ stosowane przez wszystkie podmioty korzystajgce z monitoringu.



Finlandia: wiezienie za nielegalny monitoring

— kara grzywny lub pozbawienia wolnosci do 12 miesiecy za nielegalne stosowanie monitoringu wizyjnego,
naruszajace prywatnos¢ nagrywanych osob.

Austria: szybkie usuwanie nagran, Komisja Ochrony Danych

— obowiazek usuwania nagran z monitoringu po uptywie 72 godzin;
— Komisja Ochrony Danych odpowiada m.in. za rejestracje i kontrole urzadzen monitorujacych przed ich urucho-
mieniem (réwniez na terenie posiadtosci prywatnych).

Szwecja: monitoring w przestrzeni publicznej po uzyskaniu zezwolenia

— obowiazek uzyskania zezwolenia na zainstalowanie kamery w miejscu publicznym urzedu wojewddzkiego;
— urzad wojewddzki jest jednoczesnie organem nadzorujgcym funkcjonowanie monitoringu.

Wegry: nagrany wtascicielem nagrania
— prawo do przetwarzania obrazu z nagrania ma tylko osoba wystepujaca na nagraniu;

— wyjatek: nagrania stanowigce dowody w postepowaniu karnym.

PROCES LEGISLACYJNY, CZYLIW KTORYM JESTESMY MIEJSCU NA DRODZE DO NOWEGO PRAWA

Pomimo toczacej sie od lat dyskusji o braku rozwigzan prawnych, kompleksowo regulujacych funkcjonowanie
monitoringu, do tej pory takie ramy nie powstaty. Kalendarium dotychczasowych dziatan:

X 2007 — Rzecznik Praw Obywatelskich i GIODO interweniuja w sprawie rzadowego programu zaktadajacego
instalowanie w szkotach kamer nagrywajacych dzwiek.

IV 2009 — dziatalnos¢ rozpoczyna Fundacja Panoptykon: zwraca uwage na potrzebe wprowadzenia regulacji prawnej
monitoringu.

Il 2010 — Rzecznik Praw Obywatelskich wystepuje do MEN w sprawie koniecznosci uregulowania funkcjonowania
kamer w szkotach na poziomie ustawy.

Il 2011 — Rzecznik Praw Obywatelskich wystepuje do MSWiA w sprawie uprawnien organdw Scigania do wyko-
rzystania i upubliczniania materiatéw z monitoringu.

Ill 2011 — MSW informuje, ze prowadzi prace legislacyjne dotyczace monitoringu.

VIII 20112 — GIODO kieruje do MSWiA wystapienie dotyczace koniecznosci zainicjowania prac legislacyjnych nad
uregulowaniem dziatania kamer; dotacza do niego ,Wymagania w zakresie regulacji monitoringu”.

XIl 2011 - Fundacja Panoptykon pisze do nowego ministra spraw wewnetrznych i zwraca uwage na problem braku
regulacji prawnej monitoringu.

IV 2012 — Rzecznik Praw Obywatelskich wystepuje do ministra budownictwa w sprawie koniecznosci przyjecia zasad
instalowania kamer na osiedlach mieszkaniowych.

Il 2013 — w odpowiedzi na zaproszenie MSW Fundacja Panoptykon przedstawia stanowisko dotyczace regulac;ji
monitoringu.

Ill 2023 - Fundacja Panoptykon pisze do kolejnego ministra spraw wewnetrznych i zwraca uwage na problem braku
regulacji prawnej monitoringu.

Xll 2013 — MSW przedstawia projekt zatozen ustawy o monitoringu wizyjnym (a wczesniej filmik promujacy ,ustawe
przeciwko Wielkiemu Bratu”).

| 2014 — MSW prowadzi konsultacje spoteczne i uzgodnienia miedzyresortowe dotyczace przedstawionego projektu
zatozen. Swoje stanowisko przedstawia réwniez Fundacja Panoptykon. Sposrod 43 podmiotow, ktére przedstawity
opinie, tylko 1 zakwestionowat koniecznos¢ prawnej regulacji dziatania monitoringu, jednak wiele uwag idzie w kie-
runku ograniczenia i tak bardzo zachowawczych propozycji MSW.

IV 2014 — Najwyzsza Izba Kontroli publikuje wyniki kontroli miejskich systemdw monitoringu i apeluje do Rady
Ministrow o jak najszybsze uregulowanie prawne funkcjonowania kamer. NIK zwrocita m.in. uwage, ze brakuje
niezaleznego organu, ktory weryfikowatby zasadnos¢ instalowania monitoringu oraz przestrzeganie praw obywateli.



NA DRODZE DO REGULACJI PRAWNEJ, CZYLI CZEGO BRAKUJE W PROPOZYCJI MSW

W grudniu MSW przedstawito projekt zatozen do ustawy o monitoringu. Cho¢ to wazny i dtugo wyczekiwany krok,
proponowane rozwigzania s3 dalekie od satysfakcjonujacych. Poza upowszechnieniem informacji o kamerach (w for-
mie tabliczek informacyjnych) przyjecie ustawy nie wptynie znaczaco na ograniczenie dziatarn podmiotéw ko-
rzystajacych z monitoringu i sytuacje osob poddanych obserwaciji.

Zalety projektu:

ograniczenie mozliwosci korzystania z atrap kamer, rejestracji dzwieku oraz instalacji kamer w miejscach,
w ktorych ,mogtyby narusza¢ godnosc cztowieka”;

wprowadzenie obowigzku informowania o obecnosci kamer;

wprowadzenie podstawowych obowigzkdéw po stronie administratoréw monitoringu.

Wady projektu:

Ograniczony zakres projektu i niejasne relacje z innymi przepisami

Ze wzgledu na liczne wytaczenia projekt nie obejmie m.in. zagadnien uregulowanych przez przepisy odrebne,
monitoringu prowadzonego w innym celu niz zapewnianie bezpieczenstwa i porzadku publicznego lub ochrona
0s6b i mienia, monitoringu o nizszych parametréw technicznych oraz wiekszosci przypadkéw wykorzystania
monitoringu przez osoby fizyczne. Projekt zaktada rowniez niejasng i mogaca rodzi¢ wiele watpliwosci praktycz-
nych relacje z ustawa o ochronie danych osobowych.

Brak realnej weryfikacji skutecznosci dziatania monitoringu

Zgodnie z projektem administratorzy czesci systemow monitoringu beda zobowigzani do prowadzenia raportow
uwzgledniajacych liczbe zdarzen ujawnionych dzieki kamerom. Jednak samo zbieranie statystyk nie pozwoli na
rzetelng ocene skutecznosci monitoringu, a co wiecej nie wiadomo, w jaki sposob raporty beda wykorzystywane.

Brak ochrony obrazu i nagran z monitoringu

Projekt przewiduje, ze ochronie podlega¢ bedzie jedynie wizerunek oséb, a nie catos¢ obrazu czy nagrania. Nie
rozwigze to problemu upublicznianych powszechnie nagran, moze bowiem doprowadzi¢ jedynie do mniej lub
bardziej skutecznych préb anonimizacji nagranych oséb (np. poprzez zamazanie twarzy).

Szerokie i niedostatecznie precyzyjne uprawnienia policji i innych stuzb

Zgodnie z projektem zatozen policja i inne stuzby beda miaty niemal nieograniczony dostep do nagran z moni-
toringu prowadzonego przez inne podmioty (rowniez z mozliwoscig sporzadzania kopii), a takze mozliwosc
biezgcego korzystania ze wszystkich systemdw, rowniez prywatnych.

Brak organu kontrolnego

Projekt nie zawiera mechanizméw weryfikacji zgodnosci dziatania monitoringu z prawem. Zaden pomiot nie
bedzie miat mozliwosci biezacej kontroli respektowania ograniczen, zadania przywrocenia stanu zgodnego
z prawem czy naktadania kar finansowych. Projekt przewiduje jedynie sankcje karne, ktdre moga by¢ réwnie
represyjne co nieskuteczne.

Staba pozycja os6b monitorowanych

Dzieki wprowadzeniu nowego prawa osoba monitorowana dowie sie tylko, kto jg obserwuje, ale poza tym jej
sytuacja nie ulegnie poprawie — nie bedzie mogta uzyska¢ dostepu do nagran ani poskarzy¢ sie na nadmierne
ograniczenie swojej prywatnosci.

WIECEJ O MONITORINGU WIZYJNYM:

1.

2.

Zycie wérod kamer. Przewodnik, http://zycie-wsrod-kamer.panoptykon.org/.

Monitoring wizyjny w zyciu spotecznym. Raport z badan [PDF],
http://www.panoptykon.org/files/monitoring-wizyjny-w-zyciu-spolecznym_raport-z-badan.pdf.

. Stanowisko Fundacji Panoptykon dotyczgce projektu zatozen ustawy o monitoringu wizyjnym [PDF],

http://panoptykon.org/sites/panoptykon.org/files/panoptykon_msw_zalozenia cctv_opinia_20.01.2014.pdf.
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