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BROWSING - OGLADANIE STRON. JAKTO DZIALA?

Przyzwyczajeni jesteSmy do kilku najprostszych sposobow poruszania si¢ w sieci: otwierajac
przegladarke internetowa, wpisujemy adres interesujacej nas strony, wyszukujemy interesujace nas
strony 1 tematy za pomoca wyszukiwarki lub poruszamy si¢ po linkach (faczach), np. ze strony

poczatkowe;.

SEOWNICZEK

Przeglgdarka internetowa — to program stuzqcy do pobierania i wyswietlania zawartosci plikow
pobieranych z serwerow, czyli wyswietlania stron internetowych i plikow multimedialnych.
Wspoiczesne przeglgdarki majq mozliwos¢ komunikowania za pomocgq wielu roznych protokotow,
np. poczty e-mail, dzieki czemu mogq stuzy¢ rozbudowanym zadaniom. W systemie Windows
domysing przeglgdarkq jest Internet Explorer, w systemie Linuks najczesciej jest to Mozilla Firefox.
Dodatkowo przeglgdarki takie jak Mozilla Firefox, Opera oraz Chrome obstugujq dodatkowe

wtyczki, czyli mate programy rozbudowujgce ich funkcjonalnosci, np. z zakresu bezpieczenstwa.

Jesli chcemy obejrze¢ strong, nasza przegladarka w pierwszej kolejnosci wysyla do dostawcy tresci

nastgpujace informacje:

* dane identyfikacyjne — informacj¢ o tym, jak nawiaza¢ z nami potaczenie, po ktorym wyslana
zostanie strona;

¢ dane o dokumencie — informacjg o tym, jaki dokument nas interesuje, czyli to, co wpisujemy w
adresie;

* dane o naszych preferencjach — jakie jezyki rozumiemy, jaka tre§¢ ma by¢ przekazana oraz
dodatkowe informacje zapisane przy poprzednich odwiedzinach w plikach ,,cookies”.

Nastegpnie serwer dostawcy wysyta do nas podstawowy dokument z treScia. Nasza przegladarka

odczytuje dokument. Sa w nim zawarte informacje, skad nalezy pobra¢ dodatkowe elementy:

* Obrazki — tla, przyciski, zdjgcia itp.;

* Style — informacje o tym, jak ma wyglada¢ tekst, w jakim ukladzie ma by¢ przedstawiony;

* Skrypty — czyli mate programy obstugujace wszelka aktywno$¢ na stronie, np. uruchamiajace
filmy 1 animacje (np. z reklamami lub dostosowujace wyglad stron itp.);

* Inne — animacje Flash, dzwigki, odtwarzacze video , bedace w réznym stopniu mieszanka

wymienionych elementow.



Elementy te fadowane sa z r6znych miejsc w sieci — niekoniecznie od dostawcy.
Teraz nasza przegladarka po kolei taduje te elementy, wysylajac za kazdym razem t¢ sama

informacje co poprzednio.

SEOWNICZEK

Ciasteczka (ang. cookies) — male pliki testowe zapisywane na dysku uzytkownika podczas
korzystania ze stron WWW, ktore zapamietujq okreslone informacje o ustawieniach przeglgdarki
(np. wybrany jezyk strony WWW, dane logowania) lub przesylajqce pewne informacje z powrotem
na serwery danej strony, np. o ustawieniach zabezpieczen, lub zapamigtane wczesniej produkty w
koszyku w sklepie internetowym. Ciasteczka sq systemem narazajgcym uzytkownika na wiele
zagrozen, gdyz mogq zapamigtywacé wiele wrazliwych informacji i dziatajq bez swiadomosci

wigkszosci uzytkownikow.

Jakie dodatkowe elementy pobieramy?

Potrzebne — spetniajace potrzebne nam funkcje, jak te opisane powyzej, czyli wszystkie elementy,
ktorych potrzebujemy by poprawnie wyswietli¢ strong i jej tre$¢. Nie wszystkie z tych elementow
musimy widzie¢, niektore odpowiadaja jedynie za dzialanie strony lub jej ustawienia.
Roéznorodno$¢ tych elementéw sprawia, ze latwo zamie$ci¢ wsrodd nich rzeczy niechciane, np.
reklamy, skrypty $ledzace nasze dzialania czy niepotrzebne dodatki takiej, jak spadajacy sztuczny

$nieg na stronie czy oczka §ledzace ruch kursora myszki.

Jak jestesmy Sledzeni?

Strony $ledza nastgpujace dziatania uzytkownikow:

*  Wejscie na serwis — zapisywana jest informacja skad przyszliSmy;

* Poruszanie si¢ po serwisie — zapisywane sa kolejne dokumenty, ktore otwieramy;

* Poruszanie si¢ po stronach — w wigkszosci wypadkdw mozna odtworzy¢ zdalnie wszystkie
kolejne odwiedziny, tak jakby kto§ miat dost¢p do naszej historii odwiedzin;

* Klikanie i aktywno$¢ w obrgbie danej strony (nawet jesli nie wychodzimy na inne strony);

* Niekiedy rowniez wszystkie rzeczy, ktore wpisujemy na klawiaturze.



Czg$¢ organizacji 1 osOb jest zainteresowana poznaniem
informacji o nas, poniewaz dokladna znajomo$¢ zachowan uzytkownikow jest warta catkiem
sporych pieniedzy. Ponadto wylaczenie wszystkich funkcji $ledzacych jest prawie niemozliwe.
Wigkszo$¢ informacji zbieranych podczas $ledzenia jest rowniez konieczna do prawidtowego
dziatania stron. Pamigtacie jak mowilisémy, jak to dziata?

Wiasciciel serwisu uzyskuje informacjg statystyczna o
popularnych linkach na stronie lub o efektywnosci interfejsu, czyli sposobu prezentacji strony i jej
interakcji z uzytkownikiem (na przyktad: ktore menu jest dla nas tatwe do obstugi, a ktore jest dla
nas zbyt trudne). Reklamodawcy moga uzyskaé statystyczne informacje o preferencjach
uzytkownikéw. Firmy tworzace i1 obstugujace reklamy identyfikuja nas i staraja si¢ dopasowac
wysSwietlane reklamy tak, aby$Smy na nie klikngli. Firmy dostarczajace oprogramowanie do
$ledzenia moga tworzy¢ modele zachowan uzytkownikow, ale réwniez $ledzi¢ konkretnych
uzytkownikow.

Nasze dane, poniewaz nie sa bezposrednio powiazane z nami jako osobami, nie sa traktowane
jako dane osobowe. Co za tym idzie, nie sg obj¢te szczegdlna ochrona. Nie mamy ani prawa wgladu
w te dane, ani roOwniez prawa zadania ich usunigcia. Natomiast cz¢sto ma do nich dostep wielu
pracownikow duzych organizacji, ktorzy moga wykorzysta¢ te informacje w niebezpieczny sposob.

Wyobrazmy sobie taki przypadek... Wchodzimy na strong bardzo skrupulatnie §ledzaca nasze
ruchy. Logujemy si¢ na niej loginem i haslem. Przypadkiem jest to hasto do naszego konta
bankowego... ,,Ha!” powiecie, ,,ale przeciez nie maja numeru, ktérym loguj¢ si¢ do mojego konta
bankowego!” Ale przypadkiem jest to rowniez hasto do naszej poczty, gdzie wysytane sa PDFy z
wyciagami, na bazie ktorych mozna odczyta¢ ten numer... W ten sposob zbierajac dane z tych kilku

miejsc, mozna uzyskac dostep do naszego konta, poczty.



USTAWIENIA PRZEGLADARKI

Kazda przegladarka internetowa oferuje dzi$ ustawienia umozliwiajace podstawowe zabezpieczenia
naszej prywatnosci i komunikacji. Na przykladzie Mozilla Firefox pokazemy zalecane ustawienia.
Warto zwréci¢ uwage na rézne wersje przegladarek — nawet Mozilla Firefox moze rézni¢ sig
zaleznie od wersji starszej badz nowszej. Warto przegladarki aktualizowac¢ do najwyzszej stabilnej

wersji, ktora zwykle jest najlepiej zabezpieczona.
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Historia

Program Firefox:
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Firefox zapamieta historie przegladania, wyszukiwania, pobieranych plikéw i danych
formularzy, zachowa takze ciasteczka z odwiedzanych witryn.

@Minavn,‘(zyicic ostatnia historielubusuna¢ pojedyncze ciasteczka.

Pasek adresu

bedzie pamietat historie

at historii

wien historii uzytkownika

Podpowiedzi w pasku adresu opieraj na: ‘ historii i zaktadkach v |

' @Eomoc 1 | x Zamknij 1

Rys.1. Historia. Po wejsciu w menu przegladarki Edycja — Preferencje lub Narzedzia — Opcje (W

zaleznoéci od wersji przegladarki) zobaczymy ustawienia w kilku zaktadkach. W Prywatnos¢ mozemy:

1. wybra¢ co przegladarka bedzie zapisywaé z kazda sesja, wybranie opcji ustawien umozliwi nam dalsza
konfiguracje;

2. wyczysci¢ historig przegladania lub ciasteczka.



WAZNY LINK

http://www.cert.org/tech_tips/securing_
Przeglad ustawien bezpieczenstwa najpopularniejszych przegladarek internetowych wraz z
informacjami dodatkowymi, np. o spoteczno$ciowym wsparciu, rozwiazywaniu

problemoéw, lukach w bezpieczenstwie.

Preferencje programu Firefox

(1 2

o =

Ogolne  Karty Tresc Bezpieczenstwo Zaawansowane

Historia

Program Firefox: { bedzie uzywat ustawien historii uzytkownika v l

Uruchamiaj program Firefox automatycznie w trybie prywatnym

% Pamietaj historie przeglgdania przez co najmniej ‘ 30 : dni

[C)|Pamietaj historie pobierania plikéw |

[C] Pamietaj historie wyszukiwania i formularzy
@ [ Akceptuj ciasteczka \ | Wyjatki...

‘ 1 Wyswietl ciasteczka... ]

[C) Cazysé historie podczas zamykania programu Firefox
Pasek adresu

Podpowiedzi w pasku adresu opieraj na: | historii i zaktadkach v

@Bomoc x Zamknij

Rys.2. Ustawienia uzytkownika. Po wybraniu opcji Ustawienia uzytkownika mozemy zdecydowac czy:

1. przegladarka ma pamigta¢ (i jak dlugo) histori¢ przegladania; dane takie jak, pobierane pliki, dane
wpisywane w formularzach;

2. oraz czy ma akceptowac ciasteczka.

Wylaczenia akceptacji ciasteczek moze uniemozliwi¢ nam korzystanie z wielu serwisow, np. poczty Gmail,

ale mozemy ustawi¢ przegladarke tak, aby akceptowala je, lecz usuwata za kazdym razem, kiedy zamykamy

program.



X Preferencje programu Fi
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Ogélne  Karty Trei¢  Aplikacje Prywatnoi¢ EEGIEe Sl Zaawansowane

&% Ostrzegaj, kiedy witryny probuja instalowaé dodatki @ Wyjatki...

% Blokuj zgtoszone witryny stwarzajace zagrozenie

% Blokuj zgtoszone proby oszustwa internetowego
Hasta
—— - ~\
(O [Pamietaj hasta dowityn (2 ) ]

[0 Uzywaj hasta gtéwnego

Zapamietane hasta...

Ostrzezenia
Okresl, ktore ostrzezenia majg sie pojawiac podczas przegladania Ustawienia...

@Eomoc x Zamknij

Rys.3. W zakladce Bezpieczenstwo mozemy ustawi¢ opcje powiadamiania nas o wykrytych przez

przegladarke zagrozeniach (1) oraz wylaczy¢ jej zapamigtywanie haset do witryn i serwiséw (2) — obok

mozemy podejrzeé, do jakich serwiséw przegladarka posiada juz zapamigtane hasta.

X Preferencje programu Firefox
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Ogolne  Karty Trei¢  Aplikacje Prywatnoi¢ Bezpieczenstwo JREEITENSVTELT

Ogolne Sie¢ Aktualizacja |

Protokoty
&% wiacz obstuge SSL 3.0 &% wiacz obstuge TLS 1.0

Certyfikaty
Kiedy serwer zgda osobistego certyfikatu uzytkownika:

(O wybierz certyfikat automatycznie € pytaj za kazdym razem

l Wyswietl certyfikaty[ l Listy odwotanial | Weryfikacja] l Urzadzenia zabezpieczajace

@Eomoc x Zamknij

Rys.4. W zakladce Zaawansowane — Szyfrowanie mozemy sprawdzi¢, czy na pewno mamy uruchomiona
opcje obstugi protokotéw SSL i TLS oraz ustawi¢ dodatkowa opcje pytania nas za kazdym razem, gdy

serwer wymaga certyfikatu uzytkownika.



MANIPULAC]JE

Jestem wiarygodng informacjq systemu. Niektore reklamy i1 elementy na stronach usituja
prezentowac si¢ jako elementy systemu — zeby zdoby¢ nasze zaufanie. Sa to wszelkiego rodzaju
okienka wygladajace jak systemowe, informujace np. ze nasz komputer jest zagrozony albo ze
wygraliSmy jaka$ gigantyczna nagrodg. Na ogoél prowadza one na strony, ktére maja nas dalej
zmanipulowa¢ 1 przekona¢ do zainstalowania jakiego$ niebezpiecznego dodatku albo programu.

Poréwnanie:

Komunikat ze strony http://frazem.obin.org:

T Hello World

Rys. 5. Porownanie komunikatow przed personalizacjg.

Prawdziwy komunikat systemowy (powyzej) vs. fatszywy komunikat (ponizej).

Komunikat ze strony http://frazem.obin.org: @

Twdj komputer moze byé zarazony wirusamilll
= Kliknij tutaj!

Ochrona:
* personalizacja systemu i oprogramowania,
* blokowanie cookiesow,

* blokowanie reklam (np. za pomoca wtyczki AdBlock).

Personalizacja: Strona internetowa nie moze sprawdzi¢ naszych motywoéw kolorystycznych,

dlatego wszystkie zlosliwe reklamy wykorzystuja standardowe motywy. Jesli zmienimy motyw na
inny, zmienimy rozmiar paskoéw itp., od razu bedziemy w stanie rozpoznaé falszywe monity.
Analogiczna metoda w przypadku przegladarki pozwoli nam na obrong przed tymi fatszywkami,
ktore probuja nasladowaé przegladarke. Podane przyklady to komunikaty z przegladarki, ktore
wyswietlaja si¢ w oknie systemowym (personalizacja systemu pozwala wykry¢ nieprawdziwe

komunikaty).



Rys.6. Porownanie po personalizacji.

[AplikaciadavaScript] 81

' Hello world!

e

Prawdziwy komunikat systemowy (powyzej) vs. falszywy komunikat systemowy (ponizej).

Komunikat ze strony http:/frazem.obin.org: @

Twij komputer moze by zarazony wirusamilll
= Kliknij tutaj!

W systemie Windows wystarczy klikna¢ prawym przyciskiem na dowolne miejsce Waszego pulpitu
i wybra¢ z paska kontekstowego (Rys.7) opcje Wiasciwosci. Nastgpnie przechodzimy do zaktadki
Wyglad (Rys.8) gdzie mozemy zmieni¢ standardowe ustawienia wygladu naszego systemu

operacyjnego.

Rozmiesc ikony wedtug
Odswiez

MNowy >

Whasciwosci

Acer eDisplay Management  »

'y Start € OB

Rys. 7. Uruchamianie wiasciwosci wyglgdu w systemie Windows.
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» Wyglad zaawansowany

Okno nieakty

Okno_nieaktywne

Okno aktywne
Okno aktywne w

Tekst okna Okno komunikatu

Mormalny Wrybrany
Tekst okna

Okno komunikatu

Tekst komunikat
el muni P |

Jesli wybierzesz ustawienie okien i przyciskdw inne niz Klasyczny Windows,
Okna i prayeiski ponizsze ustawienia zostang zastapione, ale nie we wszystkich starszych
. programach.

Styl systemu Windows XP

Kolor 1:
Schemat kolordw: V‘ l ‘ [l:| ']

Srebmy

Kolor:
Rozmiar czcionki: m

Normalny ¥ aawansowane

J[ Anuluj J[ Zastosu ]

Yy 2 [T .
1y Start € o ¥) B © 4 windows1 - Paint

Rys.8. Dostosowywanie ustawien wyglgdu (personalizacja).

1. Przejdz do zaktadki Wyglqd.
2. Zmien standardowe kolory Okien i przyciskow.

3. Klikajac w opcje Zaawansowane mozesz wybra¢ dowolny kolor, zmieni¢ czcionki oraz szczegoty
wygladu okien.

Blokowanie cookiesow:

Do blokowania cookiesow dostgpne sa specjalne rozszerzenia. W Mozilla Firefox jest to plugin
BetterPrivacy, ktory mozemy zainstalowac¢ na stronie addons.mozilla.org — wystarczy klikna¢ na
przycisk Zainstaluj. Analogiczne dodatki istnieja do wigkszosci przegladarek, np. Google Chrome.
BetterPrivacy po zainstalowaniu jest skonfigurowany do automatycznego kasowania plikéw
cookies LSO (zwiazanych z plikami flash), ktére nigdy nie wygasaja 1 wysytaja wigcej informacji o
dzialaniach uzytkownika niz zwyklte ,ciasteczka”. Kazda aktualna przegladarka ma opcje
czyszczenia cookies. Wigkszo$¢ pozwala na niedopuszczanie lub automatyczne kasowanie cookies
z wybranych stron. Wtyczka Firefoxa BetterPrivacy pozawala usuwac specjalny rodzaj ,,ukrytych”

ciasteczek — flashcookies.

Blokowanie reklam:

Wigkszo§¢ niebezpiecznych cookiesow jest zwiazana z reklamami. Rowniez wigkszo$¢

manipulujacych elementow stron to reklamy. Istnieja gotowe dodatki potrafiace skutecznie walczy¢
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z formami reklamowymi. Dla Mozilla Firefox jest to dodatek AdBlock Plus dostgpny na stronie
addons.mozilla.org — aby odnalez¢ taki dodatek wchodzimy na strong z rozszerzeniami do naszej

przegladarki.

SpyBot a §ledzenie w sieci

Rowniez program SpyBot Seek&Destroy pozwala na blokowanie czgsci cookiesow. Powoduje on,
ze serwery firm $ledzacych uzytkownikéw sa z naszego komputera niedostgpne. To z kolei
uniemozliwia uruchomienie $ledzacego kodu i zwigksza tym samym nasza anonimowo$¢ i
bezpieczenstwo. Program Spybot ma tez par¢ innych praktycznych funkcji, m.in. naprawg btedow
w rejestrze systemu (powodowanych przez wirusy, szkodliwe oprogramowanie i uszkodzone
programy). Rejestr to baza plikoéw konfiguracyjnych w systemie Windows, bledy w niej mozemy

réwniez prosto naprawic¢ za pomoca programu CC Cleaner.

Program SpyBot jest dostgpny za darmo na stronie: www.safer-networking.org. Procedura instalacji

jest doktadnie opisana na stronie. Po instalacji wystarczy klikna¢ na przycisk Apply protections.

12



INSTALACJA OPROGRAMOWANIA

Problemy i zagrozenia:
* Zlosliwe oprogramowanie;
* Niestandardowe formaty;
* Licencje;
* Btledy/brak konfiguracji;
* Ataki hakerskie na zrdédta dystrybucji.

Ztosliwe oprogramowanie moze gromadzi¢ wszelkie dane o uzyciu komputera, ktore mogtby
zbiera¢ trojan, tj. kazdy wcisnigty klawisz, odwiedzona strong, wprowadzone loginy i hasta. Dane te
moga by¢ przesytane lub automatycznie upubliczniane. Ztosliwe oprogramowanie ma roéwniez
tendencje do ,,rozrastania si¢”, czyli instalowania kolejnych wersji, wtyczek do innych programow.
Moze rowniez ostabia¢ nasze bezpieczenstwo przez posiadanie lub tworzenie luk bezpieczenstwa
tzw. backdoorow.

UWAGA: Programy, ktore instalujemy, maja peten dostgp do systemu!

SEOWNICZEK
Backdoor (pol. tylne drzwi, furtka) — to luka w zabezpieczeniach systemu lub programu stworzona

umysilnie w celu pozniejszego wykorzystania. Backdoor moze by¢é wykorzystany do utatwienia
wlaman, podrzucania koni trojanskich lub do wykonania bez woli uzytkownika jakiejs zdalnej

komendy, np. zablokowania programu.

SEOWNICZEK

DRM (Digital Rights Management) — oprogramowanie i sprzet majgce uniemozliwi¢ dziatania
niezgodne z prawem autorskim lub warunkami serwisu/ wolg producenta. DRM stosuje sie w
muzyce, filmach, grach i innych mediach. Opiera si¢ na mechanizmach kryptograficznych,

zabezpieczajgc np. przed nieautoryzowanym odczytem lub skopiowaniem.
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Jak pokazuje wiele przyktadow, zabezpieczenie zyskow firm nie koniecznie idzie w parze z

wygoda i prywatno$cia uzytkownikdéw, a czgsto nawet bezpieczenstwem systemu. Zasadniczym

celem DRM jest kontrola wykorzystania mediow, wigc wszelkie oprogramowanie z funkcjami

DRM de facto pozwala na szpiegowanie uzytkownikow w mniejszym lub wigkszym stopniu.

Zamknigte formaty czy formaty wlasnosciowe oznaczaja, ze nie kazdy program bedzie w

stanie odczyta¢ dane programu, w ktdorym je stworzono. Moze to oznaczaé strat¢ dostgpu do

danych, np. jesli nie zaplaci sig za licencjg na kolejny rok.

Przyklady:

iTunes, najwigkszy internetowy sklep muzyczny nalezacy do firmy Apple, do 2009 r.
ograniczal utwory przy uzyciu DRM - $ciagnigta muzyka dziatala tylko na sprzgcie i
oprogramowaniu od Apple; mozna je bylo wypali¢ na plycie maksymalnie 7 razy. Mimo

usunigcia ograniczen z muzyki i teledyskow, dalej dotycza one innych mediow.

Ostatnie gry firmy Ubisoft dziataja, tylko jesli komputer przez caty czas gry polaczony jest z
serwerem firmy. Oznacza to, ze jezeli firma wylaczy serwery DRM lub beda one
niedostgpne, nie da si¢ gra¢ ani w trybie wieloosobowym, z realnymi przeciwnikami przez
sie¢ (multiplayer), ani nawet w trybie jednoosobowym wytacznie przeciw wiasnemu

komputerowi (single player).

Zamknigte wlasnosciowe kodeki (programy odczytujace roézne formaty wideo i audio) i
formaty takie, jak Apple Intermediate Codec czy RealMedia sa skonstruowane tak, zeby
dziataty tylko na oprogramowaniu dostarczajacej je firmy. Oznacza to, ze aby odtworzy¢
plik Apple Intermediate musimy posiada¢ zainstalowany program iTunes. Okreslenia

,zamknigte” uzywamy tu dla odréznienia ich od ,,otwartych” kodekéw FLOSS.

Zabezpieczenia przeciw kopiowaniu pltyt Sony BMG tworzyty dziury ulatwiajace dziatanie
zto§liwego oprogramowania na komputerze, na ktérym je odtwarzano. Program zawarty na
ptycie miatl uniemozliwi¢ jej kopiowanie za pomoca popularnych przegrywarek ptyt oraz
ripowanie (zgrywanie ptyty audio do formatéw np. Mp3). Sony BMG pozniej zostalo na
drodze sadowej zmuszone do wycofania ptyt z takim oprogramowaniem i naprawienia

szkod na komputerach uzytkownikow.

Licencje
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Licencje sa umowa, kliknigcie ok jest jak podpis. Licencja moze zobowiazywaé¢ do dodatkowych
optat, specjalnych warunkéw uzytkowania, okre§la¢ czas dziatania programu, np. licencja D&R
License (Death and Repudiation) wymaga, zeby osoba uzywajaca programu byta martwa. Czy

ktokolwiek z nas przeczytat kiedys cala licencjg?

Bledy w konfiguracji

Dotycza systemu i1 wszystkich programéw taczacych si¢ z siecia. Podstawowe ,,ataki hakerskie”
sprowadzaja si¢ do wykorzystania domyslnych haset. Zle skonfigurowane oprogramowanie p2p
(np. Emule, uTorrent) moze domy$lnie udostgpni¢ prywatne pliki. Bardzo czgsto pozostawiamy
domyslne ustawienia $wiezo zainstalowanego programu, co moze oznacza¢ réwniez domyslne
hasta dostgpu lub ich brak. Jak powszechny jest to problem, pokazuje historia okreslanego mianem
,hakera” Gary’ego McKinnona, ktory oczekuje na ekstradycj¢ do USA, po tym jak ,,zhakowal”
blisko 100 komputeréw w NASA, Ministerstwie Obrony, Marynarce i Armii USA. Zrobit to,
uzywajac skryptu wyszukujacego komputery i oprogramowanie z domys$lnymi hastami. Przez btedy
w konfiguracji programéw p2p udostgpniono tez wiele prywatnych i tajnych dokumentow, w tym

plany helikoptera prezydenta USA.

SEOWNICZEK

FLOSS — Free Libre/Open Source Software czyli Wolne i Otwarte Oprogramowanie. Caly kod
programu jest dostepny dla kazdego do analizy. Znacznie utrudnia to wykorzystanie programu na
niekorzys¢ uzytkownikow. Spotecznos¢ tworzqca programy FLOSS kiadzie duzy akcent na
standardowe formaty, ulatwiajqc przenoszenie danych miedzy programami oraz spotecznosciowe

rozwigzywanie problemow z programami, np. szybkie reakcje na wykryte luki w bezpieczenstwie.

WAZNY LINK

Open Source Alternative — http://www.osalt.com/, strona zawierajace tematyczna liste
najpopularniejszego oprogramowania oraz jego Otwartych i Wolnych Alternatyw, np. dla
programow graficznych rodziny Adobe (takich jak PhotoShop lub Indesign) mozemy znalez¢é
GIMP i Scribus.
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Unikanie problemoéw i obrona
Wyszukiwanie bezpiecznego oprogramowania. Przed zainstalowaniem programu musimy dobrze
wiedzie¢, co robi i jak dziala. Polskojezyczna, a tym bardziej angielskojezyczna Wikipedia oraz
fora tematyczne to $wietne zrodlo wiedzy o oprogramowaniu. Czas po§wigcony na czytanie o
programie to czas oszczgdzony na naprawie systemu i sprzataniu po ztym oprogramowaniu. Lepiej
omija¢ programy typu:
e _freeware”, dostgpne za darmo, lecz ograniczone wymogami licencji, np. zabezpieczone
przed kopiowaniem lub wymagajace udzielenia zgodny na $ledzenie, jak ich uzywamy;
e ,shareware”, program ograniczony uzyciem w czasie, np. 30 dni — tzw. trail — lub o
ograniczonych opcjach w wersji bezptatnej, np. brak opcji zapisu.

Programy freeware i shareware czg$ciej niz jakiekolwiek inne zawieraja zto§liwe oprogramowanie.

Przykladowe problemy z programami typu freeware i shareware:

* Internet Explorer 6 — starsza wersja przegladarki Microsoftu do dzi$ czgsto nieaktualizowana
przez uzytkownikow posiada wiele luk bezpieczenstwa ulatwiajacych pobieranie trojandéw i
wirusow na Twdj komputer; jest rowniez niekompatybilna ze standardami wys$wietlania stron
WWW  przyjetymi przez wigkszos¢ firm i W3C (Swiatowa organizacje standaryzacyjna
zajmujaca si¢ internetem).

*  Quicktime i Windows Media Player — popularne odtwarzacze muzyki i mediow dostarczane
przez odpowiednio firmy Apple i Microsoft. Brakuje im obstugi wielu formatéw, o ktére trudno
je rozszerzyc.

* iTunes — program firmy Apple do obstugi multimediéw na komputerze oraz komunikacji z jej
urzadzeniami przeno$nymi, np. iPhone i iPod. Program zbiera informacje o uzytkowniku i moze
by¢ sterowany zdalnie przez centralg oprogramowania, np. moze niezaleznie od nas zablokowac

lub wytaczy¢ nam jakie$ opcje. Posiada bardzo niekorzystna dla uzytkownika licencje.

Zadanie

Znajdzmy na Wikipedii alternatywe dla gadu-gadu, ktora begdzie miala mozliwos¢ podlaczenia
réwnocze$nie kilku komunikatoréw, np. GaduGadu i Gmail Chat, 1 bedzie gwarantowata najlepsze
bezpieczenstwo. Wyszukajmy hasto ,,porownanie komunikatoréw internetowych” lub adres:

http://pl.wikipedia.org/wiki/Poréwnanie_komunikatordw_internetowych
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PARE SELOW 0 KONFIGURAC]I I HASEACH

Zawsze warto przejrze¢ opcje konfiguracji nowego programu lub systemu. Zawsze trzeba
zmieni¢ domyslne hasta. Przegladanie stron z konfiguracja moze by¢ nieciekawe, ale mozemy
dowiedzie¢ si¢ o funkcjach programu, na ktoére wczesniej nie zwrdciliSmy uwagi. Taka funkcja
moze by¢ np. udostgpnianie widoku naszego pulpitu albo plikow z jakiego$ katalogu. Niezmienione
domyslne albo banalnie proste hasta to jak zostawienie otwartych drzwi do domu od strony ulicy.
Czasami jednak moze zdarzy¢ sig¢, ze oprogramowanie zawiera zto§liwe elementy wbrew woli
autorow. Kazdy $ciagnigty program warto sprawdzi¢ programem antywirusowym, chociaz moga
zdarzy¢ sig falszywe wykrycia.

Wigkszo§¢ dystrybucji  systemu Linux automatycznie potwierdza autentyczno$é
instalowanego oprogramowania, uzywajac kluczy kryptograficznych, na systemach Windows i Mac
jest to mozliwe dla bardziej zaawansowanych uzytkownikéw. Sumy kontrolne znane tez jako
»klucze md5” lub ,,hashe kontrolne” pozwalaja potwierdzi¢, ze plik przez nas Sciagniety to
ten sam, ktory udostepnil programista. Sumy kontrolne dziataja na zasadzie automatycznej
komunikacji migdzy komputerem, ktéry wysyta dane (w tym momencie oblicza sumg kontrolna i
dotacza ja do pakietu danych), a komputerem odbierajacym dane (ktéry rowniez oblicza sumg
kontrolna z odebranych danych i sprawdza, czy suma uzyskana przez niego zgadza si¢ z suma
odebrang z pakietem danych). Jesli nie, to znaczy, ze dane ulegly zmianie po drodze, czyli moga
by¢ niebezpieczne lub nieprawdziwe. Gltosny wérdd informatykow przypadek programu Unrealircd
udowodnit, Ze jest to istotne — autorzy oprogramowania przez ponad pot roku udostgpniali ze
swoich serwerdw wersje oprogramowania podstawiona przez wrogiego hakera, zawierajaca

backdoor pozwalajacy przeja¢ kontrolg nad serwerem.

Mocne hasto to takie, ktére zmniejsza prawdopodobienstwo ztamania, odgadnigcia lub wykrycia
przez atak slownikowy. Atak slownikowy to atak, w ktérym stosowany jest stownik
najpopularniejszych haset lub haset, ktore wyciekly do sieci, np. z bazy forum internetowego czy

serwisu. O takich wyciekach w Polsce informuje serwis niebezpiecznik.pl.
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WAZNY LINK

http://niebezpiecznik.pl/ - serwis informujgcy o zagrozeniach w internecie w popularnych

serwisach, np. wyciekach haset, ztamanych zabezpieczniach.

Podstawy tworzenia mocnego hasla:

* Nigdy nie uzywaj swojego imienia, identyfikatoréw lub nickéw jako hasta (nawet ze zmiana
wielkosci liter, lub pisane wspak etc.);

* Nie uzywaj Imienia i nazwiska w hasle ani informacji zwiazanych z Toba, np. daty urodzin, nr
PESEL,;

* Nie uzywaj samych cyfr ani prostych pojedynczych stow;

* Uzywaj znakdw spoza alfabetu i cyfr (najlepiej rOwnoczes$nie);

* Pamigtaj o zmianie hasta co pewien czas.

Inne dobre sposoby generowania mocnych hasel
Passphrases — hasta budowane ze zdan. Mozesz zbudowac¢ hasto z pierwszych liter stow w zdaniu,
co przypomina hasto z przypadkowych liter, np.:
Hasta ponizej 8 znakow sq wyjgtkowo nieskuteczne i niebezpieczne — bedzie jako hasto wygladato
tak: Hp8zswnin.

W hastach opartych o terminy stownikowe lub proste stowa zmien kolejno$é niektorych

znakéw lub podmien na inne. Dla przyktadu: "Zbigniew" mozna przeksztatci¢ w "Ibz8gniew.
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DODATKI I ROZSZERZENIA

Dodatki to programy rozszerzajace funkcjonalno$ci systemu, przegladarki badZz innych
programow. Nie funkcjonuja same w sobie jako osobne programy. Czgsto instalowane sa w obrgbie
samego programu (bez konieczno$ci uruchamiania instalatora).

* Maja dostgp do wszystkich danych uzytkownika.

* Moga dowolnie wysyta¢ informacje do sieci, otwiera¢ potaczenia i strony widoczne z sieci.

* Drzialaja zawsze, kiedy nasz komputer jest wlaczony.

Przyktady: Widzety, np. z pogoda, rozszerzenia pulpitu, czytniki wiadomosci, download managery,
zmiany wygladu interfejsu uzytkownika.

Dodatki do wielu programoéw dostepne w sieci moga by¢ pisane przez kazdego, a wigc nie
musza posiada¢ informacji o swoim doktadnym dzialaniu. To doskonata okazja dla oszustéw
chcacych np. dystrybuowac niechciane reklamy, a nawet wirusy. Dodatki moga réwniez stuzy¢ do
przejmowania kontroli nad naszym komputerem i wykorzystywania go bez naszej wiedzy jako
posrednika w nielegalnych dziataniach, np. dystrybuowania nielegalnych tresci lub rozsylania
spamu.

Dodatki potrafia rowniez $ledzi¢ uzytkownika — od jego ruchéw w sieci po sposob
korzystania z komputera (zbieranie informacji o uzywanych przez nas programach, ogladanych
filmach, stuchanej muzyce itp.). W najgorszym wypadku moga réwniez zbiera¢ dane o naszej

tozsamosci czy hastach.

Dlaczego rozszerzenia sa wykorzystywane do Sledzenia i naduzy¢? Kto na tym korzysta?

*  Przestgpcy — moga uzyskac¢ dostep do naszych haset, kont bankowych, danych osobowych i
prywatnych;

* Hakerzy — moga wykorzysta¢ nasze komputery do wykonywania nielegalnych dziatan, atakow,
pozostajac anonimowymi;

* Firmy reklamowe — moga $ledzi¢ nasze dziatania, poznawac doktadnie nasze preferencije;

* Organizacje — moga sprzedawa¢ informacje o popularno$ci konkretnych dziatan w sieci.
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Bundle

Nie wszystkie dodatki instalujemy §wiadomie. Cz¢$¢ z nich instaluje sig, oszukujac nas i ukrywajac
prawdziwy cel swojego dziatania (inaczej zwane Adware — oprogramowanie z wykorzystaniem
reklam). Bardzo czgsto takie oprogramowanie jest wykorzystywane do szpiegowania naszych
dzialan oraz naszego komputera. Czasami pozwala nawet przeja¢ kontrolg¢ nad komputerem. W
niektorych przypadkach o instalacj¢ zapyta nas normalny i celowo przez nas instalowany program
jak np. eDonkey proponujacy instalacj¢ spywaru ,,WhenUSave”. Oprogramowanie Adware czgsto
znajdujemy na $wiezo zakupionych komputerach, zwlaszcza laptopach. Warto wiedzie¢, ze moze

ono szkodzi¢ lub spowalnia¢ pracg naszego sprzgtu.

Bezpieczne dodatki. Wigkszo$¢ producentow programow pozwalajacych tworzy¢ dodatki tworzy
rébwniez  strong z ich  lista, np. addons.mozilla.org dla  Firefoxa, czy
chrome.google.com/extensions dla Google Chrome. Wszystkie dodatki na tych stronach zostaty
sprawdzone przez tworcOw rozszerzanych programow i ich instalacja jest bezpieczna. Na ogo6t na

stronach producentéw jest tez miejsce, w ktorym mozemy komentowac i czyta¢ komentarze innych.

[ {8 Morzilla Corporation [US]| https://addons.mozilla.org

m Zarejestruj sig ub Zaloguj sie Inne programy v

Dodatki pobrane: 2 187 618 351

\ -
Dodatkl dla e} Flrefo ksa Dodatki uzywane: 136 255 119

Zaawansowane ~

Alarmy i aktualizacje

Gry i ki - .
R Co to s3 dodatki?
Kanatly, wiadomosci i blogi

Karty l

Modyfikacje interfejsu D D ()
Narzedzia jezykowe . &
Narzedzia twércow witryn . D D

Pobieranie plikow

Ponad 5000 dodatkéw, ktore Paski narzedzi, motywy i wyszukiwarki, tatwe do zainstalowania, powiadamiajg
Prywatnos¢ | bezpieczeristwo dostosowujq Firefoksa do potrzeb ktore pomagaja wykona¢ proste uzytkownika, gdy jest dostepna ich
P i ikacyjne uzytkownika zadania. aktualizacja.
Zakupy
Zaktadki »
Wstep Podrasuj Firefoksa Najlepsze Webmaster Podréze

Zdjecia, muzyka i filmy

Rézne

Przejrzyj dodatki

Kolekcje

Rys.9. Strona glowna dodatkow dla Firefoksa — https://addons.mozilla.org/pl/.
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Wiele niebezpiecznych dodatkow stosuje dobrze znane chwyty majace nas przekona¢ do ich
uzywania. Przed instalacja szkodliwych dodatkow czgsto pokazywana jest nam lista dodatkowych
funkcji. Zasadniczo najprosciej bedzie nie instalowac¢ tego, co nie jest nam potrzebne. Ale badzmy

szczego6lnie podejrzliwi, jesli zobaczymy stowa typu: Bundle, Buddy, Toolbar, Advisor, Icon Set,

Smilies.
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Wyszukiwanie informacji

Programy sa czesto analizowane i mozemy ustali¢, czy dodatek jest faktycznie niebezpieczny.
Przed instalacja dodatku z niepewnego zrodta poszukajmy informacji o nim w Wikipedii (jesli to
konieczne, réwniez w angielskiej wersji). Mozemy poszukaé tez w wyszukiwarkach: ,,nazwa
dodatku spyware|ladware”. Dobra metoda jest rdwniez przejrzenie forow dyskusyjnych. Dla
wigkszosci szkodliwych rozszerzen znajdziemy alternatywne oprogramowanie. Bardzo dobrym
sygnalem jest fakt, ze znaleziona alternatywa jest tzw. otwartym oprogramowaniem (FLOSS).
Wynika to z tego, ze spoteczno$¢ programistow moze analizowa¢ kod i informowaé innych o
niebezpiecznym dziataniu programoéw. Otwarte oprogramowanie jest dzigki temu pozbawione

$ledzacych i szkodliwych dodatkow.

Czyszczenie

Co zrobi¢, jesli podejrzewamy, ze juz zainstalowalismy szkodliwe dodatki?

Zorientuyj si¢! Po instalacji dowolnego dodatku lub oprogramowania uwaznie obserwuj zachowanie
systemu. Nabierz podejrzen, jesli pojawia si¢ nowe ikonki w obszarze powiadomien, dodatkowe
paski w przegladarce, wszelkiego rodzaju dodatkowe elementy, ktorych nie miato by¢ w systemie.

Rys.11. Pasek systemu. W przypadku systemu Windows nalezy bacznie obserwowaé pasek systemu,

21



komunikaty pojawiajace si¢ na nim, a w szczeg6lnos$ci komunikaty od oprogramowania antywirusowego.

Wigkszos$¢ programéw wcale nie musi dziata¢ w sposob staty i w tle.

Deinstalacja

W przypadku systeméw Windows na ogot usunigcie konkretnego programu wystarczy.
Powinni§my przejrze¢ list¢ zainstalowanych programdéw i zobaczy¢, czy nie ma wsrdd nich
nowych, nieznanych nam programoéw, ktore nalezatoby usuna¢. Jesli to nie pomaga, musimy usunaé
dodatki za pomoca specjalnych programéw. W takich przypadkach z pomoca przyjdzie nam
doskonaty program SpyBot Seek & Destroy. Jest on dostgpny za darmo na stronie: www.safer-

networking.org. W wigkszo$ci wypadkéw wystarczy $ciagnaé program ze strony, uruchomié go i

nacisna¢ Scan. Na stronie znajdziemy bardzo dokladny opis, jak mozna wyczysci¢ komputer.

Doktadna instrukcja instalacji: http://www.safer-networking.org/pl/tutorial/index.html.

Innym przydatnym programem jest CC Cleaner — umozliwia skuteczne usuwanie
programow oraz zarzadzanie historia w przegladarkach internetowych. Podobnym programem dla

uzytkownikéw dystrybucji linuksa Ubuntu jest Ubuntu Tweak.

8 Dodawanie lub usuwanie programéw i = |E||5|

% Aktualnie zainstalowane programy: [ Pokaz aktualizacie Sortuj wedtug: m
|u€"_3§3ﬁ 5 Qemu0.9.0 Rozrmiar 10,64MB =
[ty ﬂ%’ QEMU Accelerator Module 1.3.0prel1
E l\ Qemu Manager 7.0 Rozmiar 3 136,00MB
Dodaj nowe @ QuickTime Rozmiar 74,64MB
[k ﬂ?;l SAMSUNG Mobile Composite Device Software
f! ﬂ?;' Samsung Mobile Modem Device Software
Dodaj/Usuf ﬂ%’ Samsung Mobile phone USB driver Software Rozmiar 0,12MB
systesﬁ:dwniill'lddows ﬂ%‘ SAMSUNG Mobile USE Download Driver Software Rozmiar 0,12MB
ﬂ%l SAMSUNG Mobile USE Driver Rozmiar 0,11MB
Fu'/ 5 samsung New PC Studio Rozmiar 215,00MB
dn%':’;'ﬁg:fﬂch §5) SAMSUNG USB Driver for Mobile Phanes Rozmiar 26,32MB

ustawienia domysine & Skype Toolbars

&) skype™ 4.2 Rozmiar 31,78MB
& symantec Endpoint Protection Rozmiar 838,00MB ~
m Synaptics Pointing Device Driver Rozmiar 15,78MB
43" TortoiseSYN 1.6.8.19260 (32 bit) Rozmiar 27,74MB T

Rys.12. Panel sterowania. Widok opcji Panelu Sterowania w systemie Windows umozliwiajacy usuwanie
zainstalowanych programéw. Panel sterowania — Dodaj lub usun programy — usun wybrany program.
Zadanie

Zastandw si¢ 1 sprawdz, czy programy, ktére zainstalowate$ z sieci, na pewno sa bezpieczne? Czy
ten program si¢ sprawdzil czy zaraz $ciagnigty zostal jaki§ kolejny? Czy odinstalowate$ ten
pierwszy? Dlaczego te kryteria s istotne?

Wiele programéw jest dystrybuowanych wylacznie po to, by uzyska¢ nasze dane podczas
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rejestracji, zainstalowa¢ dodatkowe oprogramowanie, np. reklamowe i §ledzace. Dlatego wiele z

nich posiada rownocze$nie ograniczone mozliwosci lub dos¢ szybko okazuje si¢ nieprzydatne.
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WYSZUKIWANIE INFORMAC(]I

Zagrozenia:

* oszustwa i naduzycia w wynikach wyszukiwania,

* manipulacje SEO (search engine optimization),

* instalacja zlosliwego oprogramowania,

* zbieranie danych behawioralnych i tworzenie profili osobowych.

Oszustwa i naduzycia — takie manipulacje nazwami stron i ich pozycja w wyszukiwarkach,
aby zacheci¢ nas do wejScia w konkretne miejsce (w najlepszym razie nieudostepniajace
interesujacej nas tresci). Sledzenie wyszukiwan — ciagi kolejnych fraz tworza doktadna historie na
nasz temat, te ciagi sa zapisywane i analizowane. Autorzy zloSliwego oprogramowania moga
wykorzystywac to oprogramowanie, aby nas przekonaé¢ do jego instalacji; autorzy zlosliwych stron
— aby wyciagna¢ od nas jak najwigksza ilo$¢ danych osobowych; organizacje reklamowe — aby
tworzy¢ modele behawioralne i pokazywa¢ wycelowane w nas reklamy.

Wazne: samo wyszukiwanie nie jest bardzo niebezpieczne. Najbardziej trzeba uwazaé, w co

klikamy, jak juz wyszukamy informacje.

Jak szukamy?

 Swiadomie: szukanie tematow, stron, 0sob, w obrebie konkretnej strony, plikow i tresci.

* Nieswiadomie: wpisujac nazwe strony (a nie jej adres) w pasku adresu; wykorzystujac pola z
»automatycznym podpowiadaniem”; nawigujac po stronach z formularzami.

Gdzie szukamy?

* Lokalnie: nie wysylajac zadnych informacji poza swoj lokalny komputer; w historii odwiedzin;
w aktualnie otwartym dokumencie.

* Zdalnie: zlecajac wyszukanie informacji serwerom w internecie, wyszukiwarkom tresci z catego
internetu, wyszukiwarkom tematycznym (szukanie plikéw, wiadomosci, porownywarki cen itp.)

lub konkretnym serwisom (sklepy, ogloszenia, encyklopedie itp.).

,»Oszustwa”
W sieci istnieja specjalnie spreparowane strony probujace jak najlepiej dopasowaé si¢ do
naszego wyszukiwania i zachgci¢ nas do ich odwiedzenia, przy mozliwie najmniejszych kosztach

wiasnych. Najwigkszy koszt to w szczegdlnosci faktyczne dostarczenie nam tego, czego szukamy.
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Stronom tym zalezy gtownie, Zeby$Smy w czasie poszukiwania interesujacej nas informacji, jak
najwigcej klikali 1 ogladali jak najwigcej reklam. Na og6t na tych stronach nie znajdziemy wige
interesujacej nas informacji, a poniewaz wyswietlane na nich rezultaty nie sa w zaden sposob
sprawdzane, mozemy z nich trafi¢ na stron¢ z niebezpieczng zawarto$cia. W wigkszosci
przypadkéw nie sa to duze oszustwa, ale co najmniej oddalaja nas od tego, czego w internecie

szukamy. Czasami moze si¢ to jednak skonczy¢ zawirusowanym komputerem.

SEO SPAM - strony, ktdre nie posiadaja zadnej zawarto$ci badZ sa na nich tylko kopie zawartosci
innych stron. Strony SEO spam utworzone sa tak, aby zawsze pokazywac¢ si¢ na jak najwyzszych
wynikach w wyszukiwarkach, szczegdlnie przy ogoélnych frazach. Czgsto mozemy je spotkaé, np.
wyszukujac napisy do filmow.

Pseudo wyszukiwarki — zamiast trafia¢ na strong z interesujaca nas zawartoscia, z wyszukiwarki
przechodzimy na strong kolejnej wyszukiwarki pokazujacej reklamowo spreparowane wyniki.
Linki sponsorowane — firmy ptaca wyszukiwarkom za reklamowanie ich produktow, obchodzac
mechanizmy wyszukiwania i dopasowujac si¢ tylko do czgsci wyszukiwanej frazy.

GO /8[6 telefon komarkowy Search

About 2,430,000 results (0.29 seconds)

*§ Everything » Telefony Komérkowe
(8 Images Heyah.pl/sklep  Wybierz telefon za 1 zt z dostawa za darmo. Kup Teraz! Telefon Komérkowy
X Kup telefon komérkowy przez intermnet,
Bl videos Telefon komérkowy — Wikipedia, wolna encyklopedia - [ T ate this page | taniej niz w salonie.
v More Telefon komérkowy — rodzaj aparatu telefonicznego, przenosnego, komumkulqcego 5|ez www.orange. pl/Sklep
siecig przy uzyciu fal radiowych (zasadniczo w zakresie mlkrofalowym) -
pl.wikipedia.org/wiki/Telefon_komérkowy - Cached - S Telefon Komérko
Any time Telefony komérkowe w super cenach !
Past 24 hours Telefon komérkowy Kupic tanie Telefonvy komérkowe sklep internetowy - [ Translate t Natychmiastowa wysyika.

Rys.13. Linki sponsorowane. Oznakowane linki sponsorowane w wynlkach Wyszukwvama Google, w wielu
mniejszych wyszukiwarkach linki sponsorowane nie sa oznakowane. Kolejne wyniki rowniez moga by¢

zaburzone, np. przez SEO spam.

W czasie wyszukiwania informacji, wiele wyszukiwarek bardzo doktadnie $ledzi
wyszukiwane przez nas frazy, bez wzgledu na to czy szukamy §wiadomie, czy nie. Taka informacja
stuzy pdzniej dostarczeniu nam reklam, na ktore jestesmy bardziej podatni. Jest ona rowniez dos¢
dlugo sktadowana, co pozwala odtworzy¢ nasze zainteresowania, dzialania, a jesli nie jesteSmy
wystarczajaco ostrozni — nawet sieci kontrahentéw, znajomych, dane osobowe.

Historia wyszukiwanych fraz jest zapisywana nie tylko w historii przegladania, ale rowniez
sktadowana (w samej wyszukiwarce, w oprogramowaniu strony, na ktora trafiamy) i pamigtana
przez czg$¢ stron posredniczacych pomiedzy wyszukiwarka a interesujaca nas strona. Jesli

korzystamy z wyszukiwarki Google i jeste§my rownoczesnie zalogowani do jednej z wielu ustug tej

25



firmy historia naszych wyszukiwan zostaje zapisana réwniez w pamigci naszego konta (jak ja

usuna¢ zobacz w rozdziale Web 2.0).

Linkouty — systemy sprawdzajace, na ktoére wyszukiwane strony wchodzimy. Przyktadowo kazde
kliknigcie na wynik wyszukiwania w Google oznacza przejscie przez adres wysylajacy informacje
do Google o tym, kto i w wyniku jakiej frazy wchodzi na jaka strong.

Sie¢ Grafika Wideo Mapy Wiadomosci Ksiazki Gmail wiecej v ke @gmail.com | Historia online | Ustawienia v | Wyloguj

Okolo 3,720 wynikéw (0,25 s) Szukanie ZaaWansoOwWane

*J wszystko Fundacja Panoptykon [i's

ieka, inwigilacja, wielki brat, spoleczenstwo nadzorowane,

@ Grafika spgfeczenstwo inwigilowane, nadzér, kontrola, prawo do prywatnosci, .
- Filmy wyw.panoptykon.org/ - Kopia - Podobne
| Wiecej EMINARIUM PANOPTYKON: ROZMOWY O SPOLECZENSTWIE
NADZOROWANYM
Warszawa Cykl Seminarium Panoptykon jest préba kontynuacji Seminarium Foucault - juz ...

www. panoptykon.org/fundacja-panoptykon/seminarium - Kopia

ABOUT PANOPTYKON FOUNDATION
Why the Panoptykon Foundation was set up? .... Tresci dostepne na stronie ...
mwvw.panoptykon.org/english - Kopia

¥/ Zmien lokalizacje

Szukaj w interneci
Tylko jezyk polski

\
v

4 Pokaz wiecej wynikow z panoptykon.org

¥ Wiecej narzedzi

Fundacija "Panoptykon" — Wikipedia, wolna encyklopedia
Fundacja Panoptykon — polska organizacja pozarzadowa, zatozona 17 kwietnia 2009 roku

przez Piotra Drobka Krystlana Leg|ersk[ego Malgorzate Szumanskq oraz .
silei/E L2 IDAananhileanls 29 K on

nlilcinadia_orol ncdacin {

http://www.google.pl/url?sa=t&source=web&cd=18sqi=2&ved=0CBYQFjAA&url=http://www.panoptykon.org/&rct=j&g=panoptykon&ei=YrXOTLy... o B3 i:;l Tor wytgczony

Rys.14. Dziatanie link outu. Najechanie na link Fundacja Panoptykon wcale nie kieruje nas na adres podany

pod wynikiem www.panoptykon.org — po drodze przechodzimy przez link widoczny w pasku stanu

przegladarki, ktory zbiera dane o naszym ruchu i przesyla je na serwery Google.

Jak si¢ broni¢?

,Oszustwa”. Nieuczciwe strony na cale szczg$cie w wigkszosci wypadkow tatwo zidentyfikowac.

* Linki: patrzmy na linki, unikajmy stron, ktorych adresy sa wyjatkowo zbiezne z naszym
wyszukiwaniem. Zwracajmy uwage na dlugie domeny, posiadajace nasza frazeg, a po kropce
,jakie§ dziwne szlaczki”. Tytuly i opisy stron wygladaja rowniez zaskakujaco podobnie do
naszego wyszukiwania albo sa ciagiem podobnych fraz. Jesli po kliknigciu widzimy kolejna
listg wynikow — zamiast klika¢, wro¢my do poprzedniej wyszukiwarki. Podobnie, jesli widzimy
strong zawierajaca same linki lub bardzo duzo reklam.

* Frazy wyszukiwania: starajmy si¢ stosowa¢ mozliwie skomplikowane frazy, dzigki temu
szybciej trafimy do celu, a przy okazji uzyskujemy mniejsze prawdopodobienstwo zobaczenia

ktorej$ z nieuczciwych stron. Manipulujmy kolejnoscia stéw w wyszukiwaniu — wyszukiwarki
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traktuja stowa na poczatku jako najwazniejsze, na koncu jako najmniej wazne. Jesli bedziemy
rowniez korzysta¢ z odpowiednio skonfigurowanej przegladarki i1 posiada¢ system
antywirusowy mozemy liczy¢, ze przed wieloma zagrozeniami nas ostrzega, lecz zawsze

musimy by¢ czujni.

Identyfikacja przegladarki

Kazdy dodatek lub rozszerzenie zwigksza indywidualno$¢ naszej przegladarki. W plikach cookies
wysytamy takie dane, jak rodzaj systemu operacyjnego, jego jezyk, ale réwniez rozdzielczo$¢
ekranu, informacje o oprogramowaniu wspierajacym, jego wersjach, a tym samym nasza
przegladarka staje si¢ wyjatkowo tatwo identyfikowalna. Dodatki i rozszerzenia rowniez ulatwiaja
jej identyfikacje. Jak bardzo nasze przegladarki sa unikalne mozemy sprawdzi¢ na stronie projektu

Electronic Frontier Foundation — Panopticlik lub Privacy Protector.

WAZNY LINK

Panopticlik : https://panopticlick.eff.org/

Privacy Protector: http://scanner.privacyprotector.eu/

Rys. 15. Panopticlick — wyniki unikalnosci przeglgdarki autora.

Panepticlick

How Unique H — and Trackable — Is Your Browser? N

Your browser fingerprint appears to be unique among the 1,231,761 tested so far.

Currently, we estimate that your browser has a fingerprint that conveys at least 20.23
bits of identifying information.

The measurements we used to obtain this result are listed below. You can read more
about our methodology. statistical results, and some defenses against fingerprinting in
this article.

Help us increase our sample size: (17 K3l u B C 0

bits of one inx
Browser identifyi browsers value
Characteristic "9 | have this
information
value
User Agent 20.23+ 1231761 Mozilla/5.0 (X11; U; Linux i686; pl-PL; 1v:1.9.2.11) Gecko/20101013 Ubuntu/10.10 (maverick) Firefox/3.6.11
H'I'I':;;CE(ESEPT 593 60.85 text/html, */* ISO-8859-2,utf-8:9=0.7,*:9=0.7 gzip,deflate pl.en-us;q=0.7,en;q=0.3

Plugin 0: DXA® Web Player; DivX Web Player version 1.4.0.233; libtotem-mully-plugin.so; (Plik wideo AVI; video/divx; divx). Plugin 1: Google
Tak Plugin Video Accelerator; Google Tak Plugin Video version:0.1.43.3; libnpgtp s0; (O3D MIME;
application/vnd.gtpo3d.auto; ). Plugin 2: Google Tak Plugin; Version: 1.5.1.0; libnpgoogletak.so; (Google Tak Plugin; application/googletak;
googletak). Plugin 3: Helix DNA Plugin: RealPlayer G2 Plug-In Compatile; Helix DNA Plugin: RealPlayer G2 Plug-In Compatile version
0.4.0.5174 built with gec 4.1.2 on Oct 6 2009; nphelix.so; yer Plugin Metafile; audio/x-pn-realaudio-plugin; pm). Plugin 4: lcedTea NPR
Web Browser Plugin (using IcedTea6 1.9 (6020-1.9-0ubuntu1)); The IcedTea NPR Web Browser Plugin (using lcedTea6 1.9
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Sledzenie

W internecie nie mozna pozosta¢ anonimowym, ale mozna ograniczy¢ ilo§¢ organizacji majacych

mozliwos$¢ sledzenia. Konfigurujac przegladarke, mozemy:

* Kaza¢ przegladarce czys$ci¢ pliki cookies przy zamknigciu, co uniemozliwi $ledzacym
identyfikacjg nas;

* Zainstalowa¢ dodatki blokujace reklamy: np. AdBlock;

* Zainstalowa¢ dodatki poprawiajace prywatno$¢: Better Privacy, Ghostery, ktore blokuja inne

formy $ledzenia niz cookies.

SEOWNICZEK

Anonymizer lub anonimowe proxy jest narzedziem stuzqcym do ukrywania naszej aktywnosci w
sieci w czasie realnym. Sg to serwery proxy, ktore dziatajq jako posrednicy w komunikacji miedzy
komputerem klienckim a resztg Internetu, zabezpieczajgce dane komputera tgczqcego si¢ z nimi.
Przyktadowymi anonimizatorami sq TOR (opisywany szczegolowo dalej) czy  I2P Sieé

Anonimowa.

WAZNY LINK

What They Know — http://blogs.wsj.com/wtk/ projekt czasopisma ,,Wall Street Journal”
wizualizujacy ilo§¢ danych zbierana za pomoca ciasteczek i danych z przegladarki
pozyskiwanych przez najpopularniejsze strony na §wiecie.

28



SCIAGANIE DANYCH Z INTERNETU

Zagrozenia i problemy

Kiedy pobieramy dane, wysylamy tez sporo informacji o sobie. Dzigki analizie ruchu wiele o nas i
o tym, co $ciggamy moze dowiedzie¢ si¢ prawie dowolna osoba w sieci. O ile nie uzywamy sieci
anonimizujacej, takiej jak tor, freenet czy gnutella, zawsze mozna ustalic¢:

* zrodio polaczenia;

e adres IP;

* strong, ktora skierowala nas na ten plik;

* wykorzystywany typ transmisji;

* uzywany do tego program,;

* w przypadku przegladarek ich ustawienia i adres IP.

Adres IP to zmienny, ale pozwalajacy zidentyfikowa¢ konkretny komputer adres sieciowy.

Przegladarki domys$lnie informuja strony, jaka byta poprzednia strona — z jakiej strony
uruchomiono link, aby doj$¢ na aktualng strong; jaki protokét transmisji (sposob, ,,jezyk” w jakim
komunikuje si¢ ze zrodlem danych nasz komputer) zostat do tego uzyty. Przegladarki informujac
strony, zostawiaja tzw. ,,0dcisk”, ktory wraz z innymi danymi dostgpnymi zrédlu pozwala
zidentyfikowa¢ konkretny komputer.

Kazdy posrednik na drodze naszej komunikacji wie, skad i dokad jest potaczenie, moze
okresli¢ jego typ 1 ilo$¢ danych, a o ile transfer nie jest szyfrowany — moze poznaé réwniez jego
zawarto$¢. W przypadku niektérych protokotow P2P, np. BitTorrent, dostgp do informacji o tym,
co i od kogo $ciagamy moze uzyska¢ kazda osoba udostgpniajaca ten plik w ramach tego samego
trackera (serwera sieci przekazujacej informacje o innych uzytkownikach pobierajacych ten sam
plik). Informacje te moze przejaé np. nasz dostawca internetu lub dowolna osoba w naszej lokalnej
sieci. Do przejmowania danych stuza takie programy jak WireShark, ktorych obstuga nie wymaga

wecale specjalistycznej wiedzy ,,hackerskiej”.
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SEOWNICZEK

P2P (od ang. peer-to-peer — rowny z rownym) — model komunikacji w sieci komputerowej, ktory
zapewnia kazdemu uzytkownikowi takie same prawa (w przeciwienstwie do modelu klient-serwer, w
ktorym klient musi polega¢ na serwerze). W sieciach P2P kazdy komputer moze jednoczesnie petnic
zarowno funkcje klienta, jak i serwera. Cala komunikacja obywa sie bez posrednictwa centralnego
serwera, co zapewnia jej elastycznos¢ i brak ograniczen dla nowych uzytkownikow przed
przytgczeniem sig. Najpopularniejszymi systemami opartymi o model P2P sq sieci wymiany plikow

takie jak BitTorrent oraz komunikatory, np. Skype.

Torrent (protokot BitTorrent) — protokot wymiany i dystrybucji plikow przez Internet, opracowany
w celu zmniejszenia ruchu na gtownym serwerze udostepniajqcym pliki. Jego najwigkszq zaletq jest
podziat pasma pomigdzy osoby, ktore w tym samym czasie pobierajq dany plik, czyli w momencie
sciggania pliku rownoczesnie udostegpniamy go kolejnym uzytkownikom.

System jest zintegrowany ze strong WWW serwera (trackerem), a sam proces pobierania plikow
rozni sie od zwyktego pobierania plikow z serwera koniecznoscig sciggniecia publicznie dostgpnych
metaplikow o rozszerzeniu .torrent. Te mate pliki odpowiadajqce za znalezienie docelowego pliku
uruchamiane sq za pomocq klienta Torrensu, np. Programu ulorrent lub Azureus, ktore Sciggajq

plik docelowy.

Uszkodzenia danych

Przy pobieraniu danych z uzyciem przegladarek i ich standardowych narzg¢dzi do pobierania
mozliwe jest uszkodzenie pobieranego pliku, np. w razie tymczasowego zerwania polaczenia. Aby
tego unikna¢ nalezy weryfikowa¢ zrodta — czy Zrédlo rzeczywiscie zawiera dane, ktore chcemy
$ciagnac? Samo pojawienie si¢ w wynikach wyszukiwania interesujacego nas zwrotu nie
gwarantuje, ze rzeczywiscie sg tam interesujace nas pliki. Znacznie lepiej wykorzystywaé znane i
zaufane strony. Informacje na temat wigkszosci popularnych stron znajdziemy na Wikipedii lub
wyszukujac ich nazweg. Nigdy nie instalujemy zadnego oprogramowania, ktérego strony
,Wymagaja”, zeby dostarczy¢ nam interesujaca nas tres¢. Wigcej informacji znajdziemy w czesci

kursu dotyczacej wyszukiwania informacji.

Szyfrowanie transmisji
*  Wiele stron umozliwia transfer przy uzyciu protokotu SSL. Zeby sprawdzié, czy jest to

mozliwe wystarczy zmieni¢ protokdét w adresie strony: z http:/przyklad.pl na

https://przyklad.pl.
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* Programy typu p2p maja zazwyczaj opcje szyfrowanego transferu.

e Zamiast FTP mozemy uzywac szyfrowanej alternatywy — SFTP.

Weryfikacja zawartoSci

Wigkszo§¢ programoéw BitTorrent pozwala nam sprawdzi¢ zawarto$¢ ,torrenta” przed
$ciagnigciem go na dysk. W przypadku systemu Windows zawsze pierwszym krokiem po
$ciagnigciu powinno by¢ przeskanowanie plikow przy uzyciu programu antywirusowego. Na
systemach Linuxowych bez problemu mozemy sprawdzi¢ hash MDS5 i potwierdzi¢, ze plik nie
zostal zmieniony ani uszkodzony podczas transferu (sprawdzanie sum kontrolnych MDS5
wykorzystywane jest np. przy S$ciaganiu plyt instalacyjnych z systemami Linux i pozwala

potwierdzi¢, ze plik dotart do nas nienaruszony).

SEOWNICZEK

SFTP (ang. SSH File Transfer Protocol) — protokol typu klient-serwer, ktory umozliwia przesytanie
plikow z i na serwer poprzez sie¢ TCP/IP. Jest on pozbawiony wad, ktore posiada zwykty protokot
FTP. Przesylajgc plik przy uzyciu protokotu FTP, uzyskujemy szybki transfer danych, ale nie
zyskujemy bezpieczenstwa, np. brak szyfrowania hasetl. Znaczng poprawe bezpieczenstwa przynosi
protokot SFTP, ktory nie wwmaga na danym hoscie posiadania serwera FTP, wystarczy konto SSH
ktorego jest on rozszerzeniem, uzywa jego struktury oraz przez nie si¢ tgczy. Program FileZilla

obstuguje protokot SFTP jak rowniez FTPS (FTP z uzyciem szyfrowania SSL).
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GRY

Co nam grozi?

* Zapisywanie danych przez aplikacje interaktywne (quizy, gry);

*  Wykorzystywanie aplikacji (np. ankiet) do pozyskiwania adresow emailowych i danych
osobowych;

* Ludzenie korzy$cia (np. wirtualng waluta), zeby wykorzysta¢ graczy;

* Nieuczciwa konkurencja ze strony innych graczy (skrypty i boty);

* Nieuczciwo$¢ organizatora roz(g)rywki.

SEOWNICZEK
BOT - to program, ktory wykonuje pewne czynnosci w zastgpstwie cztowieka w grach (np. fikcyjny
przeciwnik), programach i serwisach (np. boty w Wikipedii poprawiajq proste bledy edytorow).

Czasem zadaniem bota moze by¢ udawanie cztowieka w celu oszustwa lub wytudzenia danych.

Zapisywanie danych przez aplikacje interaktywne

Dane czgsto sa gromadzone w taki sposob, ze na dysku komputera oraz na serwerach, na ktorych
dziata aplikacja, pozostaje doktadny zapis sieciowej aktywnos$ci uzytkownika. Zapis na dysku
lokalnym moze oznaczaé, ze np. ktokolwiek z dostgpem do tego komputera moze poznaé nasze

odpowiedzi w psychotescie albo sprawdzi¢, czym zajmowalismy si¢ w trakcie pracy.

Pozyskiwanie adresow emailowych i danych

Podajac adres email jakiejkolwiek aplikacji, mozna zatozy¢, ze wyladuje on na listach spamerow.
Nawet najbardziej znane firmy informatyczne i komunikacyjne maja problemy z bezpiecznym
przetrzymywaniem danych. Aplikacje (gry, quizy) na Facebooku moga uzyska¢ dost¢p do danych
osobowych osoby, ktora ich uzywa i wszystkich jej przyjaciét — zatwierdzajac domysiny dostep do
profilu dla aplikacji na Facebooku mozemy dac jej dostgp do wszystkich danych w profilu naszym i
wszystkich naszych znajomych. Wyciek danych ze strony AT&T ujawnit dane (migdzy innymi

nazwiska i adresy email) 114 tysigcy uzytkownikow iPadow.
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Ludzenie korzyscig

Wykorzystywanie graczy jest czgsto prostym sposobem osiagnigcia celu finansowego. Wiele gier 1
ustug wykorzystuje wirtualne waluty, czyli punkty zakupywane za realne pieniadze lub za
wykonywane czynnosci. Wirtualna waluta moze by¢ niska cena za nasze dane osobowe lub
prozaiczne dzialania, jak zwigkszanie ruchu na stronach z reklamami. Wirtualna walutg FarmVille
(gry na Facebooku) mozna byto zdoby¢, migdzy innymi instalujac belkg (bar) Zwinky zawierajaca
oprogramowanie szpiegujace uzytkownikow — byla to czg$¢ oficjalnej oferty firmy odpowiedzialnej
za gr¢. Punkty mozna bylo tez dosta¢ za wystanie do kongresmenéw USA listu protestacyjnego

przeciw reformie stuzby zdrowia.

Nieuczciwa konkurencja

Jesli w gre¢ wchodza pieniadze, zawsze nalezy zaktada¢, ze inni gracze moga oszukiwaé, np. nigdy
nie wiemy, jakie oprogramowanie ma u siebie osoba, z ktéra gramy. Nasz przeciwnik sam moze
by¢ rownie dobrze programem (botem). Skrypty moga pomoc innym graczom uzyskaé nieuczciwa
przewage w grze. W grach pokerowych mozliwe jest wykorzystanie skryptéw do liczenia kart albo
botow grajacych (czasami w parg) przeciw ludzkim graczom tak, zeby uzyska¢ przewage nad
ludzmi. Juz w tej chwili istnieja programy zdolne w rozmowie wytudzi¢ od ludzi dane osobowe.
Interakcja w grze jest na znacznie nizszym poziomie, wigc tatwiej ukry¢ fakt, ze nie gramy

przeciwko cztowiekowi.

Nieuczciwos¢ organizatora rozrywki

Moze przejawiaé sig rozmaicie, np. przez ukrywanie oplat, konstruowanie gry na niekorzys¢ gracza.
Nigdy nie mamy tez pewnosci czy pracownicy firmy odpowiedzialnej za gre sa uczciwi i nie
uzyskaja dostepu do opcji administracyjnych. Znany jest przypadek pracownika strony pokerowej,

ktory wykorzystywal mozliwo$¢ podgladania kart przeciwnikow.

Kradziez wirtualnych obiektow i tozsamosci

Wirtualny obiekt by¢ mozna ukras¢ tatwiej niz fizyczny przedmiot. Nierzadko kradzione sa
wirtualne obiekty o warto$ci tysigcy ztotych. Kradziez obiektow lub postaci z gry moze przyniesé
wymierne korzys$ci graczom, np. na aukcjach. W czerwcu 2010 r. grupa nastoletnich ztodziei z
Danii ukradta ,,meble” z gry ,,Hobbo hotel” o wartosci 4 tys. euro. Dochodzenie w tej sprawie
prowadzita policja z Finlandii. W lutym 2008 r. policja stanu Minnesota odméwita przyjecia
zgloszenia kradziezy przedmiotow i1 wirtualnej waluty wartej okolo 4 tys. dolarow. Mozna

szacowac, ze dochodzi do wielu znacznie mniejszych kradziezy, ktore nigdy nie sa odnotowywane.
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Jak sie broni¢? Zawsze nalezy si¢ zastanowi¢ zamiast bezmysSlnie klika¢ ok!

Nalezy podej$¢ ze szczeg6lna uwaga do sytuacji wymagajacych ptatnosci i podawania
danych. Wielu zagrozen i bledow da si¢ uniknaé, czytajac uwaznie komunikaty i instrukcje.
Podstawa jest rowniez nieudostgpnianie niepotrzebnych danych oraz czyszczenie cookies i
flashcookies (patrz. Ustawienia przegladarki). Bardzo przydatnym jest roéwniez uzywanie tzw.
disposable email w sytuacjach niewymagajacych stalego korzystania z danych rejestracyjnych.

Przeciwko graczom moze zosta¢é wykorzystany caly arsenat internetowych oszustw, np.
propozycje $ciagnigcia niebezpiecznego oprogramowania, sfingowane emaile majace wytudzi¢ od
nas dane logowania. Trzeba bra¢ to pod uwage w przypadku kazdej aplikacji, gdzie w gr¢ wchodza
pieniadze lub prestiz. Najlepsza forma obrony jest zawsze uwaga i rozwazne dzialanie. Nie da si¢
stworzy¢ listy wszystkich zagrozen, ale istnieje prosta recepta na ominigcie zdecydowanej
wigkszosci — myslenie. Podejrzane propozycje i falszywe emaile przewaznie mozna rozpoznaé —
wystarczy im si¢ przyjrzeé. Ilekro¢ wrogo do nas nastawione osoby chca nas wykorzysta¢, licza

przede wszystkim na nasza nieuwagg.

Udostepnianie danych

Zawsze udostgpniamy mozliwie najmniej danych i, o ile nie jest to absolutnie konieczne, nie
podajemy prawdziwych danych. Pamigtajmy: po co gra czy quiz ma zna¢ nasze imi¢ i nazwisko?
Po co email, jesli kontaktujemy si¢ juz wewnatrz gry? Czy na prawdg koniecznie musimy dostaé
wyniki kazdej ankiety, w ktorej bierzemy udzial? A moze kto$ po prostu probuje te dane wytudzié,

proponujac fatszywe korzysci...?

Facebook

Zalozenie, ze portal dba o nasza prywatnos¢ jest btedem. Domyslne ustawienia daza do przekazania
maksymalnej ilo$ci informacji na nasz temat. Jezeli to tylko mozliwe, nalezy maksymalnie
ogranicza¢ dostgp do danych osobowych. Jesli to niemozliwe, nalezy si¢ zastanowié, czy
rzeczywiscie musimy skorzysta¢ z danej aplikacji. Nalezy pamigta¢ o czyszczeniu cookies i

flashcookies.
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