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J!+ $:)!l! INTERNET 

 

JednŃ z najwiňkszych zalet Internetu jest to, Ũe nikt tak naprawdň nie jest jego wğaŜcicielem. To 

wiele mniejszych i wiňkszych sieci na cağym Ŝwiecie poğŃczonych ze sobŃ na wiele r·Ũnych 

sposob·w. Podobnie uŨytkownicy majŃ wiele r·Ũnych moŨliwych sposob·w poğŃczenia siň z tymi 

sieciami. CağoŜĺ tych sieci i poğŃczeŒ miňdzy nimi oraz miňdzy nimi a uŨytkownikami 

nazywamy Internetem. 

KaŨdy komputer (lub telefon) podğŃczony do Internetu jest czňŜciŃ tej sieci. Na przykğad, 

uŨywajŃc domowego modemu (np. Neostrady), wybiera on numer, aby poğŃczyĺ siň z dostawcŃ 

usğug internetowych (ISP), czyli TelekomunikacjŃ PolskŃ. W pracy, nasze poğŃczenie moŨe byĺ 

czňŜciŃ sieci lokalnej (LAN), ale prawdopodobnie nadal ğŃczyĺ siň bňdziemy z Internetem za 

pomocŃ duŨego dostawcy, z kt·rym nasza firma zawarğa umowň. Podczas ğŃczenia siň 

z usğugodawcŃ internetowym, stajesz siň czňŜciŃ ich sieci. KorzystajŃc z przeglŃdarki WWW, aby 

oglŃdaĺ strony internetowe, korzystajŃc z poczty e-mailowej, ŜciŃgajŃc pliki i dzwoniŃc przez 

skype, uŨywasz internetu za pomocŃ r·Ũnych protokoğ·w. NajczňŜciej jednak zauwaŨasz jedynie 

fakt, Ũe jesteŜ poğŃczony lub nie i moŨesz uŨywaĺ wszystkich tych funkcji. Gdy chodzi o 

bezpieczeŒstwo, sprawa jest jednak bardziej skomplikowana. Protokoğy, o kt·rych juŨ 

wspomnieliŜmy, to metody komunikacji miňdzy r·Ũnymi sieciami, kt·re dziağajŃ i sŃ 

zabezpieczone w r·Ŧny spos·b. Dlatego tak waŨne jest, aby rozumieĺ podstawy dziağania kaŨdego 

z nich. 

Dla lepszego zrozumienia kwestii bezpieczeŒstwa dobrze nauczyĺ siň myŜleĺ osobno o 

poğŃczeniu z sieciŃ, a osobno o aktywnym korzystaniu z niej. Jak sama nazwa wskazuje, 

najpopularniejszy spos·b w jaki Interent jest dostarczany do naszych dom·w, Ăstağe ğŃczeò, to 

poğŃczenie dziağajŃce 24 godziny na dobň. Nasz komputer jest podğŃczony do sieci niezaleŨnie czy 

wğaŜnie korzystamy z przeglŃdarki, czy nie. Nawet gdy nic na nim nie robimy, wiele proces·w 

dziağa w tle: ŜciŃgajŃ siň aktualizacje systemu, wğŃczony Skype czuwa, czekajŃc na czyjŜ telefon 

itp. To bardzo pozorny spok·j, jeŜli nie zadbamy odpowiednio o bezpieczeŒstwo tych element·w, 

nasz komputer (i my) moŨe byĺ zagroŨony wieloma cyber-niebezpieczeŒstwami.  

 

Trochň techniki... 

Po podğŃczeniu dowolnego urzŃdzenia do Internetu ï komputera czy telefonu zostaje przypisany mu 

numer IP (in. adres IP). Jest to numer nadawany pojedynczemu urzŃdzeniu bŃdŦ cağej sieci 

komputerowej opartej na protokole IP. Adres IP sğuŨy identyfikacji element·w w obrňbie sieci oraz 
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poza niŃ, jest to tzw. adres publiczny. Podobnie jak adres pocztowy, IP jednoznacznie identyfikuje 

pojedynczy komputer w Internecie. W zaleŨnoŜci od dostawcy usğug internetowych, komputer moŨe 

mieĺ  przypisane r·Ũne adresy IP w r·Ũnych momentach ğŃczenia siň z sieciŃ. Wszystkie witryny 

sieci Web i serwery sieci Web r·wnieŨ posiadajŃ adresy IP. 

 

Korzystanie z sieci World Wide Web (popularne ĂprzeglŃdanieò internetu) jest jednym z 

wielu sposob·w komunikowania siň za pomocŃ Internetu. Wiedza o tym jak dziağa sieĺ i jak siň po 

niej poruszaĺ to podstawa przedmiotu Technologie Informacyjno-Komunikacyjne, to r·wnieŨ 

szansa dla Ciebie, byŜ rozwinŃğ swoje umiejňtnoŜci i przekazağ je r·wieŜnikom, nauczycielom i 

rodzicom. KorzystajŃc z tego podrňcznika, masz szansň pokazaĺ im, Ũe Ăogarniaszò sieĺ znacznie 

szerzej. Zapewne nie korzystajŃ oni z najnowszych narzňdzi zwiňkszajŃcych bezpieczeŒstwo w 

sieci. MoŨesz im pom·c oraz samemu wiele siň nauczyĺ.  

 

SĞOWNICZEK  

Internet Protocol (IP) i Adres IP  - IP to protok·ğ komunikacyjny uŨywany powszechnie w 

Internecie i sieciach lokalnych. Dane w sieciach IP sŃ wysyğane w formie blok·w okreŜlanych 

mianem pakiet·w. 

Adres zaŜ to liczba nadawana kaŨdemu urzŃdzeniu lub grupie urzŃdzeŒ poğŃczonych w jednej sieci. 

Adres IP nie identyfikuje jednoznacznie urzŃdzenia, moŨe byĺ zmienny, np. z kaŨdym nowym 

poğŃczeniem z sieciŃ, jeden adres moŨe r·wnieŨ dzieliĺ kilka urzŃdzeŒ. 

 

JeŜli chcesz odwiedziĺ konkretnŃ witrynň sieci Web, zazwyczaj wpisujesz nazwň witryny sieci Web 

(adres URL) w przeglŃdarce, a nie adres IP. Po wpisaniu nazwy domeny w przeglŃdarce, komputer wysyğa 

komunikat o tej nazwie w Domain Name System (DNS). System skğada siň z dedykowanych komputer·w w 

Internecie, tğumaczŃcych nazwy na adresy IP. DNS umoŨliwia nam koniecznoŜĺ znania tylko nazw witryn, a 

nie skomplikowanych ciŃg·w liczbowych. 

 

SĞOWNICZEK  

URL  ang. "uniform resource locators", to adresy stron internetowych lub plik·w, np. 

http://www.wolnelektury.pl/  ï adres Szkolnej Biblioteki Internetowej, 

http://www.wolnelektury.pl/media/lektura/cos-ty-atenom-zrobil-sokratesie.mp3 ï adres pliku MP3 z 

nagraniem wiersza. 

Adresem URL mogŃ byĺ adresy stron (adres WWW), adresy plik·w w protokole FTP, lokalne adresy 

plik·w na naszym komputerze (czyli adresy ich umiejscowienia na dysku). 

http://www.wolnelektury.pl/
http://www.wolnelektury.pl/media/lektura/cos-ty-atenom-zrobil-sokratesie.mp3
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Teraz komputer moŨe spr·bowaĺ skontaktowaĺ siň z witrynŃ sieci Web przy uŨyciu jej 

adresu IP. ścieŨka z komputera do docelowej witryny sieci moŨe przebiegaĺ przez wiele kraj·w i 

przez wiele komputer·w.  Zadanie kierowania wiadomoŜci do witryny sieci Web (i z powrotem) 

jest wykonywane przez routery, a proces ten jest znany jako routing. Router, jaki posiadamy w 

domu, to tylko pierwsze  

ogniwo skomplikowanego ğaŒcucha. 

Dla naszych cel·w, warto zauwaŨyĺ, Ũe routerom moŨna podaĺ r·Ũne instrukcje, jak majŃ 

siň zachowywaĺ podczas komunikacji. KaŨdym routerem moŨna manipulowaĺ do kopiowania, 

przekierowania lub blokowania dostňpu do niekt·rych witryn sieci Web. Najprostszym 

ograniczeniem, jakie moŨna spotkaĺ, np. w kawiarniach lub innych miejscach posiadajŃcych 

publicznie dostňpne wi-fi , jest ograniczenie prňdkoŜci poğŃczenia lub blokowanie niekt·rych 

protokoğ·w, np. takich, kt·re sğuŨŃ do pobierania plik·w z sieci. NajgğoŜniejszym przykğadem takiej 

formy cenzury byğa sprawa Comcast ï dostawcy internetowego w Stanach Zjednoczonych. 

Comcastowi udowodniono przed FederalnŃ KomisjŃ ds. Komunikacji (ang. FCC, polskim 

odpowiednikiem tego urzňdu jest UKE, czyli UrzŃd Komunikacji Elektronicznej), Ũe blokowağ 

swoim uŨytkownikom  poğŃczenia za pomocŃ protokoğu P2P (bňdzie o nim mowa dalej). 

 

 

Rys.1 Ilustracja  procesu komunikacji komputera z 

serwerem DNS. Serwer DNS tğumaczy zapytanie na 

adres konkretnej strony, kt·rŃ chcemy odwiedziĺ. 

Komputer komunikuje siň z serwerem DNS (1) 

otrzymuje informacjň o adresie strony, kt·rej szukamy, 

i komunikuje siň z jej serwerem (2), aby jŃ wyŜwietliĺ. 
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C:9- *%34 3)%G WWW? 

W3  wyraŨa ideň nie podlegajŃcego fizycznym ograniczeniom  Ŝwiata informacji, poğŃczonego za 

pomocŃ ğŃczy hipertekstowych w celu ğatwego dostňpu do r·Ũnych zasob·w i miejsc w sieci. 

Hipertekst to organizacja danych poğŃczonych hiperğŃczami (linkami) w spos·b nielinearny i bez 

okreŜlonej struktury. Hipertekstem jest sieĺ WWW, w ramach kt·rej r·Ũne strony, adresy, zasoby sŃ 

poğŃczone wzajemnie ğŃczami. 

Uniform Resource Identifier (URI, tğum. unikalny identyfikator zasobu), koncepcja systemu 

adresowania wdroŨona, by umoŨliwiĺ poğŃczenia sieci, pomimo wielu r·Ũnych protokoğ·w.   

Hypertext Transfer Protocol (HTTP), protok·ğ sieciowy uŨywany do przesyğania stron 

internetowych, jego bezpieczniejszŃ odmianŃ jest HTTPS.   

HyperText Markup Language (HTML ), hipertekstowy jňzyk znacznik·w, zrozumiağy przez 

kaŨdŃ przeglŃdarkň WWW, sğuŨŃcy formatowaniu tekstu, menu oraz pozostağej zawartoŜci strony. 
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KOMUNIKACJA 

 

Cağa komunikacja w sieci przechodzŃca przez europejskie serwery musi byĺ 

przetrzymywana przez okres od 6 do 24 miesiňcy, aby sğuŨby specjalne czy policja miağy swobodny 

dostňp do danych. 15 marca 2006 weszğa w Ũycie Dyrektywa unijna 2006/24/EC dotyczŃca retencji 

danych generowanych lub przetwarzanych podczas poğŃczeŒ z publicznie dostňpnych serwis·w 

komunikacji. Dyrektywa ta wymaga od wszystkich dostawc·w internetowych (ISP ï Internet 

Service Provider) takich jak TP S.A. oraz operator·w teleinformatycznych, np. Polkomtel, 

przetrzymywanie (na ich koszt) zapisu cağej komunikacji w zakresie majŃcym umoŨliwiaĺ m.in. 

Ŝledzenie Ŧr·değ i celu komunikacji, dat i czasu trwania, rodzaju poğŃczenia, rodzaju urzŃdzeŒ i 

miejsc, z kt·rych nawiŃzywana jest komunikacja. 

Oznacza to, Ũe sğuŨby, opierajŃc siň na nie zawsze kontrolowanych procedurach, sŃ w stanie 

uzyskaĺ dostňp do wiňkszoŜci korespondencji prowadzonej przez danŃ osobň przez okres 2 lat od 

wysğania maila czy wiadomoŜci. Dotyczy to teŨ komunikacji, kt·ra zostağa Ăskasowanaò z 

serwer·w. Co najwaŨniejsze, dla przeciňtnego uŨytkownika oznacza to, Ũe kaŨda firma 

komunikacyjna trzyma treŜĺ ich komunikacji, starajŃc siň to robiĺ moŨliwie najtaniej, co z 

pewnoŜciŃ nie gwarantuje wysokiego poziomu bezpieczeŒstwa przetrzymywanych treŜci. 

 

ZAGROŧENIA:  

¶ dane gromadzone dla rzŃdu mogŃ byĺ wykorzystane w szkodliwych celach przez sam rzŃd; 

¶ gromadzone dane mogŃ wpaŜĺ w rňce os·b niepowoğanych ï nieuczciwych pracownik·w, 

zğodziei danych itd. 

 

OCHRONA :  

¶ szyfrowanie komunikacji 

 

E-MAIL 

O komunikacji mailowej w Ũaden spos·b nieszyfrowanej najlepiej myŜleĺ jak o poczt·wce. 

Nasz mail jest dostňpny dla kaŨdego na drodze z naszego komputera do odbiorcy, dlatego 

przypomina poczt·wkň, kt·rŃ przeczytaĺ moŨe kaŨdy pracownik poczty, listonosz i wszyscy, z 

kt·rymi mieszkamy. Dotyczy to tak adresu naszego i odbiorcy, jak i cağej treŜci. Maile zawierajŃ teŨ 

zawsze adres serwera, z kt·rego wyszğy, a zaleŨnie od jego konfiguracji nierzadko takŨe nasze 
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wğasne IP. Niekt·rzy dostawcy poczty gromadzŃ te dane na wğasny uŨytek, np. usğuga pocztowa 

Google (Gmail) zapisuje za kaŨdym razem, gdy wysyğamy z niej maila, nie tylko nasze IP (i co za 

tym idzie przybliŨone poğoŨenie), ale teŨ wszelkie dostňpne dane os·b, z kt·rymi korespondujemy. 

 

ZAGROŧENIA:  

¶ treŜĺ dostňpna dla wszystkich; 

¶ widoczne dane adresowe niekoniecznie sŃ prawdziwe. 

 

OCHRONA :  

¶ w razie wŃtpliwoŜci sprawdzamy nagğ·wki listu; 

¶ potwierdzenie istotnych pr·Ŝb lub informacji. 

 

SĞOWNICZEK  

E-mail spoofing (fağszerstwo, naciŃganie) ï przede wszystkim fağszem moŨe byĺ opis 

nadawcy (co dowolna osoba moŨe zrobiĺ w konfiguracji programu lub usğugi poczty), 

fağszywy moŨe byĺ prezentowany nam email nadawcy (pole Ăfrom:ò) i w koŒcu fağszywa 

moŨe byĺ treŜĺ stylizowana np. na serwis, bank czy sklep, kt·rego uŨywamy (bŃdŦ teŨ nie). 

E-mail spoofing jest najczňŜciej wykorzystywany do rozsyğania spamu oraz przy pr·bach 

wyğudzenia poufnych danych (np. danych dostňpowych do kont bankowoŜci elektronicznej 

ï phishing). 

 

LISTY MAILINGOWE 

Listy mailingowe to obecnie rzadziej wykorzystywany, lecz dalej popularny w niekt·rych 

instytucjach, organizacjach i innych grupach spos·b komunikacji. PodstawŃ dziağania listy 

mailingowej jest rozsyğanie emaila wysğanego pod konkretny adres do wszystkich zapisanych na niŃ 

os·b (subskrybent·w). 

Listy zaleŨnie od konfiguracji mogŃ mieĺ publiczne (otwarte na sieĺ i wyszukiwarki) 

archiwa, prezentujŃce kaŨdego wysğanego na nie maila i adresy nadawc·w. Nawet jeŨeli archiwum 

jest dostňpne tylko dla subskrybent·w, dalej warto sprawdziĺ, czy na listň moŨe zapisaĺ siň kaŨdy, 

czy konieczne jest zatwierdzenie przez moderatora. JeŨeli kaŨdy moŨe siň zapisaĺ, to choĺ treŜĺ 

listy nie bňdzie dostňpna w wyszukiwarkach, dalej mogŃ do niej dotrzeĺ osoby trzecie. KorzystajŃc 

z komercyjnych serwer·w list, warto sprawdziĺ, czy jesteŜmy w stanie kontrolowaĺ ustawienia listy 
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oraz czy serwis nie uzurpuje sobie prawa wğasnoŜci do naszej komunikacji ï moŨe siň okazaĺ, Ũe 

nie bňdziemy w stanie usunŃĺ informacji wysğanych na listň lub zostanŃ one upublicznione bez 

naszej zgody. 

 

ZAGROŧENIA:  

¶ upublicznienie mniej lub bardziej prywatnej komunikacji i informacji. 

 

OCHRONA :  

¶ ŜwiadomoŜĺ poziomu publicznej dostňpnoŜci informacji; 

¶ branie pod uwagň moŨliwoŜci upublicznienia wszelkich wysyğanych przez nas danych; 

¶ upewnienie siň, jakie sŃ warunki wykorzystywanej usğugi.  
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KOMUNIKATORY I POCZTA 

 

Komunikatory takie jak Skype, GaduGadu czy Gmail chat wykorzystujŃ r·Ũne sposoby przesyğania 

wiadomoŜci tekstowych, gğosowych czy video. Format przesyğanych danych i spos·b, w jaki sŃ 

przesyğane, nazywamy protokoğem. Protokoğy r·ŨniŃ siň miňdzy sobŃ w wielu rzeczach, jednak 

ostatecznie wszystkie majŃ wsp·lny cel: dostarczenie wiadomoŜci do osoby, z kt·rŃ rozmawiamy. 

Sam spos·b dziağania niekt·rych protokoğ·w zapewnia im zwiňkszone bezpieczeŒstwo (np. 

architektura P2P skype). Niekt·re domyŜlnie wykorzystujŃ szyfrowanie SSL, jak np. Gmail chat, 

inne jak GaduGadu nie zabezpieczajŃ komunikacji w Ũaden spos·b.  

KonfigurujŃc poğŃczenie programu pocztowego z pocztŃ lub logujŃc siň na stronň poczty i 

przy jej czytaniu, najlepiej zabezpieczyĺ cağoŜĺ komunikacji przy uŨyciu szyfrowania SSL. Ten typ 

zabezpieczenia oznacza, Ũe szyfrowane jest poğŃczenie z naszego komputera do serwera poczty, ale 

juŨ nie pomiňdzy serwerami poczty. 

 

SSL na poczcie 

Kiedy wchodzimy na stronň poczty, standardem jest opcja Ăbezpiecznego logowaniaò, kt·ra w 

praktyce przekierowuje nas na stronň zabezpieczonŃ SSL. To waŨne, inaczej posyğamy przez sieĺ 

nasze hasğo otwartym tekstem, umoŨliwiajŃc innym jego przechwycenie. 

 

SĞOWNICZEK  

Protokoğy komunikacyjne to reguğy postňpowania program·w komputerowych w komunikacji 

miňdzy sobŃ, kt·re sŃ automatycznie wykonywane przez urzŃdzenia komunikacyjne podczas 

ğŃcznoŜci i wymiany danych. Przykğadem protokoğu jest DNS (System Nazw Domen) lub XMPP 

dziağajŃcy w wielu komunikatorach internetowych. 

 

Na potrzeby tego tekstu komunikatory  podzielimy na 3 grupy:  

1. obsğugujŃce Ăstandardoweò programy i protokoğy;  

2. Skype;  

3. komunikatory dziağajŃce w przeglŃdarce. 

 

Do pierwszej grupy zaliczymy programy Gadu-Gadu i tlen.pl. Oba sŃ programami, kt·re moŨemy 

zainstalowaĺ na komputerze, r·ŨniŃ siň jednak moŨliwoŜciami; poza opcjami VoIP (rozm·w 

gğosowych przez internet) i powiŃzanymi z komunikatorami usğugami i serwisami podstawň dalej 
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stanowi komunikacja tekstowa. Gadu-Gadu uŨywa tylko wğasnego protokoğu, tlen pozwala na 

komunikacjň z wykorzystaniem protokoğu Gadu-Gadu (i co za tym idzie komunikacjň z 

uŨytkownikami programu Gadu-Gadu) i wğasnego serwera protokoğu jabber, kt·ry okreŜla siň jako 

wğasnŃ sieĺ tlen.pl, ale umoŨliwiajŃcego komunikacjň ze wszystkimi uŨytkownikami jabbera. 

Komunikatory r·ŨniŃ siň pod wzglňdem bezpieczeŒstwa i moŨliwoŜci jego rozszerzania. W 

najnowszej wersji Gadu-Gadu wprowadzono moŨliwoŜĺ szyfrowania SSL. Zmniejsza to ryzyko, Ũe 

ktoŜ nas Ăpodsğuchaò, ale nie oznacza wcale, Ũe nasza komunikacja nie jest czytelna dla firmy 

obsğugujŃcej Gadu-Gadu (SSL zapewnia tylko szyfrowanie miňdzy nami a ich serwerem). Inny, 

bezpieczniejszy model wykorzystuje komunikator tlen (dla poğŃczeŒ Ăswoimò protokoğem), 

szyfrujŃc cağŃ komunikacjň pomiňdzy uŨytkownikami, a nie tylko miňdzy uŨytkownikiem a 

serwerem. 

 

SĞOWNICZEK  

VoIP (ang. Voice over Internet Protocol) ï technologia umoŨliwiajŃca przesyğanie mowy lub mowy i 

przekazu wideo za pomocŃ ğŃczy internetowych lub dedykowanych sieci wykorzystujŃcych protok·ğ 

IP. Dane przesyğane sŃ za pomocŃ  protokoğu IP. JednŃ z najpopularniejszych usğug opartych o tň 

technologiň jest telefonia internetowa Skype.  

 

Popularny komunikator Skype to doŜĺ szczeg·lny przypadek. Skype jest oparty na 

strukturze peer2peer, co oznacza, Ũe cağoŜĺ komunikacji nie przepğywa przez centralne serwery, 

tylko przez komputery innych uŨytkownik·w,w zwiŃzku z czym od poczŃtku cağa komunikacja jest 

teŨ szyfrowana pomiňdzy koŒcowymi uŨytkownikami. Wedğug ostatnich badaŒ nie jest to mocny 

szyfr, jednak ciňŨko ustaliĺ trasň, jakŃ prowadzona bňdzie komunikacja, co znacznie zwiňksza 

bezpieczeŒstwo przesyğanych informacji. 

OstatniŃ grupŃ sŃ komunikatory, kt·rych uŨywamy przewaŨnie przez strony takie, jak gmail 

chat na stronie poczty Gmail, facebook chat na facebooku i nktalk  na Naszej klasie. Poziom ich 

bezpieczeŒstwa zaleŨy od bezpieczeŒstwa naszego poğŃczenia z serwisem: gmail wymusza 

poğŃczenie SSL, w facebooku jest to opcjonalne, a nasza klasa pozwala na poğŃczenie SSL tylko 

przy logowaniu. Tak wiňc kaŨda osoba w sieci lokalnej mogŃca mieĺ dostňp do naszego 

niezaszyfrowanego poğŃczenia ze stronŃ, uzyska teŨ poğŃczenie do naszego 'komunikatora' na tej 

stronie. Niestety, ğŃczenie za pomocŃ protpokoğu HTTPS z Facebookiem automatycznie wyğŃcza 

chat (moŨemy z niego w·wczas korzystaĺ wyğŃcznie za pomocŃ zewnňtrznego komunikatora, np. 

Pidgin).  
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Osobnym, wygodnym i prawdopodobnie najbezpieczniejszym rozwiŃzaniem jest 

multikomunikator Pidgin . DomyŜlnie obsğuguje protokoğy jabber i gadu-gadu oraz wiele innych 

protokoğ·w, w tym popularne na Ŝwiecie ICQ, msn i yahoo, przez wtyczki moŨe obsğugiwaĺ teŨ 

kolejne w tym skype, facebook i gmail chat. MoŨe on wykorzystywaĺ wbudowane zabezpieczenia 

protokoğu i poğŃczenia (SSL lub szyfrowanie, kt·re jest czňŜciŃ protokoğu), ale dziňki systemowi 

wtyczek pozwala na dodatkowe zwiňkszenie bezpieczeŒstwa, np. wtyczkŃ OTR, kt·rŃ opiszemy 

dalej. 

 

SĞOWNICZEK  

Extensible Messaging and Presence Protocol (XMPP) ï protok·ğ bazujŃcy na jňzyku XML 

umoŨliwiajŃcy przesyğanie w czasie rzeczywistym wiadomoŜci oraz status·w. Protok·ğ jest 

stosowany w  komunikatorach internetowych takich jak Jabber czy Google Talk (Gmail Chat) i in. 

Cechuje siň otwartoŜciŃ standardu i wysokim bezpieczeŒstwem. 

 

 

Rys.2. Ustawienia prywatnoŜci w programie Skype. Po uruchomieniu programu otw·rz Opcje, a dalej 

zakğadkň PrywatnoŜĺ. MoŨna tu wyğŃczyĺ moŨliwoŜĺ komunikowania siň z nami os·b, kt·rych wczeŜniej nie 

zaakceptujemy, zarzŃdzaĺ historiŃ naszej komunikacji oraz kontrolowaĺ nasze podstawowe informacje o 

koncie. 
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SZYFROWANIE I AUTENTYFIKACJA POCZTY 

PGP to skr·t od ĂPretty Good Privacyò (ĂdoŜĺ dobra prywatnoŜĺò), oryginalnej nazwy 

komercyjnego programu szyfrujŃcego, stworzonego przez Philipa Zimmermanna. Z kolei GPG lub 

GnuPG  (skr·t od ĂGNU Privacy Guardò, czyliĂStraŨnik PrywatnoŜci GNUò) to otwarta, darmowa 

wersja. Zar·wno PGP, jak i GPG dziağajŃ na bazie standardu OpenPGP i wsp·ğpracujŃ ze sobŃ, 

jednak wersja komercyjna ma pewne rozszerzone funkcje przydatne firmom. 

 Mechanizm dziağania szyfrowania PGP opiera siň na strukturze kluczy publicznych i 

prywatnych. Klucz publiczny danej osoby pozawala nam zaszyfrowaĺ np. e-mail do tej osoby tak, 

Ũe tylko ona bňdzie go w stanie odszyfrowaĺ przy uŨyciu swojego klucza prywatnego. Jest to 

moŨliwe dziňki specyficznemu typowi r·wnaŒ matematycznych dziağajŃcych w jednŃ stronň. 

Szyfrowanie poczty dziağa podobnie do zabezpieczeŒ fizycznych. Obie strony komunikacji muszŃ 

posiadaĺ narzňdzia do bezpiecznego zamykania i otwierania swoich list·w (klucze).  Nikt,  kto nie 

otrzymağ od nas naszego klucza i nie zostağ zweryfikowany, nie bňdzie m·gğ odczytaĺ naszej 

korespondencji. PGP pozwala teŨ na bezpieczne podpisanie listu.  Dziňki temu osoba, kt·ra go 

otrzyma, bňdzie w stanie potwierdziĺ nasze autorstwo i autentycznoŜĺ treŜci (czyli, Ũe treŜĺ nie 

zostağa zmieniona po jego podpisaniu). 

Nie jest to zabezpieczenie konieczne przy codziennym uŨyciu Internetu, jednak zapewnia 

znacznie wyŨszy poziom bezpieczeŒstwa przy przesyğaniu jakichkolwiek istotnych danych czy po 

prostu prywatnej korespondencji. Zazwyczaj PGP instaluje siň na swoim domowym 

komputerze/laptopie i uŨywa tylko z niego, razem z programem poczty. MoŨliwe jest teŨ uŨycie 

pendriva z oprogramowaniem i kluczem prywatnym oraz obsğuga webmaila (poczty sprawdzanej 

przez przeglŃdarkň), jednak sŃ to trudniejsze i mniej bezpieczne konfiguracje, wiňc ich opis na razie 

pominiemy. 

INSTALACJA I KONFIGURACJA PGP/GPG 

Na poczŃtek bňdziemy musieli zaopatrzyĺ nasz komputer w odpowiednie oprogramowanie. Dla  

kaŨdego systemu moŨna je pobraĺ ze stron podanych poniŨej i automatycznie zainstalowaĺ. 

Microsoft Windows: WindowsGnuPG  

http://www.gnupg.org/download/ 

Mac OSX: Mac GNU Privacy Guard: 

http://macgpg.sourceforge.net/ 

 

http://www.gnupg.org/download/
http://macgpg.sourceforge.net/
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Linuks : WiňkszoŜĺ znanych nam dystrybucji Linuksa automatycznie instaluje PGP. W Ubuntu 

znajdziemy go w menu ProgramyĄAkcesoriaĄHasğa i klucze szyfrujŃce. Zakğadamy teŨ, Ũe GPG 

ma byĺ instalowane do wsp·ğpracy z programem Mozilla Thunderbird, polecanym przez nas 

klientem poczty. Instrukcje jego instalacji i konfiguracji moŨna znaleŦĺ na stronach Mozilli i w 

wielu innych miejscach, wiňc je pominiemy. OczywiŜcie standardu PGP moŨna uŨywaĺ praktycznie 

ze wszystkimi klientami poczty, jednak albo wtyczki,, albo same programy mogŃ byĺ pğatne, a wiňc 

trudniej dostňpne dla uŨytkownik·w. 

 

 

 

Rys.3. Dodatek Enigmail dla Thunderbirda musimy pobraĺ ze strony addons.mozilla.org, uŨywajŃc 

przeglŃdarki. 
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Rys.4. Instalacja dodatku Enigmail przez program Mozilla Thunderbird. 

1. Wchodzimy w menu Narzňdzia Ÿ Dodatki 

2. Klikamy ĂZainstalujò. Nastňpnie wybieramy wczeŜniej ŜciŃgniňty plik (enigmail(...).xpi), po instalacji 

program poprosi nas o ponowne uruchomienie. 

 

 

 

Rys.5. Rozpoczňcie konfiguracji OpenPGP (dziňki dodatkowi Enigmail) w Mozilla Thunderbird. 

1. W pasku menu programu pojawi siň dodatkowa zakğadka OpenPGP. Wchodzimy w niŃ, a nastňpnie w 

Ustawienia. 

2. Rozpoczynamy od zgody na pomoc Asystenta konfiguracji (lub jeŜli jesteŜmy zaawansowanym 

uŨytkownikiem potrafiŃcym skonfigurowaĺ program samodzielnie wybieramy opcjň konfiguracji 

manualnej). 
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Rys.6. Kolejny krok ï wybieramy opcjň podpisywania wszystkich wiadomoŜci. DoğŃczy to mağy plik z 

podpisem do naszej korespondencji, przy okazji informujŃc innych, Ũe uŨywamy PGP i umoŨliwiajŃc im 

potwierdzenie autorstwa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Rys.7. Opcja szyfrowania wiadomoŜci. ZaleŨnie od tego czy posiadamy klucze wszystkich naszych 

kontakt·w czy chcemy utworzyĺ reguğy dla wybranych, odznaczamy stosownŃ opcjň. W przypadku naszej 

instrukcji prezentujemy opcjň dla wybranych uŨytkownik·w, przewaŨnie wiňkszoŜĺ os·b nie uŨywa PGP, 

wiňc nie bňdziemy mieli ich kluczy. 
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Rys.8. Zgadzamy siň na zmianň ustawieŒ. SŃ mağe poprawki, dziňki kt·rym programy bňdŃ lepiej 

wsp·ğpracowaĺ. 

 

 

Rys.9. Tworzenie klucza. Podczas tworzenia klucza do podpisu i szyfrowania wiadomoŜci musimy 

wygenerowaĺ hasğo do kluczy (pamiňtaj o reguğach tworzenia silnych haseğ). Hasğo to bňdziemy musieli 

podaĺ, aby odblokowaĺ klucz prywatny (np. przy kaŨdym uruchomieniu poczty). Hasğo stanowi gğ·wne 

zabezpieczenie klucza, tak wiňc z jednej strony nie naleŨy przesadzaĺ z jego dğugoŜciŃ, a z drugiej nie moŨe 

byĺ zbyt proste do zğamania ï  ponad 10 znak·w to absolutne minimum, jeŜli klucz ma byĺ bezpieczny. 
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Rys.10. Generowanie certyfikatu. Podczas generowania kluczy istnieje r·wnieŨ opcja wygenerowania 

certyfikatu sğuŨŃcego do uniewaŨniania kluczy, w razie gdyby wpadğy w niepowoğane rňce. 

 

Rys.11. Wysyğanie pierwszej wiadomoŜci. Klucze zostağy utworzone. Teraz moŨemy wysyğaĺ pierwszy email 

do adresata, z kt·rym chcemy prowadziĺ zaszyfrowanŃ korespondencjň. Przy wysyğaniu pierwszego emaila 

okreŜlamy teŨ, czy chcemy szyfrowaĺ zağŃczniki, czy tylko emaile, co jest ostatnim koniecznym 

ustawieniem. 

1. Po klikniňciu w oknie nowego listu kliknij na opcjň OpenPGP. Nastňpnie zaznacz opcjň Szyfruj/Podpisz 

kaŨdy zağŃcznika oddzielnie.  

2. Zaznaczamy r·wnieŨ opcjň uŨywania wybranej metody dla wszystkich przyszğych zağŃcznik·w. Teraz 

moŨemy wysğaĺ podpisany i zaszyfrowany mail, wybierajŃc potrzebnŃ nam opcjň z menu OpenPGP. 


















