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J + $: )INTERNET

JednN z najwinkszych zal et Inn tee rj neesttu jjeegsot wQgoa
wiele mniejszyb i wi i lsisckeryac hcagym Swiecie pogNczonych
sposofdwebnie uUyt kownihc ymonthl ji Nwywihe Isep ors-olbnywe p o
sieciami. Ca g o S| tych smieitdzyi npiongNcared: mi ndzy ni
nazywamy Internetem.

KaUkdgmputer (1 ub tde Ineriemw feyt zpidd d NcNboenp/r 2 iy & § i
u Uy w dgmblaegomodemu (np. Neostrady), wybiera on nuneeby po g Kc adywist sasiwd |
usgug i nt(8R,cetydwycThel ek omWmirlkaagj N nRelmekig 6 g Nc :
c z i Sieci Ibkalne(LAN), ale prawdopodobnie nadg/Nc z y b 11 dszi i tie Imigrnetenza
pomo cdNu Ue g o dost awcy, z z &kw a rrgyam P orteoszvaiess  f§iNrcrzae n
zusJugodawc N sitnatjeersnze t soiwry rgozr izSycsitNa j iNech zs ipabgzie.g | N
ogl Ndal strony internemaciweo,wel qgr zScsitNemgjaNaNcp rpp e
skypeuUywasz internetu za pomocN r-Unych protol
fakt, Ue jesteS pogNczony 1lub nie | moUes z
bezpi ecg zspralim t j@gto jednak bardziej skomplikowangrotoko g yo, Kkt - r ych
wspomni,éloi Stmyt ody komuni kacj i miidzy r - Unymi

zabezpieczone.Dhat egoy t | @byswazinrei glespodst awy dz

Z nich.

Dla | epszego zrozumieni a& laastziyii e 2ipineyc&l
pogNczeniu z sieciN, a osobno o aktywnym Kkoc¢
naj popul arniejszy spos-b w jaki I nterentd | es

podgNczenie dziagaj Nclko mpiu tgeord zji emsyt nmo dplbaiz o N\ya s
wjaSnie kor zy st ezynnye. Mawep gdy eicgria Nich anie kobimyi el e pr oc e
dziaga w tle: SciNgaj N sifn ak¢tcualkiaj &dlcj en as yszty:
itp. Tobardzzopzorny spok-j, jeSlibrpzpi eadbEmywodpypw

nasz komputer (i my) moGrei edbyd z pwemegcrzoedBsny wi el o

Trochn techni ki
Po podgNczeniu dowol niekgnoputera czyNetefores zdstgiezypisanylmut e r n
numer IP (in. adres IP). Jest to numer nadawany cpgeppdyne

komputerowej opartej na protokole IP Adr es | P sguUy identyfikacj.i
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poza ni N, jest to tzw. remmbezievsy, IbjedbokznaczrieridegntyfikBj® d o b

pojedynczy komputer w Internecie. W zaleUnoSc
mi edrzypisane r-Une adresy I P w r-Unych momen
sieci Web i serwerysiec Web r - wni eU posiadaj N adresy | P.

Korzystanie z sieci Worl d Wide Web (popul

wielu sposob-w komuni kowania sifn za pomocN In
ni ej poruszal t a Teehmaogite laformsacyjpeKamerdkacyjret t o r - wn i
szansa dla Ciebie, byS rozwinNg swoje umiejh
rodzi com. Korzystamdlsz zs 2 emon ppak aizaini km, Ue
szerzej. Zapewn@ i e koonziysz apdlj nowszych narzndzi zwin
sieci . MoUesz im pom-c oraz samemu wiele sii

SGOWNI CZEK
Internet Protocol (IP) i Adres IP -1 P to protok-3dg komunikacyj ny
Internecie i sieciach lokany c h . Dane w sieciach I P sN wysy

mi anem pakiet - - w.

Adres zaS to liczba nadawana kaUdemu urzNdzen
Adres | P nie identyfikuje jednomnmna@addryime nwmwy K
pogNczeniem z sieci N, jeden adres moUe r - -wnie

JeSli chcesz odwiedzil konkretnN witryni sieci

(adres URL) w przegl Ndarce, a niel ddarsce, Pkompu twe

komuni kat o t ej nazwi e w Domain Name System (DNS)
Il nterneciNcydljumazwy onemobBHiresss hB8m RNSiecznoSi zn
nie skomplikowmwmghch ci Ng-w |icz

SGOWNI CZEK
URL ang. ‘Uniform resource locators', to adresyst r on i nternet ey ch

http://www.wolnelektury.pli adres Szkolnej Biblioteki Internetowej

http://www.wolnelektury.pl/media/lektura/cbsatenomzrobil-sokratesie.mp3 adres pliku MP3 z

nagraniem wiesza
Adresem URL mogN byl adaesgsytploink (okahe agesy s iwavy
plik-w na naszym komputerze (czyli adresy ich
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http://www.wolnelektury.pl/
http://www.wolnelektury.pl/media/lektura/cos-ty-atenom-zrobil-sokratesie.mp3

Teraz komputer moUe spr-bowal skontaktowal
adresu | P. §cielUka z komputera do docel wwe|j v
przez wiel eZ &danpiud eki-eam.owani a wi adomoSci do wi
jest wykonywane przez routery, a proces ten jest znany jako routindRouter jaki posedamy w
domuy to tylko pierwsze
ogni wo skompli kowanego gdga@cucha

Dlanasy ch cel -w, warto zauwaUyi, Ue roytNerom
sin zachowywal podczas komuni kacji. KaOdym r
przekierowani a |l ub bl okowani a dostnpu do n
ograniczeiem, jakic mo U@ ot kpaw kawi arni ach 1l ub innych n
publiczni e-i,dcesttinpangr amii czeni e priadkoSci pog N
protokpg-wakicdp bbobiersgulNplik-wykgademi t ak

formy cenzuryb y g a  sComcasiv adostawcy internetowego w Stanach Zjedmoozh

Comcast owi udowodni ono przed Federal nN Komi
odpovi edni ki em tego umziadld KesiunUKE]] ic gl ebkl torkoc
swoim uUyt kowni kom pogNczenia za pomocN prot

Rys.1llustracja procesu komunikacji komputera z

domain name web serwerem DNSSerwer DNSt umaczy zapyt
server server ]

adres konkretnej strony, k

i i Komputer lo muni kuj e sin z Ser we

otrzymuje infor matcjrmejo, adulka

1|\\ {ﬂz i komunikuje siaby jjNjwysSwine
-
(]



w3 wyr alUa ipoefegaj Ncego fizycznym ogr@zai czerl
pomocN gNczy hipertekstowych w celu gatwego d
Hipertekstt o or gani zacja danych pogNczonych hiper{
okr eS|l oneHi psetrrtuekktsutreym, j st a ma-elhn eVidWrregnw, adr e

pogNczone wzajemnie §gNczami

Uniform Resource ldentifier (URI, t gum. uni kalny identyfikato
adresowania wdroUona, Ipy mimoUIlwiwiliu pod@dMyzéenipa
Hypertext Transfer Protocol (HTTP) |, protok- g sieciowy uUy wan

internetowych, jegobgzi eczni ej s zHNTP&d mi anN j est
HyperText Markup Language (HTML) , hi pertekstowy Jjnzyk znac
kaUdN przegl Ndar kn WWW,u,s gnethNic yo rfar meatzovwa migwe |



KOMUNIKACJA

Caga komuni kacj a w sieci przechodzNca [
przetrzymywana przez,aoykja8bygdspedp aalidye nscveogbi opdor
dostfip didmat@maoPwes z §a Dweklywawnijea 2006/24/EB ot ycz Nca r e
danych generowanych | ub przetwarzanych ©podcz

komunikacji. Dyrektywata wy maga od wszystkich do$tnewet- - w I

Service Providgr t aki ch | ak TP S. A. or az operator - v
przetrzymywanie (na ich koszt) zapisu cagej
Sledzenie ¥Fr-degd i celu komunikacj i, aetE i c
miejsc, z kt-rych nawi Nzywana jest komunikacj
Oznacza to, Ue sguUby, opierajNc sifi na ni
uzyskal dostfip do winkszoSzi denNesospobdeadgicijziezr
wysgJani ay mai hdonozSci . Dotyczy to teU komuni |
serwer - w. Co najwaUniejsze, dl a przeci Atneg
komuni kacyjna trzyma treSi i ch komuni kacj i,

pewnofBSei ilwarantuje wysokiego poziomu bezpiecz

ZAGROt ENI A
f dane gromadzone dla rzNdu mogN byl wykorzyst
T  gromadzone dane mogN wpaSiiniveudze®i wysc-hb prriae

z § @eddanych itd.

OCHRONA:

1 szyfrowanie komunikacji

O komunikacji mailowejwJaden spos-b nieszyfrowanej na,j
Nasz mai | jdel sat  kdamhisdredgporz ynaszego komputera do odbiorcy, dlatego
przypomina kipoNzprwkdzytal moUe kaUdy pracown
kt - rymi mi eszkamy. Dotyczy,t pakak ialddg esdawinerSxj

Zzawsze adres serwer a, z kt-rego wyszgwszea za
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wgasne | P. Niekt-rzy dostawcy poczty gromadz\
Google (Gmail) zapisue zaa Udym r avysmgagndy z ni ej mai | a, ni
tym idzie przybl iwkbozneel kpioej adebesnt &ieppn,gradipmndujerayl

ZAGROt ENI A
T treSi dostmhnpna dla wszystkich:;

9 widoczne dane adresowe. niekoniecznie sN prayv

OCHRONA:
T w razie wNtpliwoSci sprawdzamy nagg- - wki i st
T potwierdzenie istotnych pr-Sb lub informacij.i

SGOWNI CZEK

E-mail spofing( f agszer st woi,prmzecdieNgasnz yeg)t ki m f ags ze
nadawcy (co dowolna osobhaj mofeogrmarmui |, wbh kuw
fagszywy moUe byl prezentowany nam email n a
moUe bylilitzewdnatryp. na ser wi s,anbyan(kb NdzFy tsek
E-mai | spoofing | est naj cznScpmuor wy k @r zys tpyr w

wygudzenia poufnych danych (np. danych dost

i phishing).

Listy mailingowe to obecnie rzadzi e]j wy k or
instytucjach, organi zacjach [ i nnych grupac!tl
mai l i ngowej jest rozsyganiresdewsaystkich zapispeshy annae gnoi |

os-b (subskrybent - w

Listy zaleUnie od konfigoumwacjitie maglsimieli
archiwa, prezenfuNce kaUdego myislganie gad nasweite ajdealvel- iw. a
jest dosdhanesubybl&pbpniwawto sprawdzil, cC,zZy na
czy konieczne jest zaterdzenie przez moderatorh.e Ue | i kaUdy moUe sin z
listy nie bndzie dosthipna w wyszukcdewWarkysh . aj d

z komercyjnych serwer - -w | isti,e waartor cslpavaavd zu d t

8



oraz czy serwis nie uzurpuje soibmoeUep rsaiwia owkjaaz:
nie bfidziemy w stanigchisoaNiisnhot mécjzioswas§

naszej zgody.

ZAGROt ENI A

1 upublicznienie mniej lub bardziej prywatnej komunikacji i informacji.

OCHRONA:
9 SwiadomoSi poziomu publicznej dosthnpnoSci infor.i
T branie pod uwagi moUlkiwohScwy suypguabn yi cchz npireznd za mwessz ed

T upewni gnaikeé esisiN war unki wykorzystywanej usgugi



KOMUNIKATORY | POCZTA

Komunikatory takie jak Skype, Gada&l u czy Gmai | chat wykorzystu
wi adomoSci tekstowychmaggpsaewygyylaoyyghviddepypch
przesyganepr ontaozkyowaermoyt ok odgy r - Uni N sifn mindzy

ostatecznie wszystkie majN wsp-Ilny cel: dost a

Sam spos - b drzyicahg apnrioat onkioegk-tw zapewni a i m zwi
architektura P2P skype). Niekt-re domySlnie
inne jakGaduG du ni e zabezpieczaj N komunikacji w Uad

Konfiguruj Nc pogNxwegd ez ppgoagztadul pmclzaguj N
przy jej czytaniu, najl epi ej zabezpieczyl ca§
zabezpieczenia oznacdde szyfrowane jest pogdgNczenie z nas

juU niifedpymer werami poczty.

SSL na poczcie
Kiedy wchodzimy,snandardeim pesttypcja Abezpie
praktyce przekierowuje nas na stronn zabezpi e

nasze hasgo otw@litwimaijtBN&sitemy mujmego przechwyc

SGOWNI CZEK
Protokogy komuniekgaucyyj nppost npowania program- w

mi indzy sobN, kt-re sN automatycznie wykonyw
gNcznoSci i wymdemy pdabhp&bJuPjergkgaNS (Syste
dziagaj Ncy w wielu komuni katorach internetowy

Na potrzeby tego teksttomunikatory podzielimyna 3 grupy:

1. obsjudej Bodardowed programy i protokody;
2. Skype;

3. komunikat ory dzi agageNce w przegl Ndar

Do pierwszej grupy zaliczymgrogramy [ . Oba sN programami,
zainstal owal na komputerze, r-Uni N sifi jedn:é
ggosowych przez internet) [ p 0 wisNaznai n ypnoi depzt akwair

10



stanowi komunikacja tekstowa. GaGaduu Uy wa t yl ko w{ dlempezgaa npr ot c
Komuni kwgkodr zyst ani e m-Gauu ¢ tco ke fym idzgakbraukia c j z
uUytkowni kami -Gadopr amwg &adeago bseer, wekrta rpyr ootkorkeo
wgasnN siei tlen.pl, ale umoUliwiajNcego komu

Komunikatoryr OUni N si i pod wzgl idem be sgrizania.zNe Es t
najnowszej wersji GadGa d u  wpr owad z o yilowama ISLAmwies3dor yzy ko, U
ktoS nas ,Apedanduwchoazonacza wcal e, Udnadafsaya ko1
obsguguj-Nadjy G88L zapewnia tyl kuich savgrdm).dnmyani e
bezpieczniejszy model wykorzystuk o muni kat or tl en (pi @t opkoogyNecne
szyfrujNc cagN komunikacjn pomifndzy uUytkown

serwerem.

SGOWNI CZEK

VolIP (ang. Voice over Internet Protocdlt echnol ogi a umoUl i wi aj Wica pr
przekazu wideo za pomocN gNczy internetowych
| P. Dane spdNaepymank .JpdoNokogaj p@pul arniejszy

technologin jest telefonia internetowa Skype.
Popularny komnikator t o doSi szczeg- | nest omrtyznap ad e
strukturzepeer2pee; co ozoaga @i, Kemuni kacj i nie przepg

tyl ko przez komput ew yz winkhzykcuh zu Ucyzt ykno wond kpoac z Nt |

teseyfrowana pomifndzy ko@Ecowymi uUyt kowni k ami

szyfrj ednak ci frlakgaakuNstmridwadzona ,bddzineackamenizk

bezpiecze®&two przesyganych informacj.
Ostatni N grupMtg&hkotywakat pryewaJakinal pr ze
na stronie poczty faail, na facebooku i na Naszej klasie. Poziom ich

bezpiecze@E&st wa zal eOy od bezpi ec gmaEsvymusza n a s :
pogNczenie o8R8, jwsfatebopcjonal ne, a nasza Kk
przy |l ogowaniu. Tak winc kagldaeliosdbat p sdcec
niezaszyfrowanegoupyghNazewrila ppgNsrzeonB do na:
strone.Ni estety, gNczenie za pomocN protpokogu H
chat (moUemy z niego w-wczas korzystal,nwygNc:
Pidgin).
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Osobnym, wygodnym [ prawdopodobnie t najb
DomySlinie obsgugujgad guaz witloikngci y | a

prot okvayjn-popula ne na Swiecie, |pCrQzezmswt yic zykah omo Ue
kol ejne w tym skype, facebook i wgnmaabdzpiecnlmat . |
protokogu i potyhwanieki ar € SiSeést ubah8cidMi pkot ok
wtyczek pozwala na dodat kmwe 2w iyigkskzNg iDTeRpb &z |

dalej.

SGOWNI CZEK

Extensible Messaging and Presee Protocol (XMPP)i prot ok - § bazuj Ncy n
umo Ul i wi aj Ncy przesygani e W czasi e rzestzywi
stosowanyw komunikatorach imrnetowych takich jak Jabber czy Google Talk (Gmail Chat) i in.

Cechuje sifn otwartoSci N standardu i wysokim b

A Ogodlne
w  Prywatnose G Przyjmuj rozmowy...
od kazdego

P Powiadomienia @ tylko osobom, ktdrym pozwoliter

= = P =, Przechowuj historie czatu

o Czat @ Przyjmuj czaty... Q e

@ SMS od kazdego [Zawsze s

~ @ tylko osobom, ktorym pozwoliter
(,..:'I Przekazywanie rozmow = i L. . .
G Pozwol na wyswietlanie mojego statusu na stronach WWW.
a Poczta gltosowa | Pozwol moim kontaktom widziec ilos¢ posiadanych przeze mnie kontaktdv
Automatycznie odbieraj przychodzace rozmowy.

m Urzadzenia dZzwickowe

(-3 Urzadzenia wideo ]

@ Zaawansowane

[ Zastosuj H Zresetuj H Anuluj l

Rys2. Ustawieniap r y wat no Sc i w  or owrr taah emi Sknyi pue Opcie cagdalgg mu o |
zakgRdkwat nMB80Un&aNad aiy iwymo Ul i woSi komuni kowania sin
zaakceptujemy, zarzNdzal histori N naszej komuni k:
koncie.
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PGP to skr -t od APreta$l Ghbohdr aPrprvyawatonoSAad) ,
komercyjnego pr qswoaanego mzezyPhilipa Zimhteengmma. Z kG€iG lub
GnuPG (skr -t od AGNU Privacy Guardo, czyli AStr a
wersja. Zar -wnoziPa@Paj N arka ibagPiG dst andar du Ope
jednak wersja komercyjna ma pewne rozszerzone funkcje przydatne firmom.

Mechanizm dziagania szyfrowanivarubRGRh opi er

. Klucz publiczny danej osoby poa wa | a nam z ansait doftef osolyatdk, n p .

Ue tylko ona bndzie go w stanie odszyfrowal
moUl i we dzinki specyficznemu typowi r-wna@E
Szyfrowani eppdobnyeddb fzgcanpck. Oypiiee czterdd ny Kkomuni
posiadal narzfidzia do bezpiecznego zamghkeni a
oorzymag od nas naszego klwomiceabifnd=xniie moged agd
korespondencjiP GP pozwala teU na bezpieczne podpisar
otrzyma, bfdzie w stani@aupenwiyer(domdDy! in aeBe i tal
zostaga zmienioha po jego podpisaniu

Nie jest to zabezpieczenlkkoni eczne przy codziennym uUyci

znacznie wyUszy poziom bezpiecze@Etwa przy pr

prostu prywatnej korespondencij i. Zazwyczaj
komputerze/waptypke 2 millggo, razem z progr ame
pendriva z oprogramowaniem i kl uczem prywat n\y
przez przegl Ndarkn), jednak sN to trudniieejsze
pominiemy.

Na poczNtek bhndziemy musieli zaopatrzyl nasz
kaUdego systemu moUna je pobral ze stron poda

Microsoft Windows: WindowsGnuPG
http://www.gnupg.org/download/
Mac OSX: Mac GNU Privacy Guard:
http://macgpg.sourceforge.net/
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http://www.gnupg.org/download/
http://macgpg.sourceforge.net/

Linuks: Wi Ak szoSI znanych nam dy s tnstalupe PGPW Ublintun u k s &
znajdziemy go w mengrogramy, Akcesoris Ha s g a | klucZakgadamy| Ne &
ma byl i nstalowane do wsp-gpracy z progr ame:H
klientem poczty. Instrukcje jego instalacji i konfiguragjio Una znal e ¥1i na stro
wielu innych miejscaclwi ic j e pomini emy. Oczywi Scie stand
ze wszystkimi klientani poczty, jednak albo wtyczkia | bo same programy mogN

trudniej doswmipkewdl a uUytKk

Plik Edycja widok Historia Zaktadki Narzedzia Pomoc

&= - @ @ ST EY T eI 0) https://addons.mozilla.org/pl/thunderbird/addon/  +| [M=] @

< Enigmail :: Dodatki dla program... | = v
B Kategorie m wiszystkich dodatkaw
aawansowane
Dodatki dla programu Thunderbird > Rozszerzenia > Enigmail
ss Enigmail 112
Autor: Patrick Brunschwig
OpenPGP message encryplion and suthentication for Thunderbird Wszystkie dodatid
£ and SeaMonkey Prywatnosc i
— Qm ierz dia Linux — " .
£ enigmail-1.1.2-tb-linux.xpi
Instalacja w programie Thunderbird e
Pozostato kilka sekund — 1.3 z 1.4MB (122 KB/s) 1
1. Pobierz i zapisz ten plik na swoim
(3 Dodaj do kolekeji dysku twandymn
Utostepnij 2. W programie Mozilla Thunderbird
wybierz Dodatki z menu Narzgdzia
3. Naciénij preycisk Zainstaluj...", [N
zlokalizuj i wybierz pobrany wezesnie
plik. W nowym otwartym oknie
naciénii przycisk  Zainstalu)”
Wiecej informacji o tym dodatku @
=

Rys3. Dodat ek Enigmai l dl a Thunde rdddng.ndoailla.ompuslUiymwa j plo b
przegl Ndar ki

14



Plik Edycga Widok Przejc

l% Pobierz + | Napisz Adresy Q
5 Odebrane la.| ~
Wszystkie 4 » % szybkiefiltrowanie: = & © @ @
¥(-Igrzegorz.p...gmail.com
® 2 Temat * | Nadawca &  Data B
[ Odebrane & _
& Dodatki
[El wersje robocze —
W Wystane ﬁ mJ
(Blwszystkie GELEPALLERTE Rozszerzenia  Motywy  Jezyki  Wtyczki
@ spam
FHKosz

& Oznaczo...wiazdkg
> & | ocal Folders

€ m 5 g Masz dos¢ ogladania denerwujgcych reklam
—v \‘ 1ta] e remmorenn  ktore dodatkowo wydtuzaja wezytywanie s
CoiEe Zainstaluj Adblock Plus i uwelnij sie od nich! |-
Lt ] wideo opisujgce instalacje znajduje sig tutaj:
Prosram M N http://fwww.youtube.com/watch?v=oNvb2$
jezyhk Twojt| Wiece] informacji
RZYK,

Iasz problem 1

= Wysylanieiodl
* Konfiguracja ke

znalezé w Centrum pemecy Thundsrbirda.

@ Przegladaj wszystkie dodatki £
ruleldie = | -

BI‘ Adblock Plus

e Rozszerzenie | Dodaj do pregramu Thu

v

Zainstaluj dodatek
Odpowiedzi na najezeseiej zadavrans pytania, wskazéwld i pomos mozna

5

Nieprzeczytane: 0 Razem: 0

Rys4. Instalacja dodatku Enigmail przez program Mozilla Thunderbird

1. Wchodzimy w menu Narzndzia Y Dodat ki

2. Kl'i kamy AzZamnpaieal wybi eNasmy wczeSniej Sci

program poprosi has o ponowne uruchomienie.
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Ustawienia OpenPGP

Podpisywanie wiadomosci
Podpis cyfrowy dla wiadomoéci wychodzacych e

OpenPGP umozliwia cyfrowe podpisywanie wiadomosci. Jest to rodzaj
elektronicznej wersji wtasnorecznego podpisu pod listem, ktéry pozwala
odbiorcom stwierdzié, ze wiadomos¢ naprawde pochodzi od nadawcy.
Podpisywanie wszystkich wychodzacych widomosci to dobry zwyczaj
poprawiajgcy bezpieczeristwo komunikacji.

Czy domyslnie podpisywaé wszystkie wysylane wiadomosci?
@ Tak, chee podpisywaé wszystkie wiadomosci

i Nie, chce utworzyé reguty dla odbiorcdw, do kbérych wiadomosci maja byé E
podpisane

| @aAnulyj | | € Wstecz |Lﬁ?ﬂ6ﬂj

Rys6. Kolejny kroki wybieramyo pcj i p o dwpsizsyyswt akniicah. Dov MadoynoS8oi magy
podpisem do naszej korespond&ecjuillywpmygy P&RHB & | iumio

potwierdzenie autorstwa

Ustawienia OpenPGP

Szyfrowanie wiadomosci
Szyfrowanie wiadomoéci wychodzacych 1

OpenPGP umozliwia zaszyfrowanie tresci wiadomosci i wszystkich
zatgcznikéw. Szyfrowanie jest odpowiednikiern umieszeczenia listu w
kopercie. Zapewnia pewien poziom prywatnoéci. Stuzy nie tylko do wysytania
JLajinych” wiadomoéci, ale tez wszystkiego czego nie pisze sie na przyktad na
zwyktych kartkach pocztowych.

Czy wszystkie wiadomosci wychodzgce majg zostac zaszyfrowane?
Tak, posiadam klucze publiczne wiekszosci moich kontaktow E

Nie, chce utworzyé reguty dla odbiorcéw, ktérzy dostarczyli mi swoj klucz
publiczny

~

| @aAnulyj | | € wWstecz | »m&d
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Rys8.

Ustawienia OpenPGP

Ustawienia programu
Zmiana ustawier programu pozwalajgca na bardziej niezawodne dziatanie OpenPGP ¢

Asystent ten pomoze zmienié ustawienia programu pocztowego tak, aby nie
powodowaé problemow podezas podpisywania czy szyfrowania wiadomosci.
Ustawienia te w wiekszosci dotyczg spraw technicznych, ktére nie sg
bezpoérednio widoczne. Wazng i widoczng zmiang bedzie domyslne
ustawienie tworzenia i wysytania wiadomosci jako zwykty tekst.

Czy zmieni¢ niektére domyslne opcje programu tak, by poprawic dziatanie
OpenPGP na tym komputerze?

T
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Nie, dziekuje
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Rys10. Generowanie certyfikatuPodczas generowania kluczy istnigie- wni eU opcj a wyge
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