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,,Jedyng mozliwoscig wygranej jest nie gra¢ wcale”
“The only winning move is not to play”

WOPR — Superkomputer do symulacji wojen nuklearnych z filmy Gry wojenne (WarGames) z 1986 r.

UDOSTEPNIANIE DANYCH

Ponizszy poradnik dotyczy Internetu, dlatego polecamy nie traktowa¢ go jak podrecznika
szkolnego — poniewaz Internet, a nawet ,,internety”1 sg wszedzie 1 korzystamy z nich prawie
nieustannie. Dlatego tez problemy bezpieczenstwa udostepniania danych w sieci i komunikowania
si¢ przez niego dotycza srodowiska, ktore nigdy nie przestaje dziata¢. Nie mozna z niego wyjs¢ i

wroci¢ za kilka dni, liczac, ze gdy nas w nim nie ma, nic si¢ nie dzieje i nic ztego nie moze si¢ stac.

Niezaleznie od serwisu, z ktorego chcemy skorzystaé, poczty e-mail, strony, na ktorej
chcemy co$ umiesci¢ czy komunikatora, przez ktory chcemy si¢ z kim$ skomunikowac, wszelkie
dane, jesli nie sg szyfrowane, sq potencjalnie dostepne dla oséb trzecich. Wszystkie informacje
przesytane przez sie¢ bez uzycia szyfrowania sg dostepne dla wszystkich innych uzytkownikow
naszej sieci lokalnej i wszystkich posrednikéw pomigdzy nami a serwerem docelowym. Oznacza to,
ze osoby postronne moga przeczytac to, co czytamy i piszemy w sposob niezauwazalny dla nas.

Jest to mozliwe poniewaz komunikacja z serwerem serwisu, z ktdrego korzystamy,
prowadzona jest w formie standardowych pakietéw informacji, ktére muszg przeby¢ droge od
naszego komputera do serwera, po drodze przechodzac przez naszg sie¢ lokalng do routera, potem
do dostawcy internetu 1 poprzez kolejne punkty przesylowe. Poniewaz pakiety majg okreslony
format, moga bez trudu zosta¢ rozpoznane przez oprogramowanie do analizy ruchu, np. program
Wireshark, 1 przedstawione w formie pozwalajacej na wygodne odczytanie tresci. Wszelka
niezaszyfrowana komunikacja bez problemu moze pa$¢ ofiarg takiej analizy sieci I 0Soba

,uzbrojona” w taki program moze czyta¢ nasze czaty czy przechwyci¢ prywatne zdjecia.

'Jesli cheesz dowiedzie¢ sie wigcej o ,internetach™ czy roznych sposobach korzystania z sieci przez mlodziez polecamy
raport ,,Mtodzi i media” Centrum Badan nad Kulturg Popularng SWPS, http://www.mim.swps.pl/.
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e Kazdy na trasie komunikacji moze ustali¢ jej zrodto i cel.

e Kazdy komputer identyfikuje si¢ nie tylko numerem IP, ale i innymi danymi, ktérych suma
pozwala rozr6zni¢ konkretne komputery.

o Jezeli taczymy si¢ poprzez nieszyfrowane lacze (bez SSL), kazdy ma dostep do naszego
hasta i reszty tresci naszej komunikacji.

e W szczegoélnych przypadkach takze potaczenie szyfrowane SSL moze by¢ zagrozone —
osoba atakujaca moze poda¢ falszywy (inny) certyfikat lub po fakcie ztama¢ kodowanie z
zapisanego zaszyfrowanego potaczenia.

e Automatyczne dziatania przegladarki i nasza nieuwaga stanowig podstawe wigkszosci z tych
zagrozen — mozemy im zapobiec, odpowiednio konfigurujac przegladarke i zwracajac

uwage na to, co si¢ w niej dzieje — nie wszystko da si¢ zautomatyzowac.

SLOWNICZEK

SSL (TSL) jest to protokdt (sposob przesytania danych) pozwalajgcy na poufnosé
transmisji (jej zaszyfrowanie) i uwierzytelnienie zrodla (co mozna rozumieé jako dowod
tozsamosci dla strony). Najpopularniejszym zastosowaniem protokotu SSL jest szyfrowanie
komunikacji miedzy strong (serwerem ustugi) a przeglgdarkq. Jest to glownie szyfrowanie
symetryczne, ktorego dzialanie Wikipedia definiuje nastepujgco: , do szyfrowania i
deszyfrowania danych uzZywany jest ten sam klucz, znajgc klucz szyfrujgcy mozemy
dokonac rowniez deszyfracji danych (wyznaczy¢ klucz deszyfrujgcy)”. W praktyce oznacza
to, ze serwer i nasza przeglgdarka sq w stanie same automatycznie zabezpieczyl
polgczenie i bardzo trudne byloby odczytanie naszej komunikacji. Co wiecej, w
przeglgdarce potwierdzi¢ mozemy toZsamosc¢ strony — sfatszowanie tej informacji (tak jak

legitymacji czy dowodu) jest bardzo trudne i zdarza si¢ bardzo rzadko.



ZAGROZENIA:

kazdy z wieksza wiedza techniczng moze bez problemu odczyta¢ cato$¢ naszej komunikacji,
prywatne zdjecia itd., a potencjalnie takze przechwyci¢ nasze hasta i uzy¢ ich wedtug wtasnego
uznania;

instytucje rzadowe przewaznie sg w stanie doktadnie ustali¢, z ktérego komputera zostaty
opublikowane tresci, jesli kto$ zgtosi popelnienie przestepstwa;

osoba o duzej wiedzy technicznej moze by¢ w stanie ztamac¢ szyfrowanie SSL, dlatego nalezy

pamigtac, ze zawsze wszystko, co publikujemy w internecie bez bardzo wysokiego poziomu

zabezpieczenia, moze wczesniej czy pozniej staé sie publiczne.

OCHRONA:

zawsze jesli to tylko mozliwe korzystamy z szyfrowania SSL;

jezeli chcemy by dane byly naprawde bezpieczne, szyfrujemy je, np. przy uzyciu programu truecrypt i
hasto przekazujemy inng droga komunikacji;

uzywanie alternatywnych sieci, np. TOR;

uwazne korzystanie z przegladarki internetowej; nigdy nie korzystaj z opcji zapamigtywania haset do

zadnych kont i serwiséw, kazdy z dostepem do Twojego komputera bedzie miat do nich dostep.
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1. Tkonka informujaca o dzialaniu szyfrowania na stronie (,,ktodka”) ale bez uwierzytelnionych
wszystkich zrodet tresci.

2. Widok ustawien bezpieczenstwa w Mozilla Firefox — mozliwos¢ wyswietlenia certyfikatu

bezpieczenstwa, anulowania itd. oraz podstawowe informacje o szyfrowaniu danej strony.



SLEOWNICZEK

Wtyczka (ang. plug-in, add-on) dodatkowy modut do programu komputerowego, ktory rozszerza
jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem wsrod tworcow programow, a
zwlaszcza tych tworzqcych otwarte oprogramowanie. Zaletq takiego rozwigzania jest to, Ze
uzytkownicy mogq wybiera¢ pomiedzy funkcjami, ktore chcqg mie¢ w programie, a ktorych nie. Poza
tym odcigza to autora od pisania catego kodu programu, a zrzuca czes¢ tego obowigzku na
zewnetrznych programistow. Najpopularniejszymi programami oferujgcymi wtyczki sq przeglgdarki
internetowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird. W obu dzieki
wtyczkom mozna znaczgco zwigkszy¢ poziom bezpieczenstwa i prywatnosci komunikacji, co
opisujemy ponizej.

Zrédlo: http://pl.wikipedia.org/wiki/Wtyczka, tresé¢ dostepna na licencji CC-BY-SA.

WAZNY LINK

HTTPS Everywhere
https://www.eff.org/https-everywhere oraz https://www.eff.org/https-everywhere to wtyczka
do przegladarki Mozilla Firefox wymuszajgca pofaczenie szyfrowane SSL na popularnych
stronach, ktére czesto nie majg uruchomionego szyfrowania automatycznie, ale majg taka
mozliwos¢.



http://pl.wikipedia.org/wiki/Wtyczka
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SLEOWNICZEK

TOR - Tor (ang. The Onion Router) jest wirtualng siecig komputerowq zapobiegajgcqg
analizie ruchu sieciowego i w konsekwencji zapewniajgcq uzytkownikom prawie
anonimowy dostep do zasobow Internetu. Podobnie jak sieci Freenet, GNUnet czy MUTE,
Tor moze by¢ wykorzystywany w celu ominigcia mechanizmow filtrowania tresci, cenzury i
innych ograniczen komunikacyjnych. Gdy uzywasz Tora do przeglgdania witryn sieci Web,
Twoje potlgczenia sq losowo kierowane przez sie¢ niezaleznych serwerow proxy (czyli
serwerow posredniczqcych w komunikacji). Caly ruch miedzy serwerami Tor (lub
przekaznikami) jest szyfrowany, a kazdy z przekaznikow zna adres IP tylko dwdch innych
przekaznikow — tego, ktory go bezposrednio poprzedza i tego, ktory nastepuje
bezposrednio po nim. TOR, dzieki zapewnianiu prawie calkowitej anonimowosci, jak
kaide narzedzie mozZe by¢ wykorzystywane w dobrej i zlej wierze, np. prowadzeniu
dzialalnosci przestepczej. Podobnie jak w normalnym internecie znajduje si¢ tam wiele
miejsc, w ktore dla wlasnego dobra lepiej nie zaglgdaé. Wiecej o projekcie znajdziecie na

stronie: www.torproject.org

Najprostszym sposobem na rozpoczecie pracy z TOR-em jest zainstalowanie pakietu wraz z

wtyczka do przegladarki Firefox o nazwie TOR Button (https://www.torproject.org/torbutton/),

ktora umozliwia zmian¢ trybu pracy ze standardowego do potaczenia przez TOR za pomoca
jednego przycisku. Wigcej o konfiguracji TOR-a oraz serwerdow proxy znajdziecie w podreczniku o
obchodzeniu cenzury w sieci z serii Floss Manuals. Znajdziecie tam dokladne informacje, jak

konfigurowa¢ swoje polaczenie w najbezpieczniejszy sposob.

WAZNY LINK

Floss Manuals - http://en.flossmanuals.net/

zbiér darmowych podrecznikdw o korzystaniu z narzedzi internetowych oraz wolnego i
otwartego oprogramowania. Znajduje sie tam m.in. podrecznik o obchodzeniu cenzury w
sieci czy korzystaniu z popularnego oprogramowania do publikacji stron internetowych
Wordpress.
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REGULAMINY SERWISOW, POLITYKA PRYWATNOSCI I
PRAWO AUTORSKIE

W $wiecie fizycznym kupujac co§ w sklepie lub wsiadajac do autobusu, jestesmy swiadomi
podejmowania czynno$ci prawnej — a przynajmniej, ze podejmowana czynno$¢ jest regulowana
prawnie. Wiemy, ze np. za usitowanie zmiany trasy autobusu lub jego niszczenie mozemy zostac z
niego usunigci i ukarani.

W przypadku korzystania z serwiséw internetowych, w wigkszosci darmowych, czesto
zapominamy, ze réwniez wchodzimy w podobng relacje. Dlatego podczas rejestrowania si¢ w
serwisach spoteczno$ciowych czy innego rodzaju serwisach internetowych wymagane jest, abySmy
potwierdzili, ze zapoznaliSmy si¢ z regulaminem serwisu i/lub polityka prywatnosci. Oba
dokumenty dostepne sg zwykle jako linki gdzie$ ponizej lub obok miejsca, w ktorym potwierdzamy
ich przeczytanie. Jest to moment, w ktorym zgadzamy si¢ na warunki stawiane przez whascicieli
serwisu oraz zgadzamy si¢ na przetwarzanie naszych danych w sposob opisany w Polityce
prywatnosci. W obu dokumentach, zaleznie od dobrej lub zte; woli ich tworcéw, moga czekaé na
nas roznego rodzaju niebezpieczenstwa: od zbyt szerokiego zakresu przetwarzania danych po
warunki regulaminowe umozliwiajace whascicielom serwisu np. usungé¢ nasze konto z byle powodu
lub wykorzystywac nasze dane lub tre$¢ umieszczang w serwisie do celow reklamowych. Niektore
serwisy wrecz zastrzegaja sobie mozliwo$¢ przekazywania naszych danych innym firmom,
agencjom rzadowym, gdyby o te dane poprosity lub wykorzystania naszych tresci w celach
komercyjnych (wymuszajac w regulaminie przeniesienie praw autorskich majatkowych z autora na
wiascicieli serwisu). Ogromnym ryzykiem w tej sytuacji jest rowniez wykorzystywanie serwisow
zarejestrowanych w réznych panstwach — w przypadku, ktorych nie posiadamy ochrony i regulacji

jak w Polsce, np. ze strony Generalnego Inspektora Danych Osobowych.

WAZNY LINK

Generalny Inspektor Ochrony Danych Osobowych — www.giodo.gov.pl




Serwisy internetowe, a zwlaszcza Facebook, Google czy sklep internetowy Amazon.com
bardzo czesto zmieniajg tres¢ dokumentacji opisujacej warunki korzystania z serwisu. Teoretycznie
o kazdej takiej zmianie wszyscy uzytkownicy powinni zosta¢ powiadomieni, ale bardzo czgsto
dokonuje si¢ tych zmian tak, ze wigkszo$¢ z korzystajacych tego nie zauwaza. Aby zobaczy¢ jaka
jest skala 1 czestotliwo$¢ zmian lub sprawdzi¢ czy na pewno dobrze wiemy, jakie warunki stawia

nam dostawca jakiej$ ustugi, warto wejs¢ na strone monitorujaca TOS (ang. terms of service —

warunki korzystania), gdzie $ledzi si¢ 56 najwazniejszych serwisdéwpod katem ich TOS.

WAZNY LINK

Terms of Service tracker — www.tosback.org

Warto pamigtac, ze sytuacja braku kontroli nad trescig moze zepsu¢ nam wiele planéw, np. z
serwisu spoleczno$ciowego moze zosta¢ usunigty nasz projekt albo ogloszenia nauczyciela, co
spowoduje automatycznie wiele problemoéw: kara za brak pracy domowej albo nieobecno$¢ na
waznym wydarzeniu, o ktorym nie dowiedzielismy si¢, bo informacja ,,znikneta”. W przypadku
szkoty zawsze najlepiej zorganizowac przestrzen do publikacji zaréwno dla ucznidw, jak 1
nauczycieli, nad ktora bedzie si¢ posiada¢ kontrole. Najlepszym miejscem na ogloszenia jest strona
szkoty, a do publikowania naszych prac mozemy wykorzysta¢ oprogramowanie wiki. Dobra
organizacja informacji w sieci i kontrola nad nig bgdzie sprzyja¢ komunikacji miedzy uczniami,
nauczycielami i rodzicami. Aby byta stata i nie powodowata problemow, musimy zadbac¢ najpierw o
jej infrastrukture i bezpieczenstwo, a zwlaszcza bezpieczenstwo danych osob komunikujacych sie
ze sobg. Posiadanie praw do naszych tre$ci, mozliwo$¢ wylaczenia naszych kont w dowolnym
momencie lub brak mozliwosci eksportowania danych do innych serwisow nie utatwia nam

komunikacji.
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SLEOWNICZEK

Polityka prywatnosci — dokument umieszczany na witrynie internetowej w celu
poinformowania uzytkownikow o tym, jakie dane osobowe sq o nich zbierane i jak bedg
wykorzystywane, w szczegolnosci czy sq przekazywane innym firmom. Mogq to by¢ dane
zbierane automatycznie przez serwer lub podawane przez uzytkownika, np. podczas
rejestracji. Taki dokument powinien zawieraé nastgpujgce informacje: w jaki sposob
wiasciciel witryny internetowej bedzie si¢ kontaktowatl z uzytkownikiem, w jaki sposob
mozna dokonaé zmian w danych osobowych uzytkownika, w jaki sposob sq zabezpieczane
dane pobierane od uzytkownikow.

W Polsce nadzor nad przetwarzaniem danych osobowych sprawuje Generalny Inspektor

Ochrony Danych Osobowych. Zrédio: Wikipedia.

Ponizej fragment warunkow uzytkowania serwisu zawierajacego zapis o licencji jakiej
uzytkownik udziela firmie Google, wlascicielowi serwisu YouTube:
,8. Prawa, na ktore uzytkownik udziela licencji
8.1 Przesytajqc do YouTube lub zamieszczajgc w jego witrynach Tresci, uzytkownik udziela:
YouTube nieograniczonej terytorialnie, niewytgcznej, bezptatnej, zbywalnej licencji (z prawem sublicencji) na
korzystanie z Tresci, powielanie takich Tresci, ich rozpowszechnianie, opracowywanie na ich podstawie utworow
zaleznych, ich wystawianie bqdZ wykonywanie w zwigzku ze Swiadczeniem Ustug i prowadzeniem dziatalnosci
YouTube, w tym m.in. do promowania i rozpowszechniania Ustug w czesci lub catfosci (wraz z utworami zaleznymi)
niezaleznie od formatu nosnika i sposobu przekazywania materiatu;
kazdemu uzytkownikowi Ustug - nieograniczonej terytorialnie, niewytqcznej, bezptatnej licencji na dostep do jego Tresci
za posrednictwem Ustug oraz na korzystanie z takich Tresci, ich powielanie i rozpowszechnianie, opracowywanie na ich
podstawie utwordow zaleznych, oraz ich wystawianie bgdZ wykonywanie w ramach zespotu funkcji oferowanych przez
Ustugi oraz w granicach dozwolonych na podstawie niniejszych Warunkéw.8.2 Powyisze licencje udzielane przez
uzytkownika w odniesieniu do Tresci wygasajq z chwilg, gdy uzytkownik usunie lub wykasuje je z Witryny Internetowe;.
Powyizsze licencje udzielone przez uzytkownika w odniesieniu do komentarzy tekstowych zgtoszonych jako Tres¢ sq
nieograniczone w czasie i nieodwotalne, jednakze pod innymi wzgledami pozostajq bez znaczenia dla praw wtasnosci

uzytkownika okreslonych w artykule 7.2 powyzej.”
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Mozesz z powyzszego fragmentu lub calej umowy (dostepnej na stronie
http://www.youtube.com/t/terms) wypisa¢ w punktach, na co si¢ zgadzasz, zamieszczajac film w
tym serwisie. Pomysl tez, jakie uzycia moze taka zgoda za soba pociagnac¢. Podobnie ma si¢ sprawa
z Facebookiem i1 wieloma innymi serwisami. Licencje na tresci, ktore umieszczamy, zezwalajg tym
firmom promowac si¢ dzigki nam oraz wykorzystywa¢ nasze dane i materiaty komercyjnie.
Facebookowi uzyt zdje¢ z profili swoich uzytkownikéw na billboardach reklamujacych serwis w
Australii. Ogromny sprzeciw i ostatecznie zmian¢ warunkéw wykorzystywania przez serwis tresci
umieszczanych w nim przez uzytkownikow wzbudzit zapis zezwalajacy dostawcom aplikacji oraz
firmom wspotpracujacym z serwisem na wykorzystywanie m.in. zdje¢ w celach komercyjnych.
Ochrona Twoich praw autorskich w sieci jest szczegdlnie wazna, rzeczy, ktore sam zrobite$ i
umieszczasz w sieci, sa Twojg tworczoscia, ktorg cheesz si¢ podzieli¢ z innymi, ale niekoniecznie
chcialbys, by byly wykorzystywane komercyjne lub wbrew Twojej woli. W internecie nigdy nie
bedziesz mie¢ nad raz opublikowang rzecza kontroli, ale zawsze powiniene$/powinnas by¢
$wiadom/a mozliwosci ochrony prawne;.

Nie kradnij i nie daj si¢ okrasé! 3. punkt Kodeksu Szkoty 2.0 wyraznie zwraca uwage na
niebezpieczenstwa zwigzane z prawem autorskim w sieci. Rzadko zwraca si¢ uwage na to, ze to
nasze prawa sg czesciej zagrozone przez korporacje i firmy, a nie odwrotnie. W szkole wigkszym
problemem od piractwa jest plagiat, ktérego powinniscie si¢ szczegolnie wystrzegac. Internet daje
ogromne mozliwosci sprawnego wykrywania plagiatow, rownocze$nie ulatwiajgc samo
kopiowanie. Wazne jest, by umiejgtnie cytowac i wykorzystywaé tworczo$¢ innych, a nie jedynie ja
kopiowa¢ — rowniez w sieci. Ogrom informacji i tatwo$¢, z jaka mozna nimi i mediami obraca¢ w
siect utatwia rowniez bezkrytyczne korzystanie z nich. Jesli nauczysz si¢ dba¢ o bezpieczenstwo
swoich danych, kontrolowac¢ swoje prawa oraz rozumie¢ prawa innych osob publikujacych w sieci,
bedziesz réwniez potrafil/a korgystaé¢ z sieci samodzielnie i krytycznie, o czym mowi pkt. 2.
Kodeksu 2.0.

FORMY OCHRONY:

e Korzystanie z serwiso6w hostujacych (to znaczy trzymajacych i udostgpniajacych) media na
warunkach definiowanych przez uzytkownika, np. zezwalajacych na jedynie prywatne
wyswietlanie filmow (po podaniu np. adresow mailowych) lub dajacych mozliwos¢ nadania

materiatom licencji Creative Commons lub innych, np. www.flickr.com dla zdj¢é, www.blip.tv

lub www.vimeo.com dla materiatéw wideo, http://identi.ca/ dla publikowania mikroblogu.

e Niepublikowanie medidw w najwyzszej jakosci, jesli nie chcemy ich potencjalnego

wykorzystania (np. zdjecia albo klipy video publikujemy w jako$ci w jakiej beda prezentowane).
yKorzy p. zdj¢ 19 p jemy w Jakiey beda p
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METADANE I INFORMACJE UDZIELANE AUTOMATYCZNIE

SLOWNICZEK

Metadane — czyli ,,dane o danych”, ich przykladem sq klasyczne katalogi biblioteczne. Przy
pomocy metadanych opisywane sq dokumenty elektroniczne, w szczegolnosci dokumenty dostepne
poprzez sieci komputerowe, np. strony World Wide Web, a takze dokumenty tworzgce nowoczesne
biblioteki cyfrowe. Jednym ze standardow metadanych jest Dublin Core Metadata Element Set
(DCMES) czy EXIF standard metadanych dla plikow z obrazkami.

Metadanymi sq rowniez informacje na temat danych (plikow, katalogow) zapisanych w systemie

plikow na dysku. (Zrodto: Wikipedia, http://pl.wikipedia.org/wiki/Metadane)

Wiele informacji udostepniamy nieswiadomie wlasnie za posrednictwem metadanych, np.:

e Dane identyfikujace — programy biurowe i wiele innych domysSlnie wstawiaja dane
licencyjne w opis pliku; zestaw informacji podawanych przez przegladarke (user agent +
adres ip + konfiguracja wtyczek + odwiedzane strony) pozwala na wyrdznienie
pojedynczego uzytkownika,;

e Zdjecia wykonane telefonami czesto zawieraja zapisane polozenie telefonu, mozna w ten
sposob nie tylko pokazaé, co ma si¢ w domu, ale tez podac¢ swdj adres. Telefony wyposazone
w GPS, np. iphone, czesto same i bez informowania o tym uzytkownika podaja swoja
doktadng lokalizacj¢ na potrzebe roéznych serwisow; niektore uruchamiajg te funkcje

domyslnie.
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Okazja czyni ztodzieja, mawia madro$¢ ludowa, w mysl ktorej dziatajg nie tylko ztodzieje,
ale rowniez sceptycy ujawniania informacji o tym, co robimy i gdzie jestesmy w danym momencie.
http://pleaserobme.com/ to inicjatywa nie tyle majgca nam uswiadomié, ze gdy wpiszemy na
Twitterze, Facebooku czy innym serwisie informacj¢ o tym, ze wlasnie wyjechaliSmy na wakacje
zaraz obok informacji o naszym miejscu zamieszkania, az prosi si¢, by kto§ o ztych zamiarach
polaczyt te wiadomosci i po prostu okradt nasz dom. Je$li brzmi to mato prawdopodobnie,
poszukajcie w sieci artykulow z brytyjskiego pisma ,,The Independent” o szajce ztodziei, ktdora

okradata domy znanych gwiazd, doktadnie $ledzac ich informacje w serwisach spoteczno$ciowych?.

ZAGROZENIA:

Mozemy zdradzi¢ wigcej niz chcemy. Jesli publikujemy opowiadanie pod pseudonimem, ale
chcemy umozliwi¢ kontakt zainteresowanym, to warto zadba¢, aby podany adres email nie zawierat
naszego prawdziwego nazwiska.

Zdjecie z komorki moze zawiera¢ doktadne potozenie aparatu w chwili jego wykonania — domu,

szkoty, czy innego miejsca, ktore ma pozosta¢ prywatne.

FORMY OCHRONY::

e Myslenie o tym, co robimy — nasze rozsagdne zachowanie jest wazniejsze niz moda czy co$, co
robig nasi znajomi.

o Swiadomos¢ dziatania programéw i sprzetu, ktory posiadamy (ich opisy powinny znajdowaé sie
w instrukcjach lub warunkach korzystania). Szczegdlnie uwazaj na aplikacje instalowane w
telefonach komorkowych oraz programy korzystajace ze stalego potaczenia z siecia.

e Najlepiej nigdy nie publikowa¢ doktadnego adresu naszego zamieszkania czy pobytu, Zz
wyjatkiem sklepow lub innych ustug wysytajacych nam dokumenty nikt nie powinien go znac.

e Zawsze nalezy si¢ liczy¢ z tym, ze gdy tweetujemy, gdzie idziemy, dowiadujg si¢ o tym wszyscy,
a nie tylko nasi przyjaciele i1 bliscy (utatwiamy tym samym mozliwos¢ S$ledzenia nas,
nachodzenia lub wykorzystywania przez innych tej wiedzy do ich celow).

e Nalezy si¢ liczy¢ z tym, ze nasze raportowanie na biezgco z rodzinnych wakacji informuje

wszystkich zainteresowanych, ze nasz dom stoi pusty itp.

*http://www.independent.co.uk/news/world/americas/hollywood-stars-robbed-by-teenage-bling-ring-1968241.html

14


http://pleaserobme.com/

Gmail Kalendarz Dokumenty Sie¢ Czytnik wiecej v ka [ S o mail.com | Moje konto | Wyloguj

Google Wspotrzedne
Znajomi | Historia  Aplikacje

ot Warszawy x o]
Mapa Dodaj znajomych - % W‘d:’u
Prywatnosé =l % o 22 =
%_ Centrum @ B
= B
N i - d\'\“ﬁn 631
Bar Metro N?'-\e Jet@
Centram (Dﬁ‘I}a
831 wa©®
; o ()
3 'olonia '"
Palace Hote! MNamaste
3 = India %
UK 14 min temu : >
L] ’g L"e'.ll-‘apal % n
.ms\ﬁe Y
700 %
Jer® %
-4
odr?
g
- ] Hna
Teatr, Muzycany ?_u(‘a""“a 1 ) WP =
Roma Ir § Hotel Mercise
\ | 92010 Google - Dane go Mapy D218 BRI - Warunii ko s aisrcmie
©2010 Google - Warunki korzystania z ustugi - Polityka prywatnosci - Latitude API - Help Center

Zmien jezyk: | Polski v

Rys. 2. Doktadna lokacja miejsca pracy autora w trakcie pisania tego podrecznika podawana
rowniez znajomym w ustudze Google Latitude. Lattitude lokalizuje uzytkownikoéw za pomoca

danych sieci, z ktorych korzystaja, np. WiFi, potaczen 3g.

Zadanie:

Wykonaj kilka zdje¢ w réznych miejscach dowolnymi telefonami komérkowymi i zamie$¢ je w
ustudze Google Picassa. Sprawdz, ktére z nich zawieraja dane o lokalizacji wykonania zdjecia.
Picassa wySwietli precyzyjng mapg¢ obok galerii. Za pomoca programu Exiftool

(http://www.sno.phy.queensu.ca/~phil/exiftool/) odczytaj i zmodyfikuj informacje o zdjeciu, np.

lokalizacje wykonania, i ponownie umies¢ je w serwisie Picassa. Jaki efekt osiagnates$/as?
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ZAGROZENIA BEZPOSREDNIE

O bezpieczenstwie danych nalezy mysle¢ w kontek$cie calej naszej komunikacji i
korzystania ze sprzetu komputerowego czy innych urzadzen potaczonych z siecig. Na koncu
Kodeksu 2.0 znajdujemy najbardziej podstawowe problemy — bezpieczenstwa oraz korzystania z
komputerow. Wiemy, ze dobrze mie¢ je zawsze pod reka (lub w telefonie ) i potaczone z siecia, lecz
musimy pami¢taé, ze to tylko narzedzia, ktore sg narazone na wiele problemow i nigdy nie moga
zastgpi¢ nas w mysleniu o bezpieczenstwie.

Zagrozenia bezposrednie zdarzaja si¢ w kazdym serwisie: od Facebooka przez Twittera i
naszg klase. Wykorzystujg zarowno mozliwosci bezposredniej komunikacji migdzy uzytkownikami,
jak rowniez luki bezpieczenstwa w serwisach czy w oprogramowaniu dzialajacym na naszym

sprzgcie.

SLOWNICZEK

Spam to niechciana komunikacja. Powszechnie kojarzony przede wszystkim z pocztq elektroniczng,
jest jednak popularnym 'zjawiskiem' takze na serwisach spotecznosciowych, a W zasadzie w
dowolnej przestrzeni pozwalajgcej na komunikacje. Spam moze powodowac szereg problemow i nie
chodzi tu tylko o zapychanie nam skrzynki przez znajomych spedzajqcych za duzo czasu w sieci.
Spam to blisko 90% calej korespondencji w sieci, a wiec i kolosalne obcigzenie dla jej
infrastruktury. W interesie wszystkich internautow jest nie tylko obrona przed spamem wlasnej
skrzynki, ale takze minimalizowanie jego ilosci. W sieciach spolecznosciowych rowniez wystepujg

typy spamu, ktore zna¢ mozemy z poczty — reklamy, scam (nigerian scam).

Scam, czesto nazywany tez nigerian scam ze wzgledu na stereotyp popularnosci tego
rodzaju zarobku w Nigerii. Scam to ogdlnie nacigganie czy wyludzenie — klasycznie polega
na probie wmowienia nam, ze oczekuje na nas wielki spadek/nagroda pod warunkiem, ze
przelejemy troche pieniedzy. Z drugiej strony mogg by¢ to proby przekretow przy ptatnosci
za przedmioty na aukcjach.

Zrédto: Wikipedia, pl.wikipedia.org/wiki/Scam)
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I l Rys.3. Przyktadowa préba Scamu w serwisie Facebook. Zainfekowane

OO et O konto rozsyla automatycznie spam do znajomych z linkiem do

Jessica

LOL! Sean-Paul s this you? strony, ktora bedzie probowa¢ wyludzi¢ nasz login 1 hasto
http://apps.facebook.com/stream
_Medssn; « jaugo.

(formularz logowania moze by¢ bardzo podobny do prawdziwe;j
strony Facebooka). Wiele tego typu oszustw obiecuje korzysci
finansowe (wygrane w konkursach), obejrzenie kontrowersyjnych
materialow lub sugeruje, ze np. nasze zdje¢cia zostaly umieszczone

gdzie$ w sieci (jak na obrazku).

= L3

Wiekszos¢ tresci SPAM-u to reklamy, ktére maja nas naktoni¢ do zakupu najrozniejszych
produktow. Czesto SPAM to rowniez masowy marketing szeptany, tzn. wiadomosci, ktore maja
wyglada¢ jak wiadomos$ci od naszych przyjaciot. Wigkszo$¢ sklepow reklamujacych sie w ten
sposob nie ma w zwyczaju wysyta¢ optaconego towaru, ale nawet gdyby mieli to zrobié, czy jest

sens nagradzac tak szkodliwe dla sieci zachowanie?

SLOWNICZEK

Phishing (spoofing) —  wyfludzanie poufnych informacji osobistych (np. hasel I[ub
szczegotow Kkarty kredytowej) przez podszywanie si¢ pod godng zaufania osobe lub
instytucje, ktorej te informacje sq pilnie potrzebne (np. Twoj bank). Jest to rodzaj ataku
opartego na inzynierii spotecznej, tzn. wykorzystujqgcy naszq nieuwage, zaufanie do danej
instytucji i czesto odruchowe dziatania.

Wiecej na http://pl.wikipedia.org/wiki/Phishing

ZAGROZENIA:

e Mozemy dac¢ si¢ oszukac i straci¢ pieniadze lub informacje;

e Kradziez tozsamosci — wykorzystanie naszych danych do operacji finansowych, sprokurowania
falszywych zeznan etc.;

e Przejecie kontroli nad kontami w danych serwisach — wykorzystanie ich w celach spamowania,

niszczenia naszej reputacji, usunig¢cia etc.
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OCHRONA:

e Serwisy i ich pracownicy nigdy nie potrzebuja naszego hasta i nie beda o nie prosi¢, dlatego
nigdy nie podawaj go poza miejscami, w ktorych si¢ logujesz 1 jeste§ pewien, ze sg bezpieczne
(zwracaj uwagg, czy serwis zawsze stosuje bezpieczne szyfrowanie). Uwazaj na wyglad stron, na
ktorych podajesz swoje dane; czy na pewno wygladaja tak samo i czy nie zawieraja elementow
nietypowych.

e Zawsze nalezy uwaznie przyjrze¢ si¢ linkom z maila oraz adresom stron logowania, na ktére
jestesmy przekierowywani (jesli nie zauwazyliSmy nic podejrzanego juz w samym mailu).
Zwrdo¢ uwage, czy link nie zawiera dziwnych elementdéw, ktorych nie maja sprawdzone adresy
danego serwisu.

e Jedli otrzymujemy informacj¢ personalng z jakiej$ instytucji lub serwisu, upewnijmy si¢ czy na
pewno napisata do nas osoba, z ktorej konta otrzymujemy maila? Jesli prosi o jakie§ wazne
informacje lub optaty, warto to potwierdzi¢ inng droga.

e Jesli korzystasz z systemu operacyjnego Windows, pamigtaj o posiadaniu sprawnego i
aktualnego oprogramowania antywirusowego, cho¢ zaden taki program nie zastgpi ostroznosci, a

jedynie pomoze w wykryciu najprostszych zagrozen.

@ 0 - € © D 4 ppswwwallegro.home.ro/spol/enter_login.php.htmi | v |33+

{5 Most Visited v o) Getting Started [5]Latest Headlines ¥

£ Strona logowania - Aukcje ... % I stmmlomm-uj;qe e R | L

\m,‘ a I | e g ro allegro  rejestracja  sprzedaj mojeallegro  Szuka]  ustugl  spolecznos¢ pomoc

Allegro » Strona logowania

Aby przejsé dalej, nalezy sig zalogowaé
Nikomu nie udosigpnia) hasia 0o konta (wiece| w Centrum Bezpeczensiwa

N

Plerwszy raz w Allegro? Jestem Juz zarejestrowany
Nazwa uzytkownika

Haslo

Aby korzystac z Allegro, nale2y sig
zarejestrowat: Zaloguy) sie |
Rejestracja jest darmowa

Zapomniales hasio?

Zalogowanie oznacza akceptacie Requlaminy Allegro w aktualnym brzmieniu®
(ostatnia aktualizacja: 06-05-2010, wigcej informacji na stronie Nowodci | komunikaty)
* nie dotyczy os6b, kidre rozwiazaty umowe z Allegro

O Allegro Uslugl | narzedzla Serwisy zagraniczne Grupa Ilegro -~

Korzystanie z serwisu oznacza akceptaci requiaminy

Rys.4. Przyktad proby phishingu (wytudzenia danych konta) z serwisu allegro.
Strona jest prawie identyczna wizualnie z prawdziwg, ale jej adres nie — zwrd¢ uwage na

niestandardowe fragmenty.
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WAZNY LINK

Security in a box — http://security.ngoinabox.org/

Zestaw darmowego oprogramowania stuzgcego bezpieczedstwu informacji oraz Twojego
komputera. Znajdujg sie tu réwniez informacje o jego instalacji oraz o podstawowych
zasadach ,higieny informacyjnej”, np. jak i dlaczego nalezy robi¢ kopie zapasowe (tzw.
backupy).

SEOWNICZEK

Likejacking to ztosliwa technika naktaniania uzytkownikow do odwiedzenia niechcianych
linkow poprzez opcje ,,lubie to” na Facebook'u (tzw. like button) i delegowanie informacji
jako ich statusu. Po kliknigciu na link ofiara zwykle nie widzi obiecanej tresci, ale raczej
puste strony z informacjq "kliknij tutaj, aby kontynuowac". Ta strona zawiera robaka (Troj
/ Iframe-ET lub podobnego). Klikniecie , dalej”, a czasem nawet w dowolne miejsce na
stronie, powoduje umieszczenie informacji na naszym profilu i dalsze rozprzestrzenianie
sie robaka. Zwykle metodg na zachecenie do klikniecia jest kontrowersyjny lub intrygujgcy
temat wiadomosci, np. ,,Controversial truth about 9/11, know what really happened to
collapsed buildings” (zrodto: Wikipedia, http://len.wikipedia.org/wiki/Likejacking).

Datamining — in. eksploracja danych. Idea eksploracji danych polega na wykorzystaniu szybkosci
komputera do znajdowania ukrytych dla cztowieka (wlasnie z uwagi na ograniczone mozliwosci
czasowe) prawidtowosci w danych zgromadzonych w duzych bazach danych, np. serwisow
spotecznosciowych. Tworzqgc profil na stronie zakladamy, ze dane, ktore publikujemy, bedq dostepne
jedynie na zasadach, ktore proponuje firma i ktore my akceptujemy, jednak niestety nie musi tak
by¢. Czesciej niz sie do tego przyznajq, firmy tracq nasze dane czy to w wyniku wtasnych pomylek,
Czy celowych atakow ze strony tzw. ,, hackerow”. Nawet stuzbom wywiadowczym zdarza sie zgubic
scisle tajne dane — nie powinnismy wiec zaktadac, ze nasze dane powierzone prywatnej firmie,
ktorej podstawowym celem jest jak najwiekszy zysk przy jak najmniejszych kosztach, bedqg
bezpieczniejsze... Skale problemu ujawniania poufnych danych mozemy zobaczy¢ na stronie:

http://datalossdb.org/
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GOOGLE I ZAGROZENIA Z “CHMURY”

Cloud Computing (ang. "przetwarzanie w chmurze, chmury obliczeniowe™) — model przetwarzania
danych przez ustugi dostarczane uzytkownikowi przez zewng¢trzne organizacje. W skrocie, zamiast
dostarcza¢ uzytkownikowi oprogramowanie, ktore musi zainstalowa¢ (oraz licencji na jego
uzytkowanie), dostarcza si¢ ustuge (np. obstuge poczty mailowej) dostepng w sieci. Umozliwia to
m.in. dostepnos$¢ ustug niezaleznie od sprzetu oraz zwigkszenie mozliwosci obliczeniowych
rozbitych na wiele miejsc obstugujacych oprogramowanie. Mowi si¢, ze ,,internet jest chmurg”,
poniewaz wszystkie operacje odbywaja si¢ nie tylko na sprzecie i oprogramowaniu nalezacym do
uzytkownika, lecz rowniez na serwerach. Wspotczesnie jednak o cloud computing mowi si¢ w

konteks$cie masowego przenoszenia i obstugi danych przez prywatnych dostawcéw, np. Google,

Amazon czy Microsoft.

- |

™ Rys.5. Schemat Cloud Computing.
- Ustugi sg dostarczane uzytkownikom
za posrednictwem ,.chmury”, tzn.
dostepne sa z serweréw dostawcy.
Uzytkownik nie posiada tym samym
kontroli nad nimi, gdyz nie znajduja
si¢ na jego komputerze jak klasyczne
oprogramowanie.

(Zrodto Rys.: Wikimedia Commons,

Cloud Computing)

Konto Google to konto, ktére po zatozeniu umozliwia dostep do wielu uslug Google
wymagajacych logowania — od skrzynki pocztowej Gmail po serwisy zarzadzania reklamg online
Adwords. Google Account ma by¢ rodzajem uwierzytelnienia i zarzgdzania tozsamoscig online. Z
rosngcg popularnoscig réznych serwisow firmy Google, ktore czesto §wietnie 1 mobilnie zastepuja
tradycyjne aplikacje desktopowe (instalowane na komputerze uzytkownika) takie jak poczta e-mail,
edytory dokumentow czy albumy ze zdjeciami, rosng zagrozenia danych w nich przechowywanych.

Podstawowym zagrozeniem jest brak kontroli nad naszymi danymi, ktére przechowywane
sg na serwerach dostawcy ustugi, a nie na naszym komputerze, co daje nam mozliwos$¢ korzystania

z nich z roznych urzadzen, ale uniemozliwia w sytuacji braku dostgpu do internetu albo...
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zamkni¢cia serwisu. Jest to sytuacja, w ktorej nie posiadamy zadnej kontroli (a cz¢sto réwniez
zadnej instytucji pomocy). Ryzyko niosg ze soba nie tylko problemy techniczne, np. awaria po
stronie dostawcy, ale rowniez warunki umow, na ktore si¢ zgadzamy, np. braku odpowiedzialno$ci
dostawcy za ewentualne wycieki danych czy btedy, ktore moga przyktadowo usung¢ lub zmienié¢
nasze dane.

Podobnie jak w przypadku fragmentow umowy z serwisem YouTube musimy zwracaé
uwage na zapisy w umowach kazdego serwisu, w ktorym chcemy przechowac lub udostepnic jakies
dane — szczegblnie unikajmy publikowania informacji wrazliwych. Google, cho¢ udostepnia
uzytkownikom wiele opcji dodatkowych zabezpieczen, np. logowanie z potwierdzeniem innym
kanatem (np. za pomocag smsa), jest rownocze$nie ogromnym dostawca i jego najmniejszy blad
moze dotkna¢ ogromnej rzeszy uzytkownikow, jak to zdarzylo si¢ z Dokumentami Google. Jak
wiele ustug Google posiadaja ustawienia prywatnosci, dzigki ktorym mozemy udostgpni¢ je np.

znajomym na adres mailowy lub pod linkiem, lub nie udostgpnia¢ wcale.

Jesli jestes uzytkownikiem aplikacji Google, warto by$ byt §wiadom ich ustawien i potrafit
je zmienia¢. Google pozwala m.in. zarzadza¢ historia Twoich wyszukiwan oraz dziatan w ich
serwisach — dane te automatycznie sa archiwizowane, ale mozesz usung¢ je za pomocg tzw.

Dashboard (https://www.google.com/dashboard/).

Gy G PN | S PPN hitps:jwvew. oovgle.comjdashboard/hi=engpli=1 Bk BT
29 pashboard =

&) Tasks
Task lists 1 item
Most recent: Kamil's list at 3:06 PM About tasks
Tasks 22 items Tasks privacy policy
Most recent: Opis Wolne podreczniki do e-wolontariat at 3:06 PM

Completed tasks 8 items
Most recent: Dopilnowanie konspektow Wiadek | Krzysiek on Sep 8, 2010

Q Web History

Web History: Enabled for searches only
Web

Remove items or clear Web History

Most recent: data liberation front at 3:57 PM T#Wum Off Google Goggles Search Histol
Images

. ~whk Dhisi s Web History help
Mast recent: bzwbk phising at 2:35 PM Web History hel

Web History privacy policy

Video
Most recent: scratch movie on Oct 11, 2010 Web History privacy FA!
Maps Google Goggles privacy policy
Most recent: 52.227772.21 020325 on Oct 14, 2010
Books
Mast recent: Mickiewicz on Oct 13, 2010
Google Gogales
Most recent: Last guery on Sep 18, 2010

Rys. 6. Google Dashboard. Widok historii autora wyszukiwania w serwisach Google — wyszukiwania miejsc

na mapach, ksigzek, obrazow czy video.
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Jest to miejsce, w ktorym zebrane sg wszystkie serwisy, z ktorych korzystasz, ich ustawienia
oraz opcje do zarzadzania nimi, np. usuwanie historii wyszukiwania czy zmiany hasel. Po wejsciu
na Dashboard mozesz zobaczy¢, jak wiele danych o Tobie zebranych jest w jednym miejscu.
Pomysl, ze kto$, majac do nich dost¢p, mogiby odtworzy¢ prawie catg Twoja dziatalnosé i Zycie w
sieci. Musisz rowniez pamietac, ze jesli zalogujesz si¢ do dowolnej ustugi Google, Twoje pozostate
dziatania, np. wyszukiwanie za pomoca wyszukiwarki, sa rowniez zapamig¢tywane. Mozesz to
wylaczy¢ lub zawsze pamigta¢ o korzystaniu z osobnej przegladarki dla czynno$ci wymagajacych
logowania, a osobnej do wyszukiwania i przegladania zasobow sieci.

Jesli jestes uzytkownikiem aplikacji ,,w chmurze”, takich jak te oferowane przez Google,
pamictaj, ze Twoje dane s3 tam narazone na wyciek lub naruszenie. Zeby ustrzec si¢ przed takimi
wypadkami, nigdy nie publikuj w takich serwisach danych wrazliwych, np. zdjeé, ktore powinny
by¢ dostepne jedynie dla Twoich bliskich lub waznych danych w dokumentach. Takie informacje
czy zdjgcia zawsze zamiast serwisu online mozesz bezpieczniej przesta¢ mailem — ryzyko bedzie
Mniejsze. Zawsze rowniez rob kopie swoich dokumentéw, prac czy zdje¢ na dysku.

Google oferuje wazng z perspektywy bezpieczenstwa opcje — Data Liberation Front
zostato uruchomione jako odpowiedz uzytkownikom domagajacym si¢ mozliwosci ,,0dzyskania”
swoich danych i historii z serwerow Google. Jak pisalismy wczesniej, wiele umow i warunkow
korzystania z serwisow, na ktore si¢ zgadzamy obejmuje przechowywanie naszych danych rowniez
po likwidacji naszych kont. Czegsto oznacza to, ze jesli firma zdecyduje si¢ na zamknigcie danej
ustugi przepadaja wraz z nig nasze dane 1 informacje, ktore w niej umiescilismy. Inng sytuacja jest
brak mozliwosci przeniesienia naszych danych do innych serwiséw lub programow. Data Liberation
Front aktualnie wspiera 27 z najpopularniejszych ustug Google. Na stronie znajduja si¢ instrukcje,

w jaki sposob wyeksportowa¢ swoje dane z tych serwiséw lub jak je przywrocié.

WAZNY LINK

Google Data Liberation Front — http://www.dataliberation.org/

Zadanie:

Znajdz w sieci informacje 0 Facebook Social Graph i Google Social Circle — dowiedz si¢ czym sg
1 w jaki sposob analizujg dane o Tobie 1 innych uzytkownikach. Oba projekty pozornie pozwalaja
nam lepiej zorientowa¢ si¢ w informacjach naszych znajomych lub informacjach o nich, jednak

réwnocze$nie ujawniajg dane i potgczenia miedzy nimi, ktérych by sobie nie zyczyli upubliczniad.
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http://www.dataliberation.org/

FACEBOOK (I NIE TYLKO)

Facebook i1 wiele innych serwiséw spolecznosciowych powstatych w ciggu ostatnich kilku lat to
domena ludzi mtodych. Internet jest dla Was §rodowiskiem naturalnym, dlatego mowi si¢ o Was
zartobliwie ,,cyfrowi tubylcy”. Uczac si¢, jak by¢ bezpiecznym w sieci i w jej najmodniejszych
aktualnie miejscach, warto pomysle¢ o przekazywaniu tej wiedzy dalej. Pamigtajcie, ze uczac sie,
mozecie rowniez uczy¢ swoich kolegéw oraz dorostych. To kolejny wazny punkt na mapie

Kodeksu 2.0.

Pie¢ wskazowek uzywania wszelkich Serwisow Spolecznosciowych (Social Network’s):

1. Zacznij od wybrania ustawien prywatnos$ci i bezpieczenstwa, wybierz ztozone / unikalne hasta
dla konta.

2. Badz ostrozny podczas instalacji aplikacji innych firm. Nie instaluj aplikacji ze zrddel, ktorym
nie ufasz.

3. Przyjmuj zaproszenia wylgcznie od ludzi, ktérych znasz.

4. Zapoznaj si¢ z polityka prywatnosci 1 warunkami korzystania z ustugi uwaznie. Ogranicz ilo$¢
informacji osobistych, do ktérych ustluga moze mie¢ dostep.

5. Pisz i publikuj odpowiedzialnie. Zawsze pamigtaj, ze wszystkie informacje, zdjecia, filmy stang

si¢ publiczne.

Najwazniejsze fakty o (nie)bezpieczenstwie Facebooka:

e Informacje o Tobie 1 Twoich dziataniach sg dystrybuowane do zewnetrznych firm (np.
reklamodawcow lub operatorow gier online).

e Ustawienia prywatno$ci automatycznie zmieniaja si¢ na mniej restrykcyjne podczas duzych
zmian w serwisie (np. dodania nowych funkcjonalnosci).

e Reklamy na Facebooku moga zwierac ztosliwe oprogramowanie (malware).

e Twoi znajomi nieswiadomie mogg réwniez naraza¢ Ci¢ na niebezpieczenstwa (Twoja ochrona
jest tak dobra, jak ochrona twoich znajomych. Jesli ktos z Twoich znajomych ma stabe hasto,
ktére zostanie zlamane, kto§ moze rozesta¢ przez jego konto spam lub zlosliwe
oprogramowanie).

e Za wieloma falszywymi profilami czaja si¢ prawdziwi oszusci...
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Facebook w ciggu 6 lat dziatalno$ci zgromadzit juz grupe ponad 500 milionow
uzytkownikéw (szacuje si¢, ze globalnie Internet ma ok 2 mld. uzytkownikoéw). Nie osiagnat tego
zaden inny serwis internetowy. Wedtug firmy Alexa zajmujacej si¢ statystykami najwigkszych stron
i firm internetowych Facebook jest drugim po Google serwisem internetowym. Zaden inny serwis
nie wzbudzat tez tak wielu kontrowersji i obaw uzytkownikéw o ochrone¢ ich prywatnosci, danych
osobowych 1 bezpieczenstwa. Facebook, co bardzo wazne, podkresla sens dzielenia si¢
informacjami przez uzytkownikéw z ich znajomymi, z serwisem i reklamodawcami, réwnoczes$nie
zaznaczajac, ze udostepnia swoim uzytkownikom peing kontrolg nad ich prywatnoscia.

Zanim przejdziemy do ustawien prywatnosci, zwrd¢ uwage na to, ze s3 to jedynie
ustawienie techniczne, ktore nigdy nie beda doskonate. Umieszczenie informacji lub zdjgcia nawet
z najbardziej restrykcyjnymi ustawieniami prywatnosci nie zabezpiecza nas przed tym, ze ktos z
naszych znajomych moze te dane skopiowa¢ i1 opublikowa¢ bez naszej zgody i1 wiedzy.
Zabezpieczenia prywatnos$ci nie zabezpieczaja nas przed sytuacja wilamania na nasze konto — 0
ktérego ochrone (sile hasta, jego zmiany) powinni§my dbaé szczegélnie (w kazdym serwisie).
Zadne zabezpieczania serwisow, z ktorych korzystamy, nie pozwolg tez unikngé problemu braku
kontroli nad siecig, z ktérej korzystamy — tresci, ktorych nie szyfrujemy zawsze mogg wpas¢ w
niepowotane rgce. Zabezpieczenie takie jak w serwisie Facebook to jedynie ograniczenia w
bezposredniej dostepnosci tych danych dla innych uzytkownikow serwisu.

Ponizej znajdziesz doktadny poradnik tego, gdzie 1 jak spersonalizowac swoje ustawiania
prywatnos$ci. Pamigtaj, aby sprawdzac co jaki$ czas (zwtaszcza gdy caty serwis ulega aktualizacji)
czy nie zostaty zmienione bez Twojej wiedzy.

O ustawieniach prywatnosci mozesz pomysleé¢ jak o relacjach miedzy znajomymi w
szkole. Nie wszystkim mowisz o swoich perypetiach mitosnych, a tylko bardzo bliskim osobom o
Twoich osobistych lub domowych problemach. To naturalne, poniewaz od osob, ktorym ufamy
oczekujemy nie tylko zrozumienia i pomocy, ale réwniez zachowania dyskrecji. Bycie z kim§ w
klasie przez kilka lat nie gwarantuje, Ze ta osoba nawet, gdy obieca nam, Ze ,,nic nikomu nie
powie”, nie opowie o tym komu$§ innemu, wierzac w jego dyskrecj¢e. Podobnie ustawienia
prywatnosci w serwisach spotecznosciowych — obiecuja, ze nie pokazg Twoich informacji nikomu
poza Twoimi znajomymi, ale dla Ciebie najwazniejsze powinno by¢, czy Twoi znajomi na pewno
réwniez pozostang dyskretni lub czy do ich konta (lub pamigtnika) nie ma dostepu ktos trzeci. W

ten sposob ,,wyciekaja” wazne informacje zarowno w szkole, jak i1 zyciu dorostych osob.
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Serwisy spoteczno$ciowe dzigki swojej prostocie i1 szybkosci dzialania sg niezwykle
niebezpieczne dla wszelkich wrazliwych informacji. Jesli w szkole wiele 0sob bedzie wiedzie¢ o
jakim$ przykrym i by¢ moze dla innych brzmigcym zabawnie wydarzeniu, bardzo tatwo moze to
zmieni¢ si¢ w nieprzyjemng plotke lub przezwisko. Kazdy, kto chodzit lub nadal chodzi do szkoty,
wie jak takie rzeczy potrafig sie¢ ,,ciggna¢” i, co gorsza, jak trudno je zmieni¢. W internecie jest
jeszcze gorzej. Raz upubliczniona informacja nie tylko bardzo tatwo i szybko moze si¢
rozprzestrzeni¢, np. Twoje zdjecie, na ktorym probujesz zapali¢ papierosa, ale rowniez nie bgdziesz
miat mozliwos$ci takiej informacji czy zdj¢cia kontrolowaé lub usung¢. Dlatego niezaleznie od
dalszego negatywnego stosunku do palenia to zdjecie pozostanie w sieci 1 w kazdej chwili kto$

bedzie mogt o tym przypomnied.

Zadanie:

Zbadaj zmiany ustawien prywatnos$ci, jakie wprowadzat Facebook na przestrzeni ostatnich lat.
ZastanoOw si¢, jakie elementy umieszczone na nim na poczatku istnienia serwisu, np. zdjgcia — ktore
byly poczatkowo prywatne, wg zmian ustawien zostatyby upublicznione automatycznie przez

Serwis.
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Krok po kroku:

Okresl swoje ustawienia prywatnosci

[E] Podstawowe informacje profilowe

[[E) Udostepnianie na Facebooku @

Wszyscy Wszysey Znajomi znajomych

Znajomi znajomych

Tylko znajomi
Zalecane
Ustawienie v
niestandardowe Kto moze komentowad posty
Miejsca, w ktdrych sie melduje
Informacije kontaktowe
# Dostosuj ustawienia ® +# To Twoje biezace ustawienie.
B= Aplikacje i witryny @ Listy blokowanych ™ Kontrola nad sposobem

Edytuj listy zablokowanych osdb i aplikacii udostgpniania

Edytuj swoje ustawieni

@ Facebooku.

Rys.7. Ustawienia prywatnosci

1-2. Po wejsciu w Ustawienia prywatnosci zobaczysz domyslnie wybrane Zalecane — mozesz

zmienic je dzigki opcji Dostosuj ustawienia (Rys. 8). Po ich zmianie beda widnie¢ jako Ustawienia

niestandardowe.

3. Podstawowe informacje profilowe — czyli to kto moze Cie wyszukiwac, kontaktowa¢ si¢ z Tobag

oraz widzie¢ podstawowe informacje o Tobie, np. miejsce pracy czy liste Twoich znajomych

(szczegotowo opisane w Rys. 8).

4. Aplikacje i witryny — tu mozesz zarzadzac¢ aplikacjami, ktérych uzywasz oraz sprawdzi¢ i zmienic

ich ustawienia (rys. 10.).

5. Listy blokowanych pozwalaja zarzadza¢ Ci dostgpem do danych o Tobie wybranym uzytkowni-

kom serwisu (Rys. 8).
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Dowiedz sie wiecej o prywatnosci na



Okresl swoje ustawienia prywatnosci » Dostosuj ustawienia

| 4 Powrdt do ustawien prywatmosci | Podglad mojego profilu

Okresl, kto moze zobaczyc | komentowac tresci udostepniane przez Ciebie, pojawiajace sie na Twojej tablicy i te, w ktorych Cie
0Znaczono.

| B Znajomi znajomych |

Rzeczy, ktdre udostgpniam Moje posty
Domysine

Rodzina & Tylko znajomi
Zwigzki & Tylko znajomi +
Pola Interesuja mnie i Szukam 8 Tylko znajomi +
Zyciorys i ulubione cytaty & Tylko znajomi +

Strona internetowa & Wszyscy +

Poglady religijne i polityczne 8 Tylko znajomi +

Data urodzenia & Tylko znajomi

Miejsca, w ktdrych sig meldujg & Tylko znajomi -

Gdy sie zamelduje, uwzglednij mnie w obszarze ,Znajomi tu i
teraz”
A u (Zobacz przykiad)

Edytuj ustawienia prywatnosci albumu dotyczace juz dedanych zdjec.

Rzeczy, ktdre inni Zdjecia i filmy, w ktérych mnie oznaczono

o 8 Tylko znajomi +
udostepniajg

O
b
4
H
=

© ©®

moie komentowac posty

?0 | B Znajomi znajomych + |

Znajomi moga publikowac na mojej Tablicy Wiacz

Kto moze widzieé posty znajomych na Tablicy | & Znajomi znajomych |

Znajomi moga meld ¢ mnie w h
Informacje kontaktowe Telefon komarkowy
Inny telefon
Nazwa uZytkownika komunikatora
kamilsliwowski@gmail.com

Rys. 8. Dostosuj ustawienia prywatnosci

1. Moje posty. Zwr6¢ uwage na to, komu checesz pokazywacé tres¢ postow. By¢ moze te informacje

powinny by¢ dostepne tylko Twoim znajomym.
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2. Miejsca to nowa ustuga, ktora pozwala publikowaé¢ automatyczne informacje o tym, gdzie si¢

znajdujesz. Niesie ze sobg szczegdlne ryzyko, np. upublicznienie informacji o tym, ze w tym mo-

mencie jeste$ daleko od domu, moze zachgci¢ potencjalnych ztodziei.

3. Rzeczy, ktore inni udostegpniajg — ogranicz mozliwo$¢ tagowania zdjec, na ktorych sie znajdujesz,

oraz mozliwosci komentowania i1 publikowania na Twojej tablicy innym uzytkownikom.

4. Odpowiednio do potrzeb ogranicz swoje informacje kontaktowe, pamigtaj, ze publikujac ich zbyt

wiele, narazasz nie tylko swoja prywatnos$¢, ale i bezpieczenstwo.

Okresl swoje ustawienia prywatnosci » Podstawowe informacje profilowe

| 4 Powrdt do ustawieni prywatnosci |

Podglad mojego profilu

Twoje imie i nazwisko, zdjecie profilowe, ptec i sieci 53 zawsze widoczne dla wszystkich (dowiedz sie dlaczego). Sugerujemy
udostepnienie wszystkim takze innych podstawowych informacji, by znajomi mogli Cie tatwiej znaleZ¢ | nawigzac z Tobg kontakt.

), Wyszukiwanie mnie na
Facebooku

A5, Wysytanie do mnie
zaproszen do grona
znajomych

Wysytanie do mnie
wiadomosci

A1 Wyswietlanie mojej listy
znajomych

B Wyswietlanie informacii o
moim wyksztatceniu i
pracy

g4 wyswietlanie mojego
obecnego miejsca
zamieszkania i miasta
rodzinnego

L Wyswietlanie moich
~ zainteresowar i
powigzanych stron

Pozwala to znaleZz¢ znajomych na Facebooku. Jesl jestes
widoczny dla mniejszej ilosci osab, moze to uniemozliwic Ci
odnalezienie prawdziwych znajomych.

Dzigki temu Twoi prawdziwi znajomi beda mogli zaprosic Cie do
grona znajomych. Jesli ta opcja nie zostanie ustawiona na
wszystkich, moze to uniemozliwic cdnalezienie znajomych.

Ta opcja umozliwia znajomym, z ktérymi nie nawiazales(as) jeszcze
kontaktu na Facebooku, wysylanie Ciwiadomosci przed dodaniem
Cie do grona znajomych.

Pomoze to Twoim prawdziwym znajomym odnalezé Cie poprzez
wspodlnych znajomych. Twoja lista znajomych bedzie zawsze
dostepna dla aplikacji, a Twoje polaczenia ze znajomymi beda
widoczne w innych miejscach.

To umoziiwia znalezienie Cie osobom z Twojej szkoly i pracy.

To pomaga znajomym z dziecinstwa i obecnym znajomym w
okresleniu, Ze naprawde jestes osoba, ktora znajg.

Ta opcja umozZliwia nawiazanie kontaktu z csobami o tych samych
zainteresowaniach w oparciu o to, co lubisz na Facebooku i poza
nim.

Rys. 9. Podstawowe informacje profilowe

B Wszyscy =

B Wszyscy

B Wszyscy -

| B8 Znajomi znajomych |

& Znajomi i Sieci «

| & Znajomi znajomych |

B Wszyscy

1. Wyszukiwanie na Facebooku — tu mozesz okresli¢, dla kogo (znajomych, znajomych znajomych,

sieci etc.) twoj profil bedzie wyszukiwalny.

2. Zwro¢ uwage na to, jakie elementy Twojego profilu majg by¢ widoczne dla oséb innych niz Twoi

znajomi.
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Po przejsciu z gtownego panelu Ustawienn Prywatnosci (rys. 7, pozycja nr 4) znajdziemy si¢
w panelu umozliwiajagcym przeglad aplikacji, ich usuwanie oraz konfiguracje¢ sposobu ich dziatania
na naszym profilu.

Roézne aplikacje wymagaja réznego zakresu dostepu do Twoich danych, aby dziata¢. Wiele
aplikacji, takich jak gry Farmville czy Mafia Wars (firmy Zynga), posiadaja osobne regulaminy. Sa
one czgsto znacznie wigkszym zagrozeniem dla naszej prywatnosci od regulaminu samego serwisu.
Gry takie jak Farmville wymagaja m.in. dostgpu do naszych danych osobowych i tresci
umieszczanych na profilu, natomiast regulamin korzystania z nich daje firmie obslugujacej gre
m.in. mozliwos$¢ dostgpu do tych danych i1 ewentualnego przekazywania ich/sprzedawania kolejnym
firmom. W przeciwienstwie do Facebooka te firmy nie zastrzegaja anonimizacji danych i
udostgpniania jedynie profili statystycznych, co oznacza, ze mogg réwniez sprzedawaé
reklamodawcom nasze indywidualne dane. Ustawienia gry firmy Zynga nie oferuja zadnych opcji
ograniczajacych dzialanie tej aplikacji na naszym profilu lub iloéci informacji, do ktorych bedzie

mie¢ dostep.

Rys.10. Informacje dostgpne poprzez znajomych. DomyS$lnie wiele z nich jest udostepniane, dlatego

zalecane jest wylacznie wszystkich opcji.

K

Informacje dostepne poprzez znajomych

Wykorzystaj ponizsze ustawienia, aby zdecydowac, ktore informacje sa dostepne dla aplikacii, gier i
stron, ktorych uzywajg Twoi znajomi. Im wigce] informacji udostepniasz, tym wigcej osob bedzie o nich
wiedziec.

[ Zyciorys [ Moje filmy

[J Dataurodzenia [ Moje linki

[ Informacje o redzinie i zwiazku [ Moje notatki

[ Interesuja mnie i szukam [ Zdjecia i filmy, na ktérych mnie oznaczono

[ Poglady religijne i polityczne [ Miasto rodzinne

[ Moja strona [J Aktualne miejsce zamieszkania

[J Czy jestem online [J Wyksztatcenie i praca

[ Moje zmiany statusu [ Aktywnosé, zainteresowania, rzeczy, ktore lubig

[ Meoje zdjgcia [ Miejsca, w ktarych sie melduje

Uwaga: Twoje imie i nazwisk profilowe, pled, sieci i identyfikator uZytkownika (oraz inne
informac e dla aplikacj, ktorych uzywajg znajomi, chyba, ze

wylaczysz aplikacje i strony internetowe platformy.
Zapisz zmiany
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Rys. 11. Aplikacje gry i strony internetowe

Okresl swoje ustawienia prywatnosci » Aplikacje gry i witryny

| 4 Powrdt do ustawien prywatnosci |

Ma Facebooku Twoje imie | nazwisko, zdjecie profilowe, plec | sieci sg widoczne dla wszystkich (Dowiedz sie,
dlaczego). Domysinie aplikacje i witryny maijg rowniez dostep do Twojej listy znajomych i wszelkich informacii,
ktore udostepniasz wszystkim.

Mozesz okreslic, jakie informacje sa udostepniane aplikacjom, przy uZyciu ponizszych ustawier:

Aplikacje, z ktérych korzystasz Ostatnio korzystasz z nastepujacej liczby aplikacii, gier i witryn: 48
& blipv Srody
~ TweetDeck itorek 1
£h Songkick.com

= SlideShare

@ Causes

%2 Usuni niechciane aplikacje lub aplikacje wysylajace spam

# Wylacz wszystkie aplikacje platformy.

Informacje dostepne poprzez Zdecyduj, ktore informacje sa dostepne dla aplikacii i stron, gdy

znajomych uzywaijg ich Twoi znajomi.

Aktywnose w grach i Uzytkownicy, ktorzy widza Twoja ostatnig aktywnosc w grach i & Tylko znajomi +

aplikacjach aplikacjach.

Natychmiastowa Sprawia, Ze w momencie wejscia na strone partnerske zobaczysz

personalizacja przydatne informacje na temat swoich znajomych.

Wyszukiwanie publiczne Pokaz podglad profilu na Facebooku, gdy inne osoby wyszukujg
minie przez wyszukiwarke.

1. Widok Z czego korzystasz pozwala na szybkie usunigcie poszczegdlnych aplikacji lub wytaczenie
calkowicie platformy aplikacji — jest to opcja, ktdra uniemozliwi rowniez widok naszych danych dla
aplikacji uzywanych przez naszych znajomych. To nie jest peina lista! Kliknij na Edytuj ustawiania
aby zobaczy¢ catos¢.

2. Informacje dostepne poprzez znajomych (zob. rys. 10.) — aplikacje, ktorych uzywajg Twoi znajo-
mi, rowniez maja dostgp do Twoich danych; tutaj mozesz ograniczy¢ do jakich, a aby unikna¢ takiej
niezaleznej wymiany naszych danych mozemy catkowicie wytaczy¢ aplikacje platformy (pkt. 1).

3. Naszg aktywnos¢ w grach i aplikacjach mozemy okresli¢ jako widoczng dla réznych grup uzyt-
kownikow.

4. Wyszukiwanie publiczne — wazne ustawienie, w ktorym mozemy okresli¢, jak i czy w ogole nasz

profil moze by¢ wyszukiwany przez zewnetrzne wobec Facebooka wyszukiwarki, np. Google.com .
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Zapytanie o uprawnienia

FarmVille wymaga pozwolenia na nastepujgce czZynnosci:

Dostep do podstawowych informacji o b |
= mnie l":ﬂRLﬂ_f

ill

E

FarmVille
H ik

/ Dostep do moich informacji
pmﬁlowy::h

Dostep do moich informacji
kontaktowych

Zalogowany jako w20 (To nie Ty?)

@ Opusé aplikacje

Rys.12. Zapytanie o uprawnienia dla
aplikacji. Zwrd¢ uwage, ze powyz-
sza aplikacja bedzie mie¢ dostep do
takich danych, jak Twoj adres, data
urodzenia. Dodatkowo polityka
prywatno$ci firmy obstugujacej gre
méwi o zastrzezeniu sobie przez nig
opcji redystrybucji tych danych in-

nym firmom.

Ta sekcja (zob. rys. 13) pokazuje zainstalowane aplikacje, ktorych uzywasz lub na ktoérych

instalacje si¢ zgodzite$. Mozna usuna¢ te aplikacje. W przypadku wylaczenia platformy, bedziesz

odiaczony od wszystkich aplikacji 1 stron internetowych, ktorym wczesniej dasz na to zezwolenie

(np. jesli uzywasz aplikacji Blip.pl publikujacej na Facebooku statusy z Blip.pl, po wylaczeniu

aplikacji to potaczenie 1 informacje przestang dziatac). Bedzie to rowniez skutkowac usunigciem

wszystkich danych z aplikacji 1 ustawien zwigzanych z tymi aplikacjami.
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Programy, gry i strony internetowe » Aplikacje, z kiérych korzystasz

| 4 Powrét do prywatnosci aplikaci |

Upowazniles(as) nastepujgce aplikacje do interakcji z Twoim kontem na Facebooku:

) vlipav

~ TweetDeck

Uprawnienia aplikacji::

Ostatni dostep do danych:

£A Songkick.com

Srody

Ostatnio zalogowano: wiorek

rusnisng
araph

Bo.&-@ﬂ&:ﬂ(ﬂ&%

Dos.tap do podstawowych informacji o mnie

SiECi...Zobacz wigce]

Dostep do moich informacji profilowych

fczy imienia i nazwiska, zdjecia profilbwego, pici,

Ulubione rzeczy, muzyka, programy i filmy, ksigzki, cytaty,

...Zobacz wiece]

Dostep do moich informacji kontaktowych
Dostepnosc online

Dostep do moich informacji o rodzinie | zwigzkach

Informacje na temat najblizszej osoby | zwiazku | Czlonkowie

rodziny i status zwigzku

Dos.t@p do moich zdjeé i filmdéw

ych jestem
Dostep do informacji moich znajomych
Urodziny, Poglady religiine i polityczne, Czionkowie

rodziny ...Zobacz wigce)

Publikowanie na mojej tablicy

a i filmy na mojej tablicy

Dostep do postéw w moich aktualnosciach

Dostep do moich informacji przez caty czas

nrzeze mnie, Klipy wideo dodane przez

Aplikacja TweetDeck moze publikowac statusy, notatki,

& minie

Aplikacja TweetDeck bedzie miala dostep do moich danych

nawet wt y nie

2 korzystac z niej

LR

Zameldowania

TweetDeck moze odczytywad zameldowania moje | moich

Znajomych.

Podstawowe informacje
Zobacz szczegdly - DowiedZ sig wigcej...

Zamknij sekcje

16 stycznia

®

Usuni aplikacje

Y

Edytuj ustawienia X

(wymagane)
(wymagane)

(wymagane)

(wymagane)

(wymagane) \

(wymagane) @

Usuri

Usuri

Usuni

Usuni

wiorek

Edytuj ustawienia x

Rys.13. Ustawienia aplikacji — edycja. (Konto - Ustawienia prywatnos$ci—=>Aplikacje i witryny—-> Aplikacje,

z ktorych korzystasz (Edytuj ustawienia)

1. Kazda aplikacja posiada ustawienia, ktore mozemy edytowac; ich opcje zaleza od tego, jak

zdefiniowat je autor.

2. Edycja ustawien aplikacji. Przyjazne aplikacje zwykle pozwalaja na wylaczenie widocznosci dla

nich naszych danych oraz powiadamiania nas lub naszych znajomych o kazdym uzyciu aplikac;ji.

Takie aplikacje jak gry firmy Zynga nie posiadajg zadnych ustawien — wykorzystujac je, zgadzamy

si¢ na zupelny brak kontroli naszych danych oraz ich dzialania na naszym profilu i profilach

naszych znajomych.
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W przypadku facebooka mamy dwie mozliwosci uwolnienia si¢ od serwisu: dezaktywacji i
usuniecia konta (co ciekawe, ta druga opcja dostepna jest od niedawna dzigki silnym naciskom
uzytkownikéw). Dezaktywacja konta powoduje, ze profil uzytkownika i wszystkie zwigzane z nim
informacje natychmiast stang si¢ niedostgpne dla innych uzytkownikéw Facebooka, natomiast
informacje o profilu (wraz z listami znajomych, zdjeciami, informacjami o zainteresowaniach itp.)
zostang zachowane, co umozliwia przywrocenie konta w przysztosci, ale rownoczesnie stale
wykorzystywanie tych danych przez serwis. W przypadku trwatego usunigcia konta wszystkie
powigzane z nim dane osobowe zostajg usunigte z baz danych seriwsu. O czym warto wiedzie¢ — W
warunkach usuwania konta Facebook ostrzega ,,Kopie niektorych materiatow (zdje¢, notatek itp.)
mogg pozosta¢é na naszych serwerach z powodow technicznych, ale beda one catkowicie

niedostepne dla innych uzytkownikow”.

1. Aby dokona¢ dezaktywacji konta wejdz w opcje Ustawienia konta, na samym dole znajdziesz

opcje dezaktywacji. Dezaktywacja konta spowoduje usunigcie profilu oraz calej powigzanej
zawartosci Twojego konta. Inni uzytkownicy nie beda mogli Ci¢ wyszukiwaé w serwisie, ani

przeglada¢ Twoich danych. Dane te jednak pozostang na serwerach Facebooka.

2. Jesli chcemy usunaé konto, Facebook nie utatwia nam zadania. Opcja ta ukryta jest w liscie

przydatnych pytan i odpowiedzi Centrum Pomocy w dziale Prywatnosé. Tam znajdziemy
pytanie ,Jak trwale usung¢ konto na Facebooku?” W odpowiedzi na nie znajduje si¢ link
stuzacy do zgloszenia checi usunigcia konta. Prawda, ze skomplikowane? A to nie koniec! Po
zgloszeniu checi usunigcia konta za pomoca linka, musimy jeszcze otrzymaé potwierdzenie od
automatu, ktéry moze calg sprawe opozni¢. Wazne jest, zeby nie wylogowywacé si¢ z
Facebooka, poki nie dostaniemy potwierdzenia usunigcia konta. W przeciwnym razie usuwanie

konta zostanie anulowane i bedziemy musieli powtorzy¢ catg operacje.
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Zadania:

1.

34

Zapoznaj si¢ z regulaminem serwisOw spotecznos$ciowych, z ktérych korzystasz (lub jesli nie
korzystasz, z regulaminem Naszej Klasy i Facebook.com), wypisz z nich elementy i
stwierdzenia, ktore, jesli tak uwazasz, zagrazaja Twojemu bezpieczenstwu lub prywatnosci.

Zaproponuj lepsze rozwigzania.

Jesli korzystacie z serwisOw spolecznosciowych dla proby ocencie wzajemnie swoje ustawienia
prywatnosci — zmieniajac je, sprawdzcie rowniez, co mozna na nich znalez¢ przez

wyszukiwarki? Ile jestescie w stanie znalez¢ informacji 0 sobie nawzajem?



