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RETENCJA DANYCH TELEKOMUNIKACYJNYCH - NIEROZWIAZANY PROBLEM

Czym jest ,retencja danych”?

Retencja danych telekomunikacyjnych to obowigzkowe, systematyczne gromadzenie i przechowywanie tzw. danych
transmisyjnych, czyli informacji o szczegétach wszystkich rodzajow potgczen telekomunikacyjnych w celach zwigzanych
z bezpieczenistwem publicznym. Obowigzek wprowadzenia blankietowe] retencji danych telekomunikacyjnych wynika
z przepisow Unii Europejskiej. W Polsce dane przechowywane sg przez operatorow przez dwa lata i udostepniane bezpfatnie
(na koszt operatoréw) na zgdanie wybranych stuzb oraz sadu i prokuratury.

W praktyce oznacza to, ze operatorzy sieci i dostawcy publicznie dostepnych ustug telekomunikacyjnych musza
przechowywac wszystkie informacje niezbedne do ustalenia kto, kiedy, gdzie, z kim i w jaki sposob potaczyt sie lub probowat
pofaczy¢. W przypadku sieci telefonicznych sa to takie dane, jak numer telefonu, czas pofaczenia czy stacja przekaznikowa,
w zasiegu ktorej znajdowat sie wykonujacy i odbierajacy pofaczenie. W przypadku Internetu jest to ok. 6o rodzajach sladow
elektronicznych, jakie pozostawiaja po sobie uzytkownicy w réznych miejscach sieci.

Dyrektywa o retencji: obowigzek blankietowego przechowywania informacji o potaczeniach

Dyrektywa 2006/24/WE natozyta na kraje cztonkowskie Unii Europejskiej obowigzek zbierania danych na temat wszystkich
potaczen telekomunikacyjnych, bez wzgledu na to, czy wobec osoby wykonujacej potaczenie istnieja jakiekolwiek podejrzenia
popetnienia przestepstwa. Przyjecie rozwigzania, w ktérym dane gromadzone sg niejako ,na wszelki wypadek”, stawia
wszystkich w roli potencjalnych podejrzanych.

Wdrozenia Dyrektywy w Polsce: szeroki i niekontrolowany dostep do gromadzonych danych

Retencja w wersji zaproponowanej przez Dyrektywe — mimo swojego blankietowego charakteru, zaktadajgcego gromadzenie
danych o wszystkich obywatelach — pomyslana byta jako Srodek nadzwyczajny, wykorzystywany w przypadku
najgrozniejszych przestepstw, takich jak terroryzm. Polski ustawodawca wdrozyt dyrektywe w sposdb sprzeczny z tg idea.
Rozwigzania wprowadzone nowelizacjg Prawa telekomunikacyjnego z 2009 roku przewidujg mozliwos¢ wykorzystywania
dostepu do danych retencyjnych w celu wykrywania wszystkich przestepstw, a takze w ogolnie pojetych celach
prewencyjnych. Nie zapewniono przy tym kontroli sagdowej ani zadnej innej realnej metody weryfikacji tego, czy przyznane
stuzbom uprawnienie do korzystania z tych danych nie jest naduzywane.

Argumenty przeciwko retencji danych w obecnym ksztatcie:

I. Nieproporcjonalne ograniczenie prawa do prywatnosci

= Nie wykazano, ze retencja jest srodkiem koniecznym dla realizacji celu, jakim jest zapewnienie bezpieczenstwa i porzadku
publicznego. Doswiadczenia innych panstw, ktore nie wprowadzity retencji danych, pokazujg, ze najpowazniejsze
przestepstwa (takie jak terroryzm) mozna z powodzeniem Sciga¢ za pomoca innych technik operacyjnych, w tym
tradycyjnych metod $ledczych.

= O ile zbieranie informacji o potaczeniach mozna uzasadni¢ w przypadku podejrzen popetnienia przestepstwa, o tyle
trudno znalez¢ usprawiedliwienie dla rutynowego zbierania informacji o wszystkich obywatelach.

= Poniewaz polskie prawo umozliwia wykorzystywanie tych danych do wykrywania wszystkich przestepstw (a nie tylko tych
najciezszych) oraz w ogodlnie pojetych celach prewencyjnych, istnieje realne zagrozenie, ze ten gteboko ingerujacy
w prywatnosc srodek jest wykorzystywany w sytuacjach, w ktorych jest to nieadekwatne.

= przechowywanie informacji o potgczeniach w przypadku zawoddw zaufania publicznego (dziennikarzy, lekarzy,
prawnikdw) stwarza powazne ryzyko podwazenia zasady poufnosci w kontaktach profesjonalnych oraz zagrozenie dla
tajemnicy korespondencji i ochrony zrodet informacji dziennikarskich.

= Obywatel nie ma zadnej mozliwosci dotarcia do zbioréw danych retencyjnych i zweryfikowania ich rzetelnosci.

= QOgraniczenia prywatnosci zwigzane z realizacjg retencji danych trudno obroni¢ na gruncie obowigzujacego porzadku
konstytucyjnego. Gromadzenie szczegdtowych danych na temat komunikacji wszystkich obywateli uwazamy za niezgodne z
art. 8 Europejskiej Konwencji Praw Cztowieka oraz art. 47, 51 i 31 Konstytucji Rzeczpospolitej Polskiej. Trudno tak daleko idace
ograniczenie prawa do prywatnosci uznac za konieczne w demokratycznym panstwie.

1. Realne zagrozenie inwigilacjg

= Ze wzgledu na specyfike telefonii i Internetu, wykorzystywanie danych retencyjnych pozwala na stworzenie
szczegotowego obrazu zycia prywatnego danej osoby — swoistego ,,cyfrowego profilu”, zbudowanego z wrazliwych informacji
na temat sieci jej spotecznych kontaktow, mapy przemieszczania sie i nawykow.



= Brak precyzyjnych ograniczen co do tego, w jakich sytuacjach stuzby moga korzystac z dostepu do danych retencyjnych,
sprawia, ze mozliwe jest wykorzystywanie informacji o potgczeniach telekomunikacyjnych na masowa wrecz skale.

= W praktyce dostep stuzb do danych retencyjnych jest bardzo prosty. Sg one udostepniane za darmo, réwniez za pomoca
sieci telekomunikacyjnej (bez udziatu pracownikdow operatora). Z wypowiedzi przedstawicieli operatoréw wynika, ze
uprawnione podmioty maja zwykle wtasnie taki bezposredni i niekontrolowany dostep do gromadzonych danych.

= Przepisy zobowigzujace operatorow do przechowywania danych i udostepniania uprawnionym podmiotom s3 bardzo
ogolnikowe, brakuje ustawowych procedur udostepniania danych, a istniejace prawdopodobnie reguty operacyjne sa
niejawne i realizowane bez kontroli demokratycznej. Wszystkie uprawnione stuzby maja dostep do danych retencyjnych bez
kontroli sgdu i prokuratora. Przektada sie to na potencjalnie wysokie ryzyko naduzyc.

= Zinformacji przekazanych Fundacji Panoptykon przez Urzad Komunikacji Elektronicznej wynika, ze w samym 2009 roku
podmioty uprawnione skierowaty do operatorow ponad milion zapytan dotyczacych potaczen, co stawia Polske na pierwszym
miejscu wsrod krajow Unii Europejskiej. Skala wykorzystywania informacji moze powaznie niepokoic, cho¢ bez wiedzy o tym,
jakie konkretnie podmioty i w jakich sytuacjach siegaty po te dane, trudno jednoznacznie zinterpretowac te informacje.

lll.  Ograniczona skutecznos¢ w walce z najpowazniejszymi przestepstwami

= Przekonanie o uzytecznosci danych retencyjnych bazuje na bardzo iluzorycznych zatozeniach: przekonaniu, ze zbieranie
jak najwiekszej ilosci informacji pozwala zachowac kontrole nad otaczajgca rzeczywistoscig i prowadzi do wzrostu
bezpieczenstwa. Tymczasem nie przedstawiono zadnych dowodow na to, ze w panstwach ktore wprowadzity retencje
wzrosta wykrywalnos¢ najpowazniejszych przestepstw czy tez zmniejszyto sie ryzyko ataku terrorystycznego.

= Retencja danych, ze wzgledu na uzywang technologie oraz ogromng ilos¢ gromadzonych rutynowo danych, nie moze
stuzy¢ za narzedzie wczesnego wykrywania zagrozen i zapobiegania przestepstwom.

= Sprawcy najpowazniejszych przestepstw, w przypadku ktérych sieganie po dane retencyjne mogtaby by¢ uzasadnione, na
ogot zdaja sobie sprawe z konsekwencji gromadzenia danych telekomunikacyjnych i znajg sposoby pozwalajace uniknagc
identyfikacji. Sprawia to, ze w praktyce retencje danych najtatwiej wykorzystac nie do walki z przestepczoscig zorganizowana
czy terroryzmem, ale w stosunku do 0séb nieswiadomych istnienia retencji i niemajacych podstaw, by sadzi¢, ze moga sie
znalez¢ sie w , kregu zainteresowania” stuzb.

= Automatyczne procesy, na ktorych opiera sie blankietowa retencja danych nie dziatajg bezbtednie. Istnieje
prawdopodobienstwo, ze informacje o powigzaniach i kontaktach jednej osoby moga zostac przypisane do dziatan podjetych
przez kogos innego.

IV. Koszty finansowe

= Szacuje sie, ze retencja danych generuje koszty w wysokosci ponad stu milionéw ztotych rocznie (koszt wdrozenie,
utrzymania i biezacej obstugi odpowiednich systemow). Koszty te posrednio ponosza wszyscy obywatele, jako klienci ustug
telekomunikacyjnych, poniewaz w Polsce koszty retencji s przerzucone na operatorow telekomunikacyjnych (inaczej niz np.
w Wielkiej Brytanii, gdzie to podmioty korzystajgce z retencji ponosze jej koszty).

=  Wysoki koszt retencji i obcigzenie nim przedsiebiorcow telekomunikacyjnych pozostaje w sprzecznosci z celem
Dyrektywy, jakim jest usuwanie przeszkod dla wewnetrznego rynku tacznosci elektronicznej.

Nasza propozycja: co zamiast retencji?

Zabezpieczenie danych — rozwigzanie przewidziane w Konwencji Rady Europy o cyberprzestepczosci, polegajace na
»,Zamrazaniu” na zadanie uprawnionego organu danych znajdujacych w dyspozycji operatorow. Doswiadczenia innych krajow
wskazujg, ze jest to narzedzie wystarczajace do realizacji celow stawianych przed retencjg danych. Jednoczesnie jest ono
zgodne z zasadg proporcjonalnosci i — pod warunkiem poddania sagdowej kontroli — nie stwarza tak powaznych zagrozen dla
realizacji konstytucyjnych praw i wolnosci obywateli.

Proponowane przez nas zmiany wymagajg nowelizacji Dyrektywy. Obecnie odbywa sie jej rewizja i Fundacja Panoptykon
aktywnie dziata na rzecz jej zmiany. Niemniej jednak w Polsce rowniez nalezy podejmowac dziatania zmierzajgce do zmiany
obowigzujacego stanu prawnego, zwtaszcza ze wdrozenie Dyrektywy narusza jej podstawowe zatozenia i wydaje sie
sprzeczne z polska Konstytucja. W kilku panstwach europejskich wdrozenia dyrektywy retencyjnej zostaty zakwestionowane
przez sady konstytucyjne. Miedzy innymi niemiecki trybunat zwrdcit uwage na nieproporcjonalnos¢ wprowadzanych do
niemieckiego prawa rozwigzan. Uwazamy, ze rowniez polskie przepisy dotyczace retencji danych powinny zosta¢ zbadane
przez Trybunat Konstytucyjny pod katem zgodnosci z Konstytucjg. Dlatego zwracamy sie do Rzecznika Praw Obywatelskich
o wystapienie z odpowiednim wnioskiem.

O Fundacji Panoptykon

Fundacja Panoptykon powstata w kwietniu 2009 r. Jej gtownym celem jest dziatanie na rzecz ochrony praw cztowieka
w kontekscie rozwoju , spoteczeristwa nadzorowanego” — wspétczesnych form kontroli i nadzoru nad spoteczeristwem. W obszarze
zainteresowania Fundagji znajdujq sie takie zagadnienia jak: powstawanie i rozbudowa baz danych, rozwdj monitoringu
wizyjnego, retencja danych telekomunikacyjnych, wykorzystywanie technologii biometrycznych, uprawnienia stuzb specjalnych,
techniki nadzoru nad pracownikami, praktyki kontroli przeptywu informacji w Internecie.



