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WSTEP

Publikujgc w 2014 r. fragmenty nagran z tzw. afery taSmowej, redakcja tygodnika ,Wprost”
z pewnoscia liczyta sie z tym, ze predzej czy pbdzniej sprawa zainteresuja sie stuzby, ktére beda
chciaty wiedzieé, jak te informacje do niej trafity. Ale przeszukanie to tylko jedna - i bynajmniej nie
najpowszechniejsza - droga odkrycia cennych informacji.

Ochrona informacji ma fundamentalne znaczenie w pracy dziennikarza, nie tylko
Z przyczyn prawnych, ale tez ze wzgledu na jego wiarygodnosé i komfort pracy. W tym kontekscie
warto spojrze¢ na problem bezpiecznego zarzadzania informacjg o wiele szerzej niz tylko przez
pryzmat zabezpieczenia noSnikéw czy redakcji. Rdwnie wazne - i czeSciej spotykane - zagrozenia
zwigzane sg z codzienng aktywnoscig dziennikarza w sieci i poza nia.

Do bezpiecznego zarzadzania informacjg nie wystarczy jednak kilka aplikacji zainstalo-
wanych na komputerze czy telefonie. Przede wszystkim przyjrzyj sie temu, jak na co dzien
korzystasz z sieci i urzadzen, jak przechowujesz informacje i jak sie nimi dzielisz. Jesli na przyktad
zamieszczasz na swoim profilu na Facebooku kontrowersyjne wpisy, miej Swiadomo$sé, ze by-
najmniej nie poruszasz sie w sferze prywatnej. Abstrahujgc od tego, czy redakcja ma prawo
wyciggnaé konsekwencje stuzbowe z wypowiedzi, ktéra pojawita sie na prywatnym - przynajmniej
teoretycznie - profilu dziennikarza (jak zadecydowat sgd w sprawie zwolnionej z RDC Ewy Wanat -
niekoniecznie), warto liczy¢ sie z faktem, ze informacja raz opublikowana w sieci bedzie poza
kontrola.

Konieczne moze sie okazaé zrewidowanie niektérych nawykéw. Szyfrowanie e-maili czy
SMS-6w pomoze zabezpieczyé informacje, ale tylko pod warunkiem, ze jednoczeSnie dbasz
0 podstawy bezpieczefistwa, np. zmiane haset czy kontrolowanie, kto ma dostep do ustug
i informacji. Zas lekcewazenie tej sfery moze skonczyé sie np. tak, jak w przypadku radiowej
Jedynki: jej szefowie do dzi§ nie wiedza, kto zamieScit na facebookowej stronie radia mem
szydzgcy z prezydenta Andrzeja Dudy.

W cyfrowej rzeczywistosci sposoby korzystania z informacji, przechowywania jej i dzie-
lenia sie nig zmieniajg sie dynamicznie. Podobnie jest z zagrozeniami. Dlatego nie da sie stworzyé
gotowej instrukcji, ktorej przestrzeganie zagwarantuje bezpieczenstwo informacji w kazdym
kontekscie iktéra nie zdezaktualizuje sie wraz z rozwojem nowych technik inarzedzi do
komunikacji (oraz zmianami w przepisach). O wiele lepszg inwestycjg czasu i energii bedzie
rozwijanie kompetencji, np. umiejetnosci oceny ryzyka w konkretnej sytuacji i dopasowania do niej
najlepszego rozwigzania.

W tym samouczku staramy sie wprowadzi¢ w to, jak to robié. Wyjasniamy, jakie
podstawowe zasady bezpieczenstwa nalezy zachowaé na co dzief, i pomagamy samodzielnie
radzi¢ sobie z zagrozeniami, a przede wszystkim je przewidywaé i minimalizowaé. Nie zamierzamy
zniechecaé do korzystania z Internetu i nowych technologii, a jedynie poméc odzyskaé maksy-
malng kontrole nad informacjg i komunikacja.

Niniejszy samouczek zostat podzielony na cztery czeSci. Na poczgtku przedstawiamy
czynniki, jakie warto wzigé¢ pod uwage przy analizie ryzyka (w szczegblnoSci to, z jakim rodzajem
przetwarzanych informacji mamy do czynienia i kto moze mie¢ do nich dostep). W pozostatych -
praktycznych - czeSciach koncentrujemy sie na: podstawowych zasadach bezpieczenstwa,
ochronie zrodel dziennikarskich oraz Swiadomym zarzadzaniu cyfrowym ,ja”.



1. ANALIZA RYZYKA

Jakie informacje trzeba chronic?

Nie kazda informacja musi by¢ chroniona w takim samym stopniu, jednak odpowiedzialna ocena
stopnia poufnosci informacji na poczatku moze byé trudna. Dlatego lepiej przesadzi¢ ze Srodkami
ostroznosci niz je zaniedbad.

Rodzaje informacji

= Informacja publiczna to taka, ktérg publikujemy. Nalezy pamietaé, ze informacja
prywatna opublikowana w sieci (np. na Facebooku czy Twitterze) staje sie informacjg
publicznie dostepng. W przypadku informacji publicznej pojawia sie ryzyko znieksztatcenia,
zmanipulowania lub przypisania jej osobie, ktéra nie byta autorem.

= Informacja poufna to przede wszystkim dane osobowe informatoréw, ale tez inne
informacje, ktére - jesli trafia w niepowotane rece - mogg komus zaszkodzi¢, niosgc za soba
negatywne konsekwencje dla jego zycia lub pracy.

= Informacja prywatna to kazda informacja, ktoéra dotyczy sfery pozazawodowej. Chociaz
sama w sobie nie musi by¢ kompromitujgca, moze byé wykorzystana np. do podwazenia czyjejs
wiarygodnosci zawodowej. Wrazliwos¢ informacji prywatnej jest niedoceniania - wiele oséb nie
zdaje sobie sprawy, ze publikujgc np. na portalach spotecznoSciowych informacje o sobie
i swoich bliskich, czyni z nich informacje publiczne, narazajac sie na negatywne konsekwencje.

Wygoda albo bezpieczenstwo? Pozorny dylemat

Zainteresowanie narzedziami zwiekszajgcymi bezpieczenstwo informacji przychodzi falami. Na
przyktad po ujawnieniu przez Edwarda Snowdena informacji o amerykanskich programach
inwigilacji skokowo wzrosta liczba uzytkownikéw nieSledzgcej wyszukiwarki DuckDuckGo. Po
przyjeciu przez polskie wtadze ustawy inwigilacyjnej pojawit sie boom na takie rozwigzania jak
VPN, Tor czy Signal. Z czasem jednak to zainteresowanie spadio - byé moze dlatego, ze - na
pierwszy rzut oka - korzystanie z bezpiecznych narzedzi komunikacyjnych wydaje sie trudniejsze
czy mniej komfortowe. Ale ten dylemat jest pozorny - na rynku dostepnych jest wiele narzedzi,
ktére sg i bezpieczne, i wygodne. Najlepszy przyktad to komunikator Signal (alternatywa dla
SMS-6w) i szyfrowany wideo-czat meet.jit.si (alternatywa dla komunikatoréw komercyjnych, np.
Skype’a) - oba sg proste w uzyciu i nie wymagajg ani naktadéw finansowych, ani czasowych.
Warto tez pamietaé, ze nie kazda informacja wymaga jednakowej ochrony. Zastanéw sie:

= jakie informacje sg prywatne i wymagajg zwiekszonej ochrony,

= jakie sg na tyle wrazliwe, ze trzeba zastosowaé najwyzsze Srodki ostroznosci.

W wielu przypadkach wystarczy przestrzeganie prostych zasad higieny. Np. aktualizo-
wanie oprogramowania czy okresowa zmiana haset - nie wigzg sie z wiekszym wysitkiem,
szczegblnie jesli te zasady stana sie elementem codziennej rutyny. Dodatkowa korzysé: dbasz nie
tylko o informacje, ale tez np. o finanse, bo lepiej chronisz swoje prywatne konto bankowe. Zmiany
mozna wprowadza¢ stopniowo i wybieraé¢ rozwigzania adekwatne do potrzeb i mozliwosci. Wtedy
okaze sie, ze nie jest to wcale takie trudne.



Ocena zagrozen

Zastanow sie, jakim zagrozeniom poddana jest posiadana przez Ciebie informacja, jak réwniez
informacja o Tobie. Przeanalizuj, w jaki spos6b informacja moze trafi¢ w niepowotane rece i jak za-
bezpieczy¢ sie na wypadek, gdyby do tego doszto. Pomocne pytania diagnostyczne:

Gdzie znajduje sie informacja? Kto ma do niej dostep? Z jakich urzadzen korzy-
stasz w ciagu dnia: komputera stacjonarnego, laptopa, tabletu, smartfona? Jak
chronisz informacje (fizycznie i cyfrowo)? Jak sie laczysz z Internetem? Czy
masz kopie informacji? Czy nie jest ich zbyt wiele? Czy sa dobrze zabezpie-

czone?

Dostep do wrazliwej informacji/wrazliwego kanatu komunikacji przez niezabezpieczone sieci bez-
przewodowe zwieksza zagrozenie utratg kontroli. Informacje trudniej jest chroni¢ na urzadzeniach
mobilnych. Posiadajac kopie zapasowe, zmniejszasz ryzyko utraty informacji, ale jednoczes$nie
zwiekszasz ryzyko utraty kontroli nad nia.

Jak chronisz swoje konta? Czy przestrzegasz podstawowych zasad bezpie-
czenstwa?

Zaawansowane zabezpieczenia, np. szyfrowanie komunikacji, majg sens tylko wtedy, gdy
réwnoczesSnie dbasz o podstawowe zasady bezpieczenstwa: zabezpieczasz silnymi hastami
komputer i ustugi, z ktérych korzystasz, aktualizujesz system operacyjny i wszystkie programy
(aplikacje), fizycznie chronisz urzadzenie.

Kto moze uzyska¢ dostep do Twojego urzadzenia? Jaka stosujesz procedure
dzielenia sie informacja z innymi osobami? Jak chronisz tozsamos¢ swoja
i informatorow?

Im wiecej os6b ma dostep do informacji (przetozeni, rodzina, koledzy z redakcji), tym wieksze
ryzyko, ze ona wycieknie. Ale jednocze$nie sytuacja, kiedy tylko Ty wiesz o wrazliwej informacji,
moze byé niebezpieczna.

Czy w kazdej sytuacji i z kazdego urzadzenia musisz mie¢ dostep do wszystkich
informacji?

Moze dotyczy to tylko niektorych informacji? Korzys¢ z dostepu do danych z r6znych urzadzen jest
taka, ze w przypadku zgubienia, zniszczenia czy kradziezy sprzetu nie tracisz bezpowrotnie
informacji. Jednak jest wiele zagrozen:

= wieksza liczba urzadzen z dostepem do informacji zwieksza ryzyko wycieku,

= telefony sg powigzane z dostawcg ustugi (operatorem komérkowym),

= informacje przechowywane na komputerze mozna lepiej zabezpieczy¢ niz te na telefonie czy

tablecie (systemy operacyjne sa lepiej przetestowane pod katem rdéznych zagrozen);

= mate, przenoSne urzadzenia sa tez bardziej podatne na fizyczne zagrozenia (kradziez,

uszkodzenie, zgubienie).

Nie wszystkim zdarzeniom jeste$ w stanie zapobiec, ale mozesz przygotowaé sie na ich

ewentualne wystapienie. Zastanéw sie:



Czy dziatlasz zgodnie z prawem?

To podstawa. Jesli tamiesz prawo, posiadana przez Ciebie informacja moze trafi¢ w rece stuzb
w zwigzku z prowadzonym Sledztwem i trudno bedzie Ci jej broni¢ w oparciu o prawo ochrony
tajemnicy dziennikarskiej.

Co sie stanie, jesli posiadane przeze Ciebie informacje lub informacje o Tobie
trafia w niepowotane rece?

Mozesz zapobiec niektérym negatywnym konsekwencjom, np. ograniczajgc zakres informacii,
jakie publikujesz, lub liczbe oséb i urzadzen, ktére majg dostep do wrazliwych informacji. Uwazaj:
informacja o korzystaniu przez Ciebie z jakiej$ ustugi czy aplikacji to tez informacja o Tobie.

W jaki sposob chronisz posiadane przez siebie informacje?
Mozesz utrudni¢ osobom nieuprawnionym dostep do informacji, np. szyfrujgc je mocnym hastem.

Jednak przede wszystkim - biegle opanuj mozliwosci ochrony informacji i komunikacji,
zachowaj rozsadek i dobieraj Srodki ostroznosci do konkretnej sytuaciji.

Szczegolne ryzyka zwiazane z telefonem

Operator telekomunikacyjny - czyli sie¢c komérkowa - zbiera szereg informacji o aktywnosci
uzytkownikéw telefonéw, w tym tzw. metadane. S3 to dane telekomunikacyjne:
= dane abonenckie: m.in. imie, nazwisko, adres zamieszkania wtasciciela numeru;
= wykaz potgczen: informacja, z jakimi numerami, kiedy, jak czesto i jak dtugo sie tgczysz;
= dane geolokalizacyjne: informacja o tym, jak sie przemieszczasz;
a jesli korzystasz z telefonu z dostepem do Internetu, takze dane internetowe, czyli:
= historia Twojej aktywnosSci w sieci, np. strony, jakie odwiedzasz;
= metadane dotyczace komunikacji przez Internet, np. dotyczace adresatéw wystanych e-maili
lub wiadomosci przekazywanych przez popularne komunikatory.

Operator ma tez dostep do potgczen gtosowych i SMS-6w. Ma kontrole nad czeScig
ustawien telefonu (np. ma techniczng mozliwos¢ zmieniania ustawienia potaczen telefonicznych
i internetowych, przechwytywania lub zmieniania telefonicznych potaczen glosowych i SMS-6w,
monitorowania lub zmieniania potaczen internetowych przeprowadzanych poprzez operatora).

Prawo pozwala stuzbom na dostep do danych telekomunikacyjnych i internetowych
(z wyjatkiem tresci komunikacji) bez kontroli sgdu. Dane te pozwalajg szczegbtowo poznaé
codzienne rutyny uzytkownika, utatwiajgc np. odkrycie tozsamosci informatoréw.

Smartfon - w przeciwienstwie do klasycznego telefonu komoérkowego - dostarcza tez
bardzo wielu informacji producentom aplikacji w nim zainstalowanych. To kolejny kanat, przez
ktéry mogg one dostaé sie w niepowotane rece. Co wiecej, telefony trudniej jest chroni¢ przed
zZtosliwym oprogramowaniem niz komputery, fatwiej tez je utracié. Konkretne porady, jak
zabezpieczy¢ telefon, znajdziesz w nastepnym rozdziale.

Szczegolne ryzyka zwiazane z przetwarzaniem danych w chmurze

Korzystanie z chmury ma swoje zalety:
= mozesz daé dostep do informacji innym osobom lub wraz z nimi pracowa¢ nad materiatem,
od razu widzac rezultaty;



= moze by¢ sie bezpieczniejsze, np. gdy podrdzujesz i obawiasz sie utraty danych lub prze-
szukania (dzieki chmurze nie nosisz wrazliwej informacji przy sobie).

Jednak w kontekscie ochrony informacgiji, te cechy chmury zazwyczaj sg raczej wadg niz zaleta:
= tracisz kontrole nad tym, kto ma dostep do informacji - udostepniasz jg wtascicielom
i administratorom chmury;
= wtasSciciel/administrator chmury ma wglad w Twojg sie¢ kontaktéw - wie, kto zamieszcza
i Scigga pliki.

W niektérych sytuacjach chmura moze tez utrudni¢ dostep do informacji, np. w razie

ograniczonego dostepu do Internetu lub awarii serwisu.

1. ABC BEZPIECZNEGO ZARZADZANIA INFORMACJA

Kilka mitow o bezpieczenstwie

Nie jestem dziennikarzem Sledczym, wiec nie ma powodu, by ktokolwiek chciat
mie¢ dostep do moich urzadzen i posiadanych przeze mnie informacji.

Kazdy z nas posiada informacje, ktdére powinien chronié. Nie muszg to byé dane informatoréw,
a chocby informacje dotyczgce sfery prywatnej, np. dotyczgce konta w banku, zdrowia, bliskich,
adres zamieszkania, termin planowanego urlopu. Wyciek takich informacji stanowi zagrozenie nie
tylko dla zycia prywatnego (kradziez czy proba wytudzenia), ale tez zawodowego, bo mozna
wykorzystacé je do szantazu czy ukrasé dziennikarzowi temat.

Moj komputer jest bezpieczny, bo jest chroniony hastem.

Ustawienie silnego hasta w komputerze jest punktem wyjscia do zadbania o bezpieczenstwo, bo
utrudnia dostep do informacji osobom niepowotanym. Ale nie jest to ochrona wystarczajgca. Hasto
mozna obejsé, dostajgc sie do dysku niezaleznie od systemu operacyjnego (np. wymontowaé dysk
i zajrze¢ do niego lub zarazi¢ komputer oprogramowaniem szpiegujgcym). Dlatego trzeba podjgé
dodatkowe dziatania, opisane w dalszej czesSci tego rozdziatu.

Korzystanie z trybu incognito w przegladarce zapewnia anonimowosc¢.

Tryb incognito (tryb prywatny) zapobiega zapisywaniu historii odwiedzanych stron w przeglgdarce
oraz plikdbw cookie. W rezultacie inna osoba korzystajgca z tego samego urzgdzenia nie bedzie
widziata, jakie strony byly odwiedzane. Tryb prywatny czesto uzywany jest do odwiedzania stron dla
dorostych (stad potoczne okreSlenie: ,tryb porno”). Tryb incognito nie blokuje jednak prze-
kazywania informacji o Twojej aktywnosci w sieci dostawcy ustug internetowych, wiascicielom
stron, ktére odwiedzasz, ani administratorowi sieci (jesli korzystasz z sieci firmowej, moze
zobaczy€ je pracodawca). Korzystajac z przegladarek internetowych, zawsze zostawiasz po sobie
Slad.

Informacja zamieszczona na prywatnym profilu na Facebooku jest prywatna.

Zamieszczajac informacje w sieci, tracisz nad nig kontrole. Nawet jesli przeczyta ja tylko jedna
osoba, moze ja skopiowaé i rozpowszechni¢. Tak dziata Internet. Wiele portali bynajmniej nie
obiecuje prywatnosci, ale nie daj sie oszukac tym, ktére to robig, np. Snapchatowi. Wiadomosé
znika z ekranu, ale nie z serwerdéw. A dzieki funkcji ,.zrzut ekranu” (print screen) odbiorca moze ja



zachowac¢ na swoim urzadzeniu na dtuzej i rozpowszechni¢. Jedyna recepta, by zachowa¢ kontrole
nad informacja, to jej nie przesytaé. To nie do zastosowania w 100%, ale warto sie zastanowic,
zanim wrzuci sie do sieci informacje naprawde wrazliwe. A jesli juz to robisz - zastosuj szyfrowanie
,0d kofca do konca” (end-to-end encryption, np. szyfrowanie e-maila za pomocg PGP/GPG),
zwiekszajac w ten sposob kontrole nad tym, kto widzi jej treSé. Ale uwaga - szyfrowanie nie
ukrywa metadanych, czyli tego, kto z kim i kiedy sie komunikuje.

Przechowywanie wrazliwej informacji w chmurze jest bezpieczne.

Do wszelkich informacji zgromadzonych w chmurze dostep ma lub fatwo moze uzyskac:
= dostawca wirtualnego serwera (chmury),
= organy panstwa (policja, skarbéwka, stuzby specjalne).

Firma dla wtasnych celéw moze te informacje analizowac¢ i przetwarzaé (np. w celach
marketingowych), a usuniecie danych z serwera najczesSciej jest odwracalne (przynajmniej dla
administratora). A zgodnie z regulaminem wiekszosci serwiséw dane ,usuniete” przez uzytkow-
nikdw nie znikajg automatycznie z serwerdw firmy i moga by¢ przechowywane jeszcze przez wiele
miesiecy i udostepniane organom panstwa np. w celu zwalczania naduzyé podatkowych czy
rozstrzygania sporéw cywilnych.

Dobre praktyki

Bezpieczny warsztat pracy

Bezpieczny warsztat pracy to przede wszystkim bezpieczna redakcja. Kluczowe zasady:

= oddzielenie pokoju spotkan od pokoju pracy, np. kolegia redakcyjne powinny by¢ orga-
nizowane w odseparowanym pomieszczeniu, z zamykanymi oknami i drzwiami, zeby utrudnié
podstuchanie toczgcych sie tam rozméw czy zatozenie urzadzenia podstuchowego; dostep do
tych miejsc powinny mie¢ tylko osoby zaufane;
= zamykanie serwerowni na klucz, ktéry posiadajg tylko uprawnione osoby; routery nie
powinny znajdowaé sie w miejscu ogbélnodostepnym; zabezpieczenie kabli w sposéb, ktory
uniemozliwia podpiecie sie do sieci osobom nieuprawnionym; niezabezpieczony, placzgcy sie
pod nogami kabel to réwniez ryzyko spiecia - a wiec zniszczenia sprzetu i utracenia danych;
= regularne sprawdzanie gniazdek (przetgcznikéw, listew...) pod wzgledem tego, czy nie
umieszczono w nich podstuchu; zepsute gniazdko moze tez spowodowac spiecie elektryczne,
CO niesie za soba ryzyko zniszczenia sprzetu lub utraty danych;
= zabezpieczenie sieci bezprzewodowej mocnym i czesto zmienianym kluczem (hastem)
WPA/WPA2;
= jeden komputer - jeden uzytkownik (nalezy unikaé wspétdzielenia sprzetu);
= ograniczenie dostepu do wspdlnego dysku; blokowanie dostepu do wszystkich zasoboéw po
zakonhczeniu wspotpracy z dang osobg;
= przynajmniej jeden komputer w redakcji bez podigczenia do Internetu - moze sie przydaé
do odczytania informacji poufnych z noSnikéw danych.

Powyzsze zasady warto tez zastosowaé w domu, jesli jest to Twoje podstawowe miegjsce pracy.

Zabezpieczenie urzadzenia

Pracujgc z danymi wrazliwymi, upewnij sie, ze korzystasz z bezpiecznego urzgdzenia. Tego
warunku nie spetnia urzadzenie, ktére zostato zarekwirowane przez stuzby, a potem oddane. Lista



zasad, ktorych nalezy przestrzegaé, jest dtuga, ale wprowadzenie ich w zycie nie powinno na-
streczaé wiekszych trudnosci.

Ochrona fizyczna:
= wychodzgc z pokoju, zabezpieczaj komputer hastem; nie zostawiaj otwartej torebki (torby,
teczki) ani nosSnikéw danych lezacych na wierzchu;
= po pracy zabieraj laptopa ze soba, nie zostawiaj go w redakcji, a komputer stacjonarny -
wytgczaj;
= zamykaj szuflady biurka, szafki i pokéj na klucz, nie zostawiaj klucza w drzwiach;
= w podrOzy unikaj zostawiania urzgdzenia w pokoju bez opieki - jesli nie ma innego wyjscia,
postaraj sie stworzy¢ takie warunki, zeby wiadomo byto, czy kto§ miat do niego dostep.
Podstawowa ochrona cyfrowa:
= zabezpiecz urzgdzenie hastem - hasto powinno byé trudne do odgadniecia, okresowo
zmieniane i bezpieczne przechowywane; uzywaj r6znych haset do réznych ustug - mozesz sko-
rzystaé z programu do zarzgdzania hastami (KeePassX);
= uzywaj aktualnego oprogramowania i programu antywirusowego; aktualizuj je; instaluj tylko
oprogramowanie, ktéremu ufasz (i z zaufanego zrodta) i ktére jest Ci niezbedne - niektore
programy zwiekszajg ryzyko, np. Java, Flash, Quick Time, czytnik PDF-6w; odinstaluj zbedne
oprogramowanie;
= otwieraj zataczniki do e-maili i wiadomosci tekstowych tylko od znanych Ci i zaufanych
nadawcow (mozesz tez bezpiecznie otwieraé je za pomoca specjalnego systemu operacyjnego,
np. Qubes-0S.org, lub odpowiednio zabezpieczonej domysinej przegladarki, np. Firefox
z wtyczka NoScript); czytaj nagtéwki e-maili i adresy nadawcéw, zeby upewnic sie, ze pochodzg
z zaufanego Zrédta;
= w miare potrzeb i mozliwosci zastap SMS-y bezpieczng aplikacjg, np. Signal;
= zwrd¢ uwage na odpowiednig konfiguracje systemu operacyjnego i oprogramowania; zmien
domysSine ustawienia na takie, ktore bedg lepiej chronity Twojg prywatnosé, np. blokowanie
Sledzenia przez strony internetowe, czyszczenie ciasteczek w przegladarce; w przeglagdarce
zainstaluj rozszerzenia (wtyczki, dodatki) blokujgce ciasteczka, Sledzenie i reklamy, ktére mogg
by¢ nosnikiem ztoSliwego oprogramowania (NoScript, HTTPS Everywhere, uBlock Orgin, Privacy
Badger);
= regularnie réb kopie zapasowe, najlepiej w dwoéch egzemplarzach - przechowuj je na
noSnikach danych, z ktérych jeden jest pod reka, a drugi - ukryty poza zasiegiem
(przechowywanie kopii zapasowej w chmurze moze by¢ ryzykowne);
= szyfruj dysk (najlepiej korzystaé z narzedzia systemowego, np. w systemie Windows -
BitLocker, Mac - FileVault, Linux - LUKS).

Bezpieczne gromadzenie i przechowywanie materiatow i dowodow

Informacje wrazliwe lub poufne powinny byé przechowywane z zastosowaniem szczegblnych
Srodkéw bezpieczenstwa:
= zastosuj dodatkowe szyfrowanie (np. VeraCrypt);
= jesli obawiasz sie, ze komputer moze zostaé zabrany, nie przechowuj wrazliwej informaciji
na jego dysku; uzyj zaszyfrowanego noSnika danych (np. dysku zewnetrznego) i ukryj go
(fizycznie) lub - w ostatecznosci - skorzystaj z niezaleznie szyfrowanej chmury; zréb
dodatkowa kopie zapasowa;



= zastandw sie, czy potrzebujesz mie¢ dostep do wszystkich informacji ze wszystkich
urzadzen - ogranicz liczbe urzadzen, przez ktére masz dostep do wrazliwych informacji;

= bardziej wrazliwe informacje przechowuj na dysku, a nie w chmurze, przy zachowaniu
opisanych wyzej zasad bezpieczenstwa;

= ustal procedure bezpiecznego kontaktu w nagtych przypadkach.

Bezpieczna poczta elektroniczna?

Poczta elektroniczna to jedno z najczeSciej uzywanych narzedzi do komunikacji online. Czasem
wrecz naduzywane - np. kiedy e-mailem (niezaszyfrowanym) przekazywane sa informacje poufne
czy wrazliwe. Zeby zwiekszyé bezpieczeristwo komunikacji e-mailowej:

= unikaj wysytania e-mailem bardzo wrazliwych informacji - wybierz inng, trudniejszg do
skopiowania i upublicznienia forme; jesli nie mozesz przekazaé informacji osobiScie, wybierz
szyfrowany czat, ktory nie zapisuje historii rozmowy (np. meet.jitsi.si);

= przestrzegaj zasad opisanych w punkcie dotyczgcym zabezpieczenia urzadzenia i innych
punktach w tym przewodniku;

= wybierz serwer pocztowy, ktéry najlepiej chroni Twojg komunikacje: zwr6¢ uwage, gdzie jest
fizycznie zlokalizowany i gdzie zarejestrowany jest wiasciciel - jakiemu prawu podlega, jakie
opcje zabezpieczenia oferuje (szyfrowanie potgczenia, szyfrowanie od-konca-do-konca,
dwustopniowa weryfikacja logowania, sprawdzanie aktywnos$ci na koncie itp.);

= sprawdZ, czy mozna ufaé administratorom i wiascicielom serwera - jaka jest historia
bezpieczenstwa i wspétpracy z rzgdami;

= uzywaj oddzielnych kont e-mail (ale tez komunikatoréow i telefonéw) do komunikacji
z réznymi grupami i w przypadku réznych tematow;

= Swiadomie zdecyduj, czy nazwa konta, opis, hasto i inne informacje zwigzane z kontem
powinny wskazywac na Ciebie;

= zabezpiecz konto silnym, unikalnym hastem i dwustopniowa weryfikacjg logowania;

= rozwaz uzywanie niezaleznego szyfrowania od-konca-do-konca (PGP/GPG, np. przy pomocy
Mailvelope lub Enigmail);

= rozwaz uzywanie ustalonego systemu kodow dla wrazliwych informacji, takich jak nazwiska,
adresy, daty itp. - uwaznie analizuj to, co wysytasz;

= kasuj niepotrzebne informacje - minimalizuj ilo§¢é przechowywanych informacji;

= uzywaj proxy (VPN lub Tor) do zatozenia konta i tgczenia sie z nim;

= jesli musisz przestaé duzy plik, ktéry nie mieSci sie w poczcie elektronicznej, mozesz uzyé
specjalnych narzedzi, np. share.riseup.net lub OnionShare.org.

Przechowywanie zaszyfrowanej informacji

Informacja zaszyfrowana jest trudniej dostepna dla 0s6b postronnych bez wiedzy wiasciciela. Ale
sam fakt zaszyfrowania informacji moze spowodowaé wzrost zagrozenia, zwracajgc na nig i na
Ciebie uwage. W niektérych krajach i kontekstach szyfrowanie informacji automatycznie
traktowane jest jako terroryzm (w Etiopii blogerzy z grupy Zone Nine Bloggers zostali aresztowani
za szyfrowanie i uzywanie narzedzi chronigcych informacje).

Jak bezpiecznie przechowywa¢ zaszyfrowang informacje:
= szyfruj caty dysk urzadzenia, réwniez telefonu; stosuj narzedzia standardowe, dostepne
w systemie operacyjnym Twojego urzadzenia (np. w systemie Windows - BitLocker, Mac -
FileVault, Linux - LUKS);
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= informacje wrazliwe szyfruj dodatkowo (np. VeraCrypt) i przechowuj w bezpiecznym urzg-
dzeniu i miejscu;

= pamietaj, ze szyfrowanie jest tak silne jak hasto, ktérego uzywasz, i jak jako$sé
wykorzystywanego narzedzia;

= pamietaj, ze w Polsce szyfrowanie jest legalnel. Szyfrujgc, nie narazasz sie wiec na
problemy z prawem, a tylko utrudniasz osobom niepowotanym dostep do posiadanej przez
Ciebie informaciji.

(Wzglednie) bezpieczna chmura

Zeby zmniejszyé zagrozenia opisane w czesci dotyczacej oceny ryzyka:
= zaszyfruj pliki, zanim wySlesz je na chmure (np. cryptomator.org lub wspomniany VeraCrypt);
= wybierz rozwigzanie typu ,zero knowledge”, ktore nie daje wtascicielowi chmury dostepu do
przechowywanych na niej informacji (nie ma on mozliwosci odszyfrowania). Niektérych komer-
cyjnych ustug lepiej unikaé, jesli zalezy Ci na bezpieczenstwie informacji, np. skompromi-
towanego licznymi wtamaniami Dropboxa;
= uzywaj narzedzi zabezpieczajgcych tozsamosé (maskujgcych), np. VPN, Tor; nie rejestruj sie
na swoje imie/nazwisko/pseudonim, uzyj oddzielnego, anonimowego e-maila;
= zabezpiecz sobie rézne sposoby dostepu do chmury.

Zabezpieczenie telefonu

Telefon to narzedzie, ktére najmniej sprzyja bezpiecznemu zarzadzaniu informacja. Rozwaz
zastgpienie komunikacji przez telefon bezpieczniejszg alternatywa: przynajmniej Skype’em,
alepiej - komunikatorem szyfrowanym, np. Signal, meet.jit.si. Korzystajgc z nich, tgcz sie
z bezpieczna siecig (tego warunku nie spetnia otwarta, niezabezpieczona hastem sie¢ Wi-Fi); uzyj
VPN lub Tor - a informacja bedzie o wiele bezpieczniejsza. Jesli jednak wybierzesz telefon, mozesz
ograniczyé ryzyko:

= nigdy nie zostawiaj telefonu bez opieki. Jesli nie masz go z kim zostawié¢, a nie powinien Ci

towarzyszy¢, przed wyjsciem wytacz go, wyjmij baterie, wtdéz go do specjalnej torebki blokujgcej

sygnat (tzw. klatka Faradaya, Faraday signal blocking bag) i umieS¢é we wnetrzu torby, gdzie nie

beda dochodzity do niego dzwieki;

= ustaw silne hasto, regularnie je zmieniaj;

= zaszyfruj dysk telefonu;

= aktualizuj system operacyjny i wszystkie aplikacje;

= wylgcz geolokalizacje (GPS - tak w telefonie, jak i w aplikacjach), Bluetooth i Wi-Fi - wigczaj

je tylko, gdy sa Ci niezbedne;

= unikaj przechowywania wrazliwych informacji na telefonie i przekazywania ich za jego

posrednictwem,

= uzywaj szyfrowanych kanatéw informacji, np. Signal, do wiadomosci tekstowych;

= nie zabieraj telefonu na spotkania z informatorami;

= jesli posiadasz niezarejestrowany numer telefonu, nie no$ go razem z zarejestrowanym;

= w telefonie instaluj tylko niezbedne aplikacje z zaufanych zrédet;

= czytaj regulaminy i ostrzezenia, np. do jakich informacji dostep bedg miaty instalowane

przez Ciebie aplikacje; przejrzyj, do czego majg dostep aplikacje fabryczne; jeSli mozesz,

powytaczaj je; kasuj niepotrzebne aplikacje.

1 Stan na 24 stycznia 2017 r.
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Bezpieczne dzielenie sie informacja z innymi osobami

Dzielgc sie z kim$ dang informacja:
= zyskujesz dostep do wiedzy i doSwiadczenia innych os6b, np. do tego, jakie Srodki bezpie-
czenstwa podjacé, jak bezpiecznie sie komunikowacé ze Zrodtem;
= w sytuacji niebezpieczenstwa (np. gdy podczas spotkania ze zrodiem co$ poéjdzie nie tak)
by¢ moze mozesz liczyé na pomoc.
Wigze sie to jednak z dodatkowymi zagrozeniami:
= nawet jesli Ty bezpiecznie zarzgdzasz informacja, nie mozesz mie¢ pewnosci, ze inne osoby
robig to samo;
= im wiecej 0sob jest w posiadaniu informacji, tym tatwiej o wyciek.
Jak zadba¢ o bezpieczenstwo:
= zanim podzielisz sie informacja, przeanalizuj korzysci i potencjalne ryzyko;
= ustal procedure zarzgdzania informacja, ktora sie dzielisz (takze z informatorem);
= nie rozmawiaj o tym przy osobach postronnych.

Skuteczne pozbycie sie informacji

Bezpieczne zarzgdzanie informacija to tez pozbywanie sie wszystkich informaciji, ktére nie sg Ci juz
potrzebne - szczegblnie wrazliwych. Skasowanie informacji nie wystarcza. Zeby skutecznie sie jej
pozby¢:
= szyfruj caty dysk (komputera, telefonu, dysk zewnetrzny); jesli chcesz zniszczyé dane prze-
chowywane na przenoSnym dysku - konieczne moze by¢ zniszczenie samego dysku;
= nie wyrzucaj w jednym miejscu kompletu dokumentéw zniszczonych w niszczarce;
= wyczySé Slady w przegladarce internetowej i aplikacjach: historie przegladanych stron, pliki
cookie, zbedne wtyczki.

I1l. OCHRONA DZIENNIKARSKICH ZRODEL INFORMACJI2

Dlaczego trzeba chroni¢ zrodia?

Tajemnica dziennikarska jest nie tylko prawem dziennikarza, ale tez jego obowigzkiem. Powstaje
w chwili, gdy informator zastrzegt, ze nie zyczy sobie ujawniania swojej tozsamosci. Poza Scisle
okreslonymi przez prawo sytuacjami dziennikarze majg obowigzek zachowaé w tajemnicy wszelkie
informacje, ktére mogtyby prowadzi¢ do identyfikacji ich Zzrodet. Obowigzek ten dotyczy tez innych
0s6b zatrudnionych w redakcjach, wydawnictwach prasowych itp. (takze pracownikéw
technicznych) - niezaleznie od tego, czy dostep do informacji dotyczacych Zrodia uzyskaty
w ramach petnionych obowigzkéw stuzbowych, czy tez trafity one do nich przypadkiem.
Naruszenie tajemnicy zawodowej jest przestepstwem:

2 Stan prawny na 24 stycznia 2017 r. Ochronie zrédet dziennikarskich poswiecony zostat przewodnik Helsifskiej Fundacji Praw
Cztowieka pt. ,Wiem i powiem” (autorzy: Dorota Gtowacka, Adam Ploszka, Marcin Sczaniecki, 2016, http://www.hfhr.pl/wp-
content/uploads/2016/04/Wiem_i_powiem.pdf).

12



= zgodnie z art. 49 prawa prasowego naruszenie tajemnicy zawodowej przez dziennikarza lub
innych depozytariuszy tajemnicy dziennikarskiej jest przestepstwem zagrozonym karg grzywny
albo ograniczenia wolnosci;
= zgodnie z art. 266 Kodeksu karnego dotyczgcym ujawnienia tajemnicy zawodowej
dziennikarze oraz inni depozytariusze tajemnicy dziennikarskiej mogg podlega¢ odpowie-
dzialnosci karnej - moga zostaé ukarani grzywng, ograniczeniem wolnosci albo pozbawieniem
wolnosci do lat 2.

Dziennikarz moze byé zwolniony z zachowania tajemnicy:
= za zgodg sadu, gdy informacja, materiat prasowy, list do redakcji lub inny materiat o tym
charakterze dotyczy ciezkiego przestepstwa (okreSlonego w art. 254 Kodeksu karnego, np.
zabojstwa, pozbawienia cziowieka wolnosci, ludobdjstwa, przestepstwa o charakterze
terrorystycznym) - zwolnienie z obowigzku zachowania tajemnicy nie moze jednak dotyczyé
danych umozliwiajgcych identyfikacje informatora;
= za zgoda informatora - na ujawnienie jego nazwiska lub samego materiatu.

Sad moze nakaza¢ ujawnienie tozsamosci informatora bez jego zgody tylko w przypadku
najciezszych przestepstw, jak ludobéjstwo, zamach stanu, przestepstwo o charakterze terro-
rystycznym. W sprawach innych niz karne (cywilnych, administracyjnych, podatkowych, sgdowo-
administracyjnych) wytacznie dysponent informacji, czyli samo zroédto, moze zwolni¢ dziennikarza
ztajemnicy. Dla obowigzku zachowania tajemnicy dziennikarskiej nie ma znaczenia, jak
informator wszedt w posiadanie informacji - legalnie czy nie.

Zrodta trzeba chronié nie tylko z przyczyn prawnych, ale tez ze wzgledu na etyke dzienni-
karska. Jesli informator Ci zaufa i przekaze poufne informacje, bierzesz odpowiedzialnosé za jego
dalsze zycie, dalszy los. To informator podejmuje decyzje o ujawnieniu informacji, ale czesto nie
zdaje sobie sprawy z konsekwencji. Dlatego dziennikarz powinien mie¢ je na uwadze i chronié
informatora. W ten sposéb buduje tez swojg wiarygodnosé na przysztosé.

Inf ja ch i
Rodzaj sprawy / Zakres ochrony n-orm::lcja c- ron!ona Tozsamosc¢ zrodia
tajemnica dziennikarska

Sprawy inne niz karne (cywilne,
administracyjne, podatkowe,
sgdowoadministracyjne)

Jest ujawniana tylko za zgodg Jest ujawniana tylko za
Zrodta. zgoda zrodta.

Sprawy karne dot. ciezkich przestepstw . L . Jest ujawniana tylko za
B Sad moze nakazac ujawnienie. .
(okresSlonych w art. 254 kk) e . zgoda zrodta.

Sprawny karne dot. najciezszych

przestepstw (np. ludobéjstwo, zamach . . . Sad moze nakazaé
Sad moze nakazac ujawnienie. . .

stanu, przestepstwo o charakterze ujawnienie.

terrorystycznym)

Informacja przekazana dziennikarzowi
dotyczy przestepstwa okreslonego w art.
240 kk
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Prawne wylomy w tajemnicy dziennikarskiej

Polskie przepisy przyznajg obecnie stuzbom dostep do danych telekomunikacyjnych (np. o wy-
konywanych potgczeniach i lokalizacji), internetowych (np. z portali spotecznoSciowych, e-sklepow)
i pocztowych bez wiekszych ograniczen, takze jeSli chodzi o udostepnianie danych dotyczgcych
dziennikarzy, mimo ze powinny byé one szczegblnie chronione. Stuzby, w tym policja, ABW, CBA,
Stuzba Celna i inne, mogg uzyskiwaé dostep do danych na rdéznych etapach postepowania,
a czasem nawet bez koniecznosci wszczynania go. Moga pobieraé informacje dotyczace nie tylko
samego dziennikarza, ale tez szerokiego kregu oso6b z jego otoczenia.

W wyniku czeSciowego wdrozenia wyroku Trybunatu Konstytucyjnego (tzw. ustawg inwigi-
lacyjng w lutym 2016 r.), ktéry nakazat ograniczenie dostepu do danych telekomunikacyjnych
i wprowadzenie gwarancji dla tajemnicy dziennikarskiej, dziennikarze zyskali dodatkowa ochrone:
jesli materiaty uzyskane w toku kontroli operacyjnej moga zawiera¢ m.in. informacje objete
tajemnica dziennikarska, komendant przekazuje materiaty do prokuratury, a ta - do sadu, ktory
podejmuje decyzje o mozliwosci ich_wykorzystania (por. art. 19 ust. 15f ustawy o policji
i analogiczne w innych ustawach kompetencyjnych).

Przepisy wprowadzone tzw. ustawg antyterrorystyczng w czerwcu 2016 r. umozliwiajg
jednak prowadzenie kontroli operacyjnej (np. zaktadanie podstuchéw) wobec 0s6b nieposia-
dajacych polskiego obywatelstwa bez koniecznosci uzyskania zgody sadu. tatwo wyobrazi¢ sobie
naduzywanie tego uprawnienia w celu podstuchania dziennikarza - chociazby ,przy okazji”
podstuchiwania cudzoziemca.

Dziatania zmierzajagce do ustalenia tozsamosci zrodet dziennikarskich w sposéb
niezalezny od dziennikarza (np. przez analize dokumentéw, metadanych, podstuch) sg Srodkiem
znacznie grozniejszym niz zgdanie ujawnienia informatora bezposrednio od dziennikarza. W takiej
sytuacji dziennikarz nie ma kontroli nad ujawnieniem informacji, a zachowanie informacji
i tozsamosci zrédta w tajemnicy przestaje byé w jego gestii. Ta sytuacja moze zniechecaé
informatoréw do przekazywania dziennikarzom waznych informacji i ujawniania nieprawidtowosci.

Dobre praktyki

= Ustal ze Zrédtem zasady: czy chce pozostaé¢ anonimowe, czy pozwala na cytowanie (cho-
ciazby pod pseudonimem). Moga je zdradzi¢ stowa, sktadnia, dlatego zachowanie anoni-
mowoSci wymagatoby przeredagowania wypowiedzi.

= Ustal metody komunikacji, wyjasnij zagrozenia zwigzane z uzywaniem rbéznych narzedzi
komunikacji (np. wykonane pofgczenie telefoniczne zostawia Slad w billingach; sama préba
jego nawigzania zostawia $lad w pamieci telefonu). Narzedzia i metody komunikacji dobierz do
sytuacji Twojej i Zrédta.

= Nie spotykaj sie z informatorem/-kg w swoim lub jego/jej miejscu zamieszkania czy pracy
ani w popularnych kawiarniach. Zwré¢ uwage na obecne w otoczeniu kamery monitoringu. Nie
przechowuj jego/jej wizytowki.

= Wytgcz geolokalizacje w telefonie i innych urzadzeniach i w aplikacjach (np. Facebook). To
samo dotyczy Twojego zrodta. Uwaga: jesli robisz zdjecia telefonem z wigczong geolokalizacjg,
informacja o Twoim potozeniu zapisze sie na zdjeciach.

= Pamietaj o metadanych: jeSli umawiacie sie na spotkanie przez telefon, dane o tym
potaczeniu mogg tatwo trafic w rece organdéw panstwa; nawet jesli oboje wylgczycie
geolokalizacje w swoich urzadzeniach, informacje o potozeniu telefonu pozostajg widoczne dla
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operatora sieci telekomunikacyjnej, a tym samym moga zosta¢ udostepnione stuzbom lub
wyciec. Na spotkanie nie zabierajcie smartfonéw ani innych urzadzen podtgczonych do
Internetu.

= Nie witagczaj swoich informatoréw i bohateréw tematéw, nad ktérymi pracujesz, do sieci
znajomych i kontaktéw w portalach spotecznoSciowych. Analiza Twojej sieci powigzan moze
pozwoli¢ na odkrycie tozsamosci Zrodta.

= Poinformuj zrédto, z kim bedziesz sie dzieli¢ informacjami, i ostrzegaj je, kiedy to nastapi.

= Stosuj zasady bezpiecznej komunikacji w sieci i zarzgdzania cyfrowym ,ja” (wiecej na ten
temat ponizej).

= Dziataj zgodnie z prawem: np. namawianie informatoréw do ujawnienia informacji strzezo-
nych tajemnicg zawodowg lub wlamanie do systemu informatycznego w celu pozyskania takich
informacji to przestepstwo, ktére moze staé sie przedmiotem Sledztwa i sprowokowaé
inwigilacje lub przeszukanie catej redakcji.

= Analizuj ryzyko. BadzZ przygotowany/-a na kazda ewentualnosé.

IV. SWIADOME ZARZADZANIE CYFROWYM ,,JA”

Zagrozenia

To, co publikujesz w Internecie, moze mie¢ olbrzymie znaczenie nie tylko dla Twojej prywatnosci,
ale i zycia zawodowego, w tym dla mozliwosci zachowania tajemnicy zawodowej i fizycznego bez-
pieczenstwa: wlasnego oraz informatoréw. W sieci nic nie ginie - aktualizacja statusu w mediach
spotecznosciowych, nawet taka, do ktérej dostep maja (teoretycznie) tylko Twoi znajomi, szybko
moze staé sie informacjg publiczng. Zdjecia czesto zdradzajg wiecej, niz tego chcesz, a to, co
Jlajkujesz” w Internecie, nie tylko buduje Twoj profil jako uzytkownika/-czki, ale moze réwniez
naprowadzi¢ na tematy, nad ktérymi pracujesz. JeSli decydujesz sie na aktywng obecnosé
w mediach spotecznosSciowych, Swiadomie zarzgdzaj swoim profilem.

Dobre praktyki

Korzystajac z mediéw spotecznosciowych i aplikacji, udostepniasz swoje dane prywatnym
podmiotom. Zeby ograniczy¢ spektrum informacji, jakie wchodza w ich posiadanie:
= Zapoznaj sie z polityka prywatnosci. Sprawdz, do jakich danych uzyskujg dostep, co moga
z nimi zrobié¢, komu je przekaza¢. Lacz sie tylko z zaufanymi serwisami.
= Zabezpieczaj swoje konta mocnymi hastami. JeSli to mozliwe - wigcz logowanie
dwustopniowe; regularnie zmieniaj hasta i bezpiecznie je przechowu;.
= W ustawieniach swojego profilu sprawdz, kto bedzie miat dostep do zamieszczanych przez
Ciebie informacji. Regularnie sprawdzaj ustawienia wszystkich aplikacji - dostawcy czesto je
zmieniajg i mozesz przeoczyé powiadomienie.
= Jesli na profilu w mediach spotecznosciowych umieszczasz informacje prywatne, ogranicz
liczbe oséb, ktére beda miaty do nich dostep; dziel znajomych na rdézne grupy z réznymi
uprawnieniami (np. na Facebooku). Regularnie sprawdzaj liste znajomych. Usuwaj/ograniczaj
te osoby, ktérym nie ufasz.
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= Pamietaj, ze nawet jesli publikujesz w trybie ,dla znajomych”, istnieje ryzyko, ze kto$
z Twojego kregu przekaze informacje dalej.

= Nie oznaczaj w mediach spotecznoSciowych innych os6b bez ich zgody. Ustal podobne
zasady ze swoimi znajomymi w stosunku do Ciebie.

= Pamietaj, by wytgczaé ustugi lokalizacji, zwtaszcza gdy pracujesz nad tematem w terenie.
Ustugi takie mozna wylgcza¢ zardbwno z poziomu urzgdzenia mobilnego, jak i aplikacji czy
portali.

= QOstroznie korzystaj z mediéw spotecznosciowych w przestrzeni publicznej - wszechobecne
kamery utatwiajg przeczytanie, co wstukujesz na klawiaturze Twojego urzadzenia.

= Pamietaj, ze ,lajkowanie” profili czy wpiséw innych oséb takze sktada sie na Twoj obraz -
moze pozwoli¢ domysli¢ sie, nad jakim tematem pracujesz, gdzie szukasz kontaktow. Jesli
akurat nie zalezy Ci na budowaniu napiecia w mediach spotecznosciowych, powstrzymaj sie od
jakichkolwiek wpiséw w zwigzku z realizowanym tematem.

= W Twoich sieciach spotecznosciowych nie powinno by¢ Twoich informatoréw.

= W pracy dziennikarskiej unikaj korzystania z komunikatoréw powigzanych z mediami
spotecznosciami. Nie wysytaj prywatnych wiadomosci, zwtaszcza w tematach zawodowych -
nie sg one bezpieczne.

PODSUMOWANIE

Badz na biezaco

Technologie stale sie rozwijaja, co daje nowe mozliwosci, ale tez rodzi nowe zagrozenia dla
informacji. Raz wdrozone zasady bezpieczefistwa to dopiero poczatek. Zeby informacja w Twoich
rekach byta bezpieczna, rozwijaj sie, czytaj, doszkalaj. W sieci znajdziesz dziesigtki poradnikéw
dotyczacych konkretnych aplikacji i ustug. Niewyczerpanym Zrédtem informacji jest Internet,
a w nim blogi techniczne (np. Niebezpiecznik.pl). Chociaz nie warto podazaé¢ za kazdg nowinka,
dobrze jest powaznie traktowaé pojawiajgce sie na nich ostrzezenia: gdy trafisz na newsa
o wycieku kilkudziesieciu tysiecy haset do Twittera, nie zwlekaj ze zmiang hasta do swojego profilu
na tym portalu.

POLECANE BLOGI | STRONY

Polskie
= Niebezpiecznik: https://niebezpiecznik.pl
= Sekurak: https://sekurak.pl
= Zaufana Trzecia Strona: https://zaufanatrzeciastrona.pl

Zagraniczne

= Digital First Aid Kit (Digital Defenders Partnership):
https://www.digitaldefenders.org/digitalfirstaid
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= |nformation Security for Journalists (The Centre for Investigative Journalism):
http://www.tcij.org/resources/handbooks/infosec

= Journalist Security Guide (Committee to Protect Journalists):
https://cpj.org/reports/2012/04/journalist-security-guide.php

= |evelUp (Digital protection training community): https://www.level-up.cc

= Safer Journo (Internews): https://saferjourno.internews.org

=  Salama: Risk Assessment For Journalists and Bloggers: https://salama.io/#

= Security in-a-Box (Frontline Defender, Tactical Tech): https://securityinabox.org
= Surveillance Self-Defense (Electronic Frontier Foundation): https://ssd.eff.org

WOLNOSC SIE LICZY!

Wspieraj dzialalnosé¢ Fundacji Panoptykon, przekazujac 1% swojego podatku
(KRS: 0000327613).

Mozesz tez wspiera¢ nas przez caly rok, przekazujac darowizny na konto:
43 1440 1101 0000 0000 1044 6058

Wiecej informacji: https://panoptykon.org/wspieraj-nasze-dzialania
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