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Propaganda jest stara jak swiat, ale wczesniej nie byto technologii,
ktéra umozliwia tak szybkie jej rozprzestrzenianie sie’.

Natalie Nougayréde

" International Centre for Journalists, A short guide to the history of ‘fake news’ and disinformation, a learning module
for journalists and journalism educators, https://www.icfj.org/sites/default/files/2018-
07/A%20Short%20Guide%20t0%20History%200f%20Fake%20News%20and%20Disinformation_ICFJ%20Final.pdf.



Stowo wstepu

Dezinformacja, fake news, postprawda — zjawisko dawniej opisywane stowami takimi jak
propaganda, plotka, legenda miejska, mit, a oznaczajgce po prostu manipulacje informacja, ma
dtuga historie bogatg w spektakularne przyktady. Rozwéj nowych technologii zmienit jednak
kontekst, w jakim to zjawisko funkcjonuje. W sieci tatwo utong¢ w zalewie naptywajgcych ze
wszystkich stron, a nie zawsze sprawdzonych i wiarygodnych, informacji. A jednoczesnie to
wiasnie dzieki Internetowi mozna dzis fatwiej dotrze¢ do wiedzy, ktéra pomaga zweryfikowac to,
co zastyszane, obejrzane czy przeczytane.

Fatszywe i zmanipulowane informacje nie rozchodzg sie¢ same — rozpowszechniajg je ludzie.
Mozesz pomoc zatrzymaé fake newsa, sprawdzajgc jego wiarygodnos¢ przed ewentualnym
puszczeniem dalej, lub zdemaskowac¢ go, gdy zostat juz rozpowszechniony przez inne zrédta. Ale
mozesz tez przyczyni¢ sie do zwiekszenia jego zasiegu. Przeciwdziatanie dezinformacji powinno
by¢ dzis traktowane jako wazny element misji dziennikarskiej i realizowania przez media funkgciji
tzw. publicznego stréza. Przewodnik Stop dezinformacji powstat po to, by to zadanie utatwic.

Pomocne w tym zadaniu jest nie tylko krytyczne dziennikarskie oko, ale tez internetowe -
w wiekszosci darmowe — narzedzia, ktére pozwalajg sprawdzi¢, czy inne media zajmowaly sie
tematem, gdzie dane zdjecie pojawiato sie wczesniej w sieci, co do powiedzenia w wybranym
temacie ma cytowany ekspert. Do dyspozycji masz takze bardziej zaawansowane rozwigzania,
z ktérych na co dzien korzystajg redakcje sledcze, np. do sprawdzenia, czy dany materiat
faktycznie powstat w podanym miejscu o podanym czasie oraz czy nie zostat zmontowany.
Poznasz je w | rozdziale przewodnika.

Kazde medium moze - i powinno - przeciwdziata¢ szerzeniu sie dezinformacji, umiejetnie
dementujgc informacje fatszywe, a takze po prostu tworzgc dobrze jakosciowo tresci, do ktérych
jego odbiorcy moga mie¢ zaufanie. O tym, jak skutecznie dociera¢ z odktamang informacja oraz
jak dtugofalowo budowac¢ wiarygodno$é redakciji, piszemy w rozdziale II.

A co jesli w rewanzu za demaskowanie dezinformacji staniesz sie obiektem ataku? Takiego
scenariusza nie mozna wykluczyé, mozna sie jednak na niego przygotowa¢. W Il rozdziale
podpowiadamy, jak chronic¢ sie przed atakami w sieci i jak na nie reagowac.

Zapraszamy do lektury!



Rozdziat . Prawda czy fatsz, czyli jak rozpoznac fejka

1. Dezinformacija - stare zjawisko w nowych realiach

Chociaz propaganda, populizm i manipulacja informacjg majg dtuga historie, zmiany spoteczne,
gospodarcze i techniczne postawity przed nami nowe wyzwania. Technologie pozwalajg tworzyc
coraz bardziej przekonujgce montaze zdjeé, filmoéw i wypowiedzi. Oparty na zyskach z reklam
model biznesowy portali informacyjnych wigze sie z tym, ze starajg sie one informowac
o wszystkim jako pierwsze — co ogranicza czas na weryfikacje i napedza powtarzanie nie-
sprawdzonych newséw. Uwage (i klikniecia) coraz czesciej przyciggaja sensacyjnie zmanipu-
lowane nagtowki, tzw. clickbaity, ktére prowadzg do miatkich tresci.

Nadpodaz informacji to jeden z powoddéw popularnosci portali spotecznosciowych, prze-
rabiajgcych panujacy wokot chaos informacyjny na dobrany do okreslonego uzytkownika zestaw
informacji. W ten spos6b powstajg banki informacyjne, w ktérych kazdy widzi tylko niewielki,
pasujgcy do jego wyobrazen wycinek rzeczywistosci. To wilasnie portale spotecznosciowe
utatwiajg wiralowe szerzenie nieprawdziwych informacji. Udostepnienie ich nie wymaga
praktycznie zadnego wysitku, a uzytkownicy czesto bezkrytycznie ufajg informacjom podawanym
przez znajomych.

Putapka banki informacyjnej

Wyobraz sobie, ze codziennie dostajesz pod drzwi gazete. Ale nie takg sama jak wszyscy. Ta
gazeta zostata napisana specjalnie dla Ciebie? i zawiera tylko te informacje, ktére wedtug
wydawcy powinny Cie zainteresowaé — i rownie wiele reklam dopasowanych do Twoich
potrzeb i mozliwosci finansowych.

Tak dziata Facebook?® ktérego algorytm proponuje treéci w oparciu o wiedze o uzyt-
kownikach — tak by z jak najwiekszym prawdopodobiefistwem okazaty sie dla nich
interesujgce (czytaj: wygenerowaty lajki, komentarze, klikniecia i zyski). Tresci mogg by¢
dobierane nie tylko ze wzgledu na pteé, wiek czy miejsce zamieszkania, ale takze ze wzgledu
na cechy osobowosci, poglady polityczne, orientacje seksualng czy stan zdrowia, ktére
mozna wywnioskowaé zaréwno na podstawie sSwiadomie udostepnianych informaciji, jak
i z ogromu cyfrowych $ladéw generowanych z kazdym ruchem myszki.

2 Fundacja Panoptykon, Co warto wiedzieé o $ledzeniu i profilowaniu w sieci?, https://cyfrowa-
wyprawka.org/teksty/co-warto-wiedziec-o-sledzeniu-profilowaniu-w-sieci.
® Facebook, Polityka prywatnosci: jak korzystamy z tych informacji, https://www.facebook.com/privacy/explanation.


https://cyfrowa-wyprawka.org/teksty/co-warto-wiedziec-o-sledzeniu-profilowaniu-w-sieci
https://www.facebook.com/privacy/explanation

Réwniez korzystajgc z wyszukiwarki Google'a , warto pamietac o tym, ze nie kazdy dostanie
takie same wyniki. Sg one dobierane m.in. w oparciu o historie otwieranych przez
uzytkownika stron.

Profilowanie wyswietlanych tresci powoduje, ze zwykle w pierwszej kolejnosci uzytkownicy
dostang informacje potwierdzajgce to, co juz wiedzg. Korzystajgc z serwiséw o globalnym
zasiegu, zawierajgcych tresci z catego Swiata, tak naprawde nie wychylg gtowy ze swojej
banki. Ta putapka, cho¢ wygodna dla zwyktego uzytkownika, dla dziennikarza moze by¢
szczegolnie grozna.

Nie wynaleziono jeszcze narzedzia, ktére pozwolitoby bezbtednie oddzieli¢ informacje prawdziwe
od fatszywych. W tej roli niezastgpione jest sceptyczne i uwazne oko dziennikarza. Warto
wykorzysta¢ Internet jako swojego sprzymierzenca.

W tym rozdziale na konkretnych przyktadach zastanowimy sie, co powinno wzbudzi¢ podejrzenia,
i zaprezentujemy, jak wykorzysta¢ dostepne narzedzia, zeby potwierdzi¢ lub rozproszyc¢
watpliwosci co do wiarygodnosci samej informacji lub zrédta, z ktérego pochodzi.

2. Jak weryfikowaé informacje znalezione w sieci

W dziennikarskim fachu sceptycyzm jest zawsze w cenie, a weryfikacja zrédet to fundament
profesji. Jednak przy nattoku informaciji docierajgcych z réznych stron szczegélnie cenna jest
umiejetnos¢ szybkiego oddzielenia tresci, ktére z duzg dozag prawdopodobiefistwa sg fatszywe
lub zmanipulowane, od tych, ktére majg sporg szanse okaza¢ sie prawdziwe.

Uwaga, sensacja

Recep Tayyip Erdogan nominowat sam siebie na szefa funduszu wartego 200 miliardéw
dolaréw - ta (fatszywa) informacja dotarta takze do polskiego Internetu. Swojg popularnos¢
zawdziecza nie tylko bohaterowi tej historii i kontrowersjom wokét jego polityki, ale tez
przemawiajgcej do wyobrazni ilustracji graficznej. Na warsztat wzigt jg Marcin Napiérkowski
z portalu Mitologia Wspétczesna®, specjalizujgcy sie w rozbieraniu na czynniki pierwsze
nieprawdziwych informacji, i negatywnie zweryfikowat jej prawdziwo$é.

Wydaje sie, Ze pierwotnie obrazek z czterema (wklejonymi z Wikipedii) podpisami tu-
reckiego prezydenta powstat jako satyra, celnie komentujgca jego rzeczywiste posuniecie.

4 Mitologia Wspétczesna, Dokument z nominacja Erdogana przez Erdogana to fake,
https://mitologiawspolczesna.pl/erdogan-podpisy-dokument-fake/.



Nastepnie zostat udostepniony w amerykariskich mediach spotecznosciowych (tutaj’, tutaj®)
skad w ciggu doby dotart do Polski.

Pisat o nim portal Polskieradio24.pl” oraz Donald.pl.(...)

Skad wiemy, ze to fejk? Nie sposob znalezé miejsca, w ktérym zabawny dokument bytby
podany wraz ze Zrédfem, czcionka rézni sie od tej uzywanej w oficjalnych tureckich
dokumentach, w dodatku w widocznym fragmencie znajduje sie literdwka - pisze
Napidrkowski.
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0d czego zaczaé? Zmanipulowang informacje czesto charakteryzuja:

krzykliwy tytut i bulwersujgcy lead, obiecujgcy sensacje, ktérej nie ma; jego celem jest
przyciagniecie kliknie¢ przektadajgcych sie na przychody z reklam strony, na ktérej sa
publikowane;

emocjonalny jezyk i zdjecia, obliczone na wzbudzenie zwykle negatywnych emoc;ji
czytelnikow;

5 Facebook lana Bremmera,
https://www.facebook.com/ianbremmer/photos/a.381862771986773/959958444177200/?type=3& rdc=1&_rdr&_fb_noscript=1.

® Twitter lana Bremmera, https://twitter.com/ianbremmer/status/1041071156000948225.

7 PolskieRadio24.pl, Turcja: Erdogan mianuje Erdogana. Zobacz nietypowy dokument paristwowego funduszu
inwestycyjnego, https://www.polskieradio24.pl/5/3/Artykul /2190292, Turcja-Erdogan-mianuje-Erdogana-Zobacz-
nietypowy-dokument-panstwowego-funduszu-inwestycyjnego.

® Donald.pl, Erdogan zatwierdza nominacje Erdogana przez Erdogana na przewodniczgcego tureckiego funduszu
inwestycyjnego, https://www.donald.pl/artykuly/3GggN9Vv/erdogan-zatwierdza-nominacje-erdogana-przez-erdogana-
na-przewodniczacego-tureckiego-funduszu-inwestycyjnego.



brak zrédta podawanych informacji, powotanie sie na kompletnie nieznane zrédto lub takie,
ktdre cieszy sie ugruntowang opinig wylegarni fejkow;

btedy jezykowe, ortograficzne, liczne kalki jezykowe;

brak autora, informacji o autorze i redakc;ji.

Historia niebieskiego wieloryba, czyli wszyscy o tym pisza

W 2017 r. minister edukacji za posrednictwem dyrektorow szkot przestrzegata rodzicow
przed zagrozeniami ptyngcymi z gier komputerowych. Byta to reakcja na panike medialng
wokot gry Niebieski wieloryb, ktéra rzekomo miata zwigzek ze Smiercig ponad setki dzieci
w Rosji. Réwniez w tym przypadku Marcin Napidrkowski przeprowadzit analize® tego, co
wydarzyto sie w mediach.

Wszystko zaczeto sie od artykutu Galiny Mursalijewy na portalu ,Nowaja Gazeta” z 16 maja
2016. Autorka opisywata sledztwo zwigzane ze smiercig dwdch nastolatek (autentyczne),
tgczac jednoczesnie (bez dostatecznych podstaw) gre w wieloryba ze Smiercig 130 dzieci.

Artykut dobrze sie klikat, wiec przedrukowywaty go kolejne media, czasem wzbogacajac
0 nowe szczegdty, czasem tylko parafrazujac, Zzeby uniknaé procesu o plagiat.

16 lutego 2017 r. ukazuje sie w ,Nowej Gazecie” kolejny tekst tej samej autorki, w ktérym
zjawisko ma juz skale globalng, a do akcji rzekomo wkraczajg juz rosyjskie cyberstuzby.

Artykut klika sie jeszcze lepiej. Interesujg sie nim media na Swiecie. Dociera takze do Polski. (...)

Kiedy przyjrzatem sie kilku tekstom na ten temat opublikowanym na portalu Radia Zet,
Wyborcza.pl oraz Mamadu.pl, okazato sie, Ze wszystkie stanowig kompilacje tekstow z ,Nowej
Gazety”. Do tego autorzy ewidentnie przepisujg, od siebie nawzajem, nie siegajgc nawet do
rosyjskich Zrédet! — pisze.

Zmanipulowana historia Niebieskiego wieloryba, ktéra poruszyta catg Polske, rozeszta sie za
sprawg kilku portali, ktére czerpaty wiedze jedynie od siebie nawzajem. Zeby unikngé ich btedéw,
pamietaj o ponizszych regutach.

Szukaj u zrodet. Sprawdz, skad pochodzi dana informacja i kto jeszcze o tym pisze.

Przyjrzyj sie cytowanym zrédtom i ekspertom. Czy przywotane zrédta sg najnowszymi z moz-
liwych? Czy znasz cytowanego eksperta? Co wiesz o jego osiggnieciach i kompetencjach?

Sprawdz, czy tekst sam sobie nie zaprzecza.

° Mitologia Wspdtczesna, Niebieski wieloryb. Krétko o nowej niebezpiecznej legendzie,
https://mitologiawspolczesna.pl/niebieski-wieloryb-krotko-o-nowej-niebezpiecznej-legendzie/.



Sprawdz, czy zgadzajg sie fakty, czy nie ma pomytki w liczbach, datach i godzinach, czy
imiona i nazwiska os6b oraz nazwy podane w tekscie sg dobrze zapisane, czy dobrze
przypisane sg funkcje i stanowiska, czy nie ma pomyiki w cytacie.

Skontaktuj sie bezposrednio ze zrédiem. Popros o komentarz, dopytaj o szczegdty sprawy,
wyjasnij ewentualne watpliwosci.

Szukaj wlasnych zrédet. Publikacja w innym medium nie powinna by¢ traktowana jako jedyne
zrédto informaciji, dziennikarz zawsze powinien korzysta¢ przynajmniej z dwéch zrédet.

Poréwnaj cytowane dane z tymi dostepnymi publicznie w oficjalnych zrédtach, np. GUS-u,
statystyk policyjnych czy Eurostatu.

Przy weryfikowaniu informacji szczegdlnie przydatne moga okaza¢ nastepujace internetowe
narzedzia.

Agregatory tresci, czyli czytniki RSS (od Rich Site Summary), takze: RSS Reader, News Reader,
News Aggregator — stuzg one do zasysania tresci z wybranych portali informacyjnych,
blogéw, a takze np. kont twitterowych. Pozwalajg nie tylko by¢ na biezgco, ale tez sprawdzag,
w jakich kanatach zyje dana informacja. Mozesz skorzystaé np. z open source’owego
RSSOwl.org (na platformy Win, OSX, Linux). Popularnoscig cieszy sie tez Google News
(news.google.com), chociaz jego wada jest, ze to sam Google wybiera, z jakich portali bedzie
zaciggat informacije.

Zaawansowane opcje wyszukiwarek internetowych, ktére pozwalajg na wyszukiwanie catej
frazy, pliku o wskazanym formacie, informacji zamieszczonych w sieci w okreslonym czasie.
Inne opcje utatwiajg np. znalezienie dokumentu ukrytego na stronie instytucji publicznej, ktéra
sama nie ma zaawansowanej wyszukiwarki. Narzedzia te dostepne sg zaréwno w otwartych
wyszukiwarkach, np. StartPage.com czy DuckDuckGo.com, jak i w komercyjnej Google
Search (gogle.com). Szczegdlnie przydatne moga by¢ nastepujace funkcjonalnosci:

”

» wyszukiwanie fraz (np. ,program wspierania rodziny”);

site: wyszukiwanie na wybranej stronie (np. program site:gov.pl/rodzina);

- wykluczenie z wyszukiwania (np. program wspierania rodziny -500plus);
filetype: wyszukiwanie plikbw w wybranym formacie (np. program wspierania
rodziny filetype:pdf).

Pamietaj, ze przy weryfikacji informacji wazne jest wyjscie poza banke informacyjng
(por. Putapka bariki informacyjnej). Pomogg w tym wyszukiwarki nieprofilujgce wynikéw,
np. StartPage czy DuckDuckGo, i skonfigurowanie przegladarki w taki sposéb, zeby blokowata
$ledzenie™.

'® Fundacja Panoptykon, Na 20. urodziny Google zaprasza do $wiata, w ktérym nie trzeba mysleé,
https://panoptykon.org/wiadomosc/na-20-urodziny-google-zaprasza-do-swiata-w-ktorym-nie-trzeba-myslec.



Wyspecjalizowane wyszukiwarki tekstow naukowych - takie jak Academia.eduy,
ResearchGate.net, SSRN.com czy Google Scholar (scholar.google.pl) - pomagaja
w zweryfikowaniu dorobku domniemanego eksperta wypowiadajgcego sie w materiale,
ktérego rzetelnos¢ chcesz sprawdzi¢, a takze znalezieniu artykutéw naukowych na wybrany
temat.

3. Jak sprawdzac wiarygodnoS¢ Zrodet internetowych

Wstepng ocene wiarygodnosci informacji utatwi przyjrzenie sie zrédtu w Internecie, ktére ja
podato. Moze Ci sie to przydac przede wszystkim w przypadku portali, ktorych nie znasz, i poméc
namierzy¢é miejsca specjalizujgce sie w serwowaniu tresci fatszywych lub zmanipulowanych.
Podawane przez nie newsy — czy to polityczne, czy to ze swiata kultury — czasami mogg mieé
oparcie w rzeczywistosci, ale stanowig jedynie przynete na nieswiadomych czytelnikéw, zeby
klikneli w sensacyjny nagtéwek i nabili licznik wyswietlen reklam. Dla wielu os6b stanowig jednak
rzeczywiste zrédto informacii.

Lepiej zachowac¢ szczegdlng ostroznos¢ w stosunku do tresci publikowanych na danej stronie,
jesli:
dominuja na niej clickbaity;

serwuje duzo reklam, zwtaszcza o charakterze $mieciowym (,Nauka jezyka w tydzien”,
»Schudnij 10 kilo w tydzien” itp.);

adres URL wyglada podejrzanie (np. wwwgazeta.pl — zwré¢ uwage na brak kropki po ,www");
na stronie brak jakichkolwiek informacji o tym, kto jest jej autorem;
informacje o stronie w rejestrze Whois (whois.domaintools.com) sg niepetne;

domena jest zarejestrowana w innym kraju, niz publikuje, lub administrator wyglada
niewiarygodnie.

Zdarza sie, ze faktyczni wtasciciele domen chcg pozostaé w ukryciu i korzystajg z posrednikéw.
W takiej sytuacji mozna prébowac zebra¢ inne informacje o domenie, np. jakie jeszcze strony
umieszczone sg na serwerze, na ktérym zostata postawiona weryfikowana strona. Stuzy do tego:

odwrécone wyszukiwanie przez posiadacza domeny (Reverse Whois Lookup) pozwalajgce
sprawdzié, jakie inne strony mieszkajg na serwerze, na ktérym hostowana jest dana domena.
Darmowe narzedzia, ktére to umozliwiajg, to m.in. ViewDNSInfo (viewdns.info/reversewhois/)
i DomainEye (domaineye.com/reverse-whois/).

Media spotecznosciowe tworzg idealne warunki do wylegania sie fatszywych informacji. Wiele
fejkéw pochodzi z fatszywych kont prowadzonych przez boty lub ludzi udajgcych kogos innego.
Identyfikacja fatszywego konta to wazny krok w kierunku weryfikacji informaciji.



Czy to konto jest prawdziwe?

Oko.press'" wzieto na warsztat z pozoru oddolny ruch oséb krytykujacych strajkujgcych
nauczycieli w kwietniu 2019 r. Dominika Sitnicka zdemaskowata najaktywniejsze konta jako
nieprawdziwe, podkreslajac, ze ich wczesniejsze posty nie wskazujg na autentyczne
zainteresowanie tym, co sie dzieje wokdt, a raczej na zamowiong komunikacje o wyraznej
prorzgdowej agendzie. Jedno z kont autorka artykutu weryfikowata poprzez odwrécone
wyszukiwanie obrazem zdjecia profilowego (por. nizej): Zdjecie Pani Uli [krytykujacej strajk
nauczycieli] znaleZ¢ tez mozna na stronach, ktére przypominajag pirackie stocki, zaciggajgce
posty z Instagrama.

W weryfikacji profili niezastgpione jest detektywistyczne oko, ktére przyjrzy sie nastepujgcym
elementom.

Adres URL i nazwa konta. Jesli adres URL jest rozbiezny z nazwa konta, zawiera podejrzane
przypadkowe liczby czy znaki, moze to by¢ wskazéwka, ze masz do czynienia z fatszywym
kontem. Konta instytucji panstwowej mozesz zweryfikowaé, wchodzac na oficjalng strone
internetowg w domenie gov.pl i sprawdzajgc, czy ma konto na portalu spotecznosciowym.

Zdjecie profilowe. Fatszywe konta korzystajg czesto ze zdjeé ze stockoéw, ktére bywaja
wykorzystywane wiecej niz raz (na wielu kontach) — skorzystaj z wyszukiwarki TinEye.com,
zeby sprawdzié, w jakich innych kontekstach pojawia sie dana fotografia. Coraz czesciej
wykorzystywane sg takze zdjecia ludzi, ktérzy nie istniejg, wygenerowane automatycznie —
czesto majg rozmazane tto albo np. niesymetryczne uszy czy witosy, ktére ,wrastajg” w twarz.

Aktywnos¢ konta. Watpliwosci moga tez budzi¢ konta, ktére publikujg niezwykle czesto albo
regularnie o tej samej porze.

Publikowane tresci. Fatszywe konta zazwyczaj nie zamieszczajg wiele tresci wtasnych (raczej
podajg tresci innych osoéb). Jesli masz podejrzenie, ze to podbijanie clickbaitowych
materiatow dotyczacych réznych tematdéw lub tresci powtarzajgcych sie, wyszukaj ich
fragmenty za pomoca wyszukiwarki, zamykajgc charakterystyczne frazy w ,”. Moze sie
okazaé, ze takie same tresci podaje wiecej podejrzanych kont. Podejrzenia powinny wzbudzié¢
opisy niemajgce zwigzku z podawanymi tresciami (np. nazwa sugeruje, ze konto dotyczy
serialu Pitbull, a de facto prowadzi ono agitacje na rzecz konkretnej partii‘?), niepowigzane
z trescig hashtagi, automatyczne odpowiedzi od innych kont. Przeanalizuj konwersacje
miedzy uzytkownikiem a jego followersami. Czy wygladajg na prawdziwe, czy moze to tylko
wielokrotnie kopiowane frazy z linkami do zewnetrznych tresci?

" Oko.press, Fejkowe konta wyruszajg na wojne z nauczycielami. Rozgtos nadaja im politycy PiS i prorzgdowe media,
https://oko.press/fejkowe-konta-wyruszaja-na-wojne-z-nauczycielami-rozglos-nadaja-im-politycy-pis-i-prorzadowe-media/.

"2 Avaaz, Udato sie — Europa stawia opdr,
https://secure.avaaz.org/campaign/pl/eu_elections_reportback_may_2019/.
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Oznaczenie lokalizacji. Sprawdz, czy nie przeczy ona podawanym tresciom.

Obserwujgcy. Konta botéw funkcjonujg zazwyczaj nie dtuzej niz kilka miesiecy, nie majg zbyt
wielu followerséw, ale obserwujg wielu uzytkownikdw. Na aktywnos$¢ bota moze wskazywac
tez nagty przyrost obserwujgcych lub obserwowanych. Dynamike przyrostu mozna sprawdzi¢
za pomoca Wayback Machine (archive.org/web). Wskazéwka moga by¢ tez podejrzane konta
followerséw i to, ze komentarze pod postami nie majg sensu.

https://www.facebook.com/monika.pytel.3388 Strona na Facebooku
-j_| Zbigniew Ziobro 1 Beata  Strona glowna « podszywajaca sie pod
Zbigniewa Ziobre

Zrzut ekranu wykonany
przez Beate Biel

Zbigniew Ziobro

Zdjecia

0§ czasu Informacje 2Znajomi 3 wspé Wigcej ~

Do skrzynek dziennikarzy dziennie trafiajg setki maili o réznym stopniu wiarygodnosci. Wiele z
nich to efekt pracy PR-owcow, ktérzy przygotowujg informacje wtasciwie gotowe do opubliko-
wania. Zadaniem dziennikarza jest sprawdzié, czy ta informacja nie jest wylgcznie materiatem
PR-owym. Sprawdz:

czy takie same tresci nie zostaty juz wczesniej zamieszczone w Internecie,
czy nie jest to bezposrednie ttumaczenie z innego jezyka,

czy mail nadawcy funkcjonuje w sieci (umies¢ go w wyszukiwarce w cudzystowie).

Festiwal, ktérego nie byto

W 2017 r. na Bahamach miat odby¢ sie luksusowy festiwal muzyczny, Fyre Festival'®. Bilety
w cenie od 500 do 12 tys. dolaréw na ,jedyne w swoim rodzaju wydarzenie” promowane
przez optacane przez organizatoréw imprezy popularne na Instagramie modelki zeszty na
pniu. Na miejscu okazato sie jednak, ze nie ma gwiazd, sceny ani luksusowych willj,
w ktérych mieli nocowaé goscie, a cate wydarzenie jest wielkg organizacyjng porazka.
Dopiero wtedy media, ktére wczesniej bezkrytycznie powielaty informacje z materiatéow

8 BBC.COM, Fyre Festival: Inside the world's biggest festival flop, https://www.bbc.com/news/newsbeat-46904445.
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reklamowych, zaczely zastanawiaé sig, kim jest organizator'® i jakie ma doswiadczenie
w organizowaniu podobnych wydarzen.

Wpadki zdarzajg sie tez polskim mediom. W sierpniu 2018 r. trzech dziennikarzy Rzecz-
pospolitej — na fali popularnosci bezpiecznych internetowych komunikatorow — opisato
rzekome luki w bezpieczenstwie komunikatoréw Signal i WhatsApp. Podane w artykutach
informacje pochodzily z materialu PR-owego rozestanego do redakcji przez agencje
odpowiedzialng za promocje konkurencyjnego komunikatora'®.

Komunikujgc sie mailem, pamietaj o bezpieczenstwie cyfrowym. Sprawdz:
czy adres e-mail zgadza sie z podpisem pod mailem;

czy nadawca nie probuje podszy¢ sie pod kogos$ (np. czy w adresie e-mail nie pojawiajg sie
podwadjne litery lub literéwki);

czy do maila nie jest dotgczony podejrzany plik (np. z rozszerzeniem .rar lub .zip);

czy nie podano w nim podejrzanych linkéw (np. http: //forlossretin. tk/h53k) — nie klikaj w nie!

A. Jak weryfikowaé materiaty graficzne i audiowizuaine

Wpadki ze zdjeciami zdarzajg sie najwiekszym mediom. Problemem moze by¢ nabranie sie na
fotomontaz czy inng forme ingerencji w fotografie, ale takze wykorzystanie zdjecia, ktére nie jest
zwigzane z danym wydarzeniem: portal BBC'® jako ilustracje masakry w Syrii opublikowat zdjecie,
ktore zostato zrobione kilka lat wczesniej w Iraku.

Fejk w fejku

Wpadka jezykowa Patryka Jakiego, méwigcego o niemieckiej ,hakatumbie”, pobudzita

|17

wyobraznig satyrycznego portalu ASZdziennik.pl'’. Na potrzeby przesmiewczego materiatu

" Business Insider, These photos reveal why the 27-year-old organizer of the disastrous Fyre Festival has been
sentenced to 6 years in prison, https://www.businessinsider.com/fyre-festival-expectations-vs-reality-2017-4?IR=T.

'S Niebezpiecznik, Prostujemy bzdury o komunikatorach Signal i WhatsApp w Rzeczypospolitej,
https://niebezpiecznik.pl/post/prostujemy-nieprawdziwe-sformulowania-o-komunikatorach-signal-i-whatsapp-w-
rzeczpospolitej/.

' The Telegraph, BBC News uses 'lraqg photo to illustrate Syrian massacre’,
https://www.telegraph.co.uk/culture/tvandradio/bbc/9293620/BBC-News-uses-lrag-photo-to-illustrate-Syrian-
massacre.html.

7 ASZdziennik, 7 postéw, ktére NATYCHMIAST powinny znalez¢ sie na wallu Patryka Jakiego albo grozi nam
hatakumba, https://aszdziennik.pl/120985,7-postow-ktore-natychmiast-powinny-znalezc-sie-na-wallu-patryka-jakiego-
albo-grozi-nam-hatakumba.
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do zdjecia polityka doklejono psa. Ten fotomontaz zostat nastepnie wykorzystany w kam-
panii przed wyborami samorzagdowymi. Znéw trafit do sieci — tym razem z wysunigtym pod
adresem Jakiego oskarzeniem, ze to on sam zmanipulowat zdjecie po to, by ociepli¢ swoj
wizerunek w oczach warszawskich wyborcow'®.

Zdjecie Patryka Jakiego
£ Patryk Jaki z doklejonym psem
‘v. 4 wrzesnia 0 15:34 - € Zrédfo: ASZdziennik

Ja i moj rablador

Podczas weryfikacji zdjecia i innych materiatéw graficznych:

SprawdZz metadane, czyli informacje o tym, gdzie, kiedy i jakim urzadzeniem zostato
wykonane zdjecie, i poréwnaj je z okolicznosciami, ktére ilustruje. Jest to mozliwe w sto-
sunku do oryginalnych fotografii: zdjecia wrzucane na portale spotecznosciowe sg czysz-
czone z metadanych. Dlatego jesli otrzymasz zdjecie do publikacji za posrednictwem takiego
portalu, popros o przestanie oryginalnego pliku inng droga, np. e-mailem.

Skorzystaj z narzedzi do odwréconego wyszukiwania obrazem (ang. reverse image search),
pozwalajgcego sprawdzié, gdzie jeszcze dany obraz pojawia sie w sieci, np. TinEye.com czy
RevEye'®.

'8 Mitologia Wspétczesna, Labrador Patryka Jakiego. Jak sie manipuluje za pomoca fake newséw,
https://mitologiawspolczesna.pl/fejkowa-incepcja-patryk-labradora/.
' https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf?hi=en.
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https://aszdziennik.pl/120985,7-postow-ktore-natychmiast-powinny-znalezc-sie-na-wallu-patryka-jakiego-albo-grozi-nam-hatakumba

Prawdziwe zdjecie — manipulujacy komentarz

O pozarze katedry Notre Dame w Paryzu w kwietniu 2019 r. informowaty media na catym
Swiecie, m.in. rosyjski portal Sputnik. Do swojego reportazu dotaczyt zdjecie, na ktérym
wida¢ dwoéch mezczyzn opuszczajgcych strefe wokot ptongcej katedry. Zdjecie w krétkim
czasie obiegto Internet, ale wzbogacone o komentarz: ,Muzutmanie Smiejg sie, gdy ptonie
katedra Notre Dame”.

Dziennikarze sledczy przyjrzeli sie kontu, ktére rozpowszechnito zdjecie. Okazato sig, ze
petne jest ono antyislamskiej narracji, skad dziennikarze wyciagneli wniosek, ze samo
zdjecie jest fatszywka. Jak sig okazato — pochopnie. Zaraz potem poinformowali, ze jednak
sie pomylili. Autentycznos¢ zdjecia potwierdzili eksperci z portalu Lead Stories, analizujgc
jego metadane, okolicznosci publikacji (jak szybko po zrobieniu ukazato sie na portalu),
poréwnujgc szczegodty widoczne na zdjeciu z kolejnym materiatem nagranym tym samym
urzadzeniem?®. Manipulacja okazat sie jedynie dodany do zdjecia komentarz. To, ze przy-
pisywane jego bohaterom intencje nie miaty nic wspdlnego z rzeczywistoscia, ostatecznie

potwierdzita agencja AFP, publikujac rozmowe z nimi?'.

Zrédfo: Lead Stories

20 | ead Stories, Fake News: Photo Showing Two Men "Smiling” In Front Of Burning Notre Dame Is NOT Doctored (But
We Still Don't Know If They Are "Laughing Muslims"), https://hoax-alert.leadstories.com/3470384-photo-showing-two-
men-smiling-in-front-of-burning-notre-dame-is-not-doctored-but-we-still-dont-know-.html.

21 AFP, "Comment aurions-nous pu nous réjouir de I'incendie de Notre-Dame?": deux victimes de la haine en ligne
racontent, https://factuel.afp.com/comment-aurions-nous-pu-nous-rejouir-de-lincendie-de-notre-dame-deux-victimes-de-
la-haine-en-ligne.
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https://hoax-alert.leadstories.com/3470384-photo-showing-two-men-smiling-in-front-of-burning-notre-dame-is-not-doctored-but-we-still-dont-know-.html

Prawdziwa mapa - fatszywy opis

W maju 2019 r., tuz po ogtoszeniu wynikow wyboréw do Parlamentu Europejskiego, polski
Twitter, Facebook i Instagram obiegta mapka z opisem, ktdry sugerowat zwigzek miedzy
wystepowaniem przemocy domowej i alkoholizmu a oddaniem gtosu na Prawo i Spra-
wiedliwo$é. ,Newsa” wziagt na warsztat zespét portalu Konkret24%.

Idac sladem zasugerowanym przez autora jednego z komentarzy, oryginalne opracowanie
mozna byto odnalez¢ na stronach firmy zajmujgcej sie przygotowaniem map i analiz.
Dotyczylo ono poparcia dla komitetu PiS w ostatnich wyborach do Parlamentu
Europejskiego i zostato przygotowane w oparciu o dane Panstwowej Komisji Wyborcze;j.

Do zweryfikowania mapki zespdt Konkret24 postuzyt sie odwréconym wyszukiwaniem
obrazem (reverse image search), dzieki ktéremu trafit na strone, na ktérej mapka zostata
oryginalnie opublikowana jako ilustracja wynikow wyboréw. Zweryfikowat tez dane i ko-
relacje miedzy nimi — nie potwierdzity one podanych tez. Rzekomy zwigzek z przemoca
domowa czy alkoholizmem byt wytgcznie wymystem twitterowicza.

Zrédto: Konto R_Lipiec
na Twitterze/Konkret24

[ granice wojéwddati
przeme~ domowa i alkoholizm w gminacii{pmacl
7 -2
7
| AR

39,8 - 51u

19,4 - 39,7

22 Konkret24, Wyniki wyboréw a przemoc domowa i alkohol — fatszywa mapa krazy w sieci,
https://konkret24.tvn24.pl/polska,108/wyniki-wyborow-a-przemoc-domowa-i-alkohol-falszywa-mapa-krazy-w-sieci,941608.html.
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Nowe technologie (m.in. sztuczna inteligencja) umozliwiajg montowanie z dostepnych w sieci
nagran oséb publicznych coraz bardziej przekonujgcych montazy (tzw. deep fake). | tak np. Nicolas
Cage ,wystapit” w filmie o Indianie Jonesie, Barack Obama ,przestrzegat” przed fake newsami®,
Mark Zuckerberg ,méwit” o tym, jak przejmie kontrole nad $wiatem®*. W spowolnionym nagraniu
cztonkini amerykariskiego Kongresu Nancy Pelosi sprawia wrazenie pijanej lub chorej®.

Weryfikacja materiatow wideo jest technicznie trudniejsza niz zdjeé¢. W pierwszej kolejnosci warto
przyjrze¢ sie samemu nagraniu oraz kontekstom, w jakim sie pojawia, i sprawdzic:

Czy materiat nie zawiera oczywistej manipulacji? Na ile jest prawdopodobne, ze dana osoba
rzeczywiscie mogta cos takiego powiedzie¢? Czy materiat opisuje sensacje, ale brakuje
zrodta i podstawowych informaciji o tym, kto, gdzie, kiedy, jak i po co go przygotowat?

Czy materiat nie wyglgda na zmontowany? Czy np. gtos idealnie pasuje do ruchu warg, czy
tez mozna wytapac jakies zaburzenia?

Czy szczegdty opisu réznig sie u uzytkownikéw udostepniajgcych film, np. co do tego, gdzie
miato miejsce sfilmowane zdarzenie?

Czy wiadomo, jakie jest zrédto nagrania? Kto wprowadzit je do sieci?

Dowody zbrodni

W czerwcu 2018 r. $wiatto dzienne ujrzat film, na ktérym Zzotnierze wykonujg egzekucje
dwdch kobiet z dzie¢mi. Amnesty International oskarzyto o zbrodnie zotnierzy Kamerunu, ale
wladze tego panstwa zaprzeczyty. Nagranie wzieta na warsztat redakcja BBC Africa Eye,
ktora opublikowata materiat krok po kroku analizujgcy film dokumentujacy zbrodnie®.
Wykorzystujagc m.in. mapy satelitarne, z ktérymi poréwnano charakterystyczne elementy
topografii z nagrania (gory, Sciezka, drzewa), ustalono konkretne miejsce, w ktérym do niej
doszto. Z kolei aplikacja SunCalc pozwolita zweryfikowac pore, o jakiej miato miejsce zdarzenie.

Dopiero po takiej wstepnej analizie warto siegng¢ po narzedzia techniczne.

Wityczka InVid (invid-project.eu) do przegladarki pozwala sprawdzié, czy filmy z Facebooka,
Twittera i YouTube'a nie byly poddane ingerenciji. Alternatywa jest firmowany przez Amnesty
International YouTube Dataviewer (citizenevidence.amnestyusa.org/), ktéry pozwala spraw-
dzi¢ materiaty opublikowane na YouTubie, w tym doktadnga date i godzine publikac;ji.

23 Buzzfeed, How To Spot A Deepfake Like The Barack Obama—-Jordan Peele Video,
https://www.buzzfeed.com/craigsilverman/obama-jordan-peele-deepfake-video-debunk-buzzfeed.

24 Fundacja Panoptykon, Ciecie zasiegéw gorsze niz cenzura. Jak Facebook udaje, ze (nie) walczy z deepfake’ami,
https://panoptykon.org/wiadomosc/ciecie-zasiegow-gorsze-niz-cenzura-jak-facebook-udaje-ze-niewalczy-z-deepfakeami.

%5 The Guardian, Facebook refuses to delete fake Pelosi video spread by Trump supporters,
https://www.theguardian.com/technology/2019/may/24/facebook-leaves-fake-nancy-pelosi-video-on-site.

% International Journalist Network, BBC team shares insights behind viral, open-source investigation,
https://ijnet.org/en/story/bbc-team-shares-insights-behind-viral-open-source-investigation.
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TinEye (tineye.com) pozwala sprawdzi¢, czy poszczegodlne klatki filmu (wykonane zrzutem
ekranu na telefonie) nie byty wykorzystywane juz wczesniej w innym kontekscie.

Program VLC pozwala obejrze¢ materiat w zwolnionym tempie — dzieki temu mozna tatwiej
wykry¢ montaz.

Oprocz tego mozna poddac analizie:
metadane pliku (za pomoca przegladarki plikéw w komputerze);
lokalizacje, w ktérej miato by¢ wykonane nagranie (Google Earth — google.com/earth);

kierunek padania cieni w tym miejscu o czasie, kiedy zdjecie zostato zrobione (SunCalc -
suncalc.net).

9. Jak nie da¢ sig nabraé na dane wyrwane z kontekstu

Wyrwanie informacji z kontekstu i wykorzystanie jej, by udowodni¢ wtasng teze, to klasyka
manipulacji. Uzy¢ mozna do tego nie tylko zdjecia czy filmu, ale tez innych prawdziwych
informacji, np. danych statystycznych. Z tym problemem mozna sobie radzié:

siegajgc do zrodta, z ktérego pochodzg informacje, i sprawdzajgc kontekst ich powstania;

konsultujac sie z wiarygodnym ekspertem, ktéry pomoze zinterpretowac dane.

Putapka samotnej liczby

W Niemczech umiera najwiecej ludzi ze wszystkich krajow EU z powodu zanieczyszczenia
powietrza — napisat na swoim Twitterze pewien polski dziennikarz i publicysta®’. | dodat:
0 44 proc. wiecej niz w Polsce. W swoim wpisie nie wzigt pod uwage innej statystyki: udziatu
liczby zgonow w catej populacji. Martin Armstrong z portalu Statista.com, z ktérego
pochodzity komentowane przez polskiego dziennikarza wykresy, prostowat: Niemcy sa
najbardziej zaludnionym krajem UE, wiec prawdopodobnie nie jest zaskakujace, ze zmarto tam
najwiecej — 62 300 - 0s6b?%.

%7 Konkret24, W Niemczech z powodu smogu umiera wiecej 0séb niz w Polsce. Ale Niemcéw jest ponad dwa razy wiecej,
https://konkret24.tvn24.pl/swiat,109/w-niemczech-z-powodu-smogu-umiera-wiecej-osob-niz-w-polsce-ale-niemcow-jest-
ponad-dwa-razy-wiecej,941518.html.

28 Statista.com, Where EU air pollution kills the most people, https://www.statista.com/chart/15933/early-deaths-
due-to-particulate-matter-eu28/.
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Rozdziat Il. Przeciwdziatanie dezinformaciji w sieci

1. Media w realiach postprawdy

Rola mediéw w walce z dezinformacjg jest nie do przecenienia. Z jednej strony moga
demaskowa¢ fatszywe i zmanipulowane informacje; z drugiej — uprawiajgc rzetelne dzienni-
karstwo i budujac zaufanie wsréd swoich odbiorcéw — podnosi¢ poziom debaty publiczne;j.

Polacy jednak coraz mniej ufajg mediom?®. W 2018 i 2019 r. zaufanie do mediéw zadeklarowato
48 proc. obywateli, w 2017 r. — 53 proc., a w 2016 r. — 55 proc. Dane dotyczace Polski
odpowiadajg sytuacji na swiecie. Przeprowadzane co roku w kilkunastu krajach swiata badanie
Edelman Trust Barometer wskazuje, ze srednio poziom zaufania do mediéw wynosi 47 proc.
(choé, inaczej niz w Polsce, liczba ta wzrosta o 3 punkty proc. w poréwnaniu z poprzednim
rokiem) *. Wedtug Digital News Report, ktéry opisuje sytuacje w niemal 40 krajach, w 2018 r.
mediom ufato tylko 44 proc., czyli tylko o 2 punkty proc. wiecej niz rok wczesniej*'. W 2019 r.
zaufanie znéw spadto do 42 proc.

Jednoczesnie profesjonalne media oceniane sg jako znacznie bardziej wiarygodne i odporne na
dezinformacje niz np. media spotecznos$ciowe®, ktére w ostatnich latach staty sie waznym
zrodtem wiedzy dla wielu odbiorcéw. Dotyczy to zwlaszcza Facebooka, cho¢ z uwagi na
watpliwoéci zwigzane z wiarygodnoscia publikowanych tresci, takze ta platforma traci zaufanie®.
Badania wskazujg tez, ze sposréd mediow tradycyjnych te lokalne cieszg sie wiekszym
zaufaniem niz ogélnokrajowe®. Odbiorcy tez bardziej ufajg mediom internetowym majacym
swoje ,tradycyjne” odpowiedniki (np. drukowang wersje gazety) niz tym obecnym tylko w sieci®®.

Badania wskazujg, ze spora grupa odbiorcéw poszukuje rzetelnych publikacji. Jak ocenia ich
wiarygodnos$¢? Badanie Danae dla Press Club Polska i AXA z 2017 pt. Zaufanie do medidw.
Zrédta informacji i ich weryfikowanie pokazato, ze kluczowe znaczenie majg opinie niezaleznych
ekspertéw (59 proc.), poparcie badaniami naukowymi (51 proc.) i odwotywanie sie do réznych

2 Reuters Institute, Digital News Report 2018, http://media.digitalnewsreport.org/wp-
content/uploads/2018/06/digital-news-report-2018.pdf, s. 16.

%0 2019 Edelman Trust Barometer, Global Report, https://www.edelman.com/sites/g/files/aatuss191/files/2019-
02/2019_Edelman_Trust_Barometer_Global_Report_0.pdf, s. 39.

%1 Reuters Institute, Digital News Report 2018, http://media.digitalnewsreport.org/wp-
content/uploads/2018/06/digital-news-report-2018.pdf, s. 16.

%2 Raport 0S|, Digital literacy index, “Common sense wanted. Resilience to ‘post-truth’ ad its predictors in the new
media literacy index”, http://osi.bg/downloads/File/2018/MediaLiteracylndex2018_publishENG.pdf.

% Reuters Institute, Digital News Report 2018, http://media.digitalnewsreport.org/wp-
content/uploads/2018/06/digital-news-report-2018.pdf, s. 10-12.

% poynter, More Americans trust the media than they did last year and the majority trust local news,
https://www.poynter.org/ethics-trust/2018/more-americans-trust-the-media-than-they-did-last-year-and-the-majority-
trust-local-news/.

%5 |UNET, ‘Trust in News’ study shows more trust for print publications than digital,
https://ijnet.org/en/story/%E2%80%98trust-news %E2%80%99-study-shows-more-trust-print-publications-digital, Kantar,
'Fake news' reinforces trust in mainstream news brands, https://uk.kantar.com/business/brands/2017/trust-in-news/.
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Zrédet informacji (46 proc.). Przedstawienie kontekstu problemu, neutralny jezyk czy nawet
popularnosé zrodta informacji majg mniejsze znaczenie.

Najwazniejsze braki w mediach zdaniem odbiorcéw

niczego mi nie brakuje

rzetelnej informacji (newséw)
rzetelnej opinii
rzetelnej analizy

dobrego Zrodia kultury i
rozrywki

Zrédfo: Badanie Press Club Polska Postawy Polakéw wobec mediéw i pfacenia za tresé — czerwiec 2018 r.

Na portalach spotecznosciowych wiekszy wptyw na wiarygodnosé informacji i to, czy inni
internauci aktywnie zaangazujg sie w jego promocje, ma reputacja uzytkownika, ktéry udostepni
publikacje, niz medium, ktére jg przygotowato. Badanie American Press Institute®® wykazato, ze
gdy materiat uznanej agencji prasowej zostat podany dalej w mediach spotecznosciowych przez
uzytkownika, ktéry wzbudza zaufanie w swoim otoczeniu, 52 proc. odbiorcéw byta sktonna uzna¢
go za wiarygodny. Gdy te sama publikacje udostepnit uzytkownik o mniejszym zaufaniu, za
wiarygodna uznato ja tylko 32 proc. odbiorcéw. Gdy ten sam materiat przypisano wymyslonemu
medium, ale zostat on udostepniony przez zaufanego uzytkownika, jako wiarygodny ocenito go
49 proc. odbiorcow.

Podstawg budowania zaufania zawsze byto publikowanie sprawdzonych, rzetelnych informaciji.
Jednak zmiana nawykéw w pozyskiwaniu informacji przez odbiorcow, tj. m.in. odwrét od zrodet
analogowych na rzecz internetowych, doprowadzita do powstania nowych wyzwan dla redakcji,
ktore aby przekonac¢ dzis o swojej wiarygodnosci, muszg wypracowac rozwigzania odpowiednie
dla ery cyfrowej. W tej czesci przewodnika proponujemy dziatania, ktére pomagajg skuteczniej
dociera¢ do odbiorcéw z rzetelnym przekazem poprzez: demaskowanie fatszywych, zmanipulo-
wanych informaciji, tak zeby odktamana historia miata wigkszy zasieg niz fejk, i wdrozenie
strategii wzmacniajgcych wiarygodnos¢ redakcji, ktéra na dluzszg metg jest kluczowym
warunkiem efektywnej walki z dezinformacja.

Niektére z proponowanych praktyk dotyczag pracy dziennikarskiej i mogg by¢ wdrozone przez
Ciebie samodzielnie. Wiekszos$¢ dotyczy jednak zmian, ktérych wprowadzenie wymaga dziatania
redakcji. W praktyce wiele zalezy od jej rozmiaru i specyfiki dziatania. Jesli ktére$ z rozwigzan
okaze sie nieadekwatne, mozna sprébowac je zmodyfikowaé lub wdrozy¢ w okrojonej wersiji.

% American Press Institute, ‘Who shared it?": How Americans decide what news to trust on social media,
https://www.americanpressinstitute.org/publications/reports/survey-research/trust-social-media/.
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2. Jak skutecznie dotrzeé z odkiamang historig?

Samo podanie alternatywnego wyjasnienia faktéw nie sprawi, ze osoby, ktére uwierzyly
w dezinformacje, zmienig zdanie. Zdarza sig, ze préba odktamania fatszywej informac;ji tylko
umachnia btedne przekonania. Jak tego unikng¢?

Przewodnik obalania mitéw Johna Cooka i Stephena Lewandowskiego®’ wskazuje 3 elementy
skutecznego odktamywania.

Nie utrwalaj mitu. Skup sie na kluczowych faktach, a nie na micie, tak zeby unikng¢ utrwalania
go. Nie umieszczaj w nagtdwku tresci mitu — zamiast tego umiesé w nim kluczowy fakt.

Ostrzegaj przed nieprawdg. Za kazdym razem, kiedy ma pojawic¢ sie mit, uprzedz odbiorce, ze
ta informacja jest fatszywa (np. napisz ,Uwazaj, to jest nieprawdal!”, a zamiast kopiowac
fotomontaz wprost natéz na niego napis ,FALSZ", aby na pierwszy rzut oka byto wida¢, ze to
nie jest prawdziwa informacja).

Wypelnij luke po obalonym micie. Zdemaskowanie mitu powinno zawieraC rzetelne
wyjasnienie faktéw, na ktérych on bazuje. Jesli poddajesz w watpliwosé¢ zrodto informaciji,
napisz dlaczego.

Warto tez pamigtac, ze nadmiar informac;ji i ich zbytnie skomplikowanie nie sprzyja obalaniu mitéw.

Wybierz 3 najwazniejsze informacje, ktére przedstawisz odbiorcy. Uzywaj prostego jezyka:
krotkich, jasnych zdan. Unikaj emocji i oceniania.

Dopasuj komunikat do poziomu wiedzy odbiorcy. Stwérz argumentacje na kilku poziomach
zaawansowania: wersje podstawowa (prosty jezyk wzbogacony grafikami), posrednia
i zaawansowang (tworzone bardziej technicznym jezykiem, wzbogacone o szczegdty, zrodta).

Jesli podana przez Ciebie informacja okazata sie nieprawdziwa, koniecznie jg zaktualizuj.
Wyjasnij, jak doszto do pomyiki.

Portale fact-checkingowe

Przyktadow kreatywnego dotarcia z odktamang historig dostarczajg coraz liczniejsze w sieci
portale fact-checkingowe, zaréwno angielskojezyczne (np. Snopes.com, PolitiFact.com,
Bellingcat.com), jak i polskie (np. MitologiaWspdtczesna.pl, CrazyNauka.pl czy Konkret24.pl).
Dobrych praktyk w zakresie weryfikacji materiatéw dokumentujgcych zbrodnie i narusze-
nia praw cztowieka dostarczajg tez zespoty Digital Verification Corps prowadzone przez

%7 John Cook, Stephen Lewandowsky, Przewodnik obalania mitéw,
https://skepticalscience.com/docs/Debunking_Handbook_Polish.pdf.
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|38

Amnesty International®™, m.in. we wspotpracy z Uniwersytetem Berkeley (Human Rights

Center’s Investigations Lab®).

Wszystkie te portale drobiazgowo podchodzg do wyjasnienia, dlaczego dana informacja jest
fatszywa i jak byto naprawde. Ich charakterystyczng cechg jest bogate ilustrowanie tresci
grafika: zdjeciami, na ktérych wskazujg istotne szczegdty, zrzutami ekranu. Niektére, jak
przywotywany wczesniej zesp6t BBC Africa Eye, przygotowujg wyjasnienia w formie wideo.

- A Lista aktualnosci
w portalu Lead Stories

& Most read ® Recent (hoax-alert.leadstories.com)
% I % A

Fake News: Gyro Fake News: NO
“! Drop Amusement New Dem Bill To

=== ParkRide Video Limit Firearm
Is NOT Real Ownership to
) ® One Per
— ohot Household
pm— ake News: Photo o
ODGINEA pocsNOT Show =
Caged Children in O
“Trump’s Pro Life === Fake News: Photo
Evangelical ODGINERa! o NOT Show
Christian S====22="Caged Children in
America “Trump’s Pro Life
Evangelical
Christian
America”

Fake Mews: Panel )

of 16 Judges Did o

NOT Agree Barr

Has Enough to = Fake News:
Indict Clinton and Hw Scientists Did

[E

3. Jak zadbadé o rzetelny przekaz i pokazac wiarygodno$é

Na wiarygodnos¢ materiatéw dziennikarskich w oczach opinii publicznej wcigz wplywaja
tradycyjne czynniki zaufania (por. wyzej). Dlatego podczas tworzenia i publikacji pamietaj o:

prezentowaniu opinii niezaleznych ekspertéw, autorytetéw w danej dziedzinie — komentarz
eksperta budzi wieksze zaufanie niz przedstawienie wytgcznie stanowisk obu stron, np. sporu

% Amnesty International, Using digital verification methods to investigate human rights violations in Rwanda,
https://www.amnesty.org/en/latest/campaigns/2019/04/using-digital-verification-methods-to-investigate-human-
rights-violations-in-rwanda/.

% HRC Investigations Lab, https://humanrights.berkeley.edu/students/hrc-investigations-lab.
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politycznego, ktéry opisujesz (ale uwazaj na ,ekspertéw od wszystkiego” — zajrzyj do czesci
o weryfikacji informacji w rozdziale I);

odwotywaniu sie do badan naukowych — uwaga jednak na pseudonauke: przywotanie badan
naukowca lub uczelni o podejrzanej reputacji moze skutecznie pograzy¢ Twoj materiat;

poinformowaniu odbiorcow 0 ograniczeniach zwigzanych 2z cytowanymi badaniami
naukowymi, np. wynikajgcymi z zastosowanej metody badawczej (sprawdzono to na przy-
ktadzie materiatéw dziennikarskich o badaniach dotyczacych terapii nowotworéw*);

prezentowaniu réznych zrédet informacji i réznych punktéw widzenia — przedstawienie
tematu z réznych perspektyw uchroni Cie przed zarzutem stronniczosci i da szanse wiekszej
grupie odbiorcéw, aby mogli utozsamiac sie z Twoimi publikacjami;

bezposrednim relacjonowaniu informacji z miejsca zdarzenia — podkresl|, ze Twoja relacja
jest z pierwszej reki, a nie zostata przygotowana zza biurka (bytes/-a$ na miejscu, roz-
mawiates$/-as z bohaterami swojego tekstu, bytes/-as swiadkiem opisywanych sytuacji etc.).

TheGazette.com:
lowa Senate panel advances school savings a...

przyktad ramki
Beinging you multiple perspectives dotgczonej do gtéwnego
tekstu podsumowujacy
rézne punkty widzenia na
Supporters say: opisany w nim problem
Critics say:

ARTICLE CONTINUES BELOW ASVERTIREMENT

40 Jensen J. D., Scientific uncertainty in news coverage of cancer research: Effect of hedging on scientists’ and
journalists’ credibility. Human Communication Research, 34/2008, s. 347-369.
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Zastuzyé na wiarygodnosé

W trakcie warsztatéw na temat zwalczania dezinformacji, ktére przeprowadziliSmy wsrod
dziennikarek i dziennikarzy, pojawialy sie jeszcze inne pomysty zwiekszania wiarygodnosci
publikaciji:

opublikowanie przy danym materiale wideo z wyjasnieniem, w jaki sposéb powstata
tresé;

dotgczenie wywiadu z autorem/autorkg;

zorganizowanie czatu na zywo albo webinarium z autorem/autorka, podczas ktérych
odbiorcy bedg mogli zadawac pytania dotyczgce pracy nad publikacja.

W budowaniu zaufania istotna jest takze techniczna strona publikowania informacji. Zadbaj o:

podpisanie autora/autorki materiatu;

przejrzyste oznaczanie poprawek, zmian, aktualizacji na stronie internetowej — najlepiej
unika¢ popetniania btedéw, ktére moga podwazy¢ Twojg wiarygodnosc, ale jesli juz sie
zdarza, kluczowe jest szybkie i czytelne ich poprawienie®. Zréb to w taki sposéb, aby byto
jasne, co zostato poprawione (np. przekresl pierwotng wersje). Mozesz tez dotgczyé liste
wszystkich poprawek lub aktualizacji na poczatku albo na koricu danego materiaty;

wyrazne oznaczenie pierwotnej daty ukazania sie publikacji oraz oznaczenie materiatu jako
archiwalnego, jesli zawiera nieaktualne informacje — wykorzystywanie zdezaktualizowanych
informacji czy zdje¢ z przesztosci w zmienionym kontekscie jest czestym sposobem mani-
pulacji w sieci. Oznaczajgc wyraznie wiek publikacji, ograniczysz ryzyko, ze ktos postuzy sie
w ten sposob Twoimi materiatami;

zwiezto$¢ materiatu i jego czytelng prezentacje — w Internecie te czynniki okazujag sie waz-
niejsze dla budowania wiarygodnosci niz w mediach tradycyjnych;

Lhieinwazyjny” charakter publikowanych na stronie reklam, szybkos$¢ fadowania sie strony
i dostosowanie jej do uzytkownikéw urzgdzen mobilnych — takie technikalia (nieprzypadkowo
kojarzone z SEO) majg wiekszy wptyw na ocene wiarygodnosci niz np. mozliwos¢ publiko-
wania komentarzy odbiorcéw pod materiatami redakcyjnymi.

Twoi odbiorcy moga pomdc w zdobywaniu zaufania, angazujac sie w promocje Twojego medium

i stajgc sie jego ambasadorami. Jesli Twoim materiatem podzieli sie ktos, kto budzi zaufanie

wsrod oséb $ledzacych jego konto, masz wiekszg szanse na to, ze odbiorcy uznajg te publikacje

41 Knight Foundation, Indicators of news media trust, https://knightfoundation.org/reports/indicators-of-news-media-trust.
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za wiarygodng, a takze wykazg sie wiekszym zaangazowaniem (por. wyzej). Dlatego aktywnie
komunikuj sie z odbiorcami.

W sieci korzystaj zaréwno ze strony internetowej, jak i z mediéw spotecznosciowych. Portale
spotecznosciowe sg dzis waznym kanatem dotarcia do odbiorcow, pamietaj jednak, ze nie
masz kontroli nad tym, jak i komu dystrybuujg one tresci. Nie ograniczaj sie zatem do
komunikac;ji tylko za ich posrednictwem. Niezaleznie od kanatu podawaj tylko informacje
sprawdzone i konkretne, unikaj niedopowiedzen czy plotek.

Odpowiadaj réwniez na negatywne komentarze: w ten sposéb mozesz nie tylko przekonaé
sceptyka, ale takze pokaza¢ swoim statym odbiorcom, ze warto Ci ufaé, bo umiesz prze-
konujgco rozwiaé zgtaszane watpliwosci (o tym, jak radzi¢ sobie z atakami i hejtem w sieci
piszemy w rozdziale IlI).

Daj czytelnikom szanse na bezposredni kontakt online (np. webinaria), ale takze offline (np.
spotkania z odbiorcami w redakcji, organizacja wydarzen, na ktérych mozna lepiej poznaé
Twoje medium).

Budowanie wiarygodnosci redakcji — dobre praktyki

Dziatajgcy w Stanach Zjednoczonych Trust Project wypracowat liste 37 wskaznikow
zaufania, ktére majg utatwi¢ odbiorcom ocene wiarygodnosci danego medium. Redakcje,
ktére wprowadzg je na swojej stronie internetowej, moga takze umiesci¢ na niej tzw. znak
zaufania (TrustMark*?). Trust Project zaleca m.in. dofgczanie do materiatéw informacji
o kulisach ich przygotowania w formie tzw. fiszki.

Trust Project postuluje takze zwiekszenie widocznosci stron internetowych medidéw, ktére
wdrozyly jego rekomendacje, na platformach internetowych takich jak Google, Twittter,
Facebook i Bing. Platformy te staly sie dzi$ kluczowymi posrednikami w dostepie do
publikacji dziennikarskich, a dzieki wskaznikom zaufania ich algorytmy majg automatycznie
rozpoznawac i promowac wiarygodne media biorgce udziat w projekcie. W praktyce oznacza
to, ze dany portal informacyjny bedzie pojawiat sie wyzej w wynikach wyszukiwania Google'a
i miat lepsze zasiegi na Facebooku.

Inna inicjatywa to Trusting News. Na stronie projektu mozna znalez¢ nie tylko praktyczne
rady dotyczace tego, jak wzmocni¢ swojg wiarygodno$é, ale takze zamowic bezptatng ,sesje
trenerska”, ktéra pomoze w zaplanowaniu indywidualnej strategii budowania zaufania do
medium w erze cyfrowej. Przy okazji premiery filmu dokumentalnego Putin’s Revenge zespét

“2 The University of Texas in Austin, Center for Media Engagement, Trust in Online News,
https://mediaengagement.org/research/trust-in-online-news/.
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PBS Frontline opublikowat surowe wywiady z jego bohaterami wraz z transkrypcjami i prze-
szukiwalng bazg danych. Odbiorcy mogli w ten sposéb sprawdzi¢ szerszy kontekst wy-
korzystanych w filmie wypowiedzi oraz zweryfikowaé, czy nie zostaty zmanipulowane™®.

Redakcja Toronto Star prowadzi cotygodniowg kolumne odkrywajaca kolejne aspekty pracy
swoich dziennikarzy (np. ,W jaki sposéb decydujemy, czy opisa¢ jakas$ historie” albo ,Na
jakich zasadach publikujemy anonimowe materiaty zgtaszane do redakgji’)**.

lehingd the Stoey

Why we wrote i

US Demographic Shift Will - RIS TR
Have Huge Political Impact (Sangang il prpune of poltical purtion bn the Lialiod
? Stmen. Thib story Jooks ot thowe changes wha ol A i
‘) (1]
Who we spode £
o Tocks Lov, PRD, prod
LI | MY I
LI | obry L 1A ot
o Wy A = { |
¥ { LOIA S whe w
e "
~ Whero this stocy was wiritts
Wi o Uheis wloy
\ e New

Przyktadowa makieta strony ze wskaZnikami zaufania Trust Project oraz fiszka z kulisami pracy nad
tekstem™

43 PBS, The FRONTLINE Interviews: The Putin Files, https://www.pbs.org/wgbh/frontline/interview-collection/the-
putin-files/.

4 The Toronto Star Trust Project, https://www.thestar.com/trust.html.

45 The News Beat, US Demographic Shift Will Have Huge Political Impact, https://thenewsbeat.org/trust-
indicators/articles/us-demographic-shift-will-have-huge-political-impact/.
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A. Jak budowaé zaufanie odbiorcow do redakcii

Dobrze napisana historia dziennikarska to coraz czesciej za mato, by dotrze¢ do wybranej grupy
odbiorcéw i zdoby¢ ich zaufanie. Warto zaczg¢ od sprawdzenia, czy strona internetowa nie daje
powoddéw do watpienia w wiarygodnos¢ redakcji (o tym, jakie btedy o tym $wiadczg, piszemy
w rozdziale 1). Wielu ekspertéw zwraca réwniez uwage, ze pomocna w tym jest wieksza
przejrzystosé pracy mediow, w tym pokazanie kulis dziennikarskiej pracy oraz funkcjonowania
redakciji.

Dobrg praktyka jest publikowanie na stronie internetowej redakcji:

podstawowych informacji o redakcji, np. strukture wtascicielska, sktad redakcji, sposéb
finansowania (w tym lista otrzymanych dotac;ji), date zatozenia;

kontaktu do redakciji;

oznaczenia rodzaju publikowanych tresci — fakty vs opinie, czytelne wyrdznienie ptatnych
ogtoszen i tresci sponsorowanych; obowigzek taki naktada prawo prasowe, ale warto ten
wymog realizowaé przede wszystkim z punktu widzenia wiarygodnosci®’;

formularza zgtaszania btedéw, polityki dotyczaca publikacji sprostowar i autosprostowan®’ -

warto da¢ odbiorcom znaé, ze redakcja nie boi przyznaé sie do btedu; poinformowac
czytelnikéw, jak mozna zgtosi¢ btad i w jakiej formie publikowane sg takie zmiany; dobrg
praktyka jest tez udostepnianie repozytorium sprostowan i autosprostowan;

informaciji, jakimi wartos$ciami i zasadami kieruje sie Twoja redakcja — warto przedstawic linie
redakcyjng, misje, zasady etyki, zasady selekcji informacji i wspdtpracy z anonimowymi
zrodtami, a takze pokaza¢ kilka przyktadéw materiatéw, z ktorych redakcja jest szczegdlnie
dumna i ktére dobrze oddaja jej misje (np. takich, ktére przyniosty jakas pozytywng zmiane);

polityki moderowania komentarzy (na stronie i w mediach spotecznosciowych) — warto opisac
przejrzyscie, jakimi kryteriami kieruje sie zespét redakcyjny, decydujac o dopuszczalnosci lub
nie konkretnych komentarzy; jakie tresci nie bedg tolerowane, czy umieszczenie komentarza
wymaga rejestraciji, czy wykorzystywane sg automatyczne filtry oraz czy mozna odwotaé sie
od decyzji moderatora (jesli tak, to jak to zrobic).

Warto tez rozwazyé opatrzenie kazdego materiatu informacjg o:

autorce/autorze — krétka notka biograficzna, zdjecie, rola w redakcji, odnosniki do innych
tekstow tej osoby, informacja, jakie ma kompetencje w danym temacie (moze zajmowat/-a

46 Ustawa z dnia 26 stycznia 1984 r. Prawo prasowe, art. 36 ust. 3,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU19840050024/U/D19840024Lj.pdf.

47 Obowigzek publikacji sprostowan wynik a z prawa prasowego (nie dotyczy to autosprostowan). Ustawa z dnia 26
stycznia 1984 r. Prawo prasowe, art. 31a, 32, 33,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU19840050024/U/D19840024Lj.pdf.
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sie nim takze naukowo albo napisat/-a o nim ksigzke?), informacja na temat ewentualnego
konfliktu interesow;

powodach, dla ktérych autor postanowit zrobi¢ dany materiat — jakie cele ma on realizowac,
dlaczego i w jaki sposéb wybrany zostat okreslony temat etc. Moze to zapobiec np. na-
rosnieciu teorii spiskowych wokét danej publikaciji;

kulisach przygotowania materiatu — z kim rozmawiat autor, z jakich zrodet korzystat, jak
sprawdzat fakty, kiedy i gdzie powstawat artykut. Taka informacja jest przydatna przede
wszystkim w przypadku wiekszych, bardziej pogtebionych publikacji (np. reportazach) oraz
tych poruszajacych szczegolnie wazne i kontrowersyjne tematy.

5. Jak zadbaé o wiarygodnoS$¢ w okresie wyborczym

Okres przedwyborczy wigze sie ze szczegdélnymi wymogami prawnymi i wyzwaniami ko-
munikacyjnymi. Podstawowym warunkiem zachowania wiarygodnosci jest nietgczenie funkciji
dziennikarza z kandydowaniem w wyborach. Redakcja zas w tym czasie powinna zadbac¢ o:

czytelne oznaczanie materiatéw pochodzgcych od komitetéw wyborczych — musi by¢ jasne,
ze kazda reklama i innego rodzaju sponsorowana tres¢ polityczna zostata optacona przez
dany komitet wyborczy i nie jest materiatem pochodzgacym od redakcji;

rowne zasady dostepu do mediéw dla wszystkich partii, kandydatéw, np. jawny cennik
publikowania reklam wyborczych;

ostrozne relacjonowanie wydarzen z udziatem osob publicznych startujgcych w wyborach —
kandydaci, zwtaszcza ci, ktérzy zajmujg juz jakies stanowisko publiczne, majg okazje do
udziatu w réznych wydarzeniach stuzbowych, ktére mogg ich stawia¢ w pozytywnym swietle
(np. przecinajg wstege nowego oddziatu szpitala dzieciecego albo ogtaszaja remont
szkolnego boiska). Nalezy relacjonowac je tak, aby ograniczy¢ mozliwo$¢ wykorzystywania
ich jako okazji do promocji w kampanii wyborcze;.

Te zasady sg réwnie wazne w przypadku gtéwnych platform dystrybucji tresci danego medium
(gazeta, strona internetowa), jak i mediow spotecznosciowych czy komunikatorow — i dotycza
zaréwno samej redakcji, jak i jej poszczegodlnych dziennikarzy.
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Rozdziat Ill. Obrona przed odwetem za demaskowanie
dezinformacii

1. Ataki na dziennikarzy - zagroZenie dia wolnoSci mediow

Demaskowanie dezinformacji to czesto ujawnienie niewygodnej dla kogos prawdy, ktére moze
wigzac¢ sie z pewnymi zagrozeniami dla mediéw. Jako osoba zajmujgca sie dziennikarstwem
musisz mie¢ swiadomosc¢ tego, ze Twoja praca bedzie przedmiotem krytyki. Niestety czesto
reakcje na materialy dziennikarskie nie stuzg polemice z przedstawianymi faktami czy opiniami,
lecz tworzeniu atmosfery wrogosci i uciszeniu niewygodnych gtoséw.

Osoby, ktérym to szkodzi, moga grozi¢ sankcjami prawnymi lub utrudnia¢ dostep do informacji,
np. nie wpuszczajgc dziennikarzy na spotkania lokalnych wtadz. Osoby, ktore braty udziat w na-
szych szkoleniach, najbardziej obawiaty sie jednak atakow w sieci, ktére mogg przybiera¢ rézne
formy: od brutalnych zaczepek stownych przez grozby, rozpowszechnianie nieprawdziwych,
zmanipulowanych informaciji, ujawnianie informacji prywatnych, po wtamania na strony redakciji
i kradzieze tozsamosci. Dziennikarki czesciej niz dziennikarze stajg sie ofiarami cyberprzemocy
koncentrujgcej sie na kwestiach zwigzanych z ich wygladem, ptcig, zyciem prywatnym. Ko-
mentarze o charakterze seksualnym, fotomontaze z erotycznym podtekstem, a nawet grozby
gwattu — majg podwazy¢ ich kompetencje i zastraszy¢ je.

Demaskatorka manipulacji celem kampanii dezinformacyjnej

W 2014 r. finska dziennikarka Jessikka Aro prowadzita sledztwo demaskujgce tzw. rosyjskie
farmy trolli, ktore rozsiewaty dezinformacje i prokremlowska propagande w sieci. W odwecie
sama zostata zaatakowana w mediach spotecznosciowych. Rozpowszechniano zmonto-
wane materialy wideo z udzialem grajgcej jg aktorki, ktére mialy dowodzié, ze jest
uzalezniona od narkotykéw. Byta takze nekana grozbami, m.in. przez kogos, kto podszywat
sie pod jej zmartego ojca. W sieci ujawniono jej adres zamieszkania i dane na temat stanu
zdrowia.

Sprawcy nie pozostali jednak bezkarni. W 2018 r. finski sad skazat dwie osoby odpowie-
dzialne za cyberprzemoc wobec Aro (jedng na bezwzgledng kare 22 miesiecy pozbawienia
wolnosci, drugg na 12 miesiecy pozbawienia wolnosci w zawieszeniu) i zobowigzat je do
zaptaty dziennikarce 90 tys. euro zado$éuczynienia®®.

“8 Reporters Without Borders, Pro-Kremlin activists on trial in Finland for harassing reporter,
https://rsf.org/en/news/pro-kremlin-activists-trial-finland-harassing-reporter.
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Fake Followers Audit for @JessikkaAro
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fallowers than most.

Fake followers audit*®

Az 40 proc. dziennikarzy przyznaje, ze byto celem réznego rodzaju atakéw w zwigzku z wy-
konywana pracg w ciggu ostatnich 3 lat, z czego 53 proc. to nekanie z uzyciem sieci®.
Jednoczesnie 57 proc. nie zgtosito nikomu, ze stato sie ofiarg cyberprzemocy. Wszystko to
stanowi powazne wyzwanie dla rzetelnego dziennikarstwa, bo poczucie bezpieczerstwa to jeden
z kluczowych warunkoéw, aby ujawnia¢ manipulacje. Bez niego tatwo o tzw. efekt mrozacy, czyli
unikanie przez przedstawicieli mediow trudnych tematéw w obawie przed poniesieniem
negatywnych konsekwencji. Czes¢ z badanych dziennikarzy ograniczyto relacjonowanie nie-
ktérych tematow, a niektdrzy wrecz wycofali sie z pracy nad okreslonym materiatem.

Wedtug Miedzynarodowego Instytutu Prasy (IPI) w Polsce na cyberprzemoc narazeni s3
w szczegdlnosci dziennikarze zajmujgcy sie tematami takimi jak: polityka krajowa, uchodzcy,
stosunki polsko-zydowskie i zagadnienia zwigzane z ptcig, rbwnouprawnieniem kobiet i prawami
reprodukcyjnymi.

Nie mozna w petni ochroni¢ sie przed zagrozeniem ataku w sieci. W przypadku niektérych jego
form mozna jednak ograniczy¢ jego ryzyko oraz przygotowaé sie na te trudng sytuacje. Srodki
zaradcze podzieliSmy na te, ktére mozesz zastosowac¢ samodzielnie, oraz na te, ktére powinna
podja¢ Twoja redakcja.

9 Twitter Jessikki Aro, https://twitter.com/JessikkaAro/status/1165265030792826880.

%0 Badanie Rady Europy przeprowadzone w 2017 r. wéréd 940 dziennikarzy z 48 panistw.
https://www.coe.int/en/web/freedom-expression/home/-/asset_publisher/RAupmF2S6voG/content/journalists-are-
under-threat-in-europe-.
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2. Profilaktyka - co moze zrobié dziennikarz

Bezpieczne zarzgdzanie informacjg w sieci to najlepszy sposob na ograniczenie ryzyka ataku.
Nie wystarczy jednak zainstalowanie kilku aplikacji ani ,ustawienie komputera” przez infor-
matyka. To proces, w ktérym réwnie duze znaczenie co techniczne kompetencje ma konse-
kwencja i czujnosc.

Jesli chcesz zabezpieczy¢ sie przed atakami w sieci:

Chron dostep do kont i ustug, z ktérych korzystasz - zabezpieczaj je mocnymi hastami,
atam, gdzie to mozliwe, wigcz logowanie dwustopniowe. Regularnie zmieniaj hasta i bez-
piecznie je przechowu;.

Ostroznie dziel sie informacjami o sobie w sieci — na profilu w mediach spotecznos$ciowych
nie umieszczaj informacji prywatnych, zwtaszcza takich o wrazliwym charakterze i do-
tyczacych Twojej rodziny (np. dzieci). Jesli jednak to robisz, ogranicz liczbe oséb, ktére beda
miaty do nich dostep, dziel znajomych na rézne grupy z réznymi uprawnieniami (np. na
Facebooku) i regularnie sprawdzaj liste znajomych.

Nie udostepniaj lokalizacji — wytgcz jg zarbwno z poziomu urzgdzenia mobilnego, jak i apli-
kaciji i portali, na ktore zagladasz, zwlaszcza gdy pracujesz nad tematem w terenie.

Zmien ustawienia swojego urzgdzenia na chronigce prywatnos¢ w komputerze (np. ogranicz
uprawnienia réznych programoéw dostepu do lokalizacji, kamery, mikrofonu) i przegladarce
internetowej (np. blokuj ciasteczka i $ledzace skrypty, korzystaj z niej jako niezalogowany
uzytkownik).

Zwro¢ szczegodlng uwage na swojego smartfona — telefon jest tatwiej utraci¢ niz inne, mniej
mobilne urzadzenia, dlatego szczegdlnie wazne jest odpowiednie jego zabezpieczenie, np.
zablokowanie ekranu szesciocyfrowym hastem, zaszyfrowanie dysku, usuwanie aplikacji,
z ktorych nie korzystasz, nietgczenie sie w publicznymi sieciami Wi-Fi. Nie wszystkie zasoby
muszg by¢ dostepne z telefonu, np. do redakcyjnej chmury czy szyfrowanych maili lepiegj
logowac¢ sie z redakcji czy domu.

3. Profilaktyka - co moze zrobic redakcia

Redakcja ma szersze mozliwosci dziatania. Dlatego warto zacheci¢ decyzyjne osoby do ich
podjecia — pokaz ten przewodnik, namoéw na spotkanie z ekspertem, zorganizowanie szkolenia
dla zespotu na temat strategii przeciwdziatania atakom w sieci albo wskaz przyktady dobrych
praktyk i zache¢ do ich wprowadzenia. Przypomnij tez o potrzebie budowania zaufania i wiary-
godnosci — wtozony wysitek zwréci sie, gdy Twoje medium zostanie zaatakowane.
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Najwazniejsze dziatania profilaktyczne, jakie moze podja¢ redakcja, obejmuja:

Przeprowadzenie oceny ryzyka — kto w redakcji moze by¢ szczegdlnie narazony na atak,
jakiego rodzaju moze to by¢ atak, jaki wptyw bedzie miat on na prace dziennikarskg. Warto
przeprowadzi¢ ankiete wsréd cztonkéw zespotu i zapytaé o doswiadczenia oraz regularnie
porusza¢ ten temat na spotkaniach redakcyjnych. Dopiero kiedy zostang zdefiniowane
zagrozenia, mozna mysle¢ o srodkach zaradczych i procedurach kryzysowych. Warto jednak
pamietaé, ze zagrozenia sie zmieniajg i raz przyjeta polityka wymaga regularnej weryfikaciji.

Przeszkolenie dziennikarzy z bezpiecznego zarzgdzania informacjg — do tego celu przyda sie
materiat Odzyskaj kontrole nad informacja. Samouczek dla dziennikarzy i nie tylko>" Fundacji
Panoptykon.

Wprowadzenie zasad zarzgdzania komentarzami na stronie i w mediach spotecznosciowych:
Podstawa jest jasna polityka okreslajgcg zasady dyskusji (por. wyzej).

Dobrg praktyka jest zlecenie moderacji komentarzy innej osobie niz autor/autorka
materiatu, szczegélnie gdy istnieje szczegolne ryzyko nienawistnych komentarzy. Taka
osoba bedzie w stanie z wiekszym dystansem reagowaé na takie wpisy, a autor bedzie
w wiekszym stopniu chroniony przed hejtem.

Niektére redakcje ograniczajg mozliwo$¢ dodawania komentarzy niezarejestrowanym
uzytkownikom. Wymdg moze ograniczy¢ liczbe nienawistnych komentarzy, ale stwarza
ryzyko rezygnacji z zabrania gtosu przez osoby, ktére nie majg ztych zamiaréw, ale nie
chcg podawac¢ swoich danych lub traci¢ czasu na zaktadanie konta.

Prowadzone sg tez eksperymenty z wykorzystaniem algorytméw, ktérych zadaniem jest
wylapywanie nienawistnych i niemerytorycznych komentarzy. Korzysta z nich np. Spiegel
Online, ktoéry jednak dostrzega wade tego rozwigzania: algorytm czesto sie myli, wiec
wymaga statego nadzoru ze strony cztowieka.

Przeczytaj ze zrozumieniem, zanim skomentujesz

Amerykariski psycholog Todd Rogers wykazat w swoich badaniach®, ze ludzie maja
tendencje do wyrazania bardziej radykalnych pogladdéw, gdy majg subiektywne poczucie
rozumienia danego problemu czy posiadania wiedzy na jego temat. Jednak jesli skonfron-
towac¢ ich z pytaniami, ktére zmuszajg do jego rzeczywistego wyjasnienia, wéwczas czesto
tagodzg swoje sady, zdajgc sobie sprawe, ze wiedzg mniej, niz mysleli.

5" Fundacja Panoptykon, Odzyskaj kontrole nad informacja. Samouczek dla dziennikarzy i nie tylko,
https://panoptykon.org/sites/default/files/publikacje/panoptykon_samouczek_media_2017.pdf.

2 Nieman Reports, Five Tools to Rebuild Trust in Media, https://niemanreports.org/articles/five-tools-to-rebuild-trust-
in-media/.
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Whnioski te w oryginalny sposdb wykorzystata strona internetowa norweskiego nadawcy
publicznego NKR, zeby ograniczy¢ niemerytoryczne, nienawistne komentarze pod
publikowanymi materiatami. Aby moc zamiesci¢ komentarz pod tekstami, ktére zdaniem
redakcji mogg wywotywaé szczegdlnie silne emocje, czytelnik musi najpierw poprawnie
odpowiedzie¢ na trzy pytania dotyczgce zawartosci tych publikacji. Pozwala to upewnic sie,
ze przeczytat tekst ze zrozumieniem, a nie ograniczyt sie np. do lektury tytutu i leadu.
Eksperyment jest wcigz w toku, a redakcja pozytywnie ocenia pierwsze efekty®>.

Zorganizowanie wsparcia technicznego — nawet w matej redakcji powinien by¢ na state
zatrudniony personel IT, ktéry zadba o odpowiednig konfiguracje sprzetu i sieci oraz bedzie
w stanie szybko zareagowac na atak.

Wprowadzenie procedur bezpieczenstwa informaciji, np. oddzielenia pokoju spotkan od
pokoju do pracy, zapewnienie dziennikarzom bezpiecznego sprzetu (komputery nie powinny
by¢ wspotdzielone), zamykanie serwerowni na klucz, pilnowanie dostepéw do wspdlnego
dysku™.

Budowanie $wiadomosci odbiorcow — moéwienie o problemie atakéw w sieci powinno by¢
elementem komunikacji Twojego medium. Redakcja, ktéra ksztattuje swiadomos¢ i wrazli-
wos$C¢ spoteczng w zakresie szkodliwosci tego zjawiska oraz jego mozliwych konsekwenc;ji
zaréwno dla ofiary, jak i dla sprawcy, przyczynia sie w ten sposéb do jego zwalczania,
a jednoczesnie zwieksza swoje szanse na wsparcie odbiorcow w razie ataku.

A. Gdy dojdzie do ataku - co moze zrobic dziennikarz

Nie przed kazdym atakiem uda sie uchroni¢. Gdy juz do niego dojdzie:

Dokumentuj i monitoruj. Rob zrzuty z ekranu lub zatéz tzw. dziennik hejtu, w ktérym bedziesz
odnotowywac¢ czas, miejsce, nienawistne tresci i ich autoréw. Materiaty te moga by¢ po-
mocne w podjeciu np. dalszych dziatan prawnych (por. nizej). Do monitorowania Internetu
skorzystaj z zaawansowanych opcji wyszukiwarek lub narzedzi do monitorowania sieci
(Brand24.pl, Google Alerts — google.com/alerts) ustawionych na Twoje nazwisko, numer
telefonu lub inne dane.

Odeprzyj zarzuty albo zgtaszaj szkodliwe tresci. Warto jak najszybciej odeprze¢ atak w tym
samym kanale komunikacji. Jesli jednak jest on bardzo nienawistny, warto hejterskie ko-
mentarze czy fatszywy profil jak najszybciej zgtosi¢ do administratora strony internetowej lub

%2 Ars Technica, How a Norwegian comment section turned chaos into order—with a simple quiz,
https://arstechnica.com/gaming/2018/03/how-a-norwegian-comment-section-turned-chaos-into-order-with-a-simple-quiz/.

¥ Fundacja Panoptykon, Odzyskaj kontrole nad informacja. Samouczek dla dziennikarzy i nie tylko,
https://panoptykon.org/sites/default/files/publikacje/panoptykon_samouczek_media_2017.pdf.
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portalu spotecznosciowego. Gdy tresci, ktérych dotyczy zadanie, sg bezprawne, administrator
ma obowigzek niezwtocznie je zablokowaé®. Mozesz tez zgtosié sie po bezptatng pomoc do
Dyzurnetu lub HejtStop, ktére zajmujg sie walkg ze szkodliwymi tresciami w sieci. Na ich
stronach znajdziesz tez np. poradniki wideo wyjasniajgce, w jaki sposob mozna zgtosic¢
szkodliwe tresci w poszczegdlnych, najbardziej popularnych serwisach. Z ich pomocy warto
skorzysta¢, zwtaszcza gdy administrator strony zignoruje Twoje zgtoszenie.

Odpowiedz albo blokuj. Jesli nienawistne tresci pojawiajg sie np. na Twoim profilu w mediach
spotecznosciowych — nie ma jednej strategii zachowania, a wybor reakcji zalezy od oko-
licznosci. Czasami warto odnies¢ sie zarzutéw, aby zbudowaé kontrnarracje (najlepiej
z pomocg innych osdéb, por. nizej). Gdy jednak nie ma zadnego pola do merytorycznej
dyskusji, najlepiej zignorowaé hejtera (w mysl zasady ,nie karmié trolli”). Niekiedy jednak,
zwlaszcza w przypadku wyjgtkowo brutalnych atakéw, jedynym wyjsciem jest zablokowanie
agresora. Dezinformacja na temat dziennikarzy czy nienawistne tresci wobec nich
rozpowszechniane sg czesto w ramach zorganizowanych kampanii z uzyciem auto-
matycznych botéw lub fatszywych kont. Ich zdemaskowanie moze utatwié¢ Ci obrone i oraz
ich zablokowanie (skorzystaj ze wskazéwek z rozdziatu I1).

Nie bdj sie prosi¢ o pomoc. O sytuacji poinformuj koniecznie swojg redakcje i jej prawnikow.
Warto powiedzieé rodzinie o tym, ze stato sie obiektem nagonki, zanim ta informacja sama
do nich dotrze. Nie zapominaj tez o wspétpracownikach i znajomych — walka z atakami
w sieci w pojedynke moze by¢ bardzo meczaca. Popros innych o wsparcie. Jesli jest taka
mozliwos¢, osoby ze swojego otoczenia mozesz zaangazowacC tez w monitorowanie
i dokumentowanie atakéw, zgtaszanie tresci siejgcych nienawis¢ czy inicjowanie krokow
prawnych. Przede wszystkim jednak zaangazuj je do dyskusiji z hejterami. Do pomocy wezwij
tez swoich czytelnikow. Miej Swiadomosé, ze ofiary atakdw w sieci, zwtaszcza gdy sg na nie
stale narazone, ponosza realne koszty w zyciu prywatnym. Moga doswiadczaé obnizenia
nastroju, depresiji, zaburzen lekowych. Jesli Cie to spotyka, pomysl o wsparciu specjalisty.

Skorzystaj z ,prawa do znikniecia z wynikow wyszukiwania”. Jesli bezprawne informacje na
Twdj temat zostaly rozpowszechnione na wielu stronach internetowych, mozesz ztozyc¢
wniosek do operatoréw wyszukiwarek internetowych®, aby po wpisaniu Twojego imienia
i nazwiska w okno wyszukiwania nie wyswietlaty sie linki, ktére do tych stron prowadzg®’.
Niechciana tres¢ nie zniknie z sieci, ale bedzie do niej trudniej dotrze¢ i jest szansa, ze
szukajgc informacji na Twoéj temat, inne osoby nie trafig na te niechciane. Jesli operator
wyszukiwarki odmowi, przystuguje Ci skarga do Prezesa Urzedu Ochrony Danych Osobowych
(UODO). Pamietaj jednak, ze prawo do bycia zapomnianym nie stuzy do ukrywania nie-
wygodnych informacji na Twéj temat.

%5 Art. 14 ustawy o $wiadczeniu ustug droga elektroniczna,
http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20021441204/U/D20021204L;j.pdf.

% Google, Formularz prosby o usuniecie danych osobowych, https://www.google.com/webmasters/tools/legal-
removal-request?hl=pl&pid=0&complaint_type=14.

57 Fundacja Panoptykon, RODO na tacy. Odcinek IV: O prawie do bycia zapomnianym (sic!) i zabrania danych ze soba,
https://panoptykon.org/wiadomosc/rodo-na-tacy-odcinek-iv-o-prawie-do-bycia-zapomnianym-sic-i-zabrania-danych-ze-soba.
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Podejmij kroki prawne:

Jesli otrzymujesz grozby lub jestes przesladowany/-a, zt6z zawiadomienie o podejrzeniu
popetnienia przestepstwa na policji lub w prokuraturze (art. 119 kodeksu karnego
penalizuje grozby, art. 190a — tzw. stalking, art. 256 i 257 — dziatania polegajgce m.in. na
nawotywaniu do nienawisci oraz zniewagi ze wzgledu np. na rase czy wyznanie).
Przestepstwa te sg scigane z oskarzenia publicznego — gdy ztozysz zawiadomienie, organy
Scigania podejma dalsze dziatania zmierzajgce do identyfikacji i ukarania sprawcy.

Jesli jestes zniestawiany/-a lub zniewazany/-a, mozesz wnie$¢ prywatny akt oskarzenia
do sadu, powotujgc sie na art. 212 lub 216 kodeksu karnego, i liczy¢ na pomoc policji
w identyfikacji sprawcy (por. art. 60 kpk);

Jesli doszto do naruszenia débr osobistych czy naruszenia Twojego prawa do wizerunku
(art. 23 i 24 kodeksu cywilnego), mozesz ztozy¢ pozew do sadu cywilnego. Mozesz takze
uzyska¢ pomoc Prezesa UODO w identyfikacji autora wpisu.

Jesli doszto do bezprawnego ujawnienia Twoich danych osobowych, mozesz ztozy¢
skarge do Prezesa UODO®.

Paristwo ma obowiazek skutecznie chroni¢ dziennikarzy

Azerska dziennikarka Khadija Ismayilova jest znana z bezkompromisowego ujawniania
naduzy¢ wtadz publicznych swoim kraju. Zostata nagrana ukrytg kamerg w intymnej sytuac;ji
Z partnerem. Autorzy nagrania zagrozili ujawnieniem go w sieci, jesli dziennikarka bedzie
kontynuowac prace nad publikacjami na temat afery korupcyjnej, w ktérg miaty by¢ zamieszane
osoby powigzane z rzadem. Ismayilova nie ulegta temu szantazowi. Postanowita ujawni¢
publicznie sam fakt szantazu, zeby przygotowacé opinie publiczng na ewentualng publikacje
nagrania (ktére ostatecznie rzeczywiscie trafito do Internetu), oraz zawiadomic¢ policje.

Niestety, azerskim organom $cigania nie udato sie namierzyé sprawcy i dziennikarka musia-
ta szuka¢ sprawiedliwosci przed Europejskim Trybunatem Praw Cztowieka w Strasburgu.
Trybunat zarzucit azerskim wtadzom m.in. brak skutecznego sledztwa i uznal, ze nie podjely
one wystarczajgcych dziatan, zeby ochroni¢ prawo do prywatnosci dziennikarki, a takze jej
wolnos¢ stowa (w zwigzku z tym, ze szantaz miat stuzy¢ temu, aby wycofata sie ze swojego
dziennikarskiego sledztwa). Dziennikarka otrzymata 15 tys. euro zados¢uczynienia. Trybunat
potwierdzit w tym wyroku obowigzek organéw panstwa ochrony przedstawicieli mediow
przed atakami (takze tymi w sieci) oraz przeprowadzenia adekwatnych dziatan wyjasnia-
jacych okolicznosci wszelkich tego rodzaju zdarzer™®.

%8 Fundacja Panoptykon, RODO na tacy. Odcinek V: Lekcje samoobrony, czyli jak skorzystaé z praw, ktére daje RODO?,
https://panoptykon.org/rodo-na-tacy-V.

% European Court of Human Rights, Khadija Ismayilova V. Azerbaijan,
https://hudoc.echr.coe.int/rus#%7B%2522itemid%2522:%5B%2522001-188993%2522%5D%7D.
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5. Gdy dojdzie do ataku - co moZe zrobi¢ redakcia

Reakcja redakcji w przypadku ataku w sieci jest szczegolnie istotna. Znaczenie ma w tym
przypadku:

Zapewnienie wsparcie organizacyjnego, psychologicznego i prawnego — w redakcji nalezy
wyznaczy¢ i odpowiednio przeszkoli¢ osobe, do ktérej zaatakowani dziennikarze i dzienni-
karki bedg mogli zwréci¢ sie w razie potrzeby. Ta osoba powinna by¢ odpowiedzialna za
ocene sytuacji (ktéra dla osoby zaatakowanej moze by¢ bardzo trudna) oraz przygotowanie
i wdrozenie strategii obrony przed atakami. Jesli Twoja redakcja nie moze sobie pozwoli¢ na
wprowadzenie takiego systemu szybkiego reagowania, warto zainteresowa¢ tematem
organizacje dziennikarskie czy zrzeszajgce wydawcéw i namowic je, aby wprowadzity go na
poziomie ponadredakcyjnym. Moze by¢ to np. uruchomienie infolinii, na ktérej bedzie mozna
uzyska¢ pomoc ekspertéw. Organizacje dziennikarskie sg tez dobrym forum wymiany
doswiadczen i dobrych praktyk w zwalczaniu cyberprzemocy.

Publiczna obrona dziennikarzy — redakcja powinna wprowadzi¢ polityke udzielania pu-
blicznego wsparcia cztonkom i cztonkiniom zespotu, ktérzy zostali zaatakowani w sieci,
atakze zacheci¢ pozostatych dziennikarzy, aby zrobili to samo. Najpierw trzeba jednak
przeanalizowaé okolicznos$ci sprawy, bo o ile rozwigzanie to powinno dobrze sprawdzi¢ sie
w przypadku cyberprzemocy o brutalnym lub skoordynowanym, zmasowanym charakte-
rze, w przypadkach mniejszej wagi taka reakcja moze tylko niepotrzebnie nagtosni¢
sprawe.
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Media pod ostrzatem: gdy ,fake news” staje sie epitetem

Prezydent USA Donald Trump nie boi sie nazywaé najwiekszych amerykanskich mediéw
,fabrykami fake newsow". Ta strategia odciecia sie od niewygodnej rzeczywistosci i zdyskre-
dytowania dziennikarza, ktéry jg ujawnia, jest wykorzystywana na catym sSwiecie, w tym
w Polsce. Zamiast domagac sie publikacji sprostowania czy wytacza¢ proces o zniesta-
wienie (do czego trzeba uzasadni¢ swoje zarzuty i spetni¢ okreslone wymogi formalne)
wystarczy, ze polityk zarzuci dziennikarzowi w mediach spotecznosciowych, ze podana
przez niego informacja to ,fake news”. W Stanach Zjednoczonych ponad 400 redakc;ji
zaangazowato sie w akcje zainicjowang przez gazete Boston Globe® i opublikowato artykuty
sprzeciwiajgce sie atakom Donalda Trumpa na media.

Zrédto: Konto
IDonaldT
@ Donald J. Trump @ realDonaldTrump

Follow v na Twitterze®’
The FAKE NEWS media (failing @nytimes,
@NBCNews, @ABC, @CBS, @CNN) is not my
enemy, it is the enemy of the American
People!

¢ The Boston Globe, Journalists are not the enemy,
https://apps.bostonglobe.com/opinion/graphics/2018/08/freepress/.

®1 https://twitter.com/realDonaldTrump/status/832708293516632065?ref_src=twsrc%5Etfw%7Ctwcamp%5E
tweetembed%7Ctwterm%5E832708293516632065&ref_url=https%3A%2F%2Fwww.cnn.com%2F2019%2F06%2F11%2F
politics%2Fenemy-of-the-people-jim-acosta-donald-trump%2Findex.html.
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Stop dezinformacyi. Przewodnik dia dziennikarzy | redakejizostat przygotowany przez
Fundacig Panoptykon. Jest zwieficzeniem prowadzonego wraz z Fundacjg Reporterow
projektu ,, Wybory bez dezinformacii”, kidry objgt rownie serig warsztatow dia dziennikarzy
mediow lokalnych i krajowych, blogerdw i aktywistow. Projekt realizowany jest

we wspadtpracy z Fundacjg im. Heinricha Bolla w Warszawie i Google Polska.

Fundacja Panoptykon patrzy na rgce pafistwu i firmom. Sprawdza, jak wykorzystuia dane
kaidego i kaZdej z nas. Ujawnia naduzycia, walczy o prawo chronigce wolnoS¢ i prywatnoS¢.
Pokazuije, jak Swiadomie poruszac si¢ w coraz bardziej cyfrowym Swiecie.

Fundacia Reporterdw uczy i wspiera dziennikarzy w Europie Srodkowo-Wschodniej
oraz wspomaga rozwéj dziennikarstwa $ledczego.

Jesli cenisz Nnaszg prace, pomdi nam dziataé. Przekai darowizng na rzecz Fundaciji Panoptykon
(panoptykon.org/wspieraj) i Fundacii Reporterdw (fundacjareporterow.org/wesprzyj-fundacie).
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