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Uwagi Fundacji Panoptykon dotyczace projektu rozporzadzenia
W sprawie poszanowania zycia prywatnego oraz ochrony danych
osobowych w lacznosci elektronicznej

Projekt rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia
prywatnego i ochrony danych osobowych w t3cznosci elektronicznej (dalej: projekt
rozporzadzenia) wprowadza nowe zasady przetwarzania danych w sektorze ustug acznosci
elektronicznej. Naszym zdaniem wiele z proponowanych w projekcie rozporzadzenia zmian
zmierza w dobrym kierunku, zapewniajac lepsze gwarancje poszanowania praw uzytkownikéw.
Nie mniej jednak niektére z propozycji wymagaja zmian na dalszym etapie prac legislacyjnych.

Naszym zdaniem dalsze prace nad projektem rozporzadzeniem powinny by¢ wyznaczone przez
nastepujace cele:

» Zagwarantowanie wysokiego poziomu ochrony poufnosci komunikacji oraz prawa do
ochrony danych osobowych uzytkownikéw (art. 7 i 8 Karty Praw Podstawowych).

» Zachowanie sp6jnosci z zasadami ujetymi w rozporzadzeniu ogélnym o ochronie danych
osobowych (dalej: RODO). Uzupetnienie i doprecyzowanie rozwigzan wynikajgcych
z RODO do ustug tacznosci elektroniczne;.

* Dostosowanie nowych przepiséw do zmian technologicznych i spotecznych. Objecie
zakresem projektu rozporzadzenia nowych form komunikacji bez wzgledu na to, czy sa
Swiadczone przez tradycyjnych dostarczycieli ustug czy np. dostarczycieli ustug telefonii
internetowej czy komunikatoréow. Zakres projektu powinien obejmowac ustugi
funkcjonalnie rdwnowazne oraz takie ktére oferujg nowe mozliwosci komunikacji.

= Zapewnienie by podstawa dla przetwarzania danych dotyczacych t3cznosci
elektronicznej byty jasno i precyzyjnie okre$lonych cele. W wyjatkowych sytuacjach taka
podstawa moze by¢ zgoda uzytkownika. Udzielanie i wycofywanie zgody powinno
odbywac sie za pomoca skutecznych i przyjaznych uzytkownikom narzedzi (np. poprzez
przegladarki badZz inne oprogramowania lub systemy operacyjne). Wszelkie formy
Sledzenia uzytkownikéw, monitorowania i wykorzystywania danych bez ich zgody
powinny stanowi¢ wyjatek.

» Nowe rozwigzania prawne powinny zapewni¢ uzytkownikom mozliwo$¢ korzystania
z szyfrowanej komunikacji a stosowanie tzw. tylnych wej$¢ do oprogramowania (ang.
backdoors), nakazéw odszyfrowywania czy monitorowania komunikacji szyfrowanej co
do zasady powinno by¢ zakazane.

Nasze stanowisko w sprawie projektu rozporzadzenia opiera sie przede wszystkim na
wczesniejszych uwagach Europejskiego Inspektora Ochrony Danych (nr opinii 5/2016),
Grupy Roboczej art. 29 (nr opinii 03/2016) oraz European Digital Rights - koalicji
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europejskich organizacji pozarzadowych zajmujgcych sie prawami cyfrowymi.
1. Forma aktu prawnego

Komisja Europejska zdecydowata, ze nowe zasady ochrony prywatnosci w sektorze tacznosci
elektronicznej zostang ujete w formie rozporzadzenia. Popieramy ten wybdr z kilku wzgledow:
a) jest on kompatybilny z modelem regulacji przyjetym dla ogélnych zasad ochrony danych
osobowych (RODO); b) gwarantuje podmiotom danych spdjne zasady traktowania przez
wszystkie podmioty, ktérych przepisy beda dotyczyé; c) zapewnia w miare jednolitg
implementacje we wszystkich krajach cztonkowskich, d) minimalizuje ryzyka wynikajace
z mechanizmu one-stop-shop.

2. Zakres materialny i definicje
a. Definicje danych dotyczacych tresci i metadanych

Projekt rozporzadzenia wprowadza nowe pojecia: dane dotyczace tacznosci elektronicznej, tresé
tacznosci elektronicznej oraz metadane dotyczace tacznosci elektronicznej. Odejscie od
stosowanego w obowigzujacej obecnie dyrektywie podziatu na dane dotyczace ruchu
i lokalizacji zastuguje na poparcie. Podziat ten prowadzit do niespdjnej interpretacji na etapie
wdrazania i stosowania konkretnych przepisow.

Nadal pozostaje jednak watpliwos$¢, czy w dzisiejszym stanie technologicznym za kazdym razem
mozna precyzyjnie oddzieli¢ dane dotyczace tresci od metadanych. Na przyktad istnieja
watpliwosci czy peiny adres URL (wskazujacy doktadnie na odwiedzona strone) stanowi dang
dotyczaca tresci czy metadang. Co wiecej, przetwarzanie metadanych moze w taki sam (a
czasami nawet bardziej inwazyjny) sposéb narusza¢ prywatnos¢ uzytkownikow jak
przetwarzanie treSci komunikacji. Dlatego rozréznianie tych dwdch kategorii danych nie
powinno sie przektada¢ na odmienny standard ich ochrony.

b. Ustugi funkcjonalnie r6ownowazne

Definicje danych wprowadzone przez projekt rozporzadzenia odnosza sie do tych zawartych
w projekcie dyrektywy ustanawiajacej tzw. Europejski kodeks tacznosci elektronicznej (pojecia
Justug tgcznosci elektronicznej” oraz ,sieci tacznosci elektroniczne”). Definicje te zostaty
rozszerzone i uwzgledniaja m.in. ustugi funkcjonalnie ré6wnowazne (jak VolP, komunikatory
internetowe, operatorzy OTT). Jest to dobre rozwigzanie, zbiezne m.in. z rekomendacjami
organdw ochrony danych osobowych. Niepokoi nas jednak $cisty zwiazek projektu
rozporzadzenia z projektem dyrektywy, nad ktérym prace wcigz trwaja. Jezeli w trakcie prac
legislacyjnych nad projektem tej dyrektywy zajda zmiany majace wplyw na zakres
przedmiotowy i podmiotowy komentowanego projektu rozporzadzenia, niezbedne bedzie
wprowadzenie odpowiednich poprawek. Nalezy roéwniez zastanowié, sie czy projekt
rozporzadzenia w kluczowych dla niego punktach nie powinien operowaé definicjami,
niezaleznymi od innych aktéw prawnych.

Zgodnie z art. 4 ust. 2 definicja ustug tacznosci interpersonalnej (wchodzacych w sktad ustug
Iacznosci elektronicznej) zostata rozszerzona o komunikacje interpersonalng, ktéra stanowi
jedynie dodatek do ustugi gtdwnej. Popieramy takie rozwigzanie poniewaz rozszerza ono zakres
projektu nie tylko o ustugi, ktére moga by¢ funkcjonalnie réwnowazne (réznego rodzaju



komunikatory tekstowe i glosowe), ale obejmuje wszystkie sytuacje, w ktoérych nastepuje
faktyczna komunikacja miedzy uzytkownikami. Dotyczy to np. komunikacji w grach czy innych
aplikacjach, gdzie opcja komunikatoréw ma drugorzedne znaczenie. Skoro jednak te aplikacje
wyposazone sa w funkcje komunikowania sie, ich uzytkownicy majg prawo oczekiwac takiego
samego prawa do zachowania poufnosci i prywatnosci, jak w ustugach, ktérych gtéwna funkcja
jest komunikacja.

3. Zakres terytorialny (art. 3)

Zakres terytorialny projektu rozporzadzenia odpowiada zatozeniom wynikajgcym z art. 3 ust. 2
RODO. Ekstraterytorialne obowigzywanie nowego rozporzadzenia i objecie jego zakresem tych
podmiotéw, ktére oferujg ustugi osobom pozostajagcym na terytorium Unii Europejskiej, jest
niezbedne dla zrealizowania celéw reformy przepiséw o ochronie danych osobowych i zastuguje
na petne poparcie.

4. Poufnos$¢tacznosci (art. 5)

Projekt rozporzadzenia w art. 5 ustanawia ogoélny zakaz ingerencji w poufnos$¢ danych tacznosci
komunikacyjnej. Powtorzenie tego obowigzujacego obecnie standardu uwazamy za dobre
rozwiazanie. Jednak naszym zdaniem w motywach projektu nalezy wskazac, ze ingerencja
inadzér nad tymi danymi powinien by¢ rozumiany szeroko i uwzglednia¢ zmiany
technologiczne (jak chociazby umieszczenie w urzgdzeniach uzytkownikéw audio beacons,
super cookies itp.).

5. Podstawy przetwarzania danych dotyczacych lacznosci elektronicznej (art. 6)

Art. 6 projektu rozporzadzenia ustanawia zasady przetwarzania danych dotyczacych tgcznosci
elektronicznej, danych dotyczacych tresci oraz metadanych. Nasza uwage zwrdécily réznice
w podstawach przetwarzania poszczegoélnych rodzajéw danych. R6znice te mogg prowadzi¢ do
problemoéw interpretacyjnych, zwtaszcza gdy zachodza watpliwosci co do tego, czy konkretna
informacja jest trescig komunikacji czy metadana.

Art. 6 ust. 1 wskazuje, ze przetwarzanie danych dotyczacych tacznosci elektronicznej pozostaje
legalne, gdy jest niezbedne dla przekazywania informacji lub zapewnienia bezpieczenstwa
komunikacji. Tak sformutowane wyjatki nie budza naszych watpliwosci, ale uwazamy, zZe
w kontekscie roznych praktyk biznesowych nalezy je doprecyzowa¢ w motywach projektu
rozporzadzenia. W szczego6lnosci nalezy wskazac¢, ze dostarczenie reklam ani inne dziatania
marketingowe, w tym badania, nie sg potrzebne dla technicznego nawigzania i utrzymywania
potaczenia

Warunki przetwarzania metadanych oraz tresci zostaty okre$lone w art. 6 ust. 2 i 3. Jak wskazuje
art. 6 ust. 2 pkt b metadane mogg by¢ przetwarzane m.in. do wykrywania naduzy¢. Cele te same
w sobie wydaja sie uzasadnione, ale zwracamy uwage na to, Zze sg one podatne na swobodna
interpretacje, co w praktyce biznesowej moze prowadzi¢ do naduzy¢. Niektérzy ustugodawcy,
powotujac sie na cele rozliczeniowe, przetwarzajg np. peina historie wej$¢ na strony
internetowe. W zwigzku z tym zagrozeniem projekt rozporzadzenia powinien doprecyzowac



zakres danych niezbednych dla przetwarzania danych dla celéw rozliczeniowych lub odwota¢
sie do zasady minimalizacji danych.

Szczeg6lnie kontrowersyjne i watpliwosci wigza sie z ze zgodg jako podstawa dla przetwarzania
zaro6wno tresci, jaki i metadanych. Art. 6 ust. 2 pkt c i ust. 3 pkt a wskazuja, Ze zgoda jest
wymagana przy przetwarzaniu danych w zwigzku z dostarczaniem ustug. Warto rozwazy¢, czy
samo $wiadczenie ustug nie moze by¢ samodzielng podstawa dla przetwarzania danych. Nalezy
réwniez doglebnie przemysle¢, czy zgoda (obwarowana jedynie uprzednig konsultacjg
z organem nadzorujacym) moze by¢ podstawa dla przetwarzania danych dotyczacych tresci
w innych sytuacjach niz zwiazanych z dostarczaniem ustug. Przetwarzanie, w tym analiza tresci
komunikacji, stanowi bardzo gieboka ingerencje w prywatnos¢ jednostki. Dlatego tez wymaga
podwyzszonego standardu ochrony. W sytuacji gdy uzytkownicy sa zmuszeni do zapoznawania
sie z dtugimi regulaminami ustug oraz politykami prywatnosci, kwestie dotyczgce przetwarzania
tresci moga po prostu umykac ich uwadze i zosta¢ opatrznie ocenione.

Z kolei art. 6 ust. 2 pkt ¢ wskazuje, ze przetwarzanie metadanych jest mozliwie za zgoda
uzytkownika zaréwno dla $wiadczenia , jak i innych celéw. Przy czym nie stosuje sie tutaj
rozroznienia wskazanego w art. 6 ust3. Tymczasem przetwarzanie metadanych moze
prowadzi¢ do poréwnywalnych naruszen prywatno$ci jak przetwarzanie tresci. Mogg tez
zaistnie¢ watpliwosci dotyczace tego, czy konkretna informacja jest metadang czy trescia - pod
tym wzgledem uwazamy, Ze projekt rozporzadzenia przynajmniej powinien stosowac zblizone
(w stopniu uwzgledniajacym réznice technologiczne) standardy ochrony zaréwno dla tresci, jak
i metadanych

Uwazamy réwniez, ze komentowany przepis powinien bezpos$rednio odwotywa¢ sie do zasad
proporcjonalnosci i minimalizacji danych ujetych w RODO.

6. Gromadzenie i usuwanie danych(art. 7)

Popieramy ogdlny wymdg usuwania lub anonimizacji danych, w przypadku ktérych nie istnieje
dalsza podstawa przetwarzania przez dostawce ustug. Jednoczes$nie zwracamy uwage na
praktyczne trudno$ci zwigzane ze skutecznym przeprowadzeniem anonimizacji. W zwigzku z
tym uwazamy, ze projekt rozporzadzenia - przynajmniej w motywach - powinien odnosi¢ sie do
definicji danych zanonimizowanych zawartej w RODO (motyw 26) oraz wzigé pod uwage inne
wymogi dotyczace anonimizacji, ktore zostaly przedstawione w opinii Grupy Roboczej art. 29 nr
05/2014. Zawracamy réwniez uwage na ustanowiony w art. 7 ust. 3 projektu rozporzadzenia
wyjatek dotyczacy danych niezbednych do celéw rozliczeniowych. Réwniez w tym punkcie
powinno zosta¢ wprowadzone wyrazne odwolanie do zasady minimalizacji danych, aby
ograniczy¢ ryzyko jego nadinterpretacji.

7. Ochrona informacji gromadzonych w wurzadzeniach koncowych (Sledzenie
aktywnosci uzytkownikéw) (art. 8)

W art. 8 projektu rozporzadzenia wprowadzono zasady ochrony informacji gromadzonych
w urzadzeniach koncowych. Naszym zdaniem projekt powinien stworzy¢ jeszcze silniejsze
gwarancje ochrony prywatnos$ci uzytkownikéw w tym kontek$cie i wyeliminowa¢ najgorsze
praktyki, jak tzw. cookie-wall (patrz pkt 8). Co do zasady, mozliwo$¢ zapisywania jakichkolwiek
danych na urzadzeniach koncowych uzytkowniké6w powinna by¢ uzalezniona od ich $wiadomej



i poinformowanej zgody. Wyjatki od tej zasady powinny dotyczy¢ tylko takich sytuacji, w
ktérych istnieje znikome zagrozenie dla prywatnosci (chociazby w przypadku tzw. analitical
cookies), a wrecz pojawia sie dodatkowa korzy$¢ (np. wieksza stabilno$¢ sieci) oraz towarzyszy
temu odpowiednia informacja dla uzytkownika.

Uwazamy, ze sytuacje ujete w art. 8 powinny zostac jeszcze przenalizowane pod katem tych
wymogow. Pod tym wzgledem nasze szczegblne watpliwosci wzbudza tres$¢ art. 8 ust. 2 pkt b
Gromadzenie danych emitowanych przez urzadzenie koncowe (w celu nawigzania potgczenia
z innym urzadzeniem) powinno podlegaé tym samym ograniczeniom, co zapisywanie danych na
takim urzadzeniu i, co do zasady, wymaga¢ zgody uzytkownika. Ta zasada, powinna
obowiazywa¢ w szczegélnosci, gdy dane emitowane przez urzadzenie maja by¢ wykorzystywane
do profilowania uzytkownikéw lub marketingu bezposredniego (np. przy wykorzystaniu
beaconow).

8. Zgoda (art.9)

Art. 9 zawiera definicje zgody oraz zasady jej udzielania i wycofania. Popieramy konstrukcje
przewidziang w art. 9 ust. 2, ktéry umozliwia skuteczne udzielenie zgodny za pomoca ustawien
oprogramowania pozwalajacego na dostep do Internetu. Uwazamy tez, ze taki sposdb wyrazenia
zgody powinien by¢ obligatoryjny wtedy, gdy pozwalaja na to warunki technologiczne (zmieni¢
stowa ,may” przez ,shall”). Takie rozwigzanie ograniczytoby ekspozycje uzytkownikéw na mniej
efektywne metody pozyskiwana zgody (np. pop-upy). Uwazamy réwniez, ze zgoda mogta by by¢
udzielana nie tylko z poziomu oprogramowania, ale réwniez urzadzenia koncowego lub jego
oprogramowania. Np. zgoda na przetwarzania danych przez konkretne aplikacje mogtaby by¢
wyrazana poprzez odpowiednie ustawienia w smartfonie.

Zwracamy réwniez uwage na to, Ze zgoda na przetwarzanie danych powinna by¢ wyrazona
dobrowolnie i po uzyskaniu odpowiednich informacji. Obecne praktyki biznesowe rzadko
stwarzaja uzytkownikom taka mozliwo$¢. W wielu przypadkach mamy do czynienia ze
zjawiskiem tzw. cookie-wall, ktore sprowadza sie do tego, ze uzytkownicy, ktérzy nie
zaakceptowali plikow cookies, nie sg w stanie korzysta¢ ze strony internetowej. Tymczasem
wiele cookies pozwala na $ledzenie uzytkownika rowniez po opuszczeniu przez niego
konkretnej witryny. Podmiotom biznesowym zapewnia to informacje do profilowania i dziatan
marketingowych, ale jednocze$nie powaznie narusza autonomie informacyjng uzytkownikéw.
Naszym zdaniem zjawisko cookie-wall przeczy idei swobodnie wyrazanej zgody, ktéra zostata
ujeta w RODO (motyw 42). Dlatego projekt rozporzadzenia powinien wyraznie zakaza¢
podobnych praktyk. Rekomendacje w tym zakresie zawiera opinia EDPS (nr 5/2016, str. 16).

9. Domyslne ustawienia prywatnosci (art. 10)

Zgodnie z art. 10 projektu dostepne na rynku oprogramowania umozliwiajagce komunikacje
elektroniczng powinny oferowac¢ opcje ochrony przed $ledzeniem aktywnos$ci uzytkownika
przez podmioty trzecie. O ile rozwigzanie to zmierza w dobrym kierunku, uwazamy je za
zdecydowanie niewystarczajace. Po pierwsze, art. 10 powinien nie tylko obejmowac
oprogramowanie, ale rowniez komponenty urzadzen koncowych. Po drugie, ustawienia -
zaréwno oprogramowania, jak i komponentéw - powinny uniemozliwia¢ $ledzenie przez
podmioty trzecie w opcji domyslnej. Zbieranie danych o aktywno$ci uzytkownikow w sieci (jesli
nie sa one niezbedne do $wiadczenia zaméwionej ustugi ani wymagane przez prawo) powinno



by¢ mozliwe dopiero w wyniku wyrazenia przez nich wyraznej zgody, a nie tak dtugo, jak nie
skorzystaja oni z opcji, jaka przewiduje ich urzadzenie czy oprogramowanie. Takie rozwigzanie
bytoby zgodnie z zasada ochrony prywatnosci w opcji domys$lnej, ktérg przewiduje RODO, i
bytoby bardzo pozadanym przetomem w ochronie praw uzytkownikow.

10. Wylaczenia dla ustawodawstwa krajowego (art. 11)

Projekt rozporzadzenia przewiduje mozliwo$¢ ustanowienia wylaczen w ustawodawstwie
krajowym od og6lnych zasad przetwarzania danych m.in. w celach zapewnienia bezpieczenstwa
czy walki z przestepczoscia. Uwazamy, ze wszelkie w tego typu wyjatki powinny byc¢
ograniczone zasadami niezbednosci i proporcjonalnosci.

W przypadku gromadzenia przez instytucje publiczne danych o tacznos$ci elektronicznej i ich
pozyskiwania od dostawcéw ustug przejrzystos¢ odgrywa kluczowe znaczenie. W zwigzku z tym
popieramy rozwigzanie przewidziane w art. 11 ust. 2, ktére przewiduje jasne procedury
udostepniania tego typu danych oraz informowania (na zadanie) organu nadzoru o zapytaniach
kierowanych do dostawcéw ustug. Uwazamy jednak, Ze jest ono niewystarczajace. Po stronie
dostawcéw ustug powinien istnie¢ obowigzek przekazywania organowi nadzorujgcemu
informacji o zapytaniach i danych udostepnianych wszelkim organom publicznym (np. w cyklu
rocznym). Organ nadzorujacy powinien za$ upublicznia¢ ww. dane w zagregowanej formie.

11.Organy nadzoru (art. 18)

Zgodnie z art. 18 projektu rozporzadzenia organem odpowiedzialnym za monitorowanie jego
realizacji bedg organy odpowiedzialne za monitorowanie RODO. To dobre rozwiazanie, ktore
zwieksza szanse na spdjne i konsekwentne stosowanie zasad wynikajacych z obu instrumentow.
Zwracamy jednak uwage, Ze przekazaniu dodatkowych obowiazkéw powinno towarzyszy¢
zapewnienie organom nadzorujacym réwniez odpowiednich srodkéw finansowych, osobowych
i technicznych, aby mogty te obowiazki realizowac.

12.Srodki ochrony (art. 21)

Art. 21 projektu rozporzadzenia wskazuje, ze uzytkownicy maja prawo do $rodkéw ochrony
okres$lonych w art. 77, 78 i 79 RODO. Niestety, projektodawca zrezygnowat z mozliwosci
reprezentowania uzytkownikéw przez organizacje lub zrzeszenia, ktére nie majg charakteru
zarobkowego, i ktére dziataja w obszarze ochrony danych. Taka decyzja wydaje sie
niezrozumiata, a co wiecej taka mozliwo$¢ byta uwzgledniona w wers;ji projektu rozporzadzenia,
ktéra wyciekta w grudniu 2016 r. przez co jej usuniecie budzi jeszcze wieksze watpliwosci.

Udziat w postepowaniu organizacji spotecznych, posiadajacych wyspecjalizowang wiedze
i udzielajacych pomocy prawnej, moze wzmocni¢ pozycje i ochrone uzytkownikéw, ktérych
prawa naruszono. Taki model z powodzeniem funkcjonuje m.in. w prawie konsumenckim.
Wylaczenie mozliwosci reprezentacji uzytkownikéw przez organizacje spoteczne budzi tez
watpliwosci pod katem spdjnosci z RODO, a szczegdlnie jego art. 80. Nie dostrzegamy
argumentow, ktore uzasadniatyby stosowanie odmiennych standardéw postepowania w bardzo
podobnych przypadkach, do ktérych odnosza sie RODO i projektowane rozporzadzenie. Co
wiecej, na gruncie konkretnych postepowan przed sagdami mogg pojawi¢ sie watpliwosci, czy w



konkretnej sprawie zastosowanie znajda przepisy wynikajace z RODO czy lex specialis w postaci
projektu rozporzadzenia lub tez obydwa akty prawne tylko w réznym =zakresie. Takie
rozwigzanie mogtoby prowadzi¢ do niepewnosci prawnej i probleméw w intepretacji.

13.Szyfrowanie

Jak wskazuje w swojej opinii Grupa Robocza art. 29 ,szyfrowanie stalo sie krytycznym
narzedziem stuzacym ochronie poufno$ci komunikacji w ramach sieci facznosci elektronicznej”
(opinia nr 3/2016). Sytuacja ta naszym zdaniem powinna znaleZ¢ odzwierciedlenie w projekcie
rozporzadzenia. Uwazamy, Ze uzytkownicy powinni uzyskac explicite prawo do szyfrowanej
komunikacji. Jednocze$nie powinien zosta¢é wprowadzony zakaz monitorowania szyfrowane;j
komunikacji, deszyfrowania oraz wprowadzania tzw. tylnych drzwi (ang. back-doors).



