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WPROWADZENIE

Przewodnik zostat pomyslany jako inspiracja do podej-
mowania w szkole tematyki nowych technologii i ich
coraz wiekszego wptywu na zycie i rozw6j mtodych
ludzi. Zdajemy sobie sprawe z tego, ze umiejetnosé
sprawnego korzystania z nowych narzedzi technicz-
nych nie wystarczy, by rzeczywiscie Swiadomie, odpo-
wiedzialnie, bezpiecznie i twdrczo korzystaé z Interne-
tu. Do tego niezbedne jest rowniez wspieranie rozwoju
dzieci i miodziezy w zakresie migkkich kompetencji
cyfrowych.

Chcemy zacheci¢é osoby zaangazowane w edukacje
szkolng do mierzenia si¢ z tym waznym, a jednoczesnie
nietatwym, zadaniem. Dlatego oddajemy w Twoje rece
przewodnik, ktory pomaga odnalez¢ si¢ w Swiecie no-
wych technologii oraz zaprasza do refleksji nad dziata-
niem sieci i jej wptywem na codzienne zycie.

Przewodnik opracowaliSmy z mys$la o nauczycielach,
pedagogach, psychologach szkolnych, wychowawcach,
bibliotekarzach — osobach, ktére pracuja z uczniami
w wieku od 6 do 18 lat i chca w szkole podejmowac

tematyke Swiadomego i bezpiecznego korzystania z no-
wych technologii; o tych wszystkich, ktorym zalezy na
wychowywaniu do zycia w cyfrowym Swiecie.

Publikacja adresowana jest do osdb, ktore planuja pod-
jecie pierwszych prob uczenia dzieci rozumienia, jak
dziatajag nowe technologie (nie tylko na lekcjach infor-
matyki), a takze do tych, ktorzy robia to juz od jakie-
gos czasu, ale poszukuja nowych inspiracji, innej per-
spektywy lub konkretnych pomystow na dziatania
z uczniami, rodzicami i kadrg pedagogiczna. W prze-
wodniku podpowiadamy, jak pracowaé z uczniami, jak
zaangazowac rodzicow i — wreszcie — jak przekonaé
dyrekcje szkoty do wspierania inicjatyw rozwijajacych
cyfrowe kompetencje i pozyskaé partneréw wsrod gro-
na pedagogicznego.

Do przewodnika dotgczyliSmy broszure z propozycja-
mi scenariuszy zaje¢ dla réznych grup wiekowych oraz
pomystami na konkretne ¢wiczenia, ktére mozna wy-
korzystaé¢ w ramach pracy z rodzicami.

Nowe technologie to nie tylko szyb-
szy i tatwiejszy dostep do informacii,
tansze ustugi czy ciekawe formy roz-
rywki. W Fundacji Panoptykon znamy
réwniez ich ciemnag strong; wiemy, ze
korzystanie z nich moze by¢ ryzykow-
ne, zwtaszcza dla dzieci i mtodziezy,
ze w sieci tatwo straci¢ kontrole nad
informacjami o sobie i swoim zyciu.
Chcemy, by kazdy uczeh umiat $wia-
domie i bezpiecznie korzysta¢ z kom-
putera, telefonu, Internetu — dlatego
dzielimy sie swoja wiedza z osobami,
ktére z dzietmi i mtodzieza pracuja
na co dzien. Staramy sie pomaga¢ im
z sukcesem mierzy¢ sie z wyzwania-
mi, jakie niesie rozwdj nowych techno-
logii, a jednoczes$nie wyciagac¢ z tego
rozwoju to, co najlepsze.
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MLODZI W SIECI -
CZY JEST SIE 0 CO BAC?

MEODZI £ACZA SIE Z INTERNETEM ZA POSREDNICTWEM:
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E J 525%
g_ 51,8% |
19,5% Poczatki Internetu siggaja lat 60. XX wieku, ale w Pol-
— | 8a% sce pierwsze facze — analogowe — uruchomione zostato ‘
N 26 wrzes$nia 1990 r., czyli wtedy, kiedy rodzice dzisiej- '
szych nastolatkdw dopiero wchodzili w dorosto$é. Po- |
tem poszio jak z ptatka: juz w 1991 r. Internet byt w Pol- |
sce oficjalnie dostepny, w 1996 r. mozna byto taczyé |
. si¢ z nim za pomoca modemu i kabli nieistniejacej juz
MJLU DZI UZYWAJA SIECI MIN DU Telekomunikacji Polskiej. Obecnie $wiattowody oplata- :
ja juz duzy kawatek Swiata, a Internet o predkosci 30 |
O 65,6% Mb/s uwazany jest za przestarzatg technologie. l
: 52,5% Kiedy$ dostep do Internetu byt dobrem luksusowym,
N ©71% obecnie przez niektorych uznawany jest za prawo czto-
> - 62,1% wieka, a przez wielu mtodych - za cos$ zupetnie natural-

z niego miodziez? Na te pytania sprobujemy odpowie-
dzie¢ w tym rozdziale.
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CZY WIESZ, ZE...? KILKA (NIE)OCZYWISTYCH INFORMACJI

O INTERNECIE | NOWYCH TECHNOLOGIACH

Na swiecie jest wiecej urzadzen podtaczonych do sieci niz

uzytkownikéw (8,5 miliarda urzadzen i ,tylko” 2,5 miliarda
uzytkownikow). Z siecig tacza sie nie tylko komputery i tablety, ale
wszystkie urzgdzenia smart - zegarki, telewizory, lodowki, systemy
sterujgce domem.

Wirtualna sie¢ to w rzeczywistosci ogromna infrastruktura
fizyczna: komputery i anteny potgczone kablami i sprzezone
z technologiami, ktére ttumaczg przesytane bity informacji na to,
co uzytkownik oglada w przegladarce internetowej na ekranie
swojego komputera czy smartfona — wszystko to zasilane ener-
gia elektryczna i podlegajace przepisom prawa. Poniewaz jednak
infrastruktura fizyczna rozlokowana jest na catym Swiecie i infor-
macje przesytane sg ponad granicami, pojawiajg sie trudnosci
z regulowaniem catego systemu i $ciganiem naduzy¢: np. korzy-
stanie z danej ustugi w Polsce moze oznacza¢ podleganie prawu
amerykanskiemu, jesli siedziba firmy, ktéra te ustuge dostarcza,
zarejestrowana jest w USA.

Informacja w Internecie rozprzestrzenia sie poza kontrola auto-
ra. Kazdy, kto wrzuca do sieci zdjecie, film czy opinie na jaki$ temat,
musi liczy¢ sie z tym, ze ten materiat moze zaczac¢ zy¢ wtasnym
zyciem. Uzytkownik Wikipedii nie musi pobieraé karty bibliotecz-
nej ani pyta¢ nikogo o informacje, bo te sg ogdinodostepne. Na-
grania mozna obejrze¢ w dowolnym momencie bez rezerwacji. Ale
ten sposob rozprzestrzeniania sie informacji ma tez niebezpieczng
strone: np. nadawca maila nie moze by¢ pewien, czy jego tres¢ nie
zostanie skopiowana i udostepniona osobom trzecim.

W sieci nic nie ginie, a fatszywa informacja rozprzestrzenia sie
wielokrotnie szybciej niz sprostowanie. Dlatego w Internecie
poza szerokim wachlarzem szans i mozliwosci tkwi réwniez ogrom-
ny potencjat negatywny. Niesprawdzone informacje dziennikarskie,
ktore btyskawicznie sie rozprzestrzeniajg, potrafig spowodowac pa-
nike na rynkach. W skali pojedynczych oséb — szkalowanie kogo$
w Internecie moze mie¢ duzo gorsze skutki niz oczernienie w prasie
drukowanej czy na $cianie w szkolnej toalecie.

Sie¢ w coraz wiekszym stopniu wplywa na relacje offline: na-
ukowcy z Uniwersytetu w Chicago stwierdzili, ze blisko 1/3 mat-
zenstw zawartych w USA miedzy 2005 a 2012 r. zaczefa sie od zna-

jomosci online. W zyciu publicznym, takze w Polsce, bardzo czesto
wybuchajg afery na skutek wpiséw znanych osob (politykow, dzien-
nikarzy, ludzi kultury) na portalach spotecznosciowych. | mato kogo
dziwi to, ze na ,screenach z Twittera” bazujg rowniez telewizyjne
serwisy informacyjne.

Internet w XXI w. to ogromny wybdr darmowych ustug, ktére
jednak w réznym stopniu szanuja prawa uzytkownikow. Wie-
le z nich opiera sie na modelu biznesowym ,ustuga za dane”. Nie
oznacza to, ze kazdy ptatny serwis gwarantuje uzytkownikom pry-
watnos$é, a bezptatny ja narusza, ale warto pamietac, ze podmioty
komercyjne zarabiajg na naszej aktywnosci w sieci i bardzo czesto
kuszaca nas darmowos¢ jest pozorna — zamiast pieniedzmi ptacimy
informacjami o sobie i swoim zyciu.

Dziatajac w sieci, na kazdym kroku zostawiamy cyfrowe Slady.
Wiele serwiséw, choéby portale spotecznosciowe, zacheca nas
do udostepniania tresci na swéj temat. Cyfrowe $lady to jednak
nie tylko informacje, ktére uzytkownicy sami umieszczajg w formie
statuséw czy zdjeé, ale tez szereg danych zbieranych przez od-
wiedzane strony internetowe za posrednictwem np. plikéw cookie.
Dostep do tych informacji majg nie tylko wiasciciele stron interne-
towych, na ktére wchodzimy, ale réwniez np. podmioty komercyj-
ne (np. Facebook, Google, reklamodawcy), instytucje publiczne,
organy $cigania.

Internet czasem wie lepiej od nas, czego potrzebujemy. Na
podstawie cyfrowych $ladéw tworzone sa indywidualne profile
uzytkownikéw. W wyniku takiego zaszufladkowania poszczegdine
osoby widzg rézne tresci. Dzieki dostosowaniu do zainteresowan,
wieku czy pfci reklamy sg bardziej kuszace. Uwzgledniajgce wcze-
Sniejsze zapytania wyszukiwarki podajg trafniejsze wyniki. Z jednej
strony to moze by¢ wygodne, ale z drugiej — ogranicza horyzonty,
zamykajgc uzytkownika w tzw. banice filtrujgcej. Bywa tez niebez-
pieczne dla stanu konta...

Technologie btyskawicznie sie¢ zmieniaja. Nie ma uniwersal-
nych, prostych porad, ktére pozwolg rozprawié sie ze wszystki-
mi problemami. Spoteczerstwo wcigz nie nadaza z wypracowy-
waniem zasad i norm, a presja jest ogromna, bo konsekwencje
wkraczania nowych technologii w codzienne zycie sg w gruncie
rzeczy nie do przewidzenia. Dlatego tak wazna jest otwarta gto-
wa, refleksja nad konsekwencjami swoich dziatan i che¢ uczenia
sie nowych rzeczy.



POKOLENIE C (od connect, communicate,
change — ‘podtaczeni, skomunikowa-
ni, dostosowujacy sie do zmian’) —
okreélenie dotyczace bardziej stylu
zycia niz wieku. Osoby z tego poko-
lenia czerpia z zasobow Internetu, ale
chetniej tworzag i zamieszczaja w nim
wiasne treéci. W mediach spotecz-
no$ciowych prowadzg réwnolegte
zycie, uzywajac ich nie tylko do bie-
zacej komunikaciji, ale tez jako forum
do dyskusji i angazowania sie w roz-
maite inicjatywy.

PARENTAL TROLLING — internetowa aktyw-
nos¢ rodzicow polegajgca na pu-
blikowaniu w sieci o$mieszajacych
zdje¢ i informaciji o dzieciach. ,Trol-
lujgcy” rodzice zazwyczaj nie maja
ztych intencji — wielu zapewne uwaza,
ze fotka bobasa umazanego czekola-
dowym budyniem jest rozczulajaca,
a nagranie, na ktérym ojciec uczy
czterolatka kla¢, zabawne, ale w ten
sposob wystawiaja swoje dzieci na
posmiewisko, odbierajgc im kontrole
nad ich cyfrowym wizerunkiem i na-
razajac na negatywne konsekwencije.

CYFROWI TUBYLCY (ang. digital natives) —
pokolenie, ktére wychowuje sie w oto-
czeniu nowych technologii.

REALIA KORZYSTANIA Z SIECI PRZEZ DZIECI | MLODZIEZ

Z nowych technologii aktywnie korzystajg coraz mtodsze dzieci.

Widok trzylatka przesuwajgcego klocki na ekranie dotykowym ta-
bletu rodzicow nikogo szczegdlnie nie dziwi, a przedszkolaki umiejg
odnalez¢ ulubione piosenki na YouTubie, cho¢ nie potrafig jeszcze
czytaé. Miodzi ludzie z tzw. pokolenia C, zanim pdéjda do pierwszej
pracy, majg juz zbudowany swéj cyfrowy wizerunek. Skfada sie na
niego ich wtasna aktywnos$¢ w Internecie, historia tworzona przez
panstwo (e-dziennik, e-zdrowie i e-karty miejskie) i efekty nieraz
ekshibicjonistycznych sktonnosci rodzicéw, ktérzy chca pochwali¢
sie swoim dzieckiem catemu swiatu. Oznacza to, ze nawet jesli sam
uzytkownik zachowuje sie w sieci powsciaggliwie i odpowiedzialnie,
nie ma petnej kontroli nad wtasnym cyfrowym wizerunkiem.

Nowe technologie na dobre zagoscity takze w szkotach. Tablety dla
pierwszoklasistow to tylko jeden z pomystéw wprowadzania techno-
logii do edukacji coraz mniejszych dzieci. Wiek inicjacji komputero-
wej stale sie obniza — wedtug badan przeprowadzonych w 2014 r. na
zlecenie Rzecznika Praw Dziecka obecnie w Polsce srednia wynosi
9 lat i 8 miesiecy, ale obserwacje wskazujg, ze duza grupa dzieci ma
dostep do nowych technologii zdecydowanie wczesniej. Wiekszos¢
ucznidéw rozpoczynajgcych edukacje w szkole podstawowej pierw-
szy kontakt z Internetem ma juz za soba.

Dzieci spedzajg w sieci coraz wiecej czasu, a rodzice rzadko maja
kontrole nad tym, gdzie i za pomoca jakiego sprzetu sie z nig facza,
z jakich ustug korzystajg, co publikuja, z kim sie kontaktuja. Jedno-
czesnie badania wskazujg, ze rodzice dostrzegajg gtéwnie skrajne
wiasciwosci Internetu: wedtug nich z jednej strony jest to pomoc
W hauce, a z drugiej — zrédto zagrozen. To potgczenie braku kontroli
nad aktywnoscig dzieci w sieci z przejaskrawionymi wyobrazeniami
na temat Internetu tworzy realny problem: jak poméc najmtodszym
odnalez¢ sie w cyfrowym Swiecie? Czy zakazywaé i ograniczac,
a moze pozwalaé na wszystko (skoro i tak nie da sie nad tym czu-
wac)? Sztuka, jak zwykle, polega na znalezieniu ztotego $rodka.

Dla cyfrowych tubylcéw Internet i nowe technologie to nieodtgczny
element zycia, ktéry pomaga w zaspokajaniu wielu potrzeb, od roz-
rywki po komunikacje i nauke. W praktyce wiekszo$¢ dzieci postu-
guje sie nowymi technologiami bardzo sprawnie i ma dobre zdanie
na temat wtasnych kompetencji: 62% badanych w wieku 10-15 lat
uwaza sie za osoby bardziej kompetentne niz dorosli (TNS, 2013 r.).
Wedtug badan Rzecznika Praw Dziecka co czwarty badany nasto-

latek ocenia swoje kompetencje bardzo wysoko, co drugi — raczej
wysoko, a tylko co czwarty okresla ich poziom jako $redni lub niski.
Ale juz podczas miedzynarodowego badania kompetencji kompu-
terowych i informacyjnych (ICILS) z 2013 r. okazato sie, ze chociaz
polscy gimnazjaliSci zasadniczo osiggneli bardzo dobre wyniki,
majg powazne luki w zakresie wiedzy i umiejetnosci ochrony przed
zagrozeniami zwigzanymi z wykorzystaniem nowych technologii.

Dzieci i mtodziez udostepniajg w sieci bardzo duzo informaciji o so-
bie, a takze o cztonkach rodziny i przyjaciotach. Areng publikowania
najbardziej prywatnych informacji sg zazwyczaj portale spoteczno-
Sciowe. Badania Rzecznika Praw Dziecka pokazuja, ze publikacja
swoich zdje¢ jest jednym z najpopularniejszych sposobéw korzy-
stania przez nastolatkow z portali spotecznosciowych. Co pigty
badany udostepnia wszystkie tresci catkowicie publicznie, a co
siédmy dostosowuje ustawienia do sytuacji. Swobodny stosunek
do informacji o sobie przejawia sie rowniez tym, ze az 57,9% bada-
nych podaje swoje prawdziwe dane osobowe podczas korzystania
z réznych serwiséw za kazdym razem, a 39,8% czyni to selektyw-
nie. Oznacza to, ze wiekszo$¢ mtodych ludzi nie dostosowuje w tym
zakresie swoich praktyk do sytuacji i mozliwych zagrozen.

Umiejetnos¢ bezpiecznego i $wiadomego poruszania sie w sieci
nie jest powszechnie zaliczana do katalogu kompetenc;ji cyfrowych.
Tymczasem uzytkownika, ktéry posiadt wytacznie kompetencije
twarde i jest w stanie szybko i sprawnie korzystaé¢ z urzadzen pod-
taczonych do sieci, ale nie rozumie, jak to naprawde dziata, moz-
na poréwnac do osoby, ktéra w szkole na matematyce opanowata
rozwigzywanie réwnan logarytmiczych, ale nie umie wykonaé duzo
prostszych obliczen, zeby upewni¢ sie co do rzeczywistego kosztu
kredytu bankowego. A brak tej umiejetnosci wpedzit niemato oséb
na catym swiecie w powazne tarapaty finansowe.
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INTERNET - SZANSE [ WYZWANIA

Pokusa skrajnych ocen dotyczy tak Internetu, jak
i kazdej innej dziedziny zycia. Czarno-biate barwy to
w odniesieniu do nowych technologii odpowiednio:
siedlisko zagrozen i ocean mozliwosci. W praktyce -
podobnie jak w zyciu — prawda lezy posrodku: Internet
otwiera wiele mozliwosci, ale korzystanie z nich wig-
Ze si¢ nieraz z zagrozeniami. W tym rozdziale szan-
se podsumujemy krdtko, wigcej miejsca poswiecimy
opisaniu mniej widocznych zagrozen i wyzwarn, ktore
rodza si¢ w zwiazku z korzystaniem z nowych tech-
nologii.

KILKA SLOW 0 MOZLIWOSCIACH

Pozytywny potencjat nowych technologii jest niepodwazalny.
Z punktu widzenia ucznia, szkoty i nauczyciela najbardziej intere-
sujgce mozliwosci majg zwigzek z ogromnym zasobem wiedzy i ta-

twoscig komunikowania sie na odlegto$¢. Sie¢ umozliwia dostep do
informacji i nauke poprzez liczne internetowe zasoby wiedzy, e-lear-
ning, samouczki. Dzieki temu edukacja nie musi ograniczac sie do
siedzenia w szkolnej fawce czy na dodatkowych zajeciach stacjo-
narnych, a moze przybiera¢ np. forme kurséw online, webinariéw.
Uczniowie realizujgcy projekty naukowe maja juz dostep nie tylko
do zasobéw bibliotecznych w swojej szkole i miejscowosci, ale i do
materiatéw z catego Swiata.

Nowe technologie pozwalajg na tatwa komunikacje miedzy ludzmi
niezaleznie od tego, gdzie sie znajdujg. Umozliwiajg tez zatatwienie
wielu spraw urzedowych, np. wzigcie udziatu w rekrutacji do szkoty
czy na zajecia pozaszkolne.

Internet utatwia wymiane doswiadczen i wspdtprace, takze miedzy
uczniami z réznych szkét czy nauczycielami z réznych miejscowosci
i panstw. Dzieki temu mozliwe jest prowadzenie inicjatyw eduka-
cyjnych w skali catego kraju (lub szerszej), w ramach ktérych gru-
py uczniéw i nauczycieli realizujg wspdlne projekty — w ten sposéb
dziata np. Centrum Edukacji Obywatelskiej, ktore petni role osrodka
koordynujgcego i wspierajacego dziatania w konkretnych szkotach.

Z kazdg z wymienionych wyzej mozliwosci wigze sie jednak pewne

yale”.

WYBRANE ZAGROZENIA SPOTYKANE W CYFROWYM SWIECIE

Porozumiewanie sie na odlegto$¢ uznawane jest za jeden z naj-
niebezpieczniejszych obszaréw Internetu. Wedtug sondazu CBOS
z sierpnia 2015 r. opiekunowie najczesciej obawiajg sie, ze dzieci
nawigzg w sieci nieodpowiednie znajomosci, spotkaja sie z przy-
padkiem pedofili. Chociaz nie mozna tego zjawiska bagatelizowac,
to jednak nalezy zauwazy¢, ze nalezy ono do najrzadszych zagrozen
spotykanych w sieci. Zdecydowanie powszechniejsze — bo doty-
czace praktycznie wszystkich uzytkownikédw nowych technologii —
sg zjawiska z obszaru agres;ji elektronicznej czy utrata kontroli nad
informacjami o sobie. Bardzo trudno je jednak uchwyci¢, bo ich
konsekwencje nie zawsze wida¢ od razu.

AGRESJA ELEKTRONICZNA

Agresja i zachowania przemocowe z tatwoscig przenosza sie mie-
dzy Swiatami online a offline. Jesli sprawcy, ofiary czy swiadkowie

AGRESJA ELEKTRONICZINA - rodzaj agre-
sji, ktéry charakteryzuje sie wy-
korzystywaniem  nowych techno-
logii. Agresja elektroniczna u dzieci
i mtodziezy przybiera rézne formy.
Do najpowszechniejszych naleza
m.in. mowa nienawisci, mobbing lub
stalking (nekanie), flaming (wojna na
obelgi), happy slapping, (flmowanie
i rozpowszechnianie w sieci napa-
Sci na kogo$), doxing (zdobywanie
i ujawnianie informacji o osobie)
— nowe zjawiska pojawiaja sie szyb-
ciej niz badacze sg w stanie nadac¢
im nazwy.
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AUTONOMIA INFORMACYJNA — wazny aspekt
prywatnoéci, prawo do samodzielne-
go decydowania o ujawnianiu infor-
macji na swoj temat oraz do kontrolo-
wania informacji dotyczacych wtasnej
osoby, ktérymi dysponuja inni.
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sg uczniami jednej szkoty, przedtuzenie konfliktu i jego skutki — prze-
moc, wykluczenie — prawdopodobnie bedzie mozna obserwowaé
na szkolnym korytarzu, stotéwce, w klasie etc. Dziata to réwniez
w druga strone.

Stosowanie agresji elektronicznej nie zawsze jest dziataniem celo-
wym. Wiele trudnych sytuac;ji bierze sie z braku refleksji nad poten-
cjalnymi konsekwencjami konkretnej aktywnosci — ot, kto$ chciat
zazartowac, przypadkiem jednak zrobit to kosztem innej osoby, kto-
ra zaptacita za to realng cene. Do agresiji elektronicznej dochodzi za-
réwno miedzy uczniami, jak i w relacji uczen-nauczyciel. Zdarza sie,
ze dzieci publikujg dane nauczyciela na profilu randkowym albo pro-
wokujg go i nagrang komorkg reakcje wrzucajg np. na YouTube’a.
By¢ moze czasem jest to pomyslane jako zart, ale konsekwencije dla
nauczyciela mogg by¢ bardzo powazne: od niechcianych telefonéw
po utrate autorytetu w pracy.

Agresiji elektronicznej, podobnie jak ,,analogowej”, mozna (i trzeba)
przeciwdziataé. Duzg skuteczno$¢ ma w tym przypadku podej-
mowanie przemyslanych dziatar integracyjnych, ktére pozwalajg
uczniom i uczennicom poznawac sie nawzajem. W ich ramach moz-
na prowadzi¢ ¢wiczenia majgce na celu uruchomienie refleksji nad
konsekwencjami swoich dziatan czy wczucie sie w role ofiary (np.
odgrywac¢ scenki konfliktu potaczone z dyskusjg). Warto ksztatto-
waé system wartosci i uczy¢ dzieci zasad (np. czym jest oszczer-
stwo, czym sg dobra osobiste), rozwijaé umiejetnosci asertywnego
wyrazania uczué, potrzeb, opinii i przekonan. Duze znaczenie ma
tez budowanie wysokiej samooceny czy uczenie sposobow rozta-
dowywania emocji inaczej niz przez agresje wobec otoczenia.

UTRATA KONTROLI NAD DANYMI

W sieci dziatajg rézne podmioty: komercyjne, niekomercyjne, pu-
bliczne, a takze — niestety — przestepcy. Wytudzanie danych czy
kradziez tozsamosci to dwa przyktady szkodliwych dziatan, ktérych
skutki sg dos¢ tatwe do zrozumienia dla wiekszosci uzytkownikdw,
ale tez wbrew pozorom niespecjalnie powszechne. Zdecydowanie
czestsze, bo dotyczgce praktycznie 100% uzytkownikéw techno-
logii, zagrozenia nie maja ,wymiaru kryminalnego” i przez to ich
konsekwencje sg zdecydowanie trudniejsze do uchwycenia. Nalezg
do nich m.in. naruszanie autonomii informacyjnej poprzez rozpo-
wszechnianie informacji o kim$ bez wiedzy i zgody tej osoby oraz
ograniczanie dostepu do wiedzy poprzez dostarczanie informacji

=
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sprofilowanych pod katem cech i zachowan uzytkownika (zamyka-
nie go w tzw. bance filtrujgcej lub bance informacyjne;j).

Utrata kontroli nad danymi wigze sie z udostepnianiem informaciji
0 sobie w sieci i do pewnego stopnia wynika z powszechnego w sie-
ci modelu biznesowego ,ustuga za dane”. Polega on na tym, ze fir-
ma gromadzi i analizuje informacje o uzytkowniku i jego aktywnosci
w sieci po to, zeby lepiej okresli¢ jego zainteresowania. Uzytkownik
nie ptaci (w gotéwce) za dostarczane mu ustugi, a firma zarabia dzieki
temu, ze umozliwia reklamodawcy dotarcie do bardzo szczegétowo
okreslonego odbiorcy, ktdry otrzymuije oferty produktéw i ustug.

Mozna dopatrywaé sie w tym korzysci: w Internecie jest tyle infor-
maciji, ze uzyskanie tych, ktérych sie szuka, bywa naprawde trud-
ne. Wiele ustug — od wyszukiwarek internetowych przez serwisy
spotecznosciowe po portale informacyjne — wyrecza uzytkownika,
dopasowujgc wyswietlane tresci m.in. do oczekiwan okreslonych
przez maszyne (algorytm) w oparciu o statystyke. Dla wygody (jesli
uzytkownik nie ma czasu czy cierpliwosci szukac¢ dalej), z niewiedzy
(iesli nie zdaje sobie sprawy z dziatania mechanizméw dopasowy-
wania tresci) lub w konsekwencji manipulacji (wiele tresci czysto
reklamowych ,udaje” zwykte informacje i nie zawsze da sie fatwo
odrézni¢ jedne od drugich) uzytkownik traci szanse dotarcia do
szerszego katalogu informacji i samodzielnego wybrania tych, ktére
uzna za rzetelne.

PROFILOWANIE — oparty na okreslonych
algorytmach mechanizm, ktéry stuzy
kategoryzowaniu ludzi wedtug ich
cech, zachowan, preferenciji. W ustu-
gach komercyjnych jest wykorzysty-
wany w celu dostarczania tresci ,szy-
tych na miare”. Odpowiada m.in. za
rodzaj informacji prezentowanych
uzytkownikowi na stronie gtéwnej por-
tali spotecznosciowych, a takze za
tre$¢ reklam dobranych pod katem
zainteresowan internauty.

BANKA INFORMACYUNA (tez: barka filtru-
jaca, ang. filter bubble) — sytuacja,
w ktorej na skutek dziatania okreslo-
nego algorytmu osoba korzystajaca
z sieci otrzymuje wyselekcjonowane
tre$ci, dobrane na podstawie infor-
macji dostepnych na jej temat, takich
jak lokalizacja czy historia wyszuki-
wania.
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Do tego, zeby ktos
zostat sprawcg, moze przyczyni¢ sie np.

niska samoocena, che¢ zwrdcenia na siebie uwagi lub

uzyskania akceptacji grupy, ktdra stosuje zachowania przemocowe wobec

innych. Czasami sprawcg staje sie ofiara pragngca odreagowac krzywdy,
ktérych doznata, albo osoba, kitdra nie chce sama sta¢ sie ofiarg, wiec
»ucieka do przodu”. U podtoza wcielenia sie w role sprawcy cyberprzemo-
cy leza rowniez takie czynniki jak hierarchia w grupie réwiesniczej czy che¢
zdobycia pozyciji lidera (,tego silnego”), nieznajomos¢ lub nieprzestrze-
ganie zasad wspdfzycia spotecznego oraz poczucie bezkarnosci wyni-

kajgce z trudnosci ze zidentyfikowaniem sprawcy.
Jedli otoczenie nie zareaguje i sprawca pozostanie anonimowy lub

nie poniesie konsekwenciji, negatywne zachowania mogag sie
pogtebi¢. Moze dojs¢ u niego do uzaleznienia sie od zachowan
przemocowych, ktdre pozwalajgc mu roztadowac¢ napiecie
emocjonalne, bedg przynosi¢ chwilowa ulge.

Czesto o0soba,
ktorej brakuje asertywnosci,

ktora nie umie sie przeciwstawi¢ — chce by¢

akceptowana przez otoczenie, a sprzeciw wobec

przemocy moze spowodowac wiekszg alienacje. Wedtug

raportéw Instytutu Badan Edukacyjnych i Towarzystwa Edukacii

Antydyskryminacyjnej w polskich szkotach ofiarami szczegodlnie

czesto stajg sie osoby postrzegane jako inne i gorsze, np. dzieci z ubogich

domow, zaniedbywane przez rodzicow, wyrdzniajace sie wyglagdem (np. dzieci

z otyloscig lub o ciemnym kolorze skory), homoseksualne, a w przypadku chtop-

cow tez niespetiajgce kryteriow meskosci. Przemoc powoduije u nich wieksze poczu-

cie odrzucenia, izolacj. Moze prowadzi¢ do pogorszenia samooceny i uzyskiwania
nizszych ocen w szkole, powodowac¢ trudnosci w kontaktach spotecznych, w ostatecznosci

skutkowac¢ myslami i probami samobdjczymi.

PRZEMOC W SZKOLE | W SIECI

W sytuacji przemocy w sieci, tak jak i poza nig,
biora udzial najczesciej trzy strony: sprawca,
ofiara i Swiadek. Kazda z nich potrzebuje wspar-
cia z zewnatrz, poniewaz wszystkie narazone sa

na liczne negatywne konsekwencje.

Jego rola jest szczegdl-

nie wazna, a przy tym trudna. W zaleznosci od
tego, jak sie zachowa, moze sta¢ sie ofiarg (jesli
zareaguje na sytuacje i sam stanie sie obiektem
agresiji), sprawcy (jesli z obawy przed rolg ofiarg
dofaczy do przemocy) albo bohaterem (jesli
jego reakcja doprowadzi do roziadowania
sytuacji). Jest tez narazony na traume (jesli
pozostanie bierny, a komu$ stanie sie
krzywda). Jezeli swiadek nie ma z kim
porozmawia¢ 0 swojej sytuacji, czesto
zmaga sie z poczuciem osamotnienia.
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KOMPETENCJE CYFROWE
DZIECI | MEODZIEZY

Rozwijanie migkkich kompetencji cyfrowych jest za-
wsze pewnym wyzwaniem nie tylko dla nauczyciela,
ale tez dla uczniow i szkoty jako takiej. W tym rozdziale
przedstawiamy szereg korzysci, dla ktérych warto je
podejmowaé. Podpowiadamy tez, jak stworzy¢ przyja-
zne otoczenie, dzigki ktéremu tatwiej bedzie realizowaé
zamierzone dziatania.

MIEKKIE KOMPETENCJE CYFROWE I ICH ROLA W PROCESIE

WYCHOWAWCZYM

Szkota jest miejscem zdobywania nie tylko wiedzy potrzebnej do

pokonywania kolejnych etapow ksztatcenia; ale tez wielu waznych
kompetenciji, niezbednych, by mtody cztowiek wyrdst na $wiadome-
go i krytycznie myslacego obywatela. W dobie Internetu i nowych
technologii miekkie kompetencje cyfrowe majg ogromne znaczenie
dla jakosci zycia mtodych ludzi, zaréwno na gruncie prywatnym, jak
i zawodowym.

Odpowiednie dziatania profilaktyczne pomagajg rozwigzywac pro-
blemy w klasie, jeszcze zanim te eskalujg (np. przypadki agresji
elektronicznej). Ksztattowanie umiejetnosci $wiadomego i etycz-
nego korzystania z nowych technologii pomaga réwniez rozwijac¢
empatie i szacunek dla innych (i tworzonych przez nich tresci), do-
cenia¢ wspétdziatanie czy wspottworzenie.

W ramach wychowania do cyfrowego zycia nauczyciel moze prze-
kaza¢ uczniom praktyczna wiedze prawna, np. zasady ochrony wi-
zerunku i odpowiedzialno$ci za publikowane w sieci tresci, prawa
przystugujace uzytkownikom Internetu jako konsumentom i obywa-
telom.

Dziatania edukacyjne dotyczace nowych technologii przektadaja sie
na lepsze wyniki w nauce: dzieci efektywniej korzystajg z techno-
logii, umiejg dokonywaé selekcji warto$ciowych materiatéw, samo-
dzielnie tworzg. Dla nauczyciela oznacza to tez otwarcie nowych
mozliwosci edukacyjnych, satysfakcje z wychowania i wypuszcze-
nia w $wiat samodzielnie myslacych, zdolnych do krytycznej reflek-
sji, empatycznych mtodych ludzi; a takze ciekawsze doswiadcze-
nie w codziennej pracy pedagogicznej - mozliwos¢ wykorzystania
niesztampowych metod, szerszej bazy materiatow, realizacji pro-
jektow, ktére pozwalaja na rozwdj i nowe doswiadczenia nie tylko
uczniom.
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Doswiadczenie z edukacja medialng moze by¢ dla nauczycieli (tez
bibliotekarzy, pedagogdéw i psychologéw szkolnych) szansg na
rozwdéj zawodowy i udziat w charakterze ekspertéw w dziataniach
réznych podmiotéw zewnetrznych, np. organizacji pozarzadowych
zajmujacych sie edukacja.

TWORZENIE OTOCZENIA PRZYJAZNEGO DLA PODEJMOWANIA

DZIALAN EDUKACYJNYCH

Dziatania edukacyjne moga mie¢ rézne formy. Moga by¢ realizowa-

ne jako element edukacji medialnej lub innych zaje¢ przedmioto-
wych, jako godzina wychowawcza czy projekt pozalekcyjny. To, jaki
ksztatt ostatecznie przybiora, zalezy przede wszystkim od zdefinio-
wanych celéw, ale tez od przyjaznego otoczenia.

WSPARCIE DYREKCJI — DLACZEGO JEST WAZNE | JAK JE ZDOBYC?

Dla nauczyciela, ktéry chce wprowadzi¢ do szkoty innowacje (a jest
nig rozwijanie miekkich kompetencji cyfrowych), pozyskanie wsparcia
dyrekcji jest kwestig decydujaca — dzieki temu bedzie mogt prowa-
dzi¢ ten proces niejako oficjalnie i m.in. korzysta¢ z zasobdw szkoty.
Whbrew pozorom nie powinno by¢ to bardzo trudne - rozwijanie miek-
kich kompetenciji cyfrowych przynosi szkole wymierne korzysci.

Korzysci te istotne sg choc¢by z punktu widzenia zarzgdzania pla-
céwka. Chodzi o: budowanie wizerunku szkoty dbajacej o szeroko
pojety rozwdj ucznidw, szkoly ,na czasie”, uczacej praktycznych
umiejetnosci poszukiwanych na rynku pracy, zapobiegajgcej aktual-
nym problemom, stawiajgcej na profilaktyke. Udziat w zewnetrznym
programie albo konkursie dotyczacym edukacji medialnej moze
zaowocowac wyroznieniem dla szkoty, jej kadry i uczniéw, uzyska-
niem certyfikatéw, a bardziej spektakularna akcja — wzmiankg w lo-
kalnych mediach. To za$ przektada sie na wieksze zainteresowanie
wsréd kandydatéw na ucznidw i ich rodzicow, ktorzy chetniej posla
dzieci do szkoty, ktéra dba o cyfrowe bezpieczenstwo i wyrdznia sie
ciekawymi dziataniami. W obliczu nadchodzacego nizu demogra-
ficznego bedzie to miato coraz wieksze znaczenie.

Szkofa stawiajgca na rozwijanie miekkich kompetenciji uczniéw
moze tez ubiegac sie o granty, startowac¢ w konkursach, pisa¢ pro-
jekty do budzetu partycypacyjnego, w ten sposob zwiekszajgc swo-
je mozliwosci finansowe, a nauczyciele i dyrektorzy — bra¢ udziat

w wyjazdach studyjnych, np. zeby zobaczy¢, jakie podobne dziata-
nia podejmowane sg zagranica.

POZYSKIWANIE PARTNEROW

Poza etapem nauczania poczatkowego, kiedy jedna osoba prowa-
dzi wiekszo$¢ zaje¢, nauczyciel spotyka sie z klasa najwyzej przez
kilka godzin w tygodniu (pod tym wzgledem uprzywilejowani sg
nauczyciele jezyka polskiego czy matematyki). Dlatego w podjeciu
szerzej zakrojonych dziatarn majacych na celu rozwijanie kompeten-
cji cyfrowych ucznidw przydatna jest wspétpraca przynajmniej kilku
0s6b z grona pedagogicznego (w tym bibliotekarzy, psychologéw
i pedagogdéw szkolnych). Grupa nauczycieli moze tez skuteczniej
wptywac na polityke szkoty.

Chociaz uczenie o nowych technologiach wigze sie z pewnym wy-
sitkiem, np. koniecznos$cig doszkolenia sie czy opracowania dodat-
kowych materiatéw (albo znalezienia juz dostepnych), to wielu pe-
dagogéw tatwo dostrzeze diugofalowe korzysci, jakie ta inwestycja
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niesie dla procesu wychowawczego. Szukajgc partneréw, warto
zwrocié uwage na nauczycieli, ktérzy podejmujg w swojej pracy te-
maty z zakresu edukacji medialnej, poszukuja inspiracji, sa aktywni
w zyciu szkoty i poza nig. Nie muszg to by¢ tylko nauczyciele in-
formatyki czy wychowawcy, bo korzystanie z nowych technologii
ma wiele aspektéw, ktdére mozna wplesé w program innych przed-
miotéw (np. WOS-u, etyki, godziny wychowawczej, wychowania do
zycia w rodzinie). Nauczyciel, ktory je podejmuije, nie musi by¢ eks-
pertem od nowych technologii.

Jesli potraktowaé rozwijanie kompetencji cyfrowych jako element
przeciwdziatania problemom (np. agresji wsrdéd ucznidéw), mozna po-
starac sie o umieszczenie w programie profilaktyki na dany rok szkol-
ny zagadnien dotyczacych m.in. bezpieczenstwa w sieci, ochrony
wizerunku, ochrony danych osobowych, poszanowania prywatnosci
w sieci. Za przygotowanie takiego programu odpowiada najczesciej
pedagog szkolny. Zgodnie z wymogami ustawowymi sam program
zatwierdzany jest co roku przez rade rodzicéw — co otwiera mozli-
wos$¢ pozyskania zainteresowania tej ostatniej, waznej w catym pro-
cesie grupy (o roli rodzicéw piszemy w dalszej czesci przewodnika).

Dobrze jest nie ogranicza¢ sie do szukania mozliwos$ci wspdtpra-
cy we wiasnej szkole, ale wymienia¢ tez doswiadczenia z nauczy-
cielami z innych placéwek - do tego celu Swietnie sprawdzaja sie

szkolenia, lekcje pokazowe czy wspotpraca z organizacjami poza-
rzadowymi.

FORMY DZIALAN

Edukacja w zakresie nowych technologii, z uwagi na bogactwo
trudnych do zero-jedynkowej oceny zagadnien, nie powinna ogra-
nicza¢ sie do przekazywania informacji. Powinna takze sktania¢ do
refleksji, wcigga¢ do wspdlnych rozwazan, zastanawiania sie nad
konsekwencjami réznych dziatan (lub ich zaniechania). Wykorzysta-
nie w nauczaniu réznorodnych metod aktywnych sprzyja osiagnie-
ciu tego efektu. Katalog form i metod pracy jest nieograniczony.

KOMPETENCJE CYFROWE NIE TYLKO NA INFORMATYCE

Rozwijanie cyfrowych kompetencji nie musi (wrecz nie powinno)
ogranicza¢ sie do zaje¢ informatyki, a podejmowane tematy — do
wytycznych podstawy programowej. Do dyspozycji nauczycieli jest
wiele materiatéw edukacyjnych, pomystéw na przeprowadzenie za-
je¢, ktére mozna wplesé w program jezyka polskiego, etyki, WOS-u
czy wychowania do zycia w rodzinie. Do omawiania wielu zagadnien
niepotrzebna jest tez pracownia komputerowa — lepiej sprawdzi sie
tablica i kreda czy blok papieru i pisaki.

POZA KLASA

Dziatania na rzecz rozwijania miekkich kompetencji mozna prowa-
dzi¢ nie tylko podczas lekcji. Warto pomyslec¢ tez o tym, gdzie dzie-
ciom przydadzg sie te kompetencje w praktyce. Na przyktad ucznio-
wie nie zawsze wiedzg, jak zareagowa¢ w przypadku, gdy jedna
osoba nagrywa druga w krepujacej sytuacji. Takie zdarzenia sa na
porzadku dziennym, czasem w klasie, ale czesciej na szkolnym ko-
rytarzu, w szatni, na terenie przed szkotg czy boisku — w miejscach,
gdzie przebywajg nauczyciele wychowania fizycznego, a takze
szkolny personel niepedagogiczny (pomocniczy i administracyjny).
Nalezy zatem nie tylko szukaé partneréw wsréd nauczycieli, ktérzy
moga poprowadzi¢ lekcje na konkretne tematy, ale tez zwréci¢ uwa-
ge na osoby, ktére maja oglad sytuacji poza klasa szkolna. Jednym
ze sposobdw na ich wigczenie jest zorganizowanie szkolenia o tym,
jak reagowac w sytuacjach z pogranicza agresji elektronicznej. War-
to tez korzystaé z ich wiedzy i doswiadczen, konsultujgc z nimi za-
tozenia planowanych dziatarh edukacyjnych.

— —
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wieksza kontrola
nad informacjami o sobie

. . , . zmiana postaw:
nowe umiejetnosci wieksza empatia

radzenia sobie i szacunek dla innych
Z wyzwaniami etycznymi

praktyczna wiedza
na temat prawa

i bezpieczenstwa w sieci DI_A UCZN'OW

lepsze wyniki
W hauce

otwarcie na nowe
szanse edukacyjne

argument za wyborem
konkretnej placowki

DLA RODZICOW

wieksze bezpieczenstwo dzieci

lepsze wyniki
dzieci w nauce

mniej problemow
wychowawczych

KORZYSCI

Z ROZWIJANIA MIEKKICH KOMPETENCJI CYFROWYCH

minimalizowanie ryzyka
wystapienia probleméw
wychowawczych
dodatkowa szansa odrywajacych od nauki
na rozwoj zawodowy

DLA NAUCZYCIELA

satysfakcja zawodowa

mozliwos¢ wspotpracy
Z innymi szkotami,
organizacjami

DLA SZKOLY

wieksze zainteresowanie
wsrod kandydatow do szkoly

korzysci wizerunkow L .
4 € minimalizowanie ryzyka

wystapienia powaznych
problemow wychowawczych



Bycie przewodnikiem dzieci po cy-
frowym $wiecie nie nalezy do zadan
tatwych. Trzeba znalez¢ na to czas,
nierzadko pokona¢ bariere technolo-
giczng. Zeby poméc dziecku odna-
lez¢ sie w sieci, trzeba tez zrozumiec,
jak i po co ono z niej korzysta. Jak
pokazuja badania, doroéli przecenia-
ja mato prawdopodobne zagrozenia,
takie jak zetkniecie sie z pedofilia,
a nie zauwazajg tych subtelniejszych,
np. skutkéw profilowania, manipulaciji
informacja czy cyberagres;ji.
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0.
PRACA Z UCZNIAMI

W tym rozdziale podpowiadamy, jak przygotowaé sie
do podejmowania dziatan edukacyjnych bezposrednio
z uczniami. Zwracamy uwage na mogace pojawiaé sie
trudnosci i wskazujemy najwazniejsze obszary tema-
tyczne. Konkretne propozycje zaje¢ z uczniami znaj-
dziesz w dotaczonej do tego przewodnika broszurze ze
scenariuszami.

NAUCZYCIEL W ROLI PRZEWODNIKA PO CYFROWYM SWIECIE

Mtodsze dzieci szukajg w sieci najczesciej bajek i gier, nastolat-
ki — poza grami i muzykg — propozycji rozwigzan swoich aktual-
nych probleméw zyciowych: od sposobéw na walke z trgdzikiem
i informacji o antykoncepcji przez diety odchudzajgce po porady
sercowe. W sieci znajdujg sie jednak nie tylko najnowsze odcin-
ki ulubionych dzieciecych bajek, ale tez ich wulgarne przerdbki;
obok nieszkodliwych gier sa i takie, ktére wyciagajg od uzytkow-
nikbw dane i pienigdze; obok rzetelnej wiedzy mamy informacje
nieprawdziwe czy wrecz szkodliwe. W przypadku dzieci otoczo-
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nych dorostymi, ktérym ufajg, jest duza szansa, ze zwrdca sie do
nich ze swoimi pytaniami i problemami, traktujac ich jako swoich
przewodnikédw po zyciu, takze cyfrowym. Roéwniez nauczyciel,
zwtaszcza wychowawca czy pedagog szkolny, moze byé takim
przewodnikiem.

PRZYGOTOWANIE DO PRACY Z UCZNIAMI

Podejmujac dziatania z zakresu wychowania do zycia w cyfrowym
Swiecie, nalezy by¢ swiadomym wyzwan zwigzanych z nowymi
technologiami, ale nie negowac rzeczywistosci. Internet jest cze-
$cig zycia ucznidw. Konkretne problemy sg juz jednak inne w kaz-
dej grupie. Dlatego tez dziatania edukacyjne powinno zaczaé sie
od diagnozy, ktéra pozwoli na zaplanowanie optymalnej Sciezki,
uwzgledniajgcej sytuacje konkretnych uczniéw - ich wiedze, umie-
jetnosci, aktualne problemy. Dzieki temu mozna odpowiednio
ustali¢ kolejno$¢ dziatan i ich rodzaj: np. jesli w klasie byta ofiara
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SEKSTING - zjawisko polegajgce na
rejestrowaniu i przesytaniu innym
osobom materiatéw o charakterze
seksualnym, np. intymnych zdje¢, za
posrednictwem Internetu. Badania
przeprowadzone w 2014 r. przez GfK
Polonia na zlecenie Fundacji Dzieci
Niczyje pokazuja, ze 11% badanych
mtodych ludzi w wieku 15-19 lat przy-
znato sig¢ do wysytania takich materia-
tow. Jednocze$nie ponad 1/3 respon-
dentéw otrzymata tego typu zdjecia
lub filmy.
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sekstingu, to zajecie sie tym problemem bedzie miato wyzszy prio-
rytet niz przeprowadzenie lekcji na temat mocnych haset.

Podejmujac z uczniami prace nad kompetencjami cyfrowymi, na-
uczyciel nie powinien wystepowac z pozycji wszystkowiedzgcego
guru od technologii, szczegdlnie jesli w rzeczywistosci nie jest eks-
pertem. Uczniowie, zwlaszcza starsi i bardziej biegli w korzysta-
niu z nowych narzedzi, natychmiast go zdemaskuja i caty wysitek
pdjdzie na marne. Dobrze skorzystaé z wiedzy ucznidéw, a przede
wszystkim — pozwoli¢ im przedstawi¢ wtasng perspektywe. Nikt
nie przekona nastolatka tak skutecznie jak jego rowiesnik. Dlate-
go wciagniecie ucznidw do rozmowy, stawianie otwartych pytan
etycznych i umozliwienie realnej dyskus;ji jest najwiekszg szansg na
skuteczne dotarcie do nich. Wazne, zeby nauczyciel powstrzymat
sie od krytykowania zachowar uczniéw podejmowanych w zwigz-
ku z nowymi technologiami, nie oceniat wypowiedzi. Jego rolg jest
otwarcie ucznidw na rozumienie, jak one dziatajg. W tym obszarze
mieszcza sie zardwno watki techniczne, jak i etyczne czy prawne.

TRUDNE PYTANIA

Wiekszos¢ zasad dotyczacych $wiadomego i bezpiecznego korzy-
stania z sieci idzie wbrew trendom panujacym wsrdd nastolatkdw.
Namawiamy uczniéw, zeby nie publikowali zbyt wielu informaciji
o sobie? ,Ale przeciez wszyscy to robig!” Zeby uwazali na komer-
cyjne aplikacje? ,Ale jak bez nich komunikowa¢ sie z kolegami i ko-
lezankami?!” Zeby nie podawali w sieci prawdziwych informaciji, jesli
nie muszg? ,,Czy to znaczy, ze w Internecie mozna ktamacé?”

W kontekécie nowych technologii pojawia sie wiecej pytan, na
ktére nie zawsze mozna udzieli¢ prostej i jednoznacznej odpowie-
dzi. Ale pytania nie muszg by¢ traktowane wylacznie jako prze-
szkoda w podejmowaniu nowych dziatan. Przeciwnie: trudnosci
mozna wykorzystaé jako punkt wyjscia do dyskusji. Kto$ twierdzi,
ze dziewczyna, ktéra popetnita samobéjstwo po fali hejtu w sieci,
sama sie o to prosita, mogta nie publikowa¢? Dyskusja w klasie
moze ujawnié, ze nie wszyscy podzielaja ten poglad. Uczniowie
przekonuja, ze bez Facebooka utraca kontakt ze $wiatem? Swiet-
ny pretekst do zorganizowania gry terenowej polegajacej na po-
szukiwaniu rozwigzania jakiego$ problemu bez uzycia nowych
technologii, ale za to z koniecznoscig komunikowania sie z innymi
osobami. Okaze sie, ze dzieci radza sobie z tym takze bez smart-
fonéw. Zabawa w terenie i wspdlne poszukiwanie rozwigzan ma

jeszcze jeden atut — integruje grupe, dzieki czemu minimalizuje sie
ryzyko wystagpienia konfliktéw.

Podpowiadajgc nauczycielom, jak pracowac nad rozwijaniem miek-
kich kompetencji cyfrowych, kfadziemy nacisk na poszukiwanie
alternatywnych form pracy. Warto wprowadza¢ metody aktywne
w czasie lekcji, ale takze, jesli to tylko mozliwe, szuka¢ ku temu
innych okazji. Jesli zajecia nie dotycza kwestii $cisle technicznych,
polecamy materiaty (np. scenariusze lekciji), ktére mozna wykorzy-
sta¢ bez komputera — nawet w edukacji medialnej urzadzenia cza-
sem bardziej przeszkadzaja, niz pomagajg. Dobrze jednak przy tym
pamietac, zeby konkretne dziatania edukacyjne i formy pracy do-
biera¢ zaréwno pod katem potrzeb grupy, jej umiejetnosci, jak i celu
edukacyjnego, ktéry nauczyciel chce zrealizowac.

WAZNE TEMATY

Technologie nieustannie sie modyfikuja, a aplikacje przychodzag
i odchodza. Dlatego nauka, jak zmieni¢ ustawienia przegladarki,
moze by¢ co najwyzej jednym z elementéw ksztatcenia kompetencji
cyfrowych. Swiadomy, dobrze wyedukowany uczestnik cyfrowego
zycia zna podstawowe zasady etyczne, aspekty techniczne
i uregulowania prawne zwigzane z nowymi technologiami. Dzigki
temu fatwiej mu unika¢ putapek oraz bezpiecznie i twoérczo
korzystaé z Internetu, niezaleznie od tego, czy robi to w srodowisku
Windows, iOS czy Linux; na tablecie, smartfonie czy komputerze
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stacjonarnym; na Facebooku, Twitterze, Ask.fm czy jakimkolwiek
innym portalu, ktéry powstanie w przysztosci.

Bezpieczenstwo: na diuzszg mete nie da sie odgrodzi¢ mtodych
ludzi od zagrozen w cyfrowym $wiecie. Trzeba wyksztatci¢ u nich
umiejetno$¢ zachowania podstawowych $rodkéw ostroznosci,
ktére pozwolg im na bezpieczne korzystanie z potencjatu nowych
technologii. Znaczenie ma tez umiejetno$¢ reagowania, jesli pro-
blem wystgpi. Podczas wprowadzania tematéw zwigzanych z bez-
pieczenstwem, np. zasad bezpiecznego korzystania z sieci, two-
rzenia bezpiecznych haset, korzystania z przegladarki i wtyczek,
prowadzenie lekcji z komputerem jest najbardziej uzasadnione.

Etyka: czyli jak korzysta¢ z sieci, nie krzywdzac innych, i jak reago-
wagé, gdy dzieje sie co$ ztego. W kazdym rodzaju interakcji mie-
dzy ludZzmi moze doj$¢ do naruszenia norm etycznych. Internet to
wcigz dos$¢ nowe narzedzie, w ktérym zasady dopiero sie ksztattuja,
a te juz wypracowane (np. netykieta) nie wszystkim sg znane. Ce-
lem etycznego aspektu edukacji medialnej nie jest zakazywanie czy

nakazywanie, ale uruchomienie refleksji nad konsekwencjami po-
dejmowanych dziatan i uczenie szacunku dla innych uzytkownikéw,
ich opinii i uczué. Swiadomy uzytkownik nowych technologii zadaje
sobie pytania: jak druga osoba zrozumie to, co pisze?, jaki wptyw
bedzie miata na nig moja aktywnos$¢ w sieci?

Prawo, czyli co wolno, a czego nie, jakie uprawnienia przystuguja
uzytkownikom Internetu. Przepisy nie nadazaja za szybko zmienia-
jaca sie rzeczywistoscia, a na dodatek réznig sie miedzy panstwami.
Mimo tych ograniczen ich znajomo$¢ zwieksza szanse na unikniecie
niektorych spotykanych w sieci zagrozen, np. wyludzen. Pozwala-
ja tez uzytkownikowi uniknaé podejmowania dziatan niezgodnych
z prawem, np. naruszen débr osobistych. Uczac sie o prawie,
uczniowie nabywajg sporo konkretnej wiedzy, ale réwnie duze zna-
czenie ma umiejetno$¢ wykorzystania jej w praktyce, np. rozpozna-
nia sytuacji, w ktérej ma ona zastosowanie.

WYBOR NARZEDZI | USLUG

Czym sie kierowaé, zeby osiggna¢ pozadane efekty przy wpro-
wadzaniu do szkoty nowych technologii? Dzieci zazwyczaj patajg
checig do korzystania z nich, ale niekoniecznie do tych, ktore reali-
zowalyby cele okreslone przez nauczyciela. Nawet jesli dla dzieci
wygodniejsza i bardziej intuicyjna bytaby komunikacja przez Face-
booka, korzystniejszym wyborem pod katem prywatnosci bedzie
lista mailingowa lub blog. Warto poprosi¢ informatyka o pomoc
w rozwigzaniu kwestii technicznych, a dzieci przekona¢ do korzysci
z tego ptynacych (np. e-mail to obecnie przyjeta forma komunikacji
z pracodawcami, urzedami).

Decydujac sie na wykorzystanie danego narzedzia czy ustugi w pro-
cesie nauczania, poza celem edukacyjnym powinno bra¢ sie pod
uwage zasady przetwarzania danych: np. to, jak wiele danych trzeba
podaé, czy muszg by¢ to dane prawdziwe, czy wystarczy pseudo-
nim, czy dane bedg przetwarzane zgodnie z europejskim prawem,
czy tez wysytane daleko za ocean.

Jesli wybrane narzedzie oblewa ten test na poszanowanie prywat-
nosci i wymaga podania wielu prawdziwych informacji o uzytkow-
niku, ale uzycie go jest uzasadnione z edukacyjnego punktu widze-
nia, w pierwszej kolejnosci nalezy poszukac szanujgcej prywatnosé
alternatywy. Jesli jej nie ma — wykorzystanie narzedzia nalezy
uzgodni¢ z uczniami i rodzicami.

— —
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Korzystasz z Cyfrowej Wyprawki?
Chetnie dowiemy sie, jakie masz do-
Swiadczenia i spostrzezenia oraz jak
dostosowujesz nasze materiaty do
swoich potrzeb. Napisz do nas na
adres: fundacja@panoptykon.org.
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PROPOZYCJE DZIALAN PROFILAKTYCZNYCH
| EDUKACYJNYCH

SCENARIUSZE LEKCJI

Elementy edukacji medialnej sg wpisane do podstawy programo-
wej. Tresci zwigzane z nowymi technologiami mozna przekazywaé
uczniom w ramach prowadzonych zaje¢ z réznych przedmiotéw:
np. zaje¢ komputerowych/informatyki, etyki, WOS-u, jezyka polskie-
go, wychowania do zycia w rodzinie, a takze godziny wychowaw-
czej. Do tego celu sprawdzg sie gotowe scenariusze zaje¢ — w sieci
mozna znalez¢ wiele materiatéw na wolnej licencji, do pobrania za
darmo i z mozliwo$cia dostosowania do potrzeb klasy. Scenariusze
czesto konstruowane sg tak, zeby mozna byto je tatwo wples¢ w re-
alizacje podstawy programowe;j.

Wspomniane cechy majg lekcje z cyklu Cyfrowa Wyprawka Fundacji
Panoptykon, ktore polecamy do wykorzystania rowniez nauczycie-
lom niemajgcym zaawansowanej wiedzy technicznej — najwazniejsze
informacje znajduja sie w Wiedzy w pigutce, ktora jest elementem
kazdego scenariusza. W Czytelni natomiast umieszczono dodatko-
we materiaty. Modut lekcyjny zawiera zestaw konkretnych éwiczen,
ktére mozna uzupetnic¢ i dostosowacé do potrzeb konkretnej grupy.
Przyktadowe scenariusze z zakresu bezpieczenstwa, prawa i etyki
przeznaczone do pracy na réznych poziomach edukacyjnych znaj-
dziesz w broszurze dotgczonej do tego przewodnika.

Polecamy réwniez materiaty autorstwa Gentrum Edukacji Obywatel-
skiej, portal Edukacja Medialna Fundacji Nowoczesna Polska, a tak-
ze materialy Fundacji Dzieci Niczyje (do znalezienia na stronach in-
ternetowych organizaciji) — wiecej informacji w czesci Warto zajrzec.

INNE DZIALANIA EDUKACYJNE

Dziatania edukacyjne nie muszg sie ogranicza¢ do poprowadze-
nia lekcji czy bloku zaje¢. Mozna szuka¢ form alternatywnych, wy-
korzystujac dostepne materiaty. Do tego celu nadaje sie¢ m.in. gra
edukacyjna Trzesienie danych, przeznaczona dla oséb w wieku
15+ (optymalnie od 3. klasy gimnazjum). Gra uczy przewidywania
konsekwencji aktywnosci podejmowanych w sieci i podpowiada,
jak sobie radzi¢ z zagrozeniami. Moze by¢ wykorzystana na wiele
sposobdéw: chocby jako metoda na sprawdzenie wiedzy ucznidow na
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temat wyzwan zwigzanych z korzystaniem z nowych technologii lub
jako materiat na osobne warsztaty.

Inne pomysty niesztampowych dziatan edukacyjnych to np. pokaz
filmowy potaczony z dyskusja czy konkurs artystyczny. Chociaz
ta ostatnia forma w mniej oczywisty sposéb kojarzy sie z nowymi
technologiami, to zostata ona przetestowana i rzeczywiscie dziata.
W konkursie zorganizowanym przez Generalnego Inspektora Ochro-
ny Danych Osobowych w ramach programu ,, Twoje dane - twoja
sprawa” wyroznienie zdobyta uczennica, ktéra w formie wiersza
opisata podstawowe zasady chronienia swoich danych osobowych.
Ale wachlarz mozliwych do podjecia dziatan jest nieograniczony.
Zachecamy do eksperymentowania!
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...nie moze tez by¢ catkowitym ignorantem.
Powinien mie¢ podstawowg wiedze i rozumiec,
ze nowe technologie sg nieodtgczng czescig
dzisiejszego Swiata.

...znac¢ odpowiedzi na kazde pytanie,
i

...powinien szuka¢ wsparcia np. szkolnego
informatyka lub znajgcych sie na rzeczy
rodzicow, ktdérzy pomoga dobra¢ odpowied-
nie narzedzia i zrealizowa¢ wybrane elemen-

ty dziatan.

...by¢ ekspertem od nowych technologii,

...powinien szukac¢ informacji — nie tylko opiséw
producentow, ale tez opinii uzytkownikéw,

w tym krytycznych — i umie¢ oceni¢ ich
wiarygodnos¢. Warto positkowac sie wiedzg
uczniéw i rodzicow.

\

...umie¢ korzystac ze wszystkich
najnowszych ustug i aplikaciji,




X * %
Tylko 15% rodzicow zdaje sobie
sprawe, ze dzieci korzystajg z Inter-
netu u znajomych. Tymczasem robi
to az 77% badanych oséb w wieku
10-15 lat. Dzieci i mfodziez coraz
czesciej tez korzystaja z urzadzen
mobilnych (smartfon, tablet) i otwar-
tych sieci Wi-Fi, takze w szkole (tam
z sieci korzysta 86% dzieci — i to
przez wigkszos¢ czasu poza pracow-
nig komputerowa).
Zrodto: TNS na zlecenie Orange Pol-
ska we wspotpracy z Fundacjg Oran-
ge i Fundacja Dzieci Niczyje, Bezpie-
czenstwo dzieci w internecie. Raport
z badan jakosciowych i ilosciowych,
Warszawa 2013 r.
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b.
WSPOLPRACA Z RODZICAMI

Swoj pierwszy kontakt z nowymi technologiami dzie-
ci maja zazwyczaj w domu i stamtad wynoszg szereg
umiejetnosci. 0d rodzicéw zalezy bardzo wiele — je$li
s3 Swiadomymi uzytkownikami sieci i odpowiedzialnie
korzystaja z nowych technologii, to jest duza szansa,
ze tak samo beda postepowa¢ ich dzieci. Ale nawet ro-
dzice, ktorzy sami aktywnie nie korzystaja z nowych
technologii, moga odegra¢ wazng, pozytywna role
w procesie rozwijania migkkich kompetencji cyfrowych
u dzieci.

JAK ZAANGAZOWAC RODZICOW WE WSPOLNE DZIALANIA?

Niektorzy rodzice moga odnies¢ sie do pomystu rozwijania miek-
kich kompetenciji z rezerwa, dlatego istotne jest wyjasnienie im celu
podejmowanych dziatann — na konkretnych przyktadach. Ogromne
znaczenie ma réwniez ustalenie zasad wspotpracy i stopniowe wig-
czanie rodzicéw do wspdlnych dziatan.

Zaangazowanie rodzicow w zycie szkoty jest zazwyczaj odwrotnie pro-
porcjonalne do wieku dzieci. Rodzice szesciolatkéw bardzo interesuja
sie zyciem szkoty i chetnie pomagaja dzieciom w nauce. W miare jak
dzieci rosng, zaangazowanie w zycie szkoty i w proces uczenia spa-
da. Nie oznacza to bynajmniej, ze nalezy porzuci¢ mysli o pozyskaniu
ich do wspdtpracy. Przeciwnie: moze Ci sie udaé, jesli skoncentrujesz
sie na méwieniu o konkretnych problemach i podejmowanych dziata-
niach edukacyjnych. Ponizej podpowiadamy, jak pozyskaé zaintere-
sowanie rodzicéw i wciggnaé ich do wspdlnej sprawy.

Kiedy: sprébuj wykorzysta¢ uwage rodzicéw na pierwszym zebra-
niu informacyjnym w roku szkolnym; jesli to mozliwe, warto wy-
korzystaé juz okres rekrutacji do szkét — pdzniej rodzice beda Sle-
dzi¢ informacje przekazywane przez szkote z mniejszg uwaga.

Zdiagnozuj sytuacje: przeprowadz wsrdéd ucznidw i rodzicow
prosty quiz (mozesz skorzystaé z zagadnien opisanych na kartach
opracowanej przez Fundacje Panoptykon gry Trzesienie danych) —
kilka prostych pytan pozwoli Ci namierzy¢ mocne i stabe strony gru-
py. Dobra diagnoza obejmuje tez rozmowe — postaraj sie pogtebic
zagadnienia, ktére pojawity sie w quizie, w formie dyskusiji.

— == —
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Przedstaw swoje wnioski: jesli przeprowadzite$/-a$ diagnoze
w klasie, wykorzystaj jej wyniki, zeby wyjasni¢ rodzicom na kon-
kretnym przyktadzie, dlaczego planujesz wiasnie takie dziatania
edukacyjne. Skorzystaj z dostepnych publikacji: raportéw, badan
(wiecej w czesci Warto zajrzeé). Dopasowuj zagadnienia do wieku
uczniéw (np. dane o korzystaniu z pornografii w sieci to raczej nie
temat dla rodzicéw szesciolatkéw, ale wérdéd gimnazjalistéw — a na-
wet w ostatnich klasach szkoty podstawowej — moze to juz byé
wazne). Jesli diagnozujesz w klasie konkretny problem, zbierz argu-
menty z nim zwigzane, tak zeby zaplanowaé dziatania edukacyjne
i przekonac¢ rodzicéw o koniecznosci ich podijecia.

Unikaj antagonizowania: wzajemne przekonywanie sie rodzicéw
i nauczycieli, ze to wtasnie szkota/dom odpowiada za wychowanie,
prowadzi donikad. Warto uzywa¢ argumentéw, ktére bedg wskazy-
waty, ze dobro i bezpieczenstwo dzieci to Wasz wspdliny cel. Nawet
jesli diagnozujesz w klasie konkretny problem i domyslasz sie, ze
jego zrédio tkwi w domu, nic nie zyskasz, zrzucajgc wine na ro-
dzicoéw. Przeciwnie: mozesz zaprzepasci¢ szanse na wspotprace.
W takich sytuacjach warto dziata¢ spokojnie i dyplomatycznie, prze-
kaza¢ rodzicom swoje watpliwosci, ale zostawi¢ tez miejsce na ich
interpretacje sytuacji.

Mow jezykiem korzysSci: zwracaj uwage na to, jak efekty edukaciji
medialnej przydadza sie zarbwno w szkole, jak i w domu, jak wspdl-
na praca zaprocentuje dla obu stron. Zwré¢ uwage, ze byé moze
dziecko pomoze rodzicom lepiej odnalez¢ sie w cyfrowym Swiecie.
Szukaj konkretnych przyktadéw, adekwatnych do grupy.

POCZATEK DEUZSZEJ WSPOLPRACY?

Powyzsze rady majg zastosowanie na kazdym etapie pracy z ro-
dzicami. Jesli uda Ci sie pozyskaé zainteresowanie rodzicéw, wy-
korzystaj to i zapros ich np. na spotkanie warsztatowe, ktére moze
otworzy¢ droge do diuzszej i gtebszej wspotpracy. Jednak zeby sie
tak stato, nie mozna rodzicdw zniecheci¢ ani przestraszy¢. Nasze
rekomendacje:

Na poczatek nie za dtugo: pierwsze spotkanie warsztatowe nie
powinno trwaé dtuzej niz 2 godziny. Jesli pracujesz z rodzicami ma-
luchdw, postaraj sie zapewnic opieke dzieciom (np. w $wietlicy, jesli
bedzie taka mozliwosc).

Korzystaj z aktywnych form pracy: np. podziel uczestnikéw na
mate grupy lub zaproponuj, zeby usiedli w pétkolu (zamiast w taw-
kach). Ten prosty sposéb pozwoli Ci pozyska¢ wieksza uwage. Wy-
korzystaj formy zabawowe i relaksujace, ale jednoczesnie bezpiecz-
ne — jesli wystraszysz rodzicéw, proponujgc formy dla niektérych
nieakceptowalne (np. zwigzane z kontaktem fizycznym), drugi raz
nie przyjda. Nie zapomnij wyjasni¢, jak bedziecie pracowac - i dla-
czego. W grupie moga znajdowac sie rodzice, ktérzy z takg forma
spotykaja sie po raz pierwszy. Uwaga: czasem lepiej zrezygnowaé
z aktywnych form pracy niz wprowadza¢ je na site w grupie, ktéra
nie jest na to przygotowana.

Wiedza: przygotuj materiaty do rozdania. Niech rodzice wyjda ze
spotkania z wydrukami z podsumowaniem najwazniejszych infor-
maciji (tak aby nie musieli w trakcie robi¢ notatek). Mozesz rowniez
skopiowa¢ materiat Z dzieckiem o Internecie — dekalog $wiadomego
rodzica i rozda¢ go uczestnikom (znajdziesz go na koncu tego roz-
dziatu).

Siegnij po wiedze rodzicéw: zapytaj o ich doswiadczenia, prze-
myslenia, informacje. Nie daj jednak zdominowac¢ spotkania jednej
osobie.

Kilka pomystéw na prace z rodzicami znajdziesz w broszurze ze
scenariuszami dotgczonej do tego przewodnika, ale nie béj sie
dostosowywac gotowych materiatéw do swoich potrzeb. Skorzy-
staj z wiasnej kreatywnosci, otwdrz sie tez na wymiane doswiad-
czen z innymi nauczycielami. W ramach kolejnych krokéw mozesz
zaproponowac¢ bardziej angazujace formy dziatan, np. wspoine
warsztaty dla rodzicoéw i dzieci lub zadania dla dzieci, angazujgce
rodzicow.
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Wprowadzaj swoje dziecko w cyfrowy Swiat: rozmawiaj z
nim o Internecie, korzystajcie z niego wspdlnie. Ucz sie
nowych rzeczy razem z nim. Nie zrazaj sie, gdy okaze sie, ze
Twoje dziecko wie juz wiecej niz Ty — dzielcie sie swojg wiedza.

Przypominaj dziecku, ze Internet nie jest ,,Swiatem na niby” -
jest tak samo realny jak inne sfery zycia. Nasze zachowania

w sieci moga mie¢ daleko idgce konsekwencje dla nas samych
| otoczenia. Ucz dziecko etycznego zachowania, poszano-
wania opinii i uczu¢ innych osoéb. Zwracaj uwage, ze krzyw-
da wyrzadzona w sieci nie boli mniej niz ta wyrzadzona twarzg
w twarz.

Ucz swoje dziecko krytycznego podejscia do informac;ji
znalezionych w Internecie. Przypominaj, ze nie wszystko jest
takie, jak sie wydaje na pierwszy rzut oka: nie kazda osoba jest
tym, za kogo sie podaje; nie kazda znaleziona informacja jest
prawdziwa.

Uswiadamiaj swojemu dziecku, ze w Internecie bardzo
trudno zachowaé anonimowos$¢ - w razie potrzeby niemal
kazdego mozna zidentyfikowaé, nawet jesli nie postuguije sie
swoim imieniem i nazwiskiem. Poruszajgc sie po sieci, kazdy
z nas zostawia tysigce cyfrowych sladow, nie tylko publikujac
informacije, ale réwniez zupetnie nieSwiadomie.

Zachecaj dziecko do przemyslanego publikowania w Inter-
necie. Przypominaj mu, ze wrzucajac informacje do sieci, dzieli
sie nig z catym swiatem i traci nad nig kontrole. Kazdy, kto do
niej dotrze, moze jg skopiowac i wykorzysta¢ w dowolnym
celu. Skasowanie informaciji nie oznacza, ze ona zniknie.

Uswiadamiaj swojemu dziecku, ze korzystanie z wiekszo-
Sci zasobow Internetu jest tylko pozornie darmowe. Strony
internetowe moga wytudzac pienigdze albo informacje o nas
(na ktorych pdzniej zarabiajg). Za wiekszos¢ ustug w sieci
ptacimy swojg prywatnoscig — warto mie¢ to na uwadze,
wybierajac te, z ktdérych bedziemy korzystac.

Pamietaj, ze cho¢ trudno zachowac prywatnos¢ w Internecie,
kazdy z nas ma do niej prawo - rowniez dzieci. Ucz swoje
dziecko szacunku dla prywatnosci innych osdéb i przypomi-
naj mu, iZ moze oczekiwac, ze inni beda szanowac jego
prywatnos¢. Firmy nie powinny zbieraé jego danych, gdy nie
sg do tego uprawnione, a znajomi — publikowac¢ bez zgody
zdje¢ z jego udziatem.

Przypominaj, ze Internet — podobnie jak inne sfery zycia -
nie jest wolny od zagrozen. Jednak dzieki Swiadomemu
wykorzystywaniu dostepnych narzedzi i unikaniu ryzykownych
zachowan, mozna je ograniczy¢. Staraj sie przekaza¢ dziecku
zasady bezpiecznego korzystania z Internetu. Wspolnie ustal-
cie, jakie zachowania sg akceptowalne, a jakie nie.

Miej Swiadomos¢, ze nie ma prostych rozwigzan, ktére gwa-
rantujg bezpieczenstwo — mimo najlepszych checi nie mozesz
mieC pewnosci, ze ochronisz swoje dziecko przed wszystkimi
potencjalnymi problemami. Dlatego zadbaj o to, by wiedziato,
co zrobié, jesli stanie sie cos ztego, i miato Swiadomos¢,
ze w takiej sytuacji moze liczy¢ na Twoja pomoc.

Dawaj dobry przyktad - korzystaj z Internetu w sposob
odpowiedzialny i przemyslany. Przestrzegaj zasad bezpie-
czenstwa i szanuj prywatnosé innych oséb (takze swojego
dziecka!). Reaguj, gdy zauwazysz, ze dzieje sie cos ztego.



42

7
WARTO ZAJRZEC

Ponizej polecamy szereg publikacji, programow i inicjatyw
z zakresu edukacji medialnej. Zachecamy tez do wiasnych
poszukiwan!

DANIA| PUBLIKACJE

1. CBOS, Bezpieczenstwo w Internecie, Warszawa 2015 .

2. GfK Polonia na zlecenie Fundacji Dzieci Niczyje, Seksting wsrod
polskiej mtodziezy, Wyniki badania iloéciowego, Warszawa 2014 r.

3. GIODO, Postrzeganie zagadnien zwigzanych z ochrona danych
i prywatnosci przez dzieci i mtodziez. Raport z badan, Warszawa
2010r.

4. Instytut Badan Edukacyjnych, Bezpieczenstwo uczniéw i klimat
spoteczny w szkole. Raport z badan, Warszawa 2015 .

5. Instytut Badan Edukacyjnych, Kompetencje komputerowe i infor-
macyjne mtodziezy w Polsce Raport z miedzynarodowego badania
kompetencji komputerowych i informacyjnych ICILS 2013, Warsza-
wa 2014 r.

6. Instytut Badan Edukacyjnych, Wykorzystanie TIK w nauczaniu
i uczeniu sie uczniéw ze SPE na przyktadzie rzgdowego programu
rozwijania kompetencji uczniéw i nauczycieli w zakresie stosowania
technologii informacyjno-komunikacyjnych ,,Cyfrowa szkota”, War-
szawa 2013 r.

7. Pedagogium WSNS na zlecenie Rzecznika Praw Dziecka i NASK,
Nastolatki wobec Internetu, Warszawa 2014 r.

8. Jacek Pyzalski, Agresja elektroniczna dzieci i mtodziezy — rézne
wymiary zjawiska, Dziecko Krzywdzone. Teoria, Badania, Praktyka
2009, nr 1.

9. TNS na zlecenie Orange Polska we wspétpracy z Fundacjg Oran-
ge i Fundacjg Dzieci Niczyje, Bezpieczenstwo dzieci w internecie.
Raport z badan jakosciowych i iloSciowych, Warszawa 2013 r.

10. Towarzystwo Edukacji Antydyskryminacyjnej, Dyskryminacja
w szkole — obecnos¢ nieusprawiedliwiona. O budowaniu edukaciji
antydyskryminacyjnej w systemie edukacji formalnej w Polsce. Ra-
port z badan, Warszawa 2015 r.

BIEZACE INFORMACJE

1. Dziennik Internautéw: di.com.pl.

2. Edukator Medialny: edukatormedialny.pl.

3. Niebezpiecznik: niebezpiecznik.pl.

4. Strona Fundacji Panoptykon: panoptykon.org.
5. Zaufana Trzecia Strona: zaufanatrzeciastrona.pl.

GRY EDUKACYJNE

1. Fundacja Panoptykon, Trzesienie danych.

2. Instytut Kultury Miejskiej, Twoje prawa w sieci.

3. Wojewddzka Biblioteka Publiczna i Centrum Animacji Kultury w Po-
znaniu, Odkrywcy Internetu.

KAMPANIE | PROGRAMY EDUKACYJNE

1. Centrum Edukacji Obywatelskiej, Wigcz sie! Mtodzi i media:
ceo.org.pl/pl/media.

2. Feminoteka, Badz bezpieczna w sieci:
feminoteka.pl/category/projekty/badz-bezpieczna-w-sieci.

3. Fundacja Dzieci Niczyje, Necio (materialy pomocne w domowe;j
edukacji mtodszych dzieci): necio.pl.

4. Fundacja Dzieci Niczyje, Sieciaki (materialy pomocne w domowe;j
edukacji starszych dzieci): sieciaki.pl.

5. Fundacja Dzieci Niczyje, wybér materiatow edukacyjnych:
fdn.pl/materialy-do-pobrania-0.

6. Fundacja Dzieci Niczyje, Zanim wrzucisz: zanimwrzucisz.fdn.pl.

7. Fundacja Nowoczesna Polska, Edukacja Medialna:
edukacjamedialna.edu.pl.

8. Fundacja Nowoczesna Polska, Wielki Turniej Edukacji Medialnej:
edukacjamedialna.edu.pl/info/turniej.

9. Fundacja Panoptykon, Cyfrowa Wyprawka: cyfrowa-wyprawka.org.
10. Fundacja Pigte Medium, Bezpieczna e-szkota:
5medium.org/projekty/bezpieczna-szkola.

11. GIODO, Twoje dane, twoja sprawa: giodo.gov.pl/1520061/j/pl.

12. Komenda Gtéwna Policji, Bezpieczne dziecko w sieci:
policja.pl/pol/profilaktyka/9457,Bezpieczne-dziecko-w-sieci.html.

43


http://cbos.pl/SPISKOM.POL/2015/K_109_15.PDF
http://seksting.fdn.pl/sites/default/files/file/Raporty_badawcze/Wojcik_Makaruk_Seksting_wsrod_polskiej_mlodziezy.pdf
http://seksting.fdn.pl/sites/default/files/file/Raporty_badawcze/Wojcik_Makaruk_Seksting_wsrod_polskiej_mlodziezy.pdf
http://giodo.gov.pl/plik/id_p/4969/j/pl/
http://giodo.gov.pl/plik/id_p/4969/j/pl/
http://giodo.gov.pl/plik/id_p/4969/j/pl/
http://eduentuzjasci.pl/images/stories/publikacje/IBE-raport-Przemoc-Klimat-w-szkole.pdf
http://eduentuzjasci.pl/images/stories/publikacje/IBE-raport-Przemoc-Klimat-w-szkole.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-icils.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-icils.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-icils.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-icils.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-TIK-w-edukacji-wlaczajacej.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-TIK-w-edukacji-wlaczajacej.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-TIK-w-edukacji-wlaczajacej.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-TIK-w-edukacji-wlaczajacej.pdf
http://eduentuzjasci.pl/images/stories/publikacje/ibe-raport-TIK-w-edukacji-wlaczajacej.pdf
http://brpd.gov.pl/sites/default/files/raport_z_badania_nastolatki_wobec_internetu_-_po_poprawkach_edytorskich.pdf
http://brpd.gov.pl/sites/default/files/raport_z_badania_nastolatki_wobec_internetu_-_po_poprawkach_edytorskich.pdf
http://fdn.pl/sites/default/files/file/dzieckokrzywdzone/kwartalnik%2520nr%252026/agresja_elektroniczna_dzieci_i_mlodziezy.pdf
http://fdn.pl/sites/default/files/file/dzieckokrzywdzone/kwartalnik%2520nr%252026/agresja_elektroniczna_dzieci_i_mlodziezy.pdf
http://fdn.pl/sites/default/files/file/dzieckokrzywdzone/kwartalnik%2520nr%252026/agresja_elektroniczna_dzieci_i_mlodziezy.pdf
http://fdn.pl/sites/default/files/file/Raporty_badawcze/Bezpieczenstwo_dzieci_w_internecie_2013.pdf
http://fdn.pl/sites/default/files/file/Raporty_badawcze/Bezpieczenstwo_dzieci_w_internecie_2013.pdf
http://fdn.pl/sites/default/files/file/Raporty_badawcze/Bezpieczenstwo_dzieci_w_internecie_2013.pdf
http://tea.org.pl/userfiles/raporty/raport_tea_dyskryminacja_w_szkole.pdf
http://tea.org.pl/userfiles/raporty/raport_tea_dyskryminacja_w_szkole.pdf
http://tea.org.pl/userfiles/raporty/raport_tea_dyskryminacja_w_szkole.pdf
http://tea.org.pl/userfiles/raporty/raport_tea_dyskryminacja_w_szkole.pdf
http://di.com.pl
http://edukatormedialny.pl
http://niebezpiecznik.pl
http://panoptykon.org
http://zaufanatrzeciastrona.pl
http://pnpt.org/gra
http://repozytorium.ikm.gda.pl/items/show/19
http://wbp.poznan.ekursy.eu/course/view.php%3Fid%3D27
http://wbp.poznan.ekursy.eu/course/view.php%3Fid%3D27
http://ceo.org.pl/pl/media
http://feminoteka.pl/category/projekty/badz-bezpieczna-w-sieci
http://necio.pl
http://sieciaki.pl
http://fdn.pl/materialy-do-pobrania-0
http://zanimwrzucisz.fdn.pl
http://edukacjamedialna.edu.pl
http://edukacjamedialna.edu.pl/info/turniej
http://cyfrowa-wyprawka.org
http://5medium.org/projekty/bezpieczna-szkola
http://giodo.gov.pl/1520061/j/pl
http://policja.pl/pol/profilaktyka/9457%2CBezpieczne-dziecko-w-sieci.html

OPRACOWANIE:
Anna Obem

WSPOLPRACA:

Matgorzata Szumanska
Kamil Sliwowski
Aleksandra Kochaniecka
Barbara Michalska

KOREKTA:
Urszula Dobrzanska

PROJEKT GRAFICZNY
| SKEAD:

Kasia lwanska

DRUK:
Technikolor

WYDAWCA:
Fundacja Panoptykon
panoptykon.org

WARSZAWA 2015

FUNDACJA
PANOPTYKON

Publikacja udostepniona na licenciji
Creative Commons Uznanie autorstwa — Na tych samych warunkach 4.0 Miedzynarodowe

©@®O

Dofinansowano ze $rodkéw Ministra Kultury i Dziedzictwa Narodowego
oraz Open Society Institute Budapest Foundation.

Ministerstwo

Kultury OPEN SOCIETY
i Dziedzictwa 4 FOUNDATIONS
Narodowegos

Publikacja powstata rowniez dzieki wsparciu oséb przekazujgcych darowizny na rzecz Fundacji Panoptykon.

B

=EEN
B

[
=
=5

=



Przewodnik zostat pomyslany

jako inspiracja do podejmowania
w szkole tematyki nowych techno
logii oraz ich coraz wigkszego
wptywu na zycie i rozwéj mtodych
ludzi. Opracowalismy go z myslg
0 nauczycielach, pedagogach,
psychologach szkolnych, wycho
wawcach, bibliotekarzach, ktérzy
chca po raz pierwszy zmierzy¢ sie
z tym tematem, a takze o tych, ktd
rzy robig to juz od jakiego$ czasu,
ale poszukujg nowych inspiracii,
innej perspektywy lub konkretnych
pomystéw na dziatania z uczniami,
rodzicami i kadrg pedagogiczna.
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