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Wprowadzenie

Duzymi krokami zbliZza sie moment, w ktorym firmy opierajace swdj model biznesowy

na wykorzystywaniu danych osobowych bedg musiaty dostosowac sie do nowych regut
gry. Generalne rozporzadzenie o ochronie danych osobowych (RODO) obowigzuje juz

od 2016 r.,a po 25 maja 2018 r. zacznie by¢ w pelni stosowane. Podstawowe zasady
przetwarzania danych nie zmienia sie w sposob znaczacy, ale pojawia sie nowe - jednolite
na catym europejskim rynku - obowigzki dla firm, potgczone z silniejszymi uprawnieniami
dla osdb, ktorych dane sa przetwarzane (np. prawo do przeniesienia danych). Zwiekszg sie
wymagania, jesli chodzi o przejrzystos¢ (np. automatycznego podejmowania decyzji)

i ocene ryzyka, jak rowniez samo projektowanie technologii i domys$lne ustawienia
prywatnosci.

Jednoczes$nie trwaja prace nad rozporzadzeniem o prywatnos$ci w tgcznosci elektronicznej
(ePrivacy Regulation), ktore ma doprecyzowac reguty i standardy techniczne dla
komunikacji elektronicznej i ustug realizowanych przez Internet. To rozporzadzenie
przeniesie ogoélne zasady ochrony prywatnosci wynikajgce z RODO na poziom
praktycznych wyzwan, takich jak dopasowywanie reklam do preferencji uzytkownikow
Internetu w czasie rzeczywistym, profilowanie wynikdw wyszukiwania i strumieni
aktualno$ci czy monitorowanie aktywnosci uzytkownikéw za posrednictwem
sinteligentnych” sensoréow.

Europejski regulator dostrzega wszechobecnos¢ i problematycznos¢
gromadzenia danych o uzytkownikach nowych technologii poza ich
kontrola. Préobuje na to wyzwanie odpowiedzie¢ w zrOwnowazony sposob,
szanujac rézne modele biznesowe i tworzac réwne pole dla wszystkich
przedsiebiorcow. Trudno jednak przewidzie¢, jak na zaproponowane reguty
gry zareaguje rynek, szczegolnie branza marketingu internetowego

i wiodace platformy internetowe. Czy dostrzega w nich szanse na rozwaj,
czy tylko przeszkode, ktora trzeba oming¢?

Od poczatku prac nad reformg prawa o ochronie danych osobowych organizacje
reprezentujace interesy internetowych wydawcéw i reklamodawcéw w alarmistycznym
tonie przestrzegaty przed ,koncem Internetu, jaki znamy”. Argumentowaty, ze ustugi
internetowe - w szczegélnosci serwisy informacyjne - utrzymuja sie gtéwnie dzieki
targetowanej reklamie i Ze ten model generowania zysku ,,musi zosta¢”. Odpowiadaty im
organizacje reprezentujace samych uzytkownikow i odbiorcow tresci, pytajac, czy rynek
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reklamowy musi sie rozwija¢ w oparciu o nieprzejrzyste i nieetyczne praktyki, takie jak
$ledzenie ludzi bez ich wiedzy i zgody.

0 ile z perspektywy wydawcow i reklamodawcow gtldwne wyzwanie
sprowadza sie do utrzymania wysokiej klikalnosci baneréw reklamowych,
o tyle dla wielu uzytkownikow stato sie jasne, ze ich osobista stawka

w Internecie naszpikowanym sledzacymi skryptami jest o wiele wyzsza.
Nie chodzi juz o to, czy nabeda kolejna pare butéw albo nowszy telefon, ale
o to, kto i w jakim celu kupi ich profil oraz co sie w nim znajdzie.

Techniki $ledzenia i profilowania stajg sie coraz bardziej inwazyjne, nie oszczedzajac
zadnej sfery zycia prywatnego. Dane dotyczace zdrowia (takze intymnego czy
psychicznego), sytuacji finansowej, pochodzenia etnicznego, relacji osobistych, natogéw,
stabosci, marzen i aspiracji miliardéw ludzi sg zbierane lub generowane (na zasadzie
predykcji) oraz integrowane w sposob, ktéry nie uwzglednia mozliwych ryzyk.
Kojarzeniem tego typu danych poza kontrolg ludzi, ktérych one dotyczg, s3 zainteresowani
nie tylko ubezpieczyciele czy potencjalni pracodawcy, ale coraz czeSciej takze partie
konkurujace w wyscigach wyborczych.

Na progu europejskiej reformy ochrony danych osobowych warto spojrzec trzezZwo na
wyzwania stojgce nie tylko przed regulatorem, ale takze (czy wrecz przede wszystkim)
przed samymi uczestnikami internetowego rynku. Czy bedziemy w stanie znalez¢
kompromis miedzy interesami komercyjnych graczy, przyzwyczajonych do swobodnej
eksploatacji danych, a oczekiwaniami ludzi, ktérzy w obecnym modelu generowania zysku
utracili podmiotowos¢, ale chca jg odzyskac? Czy lepsza wersja komercyjnego Internetu
jest mozliwa? Jesli tak, jak powinna dziata¢? Jesli nie, jakie czekaja nas konsekwencje

i ryzyka pozostania przy obecnym modelu?

Celem tego opracowania jest zwiezte oméwienie najpowazniejszych probleméw
zwigzanych z praktykami $ledzenia i profilowania w sieci, tak jak wygladaja one

z perspektywy 2017 r. (rozdziat 1), przedstawienie koncepcji europejskiego regulatora
odpowiadajacych na te wyzwania (rozdziat 2) oraz zarysowanie mozliwych przyszitych
scenariuszy w sferze ich implementacji (rozdziat 3).
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Rozdziat 1

Komercyjny
Internet

Rzut oka z perspektywy 2017 r.

Dane osobowe pod réznymi postaciami staty sie nowa walutg. Szacuje sie, ze wartos$¢
rynkowa og6tu danych przetwarzanych online na terenie Unii Europejskiej osiagnie do
2020 r. warto$¢ 739 miliardow eurol. Od kilku dekad rézne branze (handlu detalicznego,
turystyczna, débr konsumpcyjnych, mediéw, telekomunikacyjna, bankowa,
ubezpieczeniowa i inne) gromadzg i wykorzystuja informacje o swoich klientach,

a cze$ciowo takze wymieniajg sie nimi. Firmy nauczyly sie skutecznie wykorzystywac
techniki $§ledzenia w sieci do identyfikowania, zdobywania i przywigzywania do siebie
atrakcyjnych klientow, wyliczania ich wartosci oraz do ,efektywnego inwestowania
srodkow” w ,najbardziej dochodowe grupy klientéw”.

Analiza zainteresowan, potrzeb i stabosci uzytkownikéw Internetu stuzy w praktyce do ich
kategoryzowania i hierarchizowania. Ta wiedza - czy tez raczej przeSwiadczenia - na temat
(potencjalnych) klientéw sg nastepnie wykorzystywane do ich pozyskiwania

i obstugiwania. Firmy opracowaty strategie wiaczania catych grup klientéw do okreslonych
dziatan promocyjnych i wytaczania ich z nich, taktyki wplywania na ich zachowania
(odtworzone na podstawie zebranych danych) oraz metody mierzenia i optymalizowania
wynikdw takich dziatan. Strategie i modele biznesowe firm w coraz wiekszym stopniu
opieraja sie na ilosci i jako$ci danych osobowych, jakie sg w stanie pozyskac¢ lub sprzedac
innym.

Bezposrednia ofiarg tej pogoni za danymi jest prywatnos$¢ uzytkownikéow
cyfrowych technologii, nieSwiadomych toczonej za ich plecami gry.

1 Komisja Europejska, European Data Market Study, https://ec.europa.eu/digital-single-market/en/news/final-results-
european-data-market-study-measuring-size-and-trends-eu-data-economy.
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Najdrobniejsze i najpowazniejsze decyzje zakupowe, codzienne zachowania
w sieci (od pojedynczego ruchu myszka i klikniecia po zalogowanie na
stronie internetowej), schematy przemieszczania sie, relacje spoteczne,
zainteresowania oraz najbardziej intymne chwile miliardéw ludzi sa na
biezaco rejestrowane, analizowane i oceniane.

W tym kontekscie nie powinno nikogo dziwi¢, ze sektor obstugujacy przetwarzanie

i przechowywanie danych osobowych ma wkrotce osiggna¢ tak zawrotng wartos¢. Nadal
jednak tylko wierzchotek géry lodowej, jaka tworzg internetowe systemy $ledzenia, jest
znany uzytkownikom. Zdecydowana wiekszo$¢ proceséw zachodzacych na ,zapleczu”
Internetu odbywa sie w cieniu, a ustalenie ich realnego znaczenia i mozliwych
konsekwencji sprawia trudno$¢ nawet badaczom i technicznym ekspertom.

Swiadomi tych trudnoéci i ograniczen, na potrzeby tego opracowania pokusili$my sie

o zebranie przynajmniej podstawowych informacji, jakie posiadamy dzieki badaniom
akademickim i raportom niezaleznych ekspertéw, a ktére pokazujg skale, metody i techniki
$ledzenia w kontekscie ustug internetowych.

1.1. Urzadzenia mobilne, aplikacje i sensory

Katalizatorem i kluczowym narzedziem $ledzenia i profilowania na potrzeby komercyjne
staty sie smartfony - komputery osobiste nowej generacji, z ktérymi wiekszo$¢
uzytkownikow nie rozstaje sie przez cata dobe, w jednym urzadzeniu taczac sfere osobista
i zawodowag oraz angazujac sie w setki (o ile nie tysigce) drobnych interakcji dziennie.
Standardowo korzystanie z aplikacji mobilnych generuje metadane: adres IP, czas dostepu,
dtugos¢ trwania sesji, rodzaj uzywanego oprogramowania, lokalizacje urzadzeniaZ.

Z metadanych - w potaczeniu z informacjami o tym, w jaki sposéb dana osoba korzystata
z aplikacji czy ustugi (gdzie klikneta, czego szukata, co kupita) - powstaje doktadny profil
uzytkownika, obejmujacy takze jego cechy osobowosci i opis przyzwyczajen

i indywidualnego trybu zycia. Takie dane majg niejednokrotnie wrazliwy charakter

i gteboko ingerujg w prywatnos$¢: wystarczy wspomnie¢ o aplikacjach typu fitness tracker
czy zdobywajacych coraz wieksza popularnosc¢ aplikacjach rejestrujacych cykl
menstruacyjny i seksualne zachowania kobiet.

2 Me and My Shadow, Location Tracking, https://myshadow.org/location-tracking.
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Przecietny uzytkownik smartfona korzysta aktywnie z okoto 27 aplikacji miesiecznie.
Tylko nieliczni inwestuja czas i uwage w zapoznanie sie z ich regulaminami i politykami
prywatno$ci. Badanie przeprowadzone przez naukowcéw z Carnegie Mellon University
wykazato, Ze przecietna polityka prywatnosci liczy az 2518 stéw3, a jej przeczytanie
zajmuje ok. 10 minut. Jak wskazujg autorzy raportu ,,Appfail Report”4, zrealizowanego
przez norweska Rade ds. Konsumentéw, polityki prywatnosci najpopularniejszych aplikacji
s3 nie tylko dtugie, ale tez czesto nieczytelne i niezrozumiate dla potencjalnego
uzytkownika.

W efekcie wiekszo$¢ uzytkownikéw aplikacji i urzadzen mobilnych rozpoczyna korzystanie
z nich bez $wiadomosci podstawowych funkcji i proceséw zwigzanych z przetwarzaniem
ich danych osobowych. Wielu z nich zapewne nigdy nie wyrazitoby zgody na bardziej
ryzykowne transakcje (np. przekazanie ich danych innym podmiotom bez zwigzku z istota
ustugi czy permanentne lokalizowanie) - ale wychodzg z zatozenia, Ze nie majq wyboru®.
Do gltebszej analizy polityk prywatnosci zniecheca adhezyjny charakter uméw: jedyne, co
uzytkownicy moga zrobi¢, to pdjs$¢ gdzie indziej. Czesto tylko po to, by sie przekonad, ze
czeka na nich rownie zty regulamin i petna wytrychéw prawnych polityka prywatnosci,
albo zderzy¢ sie z faktycznym brakiem konkurencyjnych ustug. Ostatecznie korzystanie

z wielu urzadzen mobilnych nie jest dzi$§ mozliwe bez konta na serwerze Google’a,
Microsoftu czy Apple’a.

Na co ,zgadzajg sie” uzytkownicy?

Wystarczy pobieznie przejrzec polityki prywatnos$ci najpopularniejszych aplikacji
mobilnych, aby odtworzy¢ rynkowy ,standard przetwarzania danych osobowych”, z jakim
mierzy sie typowy uzytkownik smartfona. [ tak - bez wzgledu na rodzaj i funkcje
zainstalowanej aplikacji - 6w uzytkownik zapewne bedzie musiat zezwoli¢ jej na:

e dostep do swoich kontaktow,
e dostep do kalendarza,
e dostep do historii przegladanych stron i zaktadek,

e dostep do wrazliwych logéw aplikacji systemowych,

3 Por. raport A. M. McDonald, L. F. Cranor, The Cost of Reading Privacy Policies,
http://lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf.

4 The Norwegian Consumer Council, Appfail Report - Threats to Consumers in Mobile Apps,
https://www.forbrukerradet.no/undersokelse/2015 /appfail-threats-to-consumers-in-mobile-apps/.

5 Por. J. A. Obar, A. Oeldorf-Hirsch, The Biggest Lie on the Internet: Ignoring the Privacy Policies and Terms of Service
Policies of Social Networking Services, https://papers.ssrn.com/sol3 /papers.cfm?abstract_id=2757465.
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e dostep do aplikacji aktywnych na danym urzadzeniu,

e dostep do historii wybieranych numerow,

e dostep do wszystkich profili uzytkownika na danym urzadzeniu,
e dostep do tresci i metadanych wysytanych SMS-6w,

e dostep do zatacznikow e-maili,

e mozliwo$¢ zmiany ogélnych ustawien telefonu.

Nie wszystkie z powyzszych upowaznien i nie w kazdym kontekscie muszg by¢
problematyczne. Na przyktad uprawnienie do dostepu do aktywnych aplikacji zapewne nie
wzbudzi zastrzezen w przypadku aplikacji stuzacych do zarzadzania zadaniami (czesto
zintegrowanych z kalendarzem czy kontem pocztowym). Jesli jednak o taki dostep ,prosi”
oprogramowanie typu latarka czy fitness tracker, jest to juz powo6d do niepokoju.
Aktywno$¢ innych aplikacji to przeciez bogate Zrédto wiedzy o preferencjach

i przyzwyczajeniach uzytkownika.

Te samg logike mozna odnie$¢ do udostepniania kontaktéw zgromadzonych w telefonie -
do czego jest on potrzebny aplikacji, ktora nie oferuje zadnej funkcji zwigzanej

z zarzadzaniem kontaktami? I tak dalej. OczywiScie, natura tych pytan jest retoryczna.
Tworcy aplikacji nie kryja, Ze czesto ich gtdwna intencjg i powodem, dla ktérego oferuja co$
za darmo, jest zebranie danych, ktorych sama aplikacja nie wykorzystuje, ale ktére maja
realng, rynkowgq warto$¢. Dlatego wiekszo$¢ aplikacji dostepnych na rynku przekazuje
dane stronom trzecim.

Lokalizacja poza kontrolg uzytkownikéw

Nagminno$¢ $ledzenia lokalizacji przez aplikacje mobilne to jeden z najpowazniejszych
probleméw w sferze ochrony prywatnosci. Powszechnos$¢ tego zjawiska wigze sie ze
wzgledng tatwos$cig pozyskania tego typu danych po stronie projektantéw aplikacji

i obiektywna trudnoscig po stronie uzytkownika, ktory chciatby takie $§ledzenie
powstrzymac. Niewiele w tym zakresie pomogg zmiany samodzielnie wprowadzone

w ustawieniach telefonu czy konkretnej aplikacji. Skutecznych sposob6w na ustalenie
lokalizacji bez wiedzy i zgody uzytkownika jest wiele: w gre moze wchodzi¢ np. dostep
do technicznych danych o logowaniu telefonu do stacji przekaznikowych, sledzenie przy
pomocy czipu GPS zainstalowanego w telefonie lub wewnetrznego rejestru lokalizacji
(location logs).

Przyblizone dane o potozeniu uzytkownika mozna réwniez odtworzy¢ na podstawie
historii zapamietanych sieci WiFi (nawet jesli nie doszto do potaczenia z siecig), historii
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przypisanych danemu urzadzeniu adreséw IP czy metadanych zapisanych na tym
urzadzeniu zdje¢, ktére standardowo zawierajg wspotrzedne geograficzne ustalone

w momencie robienia zdjecia. W praktyce mato ktory uzytkownik jest w stanie zapanowac
nad wszystkimi §ladami ujawniajgcymi jego lokalizacje. Ewentualna préba ochrony swojej
prywatnosci konczy sie zwykle na wytaczeniu w telefonie funkcji lokalizacji GPS. Tworcy
aplikacji doskonale to wiedzg i dlatego tak chetnie zastrzegajg sobie dostep do mniej
oczywistych wskaznikow.

Nowa jakos¢ Sledzenia: wszechobecne sensory

Techniki mobilnego $ledzenia, mimo wysokiej skutecznosci, stale ewoluuja. W ostatnich
latach weszty na kolejny poziom dzieki mozliwosci wykorzystania sensoréw w rozmaitych
urzadzeniach, ktére wkroczyty do biur i mieszkan. Czytniki e-bookéw, smart TV,
termostaty, czujniki gazu, inteligentne lodoéwki, okulary, szczoteczki do zebow i zabawki,

a ostatnio nawet autonomiczne odkurzacze zasilajg bazy danych nowymi wskaznikami,
zbieranymi i nierzadko przekazywanymi dalej w czasie rzeczywistym. Tego typu
urzadzenia, analogicznie do smartfonéw, zapewniajg firmom rosnacy dostep do informac;ji
na temat preferencji i przyzwyczajen ich klientéw w wielu obszarach zycia codziennego.

Zbierane dane mogga by¢ kontrolowane przez jedng firme (tak jest np. w przypadku
czytnika Kindle), jak rowniez udostepniane stronom trzecim, najczesciej w celach
marketingowych (w tym zaproponowania kolejnych, takze $ledzacych, aplikacji). Do baz
danych, puchnacych dzieki wszechobecnym sensorom, dostep moga mie¢ rowniez tzw.
platformy IoT - zaawansowane aplikacje utatwiajace firmom analizowanie i zarzadzanie
danymi, dostarczane i obstugiwane przez wyspecjalizowane korporacje.

W ekosystemie opartym na komercjalizacji danych osobowych nic sie nie marnuje, a zysk
z niego moze czerpac wiele niezaleznych podmiotéw. Dobrym przyktadem jest
wykorzystanie sensoréw i inteligentnego oprogramowania w samochodach. Terabajty
danych generowane przez inteligentne auta to realna warto$¢ dla producentéw, dealerow
samochodowych, leasingodawcéw, autoréw wyspecjalizowanych w tej branzy aplikacji,
producentéw oprogramowania do telefonéw komérkowych takich jak Google czy Apple,
brokeréw danych, agencji reklamowych, jak rowniez stuzb porzadkowych czy
windykatoréw (a lista jest znacznie dtuzsza). Kazdy z tych profesjonalnych graczy jest

w stanie znaleZ¢ co$ dla siebie, nie odbierajac warto$ci innym.

W najgorszej pozycji jest sam uzytkownik, ktérego zaden z wymienionych powyzej
podmiotéw nie ma ochoty informowac o swoich interesach ani tym bardziej prosi¢ o zgode
na skorzystanie z tak tatwo dostepnego bogactwa. Jesli ten trend nie zostanie odwrdcony,
systemy potaczonych urzadzen, dziatajace w ramach tzw. Internetu rzeczy (ang. [oT -
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Internet of Things), moga stac sie najpowazniejszym, bezprecedensowym zagrozeniem dla
prywatnosci, a w niektorych przypadkach (np. inteligentnych samochodéw czy sprzetu
medycznego) takze fizycznego bezpieczenstwa ich uzytkownikow.

1.2. Skrypty Sledzace i targetowane reklamy

Dostawcy tres$ci w Internecie (wydawcy gazet, wtasciciele blogéw, media spoteczno$ciowe)
utrzymuja sie przede wszystkim ze sprzedazy przestrzeni reklamowej. Ten model
finansowania oznacza, ze ich realnym klientem jest nie ten, kto odwiedza strone, ale ten,
kto ptaci za wySwietlenie na niej reklamy. Marketingowa przewaga tych mediéw nad
tradycyjng prasa i telewizjg wzieta sie z nieporéwnanie lepszych mozliwosci targetowania
przekazu. Czasy, w ktorych reklamodawcy inwestowali w kampanie kierowane do ,kobiet
z duzych miast” czy ,mezczyzn w pewnym przedziale wiekowym”, sg daleko za nami.
Wygrywa reklama kontekstowa, skierowana do zdefiniowanego odbiorcy - i to

w momencie, w ktorym jest szansa, ze ten konkretny cztowiek kupi oferowany mu produkt.

Rosnacy popyt na jak najlepiej stargetowang reklame przektada sie nie tylko na
konieczno$¢ wykrojenia atrakcyjnej przestrzeni reklamowej, ale przede wszystkim -
$ledzenia uzytkownikéw. Tylko znajgc ich zainteresowania, site nabywczg i sposoby
reagowania, dostawcy tresci sa w stanie zapewni¢ swoim klientom odpowiedni wskaznik
klikalno$ci (ang. click through rate) i uzyskac¢ dobra cene za wyswietlane reklamy. Taka
operacja marketingowa wymaga rzetelnych danych na temat wieku, ptci, miejsca
zamieszkania, zainteresowan, sytuacji zyciowej, sytuacji majatkowej, historii zakupéw,
sieci spotecznos$ciowej, a nawet cech osobowosci® potencjalnego klienta. Ilu z nich ujawnia
je $wiadomie, z wtasnej woli? Niewielu. Nawet §wiadomo$¢ tego, ze tak szczegétowe dane
sg zbierane lub generowane (na zasadzie predykcji) w celach marketingowych, nie jest

powszechna?’.

6 https://en.wikipedia.org/wiki/Big_Five_personality_traits

7 Por. badania The Chartered Institute of Marketing, Whose data is it anyway?,
https://exchange.cim.co.uk/blog/consumers-in-the-dark-about-their-own-data/.

»Some 92% of respondents did not fully understand how information that companies gleaned about them was being used,
and they were highly sceptical about marketing practices” oraz raport: T. Morey, A. Schoop, Customer Data: Designing For
Transparency And Trust, https://hbr.org/2015/05/customer-data-designing-for-transparency-and-trust, potwierdzajacy,
ze az 69% respondentéw jest zaniepokojnych samg informacja, ze ich dane mogtoby by¢ wykorzystywane do innych
celéw niz zadeklarowane (w tym marketingowych). Wedtug Eurobarometru az 71% badanych uwaza, ze
niedopuszczalnym jest, by firmy dzielity sie danymi o nich, nawet gdyby miato to poprawi¢ jakos¢ ustug, z ktérych lubig
korzystac.


https://hbr.org/2015/05/customer-data-designing-for-transparency-and-trust
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Profile marketingowe stanowig zbiér wielu pozornie nieistotnych okruchéw danych, ktére
nieSwiadomi uzytkownicy zostawiajg za sobg w sieci: numerow IP, logow, informacji

o lokalizacji, pojedynczych kliknie¢, drobnych transakcji online, historii odwiedzanych
stron i pytan zadawanych wyszukiwarce. W jaki sposo6b i przez kogo sg wykorzystywane?
Rzetelna odpowiedZ na to pytanie nie jest prosta. Wymaga zaglebienia sie w dyskretny,
dziatajacy na ,zapleczu” Internetu ekosystem reklamy behawioralnej. W zargonie
marketingowym okresla sie go poprzez kluczowa funkcje, jaka pelni: real time bidding
(RTB) - w wolnym ttumaczeniu: ‘licytacje w czasie rzeczywistym’. Przedmiotem owych
licytacji sg profile osobowe uzytkownikéw Internetu, czyli potencjalnych odbiorcéw
reklam.

Jak dziata mechanizm real time bidding (RTB)?

Dostawcy tresci internetowych wystawiaja na sprzedaz profile swoich uzytkownikéw
oraz wyswietlang im przestrzen reklamowa za poSrednictwem tzw. platform podazy
(ang. Supply Side Platforms) - wyspecjalizowanego oprogramowania, ktére w czasie
rzeczywistym umozliwia komunikacje z innymi graczami na gietdzie reklam.

Oferowany profil nie zawiera danych bezposrednio identyfikujacych uzytkownika, takich
jak nazwisko czy adres. Te informacje z perspektywy reklamodawcéw majg niewielka
wartosc. Licza sie tylko cechy decydujace o sktonnos$ci uzytkownika do dokonania
konkretnego zakupu. Dlatego posrednicy postuguja sie unikatowym numerem
uzytkownika, do ktérego przypisany jest profil o znaczeniu marketingowym
(zainteresowania, sita nabywcza, stan zdrowia, wazny moment w zyciu etc.).

Dane wystawiane przez sprzedawcéw przestrzeni reklamowej odbierajg i analizuja tzw.
platformy popytu (ang. Demand Side Platforms), zaprogramowane w celu znalezienia
uzytkownikéw o okreslonym profilu. Profile poszukiwanych uzytkownikéw okre$laja
agencje mediowe - kluczowi rozgrywajacy po tej stronie rynku reklamowego. Ich klienci
przychodza ze standardowym zleceniem: ,Daj mi klienta, ktory kupi po jak najlepszej cenie
to, co mam do sprzedania”. Zadaniem agenc;ji jest okre$lenie, jakie cechy ma taka osoba

i gdzie ja mozna znaleZ¢ w sieci. Podstawa ich wiedzy o potencjalnych klientach sg dane

o zakupach pochodzace bezposrednio od reklamodawcow. Aby je wygenerowac, wiekszos¢
firm utrzymuje systemy zarzadzania relacjami (CRM), programy lojalnosciowe i wtasne
sklepy internetowe.

Z informacji o tym, kto i co kupit w przesztosci, wyciagane sg cechy typowego klienta. To
punkt wyjSciowy dla agencji mediowych, ktére mierza dalej: prébujg ustali¢, jakie cechy
i zachowania charakteryzuja osoby, ktore jeszcze reklamowanego produktu nie kupity, ale
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moga to zrobi¢ w przysztosci. W zargonie reklamowym ten hipotetyczny profil klienta to
look-alike.

Look-alike to mieszanka twardych danych pochodzacych od reklamodawcow
(.taki cztowiek juz u mnie kupil”) i statystycznej wiedzy o ludziach (,,taki
czlowiek moze chciec to kupi¢”). Komponent statystyczny pochodzi z analizy
tzw. big data, ktore agencje mediowe pozyskuja od dostawcow tresci, mediow
spotecznos$ciowych i brokerow danych.

Profile look-alike, wystawiane przez agencje mediowe, i profile faktycznych uzytkownikow,
wystawiane przez dostawcow tresci (jednoczesnie sprzedawco6w przestrzeni reklamowej),
spotykaja sie na internetowych gietdach. Zadaniem gietdy jest optymalnie dopasowac
reklame do uzytkownika, ktéry powinien jg zobaczy¢. Majg na to utamki sekund.

Standardowa transakcja w modelu RTB rozpoczyna sie w momencie nawigzania przez
przegladarke potaczenie ze strong, ktéra kto$ wtasnie probuje zatadowac¢ na swoje
urzadzenie. Strona ustala profil tego uzytkownika, przypisuje mu unikatowy numer

i notyfikuje serwer reklam. Serwer reklam taczy sie z platformg podazy i przekazuje jej
dane o dostepnej przestrzeni reklamowej oraz o profilu uzytkownika, ktory czeka na jej
zaladowanie. Platforma podazy wystawia ten profil na gietdzie i czeka na oferte.

Gietda reklam rozsyta unikatowy numer sprofilowanego uzytkownika do
wspotpracujacych z nig platform popytu. Ten moment w zargonie to ad call. Potencjalni
oferenci dowiadujg sie, Ze osoba o danym profilu wtasnie czeka na wysSwietlenie strony
internetowej i Ze moga dotaczy¢ do niej swoja reklame. Czy sie na to zdecyduja i ile zaptaca,
zalezy od tego, na ile ten profil pokrywa sie z poszukiwanym przez nich look-alike.

W utamkach sekund, ktére majg na zawarcie transakcji, platformy popytu zaciagaja
dodatkowe dane na temat wystawionego profilu. Co wiemy o jego przesztych transakcjach?
Jakie strony odwiedzit przed chwilg? Czy poréwnywat ceny? Czego szuka i ile jest w stanie
zaptaci¢? Korzystajac ze skryptow sledzacych, a czasem tez dodatkowych informacji
pozyskanych od broker6w danych, podejmuja decyzje (tak/nie) i wysytaja oferte. Oferent,
ktéry zaproponowat najwyzsza stawke, wygrywa prawo do wyswietlenia reklamy.

Ten proces jest w pelni zautomatyzowany i zdominowany przez algorytmy.
Z punktu widzenia profilowanego uzytkownika pozostaje catkowicie
niezauwazalny. Dlatego tylko nieliczni interesuja sie tym, co sie dzieje na
komercyjnym ,zapleczu” Internetu. W rezultacie mamy do czynienia

z niebezpieczng asymetrig informacyjna, ktora profesjonalni gracze
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wykorzystujg, by - w nieujawniony sposob - wptywa¢ na zachowania
nieSwiadomych uzytkownikow.

Kim sag kluczowi gracze?

Szybkie i precyzyjne dopasowanie profilu uzytkownika, ktéry w danym momencie
przeglada strony internetowe, do poszukiwanego przez reklamodawcéw (look-alike) jest
tatwiejsze, jesli obie strony rynku reklamowego maja dostep do tych samych danych

o ludziach i tych samych technik profilowania. Z tej prawidtowosci wynika przewaga firm
z najbardziej rozwinieta analitykg i dostepem do najwiekszych baz danych, szczegélnie
danych behawioralnych.

Niekwestionowanymi liderami w zautomatyzowanym handlu przestrzenia reklamowg sg
najwieksze platformy internetowe: Facebook i Google. Ich przewaga polega nie tylko na
gigantycznych ilo$ciach danych, jakie zebraty o ludziach, ale tez na dostepie do technologii,
ktéra gwarantuje odpowiednig predkos¢ transakcji. Google stworzyt rynek targetowanej
reklamy, na ktérym kontroluje wszystkie kluczowe role: sprzedaje i kupuje przestrzen
reklamowa oraz dostarcza dane i analize danych po obu stronach transakcji. W tym
momencie zaden inny gracz nie moze z nim konkurowac.

W drugim szeregu dziataja brokerzy danych, czyli posrednicy w handlu danymi, ktérzy
zdobywaja dane o uzytkownikach Internetu za posrednictwem innych firm (bankéw,
sklepow, ubezpieczycieli etc.). Najwieksi gracze w tej kategorii to firmy amerykanskie,
takie jak Acxiom, Experian czy Datalogix. Lokalizacja gtdwnych siedzib nie przeszkadza im
zbiera¢, na masowgq skale, danych o konsumentach na catym $§wiecie, rowniez w Europie.
Wykorzystuja do tego publiczne i komercyjne bazy danych oraz media spotecznosciowe.
Sam tylko Acxiom zebrat informacje o 700 milionach konsumentéw, przy $redniej liczbie
danych na temat jednej osoby na poziomie 3000. Przy takiej skali i gtebokoSci Sledzenia
ludzkich zachowan nawet nietypowy konsument staje sie przewidywalny.

1.3. Skala i gtebokos¢ Sledzenia

Zakres danych, jakie sa dostepne na temat konkretnych uzytkownikéw (w systemie RTB
kazdy ma przypisany unikatowy numer identyfikacyjny), w duzej mierze zalezy od rodzaju
ustug, z ktérych taka osoba korzysta. W szczegélnoSci od tego, czy korzysta z mediow
spotecznos$ciowych lub innych platform (e-commerce, poczta elektroniczna), ktore
wymagaja zalogowania i podania prawdziwych danych, a zarazem umozliwiajg ciggte

12



o

FUNDACJA
PANOPTYKON

gromadzenie danych behawioralnych. Jednak nawet wobec braku tak zweryfikowanych
i tatwo dostepnych danych dostawcy tresci internetowych (a zarazem sprzedawcy
przestrzeni reklamowej) i brokerzy danych prébuja tworzy¢ wielowarstwowe profile
uzytkownikow, na ktére standardowo sktadajg sie:

e imie i nazwisko, adresy, numer telefonu, kod pocztowy, pte¢, wiek, stan cywilny,
poziom edukacji, sektor zatrudnienia, poziom dochoddw, liczba os6b
pozostajacych na utrzymaniu uzytkownika (i ich wiek), stan posiadania
(samochody, nieruchomosci etc.), profil etniczny i religijny;

e szczegOtowe dane o lokalizacji ustalone na podstawie wspéirzednych GPS, sieci
Wi-Fi i adreséw IP, z ktérymi taczyto sie urzadzenie uzytkownika;

e dane techniczne, takie jak rodzaj systemu operacyjnego, ustawienia przegladarki
i rozdzielczos¢ ekranu, ktore sktadajg sie na (coraz bardziej unikatowy) ,odcisk
palca” urzadzenia;

¢ historia aktywnoSci na stronie: w co uzytkownik kliknat, co przykuto jego uwage
(i na jak dtugo), co ostatecznie kupit (i za ile).

Budujac profil mozliwego klienta (look-alike), agencje mediowe prébuja ustali¢ nawyki,
zainteresowania, stabosci, wazne momenty z zycia (takie jak $lub czy cigza), cechy
osobowosciowe i demograficzne uzytkownikéw. Na tej podstawie tworzg wasko
zdefiniowane kategorie, powigzane z cechami ustugi czy produktu, ktéry maja za zadanie
sprzedac: ,aktywny styl zycia i SUV”, ,,dom, zdrowe jedzenie”, ,przede wszystkim dzieci”,
»miejski styl zycia, singiel” czy ,ponadprzecietny dochéd, dobra luksusowe”. Podobnie
dziatajg brokerzy danych, ktérzy w swoich ofertach dla agencji mediowych i innych
nabywcoéw wyodrebniajg segmenty klientéw odpowiadajace okreslonym cechom lub
przewidywanym zachowaniom oraz punktacje (ang. score) wskazujaca na
prawdopodobienstwo, Ze takie cechy lub zachowania sie potwierdza.

Facebook w ramach oferty dla swoich klientow (reklamodawcéw) jest w stanie
wygenerowac tysigce szczegdétowych kategorii zwigzanych z okreslonymi markami
produktéw, zainteresowaniami (rodzajem uprawianego sportu, sledzonymi serialami,
ulubiong muzyk3), konkretnym stylem czy momentem Zycia (np. para bez dzieci w duzym
mieScie, Swiezo upieczeni rodzice), sitg nabywczg, a nawet precyzyjnie okreslonymi
zamiarami zakupowymi (np. planowany zakup BMW w ciggu 2 miesiecy wraz z budzetem,
jaki klient jest sktonny w ten zakup zainwestowac).

Dane osobowe zbierane i przetwarzane w celach marketingowych majg rézne Zrédta
i charakter. Moga pochodzi¢ bezposrednio od uzytkownikow, jesli zostaty przez nich
udostepnione w sposéb dobrowolny (np. na etapie zawierania umowy) lub zadeklarowane
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(np. w ramach badania). Inng kategorie stanowig dane ,,zaobserwowane”, wynikajgce

z monitorowania realnej aktywnosci uzytkownikow w sieci, czesto w sposob niejawny lub
enigmatycznie wspomniany w ogélnych warunkach $wiadczenia ustug. Bez wzgledu na
Zzrédto pozyskania dane, ktore odnoszg sie do zweryfikowanych cech i zachowan
uzytkownikow, sg uwazane za ,rzeczywiste”. Obok nich coraz wieksza warto$¢
marketingow3q zyskuja dane ,wywnioskowane” (czy tez: ,wymodelowane”), czyli
przypuszczenia na temat ukrytych cech lub przewidywanych zachowan uzytkownika
generowane na podstawie danych rzeczywistych.

Na opisane powyzej kategorie danych naktada sie jeszcze inny podziat: na ,dane
z pierwszej reki” (pozyskane przez firmy majace bezposredni zwigzek z klientem) i ,,dane
strony trzeciej” (zgromadzone czy nabyte od innych podmiotéw).

Z regulacyjnego punktu widzenia dane pochodzace od stron trzecich sg
szczegolnie problematyczne, poniewaz uzytkownicy, ktérych te informacje
charakteryzuja, maja nad ich gromadzeniem i wykorzystywaniem
najmniejszga kontrole. W tym miejscu pojawia sie najwieksze ryzyko btedow
i naduzy¢. Ten problem dostrzegl europejski regulator i dlatego zmiany
przewidziane w RODO i ePrivacy Regulation w najwiekszym stopniu wplyna
na obieg danych od ,stron trzecich”, przy zachowaniu zasad, jakie do tej
pory obowiagzywaly w bezposrednich relacjach klient-firma.

1.4. W czym problem? Ciemna strona Sledzenia
i profilowania uzytkownikow sieci

Podsumowujac perspektywe uzytkownikéw urzadzen mobilnych i odbiorcow ustug
internetowych - dominujacy model generowania zysku w oparciu o eksploatacje danych
osobowych ma nastepujace wady:

Brak przejrzystosci i kontroli

Uzytkownicy nie majg realnego wptywu na zakres danych, jakie sg zbierane lub
generowane (na zasadzie predykcji) na ich temat, szczegdblnie przez tzw. strony trzecie.
Tym bardziej nie majg wptywu na kryteria profilowania, ktéremu sa poddawani, ani na
dobor tresci, jakie ostatecznie zobacza na ekranie swojego urzadzenia.
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Powszechnie wiadomo, Ze za dob6r wyswietlanych tre$ci odpowiadajg uczace sie
algorytmy i sieci neuronowe. Na tym publiczna dyskusja sie konczy, pozostawiajac zbyt
duze pole do domystéw, jesli chodzi o logike dziatania tych systeméw oraz kryteria, jakie
biorg pod uwage (w tym to, w jakim stopniu s3 to ,decyzje redakcyjne” samych firm).
Nawet wiodace firmy technologiczne, takie jak Alphabet/Google i Facebook, ktére

w ramach swoich platform udostepnity uzytkownikom interfejsy do zarzadzania profilami
reklamowymi, nie ujawniajg petnego zakresu danych przetwarzanych w celach
marketingowych (w szczegélnosci pozyskiwanych od tzw. stron trzecich, np. brokerow
danych) ani logiki stojacej za profilowaniem wyswietlanych tresci.

Na ten problem zwrocit uwage niemiecki minister ds. ochrony konsumentéw Heiko Maas8:
»Brak przejrzystosci to nasz wspo6lny problem. Wiemy, Ze niezliczone dane osobowe
przeptywajg przez Internet, Ze te dane mogg by¢ taczone i analizowane. Ale szczegéty tych
transakcji pozostaja dla nas niedostepne. Kto wie, jakie dane rzeczywiScie przesytajg dalej
nasze smartfony? Kto liczy sie z tym, Ze nawet rytm, w jakim przesuwamy palcami po
klawiaturze, moze zdradzi¢, w jak bardzo konsumpcyjnym nastroju wtasnie jesteSmy? Kto
jest w stanie przewidzie¢, ze zdjecia, jakie umieszcza na swoim Instagramie, moga by¢
uzyte do oceny jego stanu emocjonalnego?”’. W efekcie uzytkownicy urzadzen mobilnych

i ustug internetowych sg spychani do roli przedmiotu nieprzejrzystych i nie zawsze
uczciwych transakgji.

Brak przejrzystosci i kontroli po stronie uzytkownikéw na wszystkich etapach budowania
ich cyfrowych osobowosci przektada sie na konkretne ryzyka. W gre wchodzi nie tylko
dotkliwe ograniczenie autonomii informacyjnej, bedacej jednym z praw podstawowych, ale
takze ryzyko finansowe lub utrata niematerialnych korzysci. Obecny model zbierania

i eksploatacji danych nie gwarantuje, Ze wygenerowane profile osobowe beda prawdziwe,
a jesli nawet beda - czy nie zostang wykorzystane w sposob dyskryminujacy lub
wykluczajacy uzytkownika.

8 Heiko Maas, przemdwienie na konferencji Digital live - networked. measured. Sold? #values #Algorithms #loT, 3 lipca
2017, Berlin.
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Dyskryminacja cenowa i wykluczenie

Wielokrotnie przeprowadzane eksperymenty naukowe i dziennikarskie® potwierdzaja, ze
w kontekscie ustug internetowych dochodzi do dyskryminacji cenowej. A wiec te same
produkty (np. laptop, bilet lotniczy) lub ustugi (np. abonament telefoniczny) sa oferowane
konsumentom na tym samym rynku (w ramach danego kraju czy nawet tego samego
segmentu ustug) po réznych cenach, uzaleznionych od ich unikatowych cech (np. klasy
urzadzenia, z ktérego korzystajg, ofert, jakie przegladali wcze$niej w sieci, czy ustalonego
profilu osobowos$ciowego).

Firmy standardowo wykorzystuja systemy CRM (Customer Relationship Management) po
to, by skoncentrowac¢ uwage swoich pracownikéw na utrzymaniu najcenniejszych
klientéw. W skrajnych scenariuszach takie dziatania moga prowadzi¢ do wykluczenia
klientéw uznanych za mniej wartosciowych poprzez ograniczenie kierowanych do nich
ofert czy intencjonalne utrudnienia w procesie obstugi (np. dtugie czasy oczekiwania na
infolinii, brak dostepnych terminéw w placdwkach bankéw). Znane s3g jednak rowniez
przyktady kampanii marketingowych obliczonych na wykorzystanie stabosci lub trudnej
sytuacji zyciowej klientéw dysponujacych realnym kapitatem, np. mieszkaniem na
sprzedaz10. Zreczne wykorzystanie takiej informacji, w potaczeniu z ukrytymi technikami
marketingowymi, moze doprowadzi¢ do zawarcia nieuczciwej transakcji.

Krzywdzacy scoring

Uzasadnione kontrowersje wzbudzaja takze metody oceny ryzyka, w coraz wiekszej mierze
bazujace na modelach predykcyjnych i analizie korelacji statystycznych (wykorzystujacych
np. informacje o miejscu zamieszkania, pochodzeniu czy sieci osobistych relacji), a nie na
faktycznej historii zachowan i zweryfikowanych cechach ocenianych oséb. Surowe dane s3
wttaczane w algorytmy, ktorych zadaniem jest kalkulacja ryzyka kredytowego pod katem
przysztych finansowych lub Zyciowych ruchéw klienta.

Standardem na rynku amerykanskim staje sie wykorzystywanie w scoringu
niestandardowych kategorii danych, np. danych behawioralnych (sposobu wypeiniania

9 Por. raport Executive Office of the President of the United States, Big Data and Differential Pricing,
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/docs/Big_Data_Report_Nonembargo_v2.pdf;

D. Keats Citron, F. A. Pasquale, The Scored Society: Due Process for Automated Predictions,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2376209; Data And Discrimination: Collected Essays, https://na-
production.s3.amazonaws.com/documents/data-and-discrimination.pdf, The Wall Street Journal, Websites Vary Prices,
Deals Based on Users’ Information,
https://www.wsj.com/articles/SB10001424127887323777204578189391813881534.

10 Por. D. Dudek, Jak znalez¢ zadtuzonego wtasciciela mieszkania, ktéry chce je sprzedaé¢? Mozliwosci ultraprecyzyjnego
targetowania reklamy na Facebook, http://jakrobicmarketing.pl/jak-znalezc-zadluzonego-wlasciciela-mieszkania-ktory-
chce-je-sprzedac-mozliwosci-ultraprecyzyjnego-targetowania-reklamy-na-facebook/.

16


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2376209
https://na-production.s3.amazonaws.com/documents/data-and-discrimination.pdf
https://na-production.s3.amazonaws.com/documents/data-and-discrimination.pdf

FUNDACJA
PANOPTYKON

formularza, predkosci podejmowania decyzji, liczby popetnionych i skorygowanych
bteddw, urzadzenia, z jakiego korzystat klient, i tego, czy miato ono natadowang baterie).
W efekcie instytucje finansowe i ubezpieczeniowe zaczynaja podejmowac istotne dla
swoich klientéw decyzje w oparciu o niezweryfikowane i dyskusyjne podstawy.
Jednoczesnie ro$nie wptyw ztego scoringu: zycie takiej informacji nie konczy sie na
pojedynczej odmowie kredytu czy ubezpieczenia, ale moze obcigzy¢ profil danej osoby

w relacji z organami panstwa, pracodawcg czy partnerami biznesowymi.

Manipulowanie emocjami

Kolejny obszar, w ktérym uzytkownicy ustug internetowych do$wiadczajg utraty kontroli
i obawiajg sie manipulacji, to dostep do informacji w postaci wynikéw wyszukiwania czy
tresci wyswietlanych przez portale spotecznosciowe (Facebook, Twitter, Instagram).

W 2014 r. wyszto na jaw, ze 700 tys. uzytkownikéw Facebooka wzieto — nieSwiadomie -
udziat w eksperymencie badajagcym wptyw negatywnych i pozytywnych komunikatéw na
ich zachowanie w sieci. To badanie, przeprowadzone bez wiedzy i zgody uzytkownikow,
wywotato fale niezadowolenia i protesty. A to byt tylko poczatek. W 2017 r. za sprawg
wycieku informacji handlowych z biura Facebooka w Australii opinia publiczna
dowiedziata sie, Ze portal pozwala na profilowanie reklam i innych targetowanych
przekazéw w oparciu o stan emocjonalny uzytkownikéw (nawet tych 14-letnich). Wedtug
doniesien dziennika The Australian oferta skierowana do partneréw biznesowych
obejmuje szerokie spektrum stanéw emocjonalnych nastolatkéw: od ,niepewny swojej
wartosci”, ,zagrozony”, ,beznadziejny” i ,gtupi” po ,nieudaczny”, ,zestresowany” czy
,przechodzacy zyciowy kryzys”.

Wyborcza dezinformacja

Wiecej Swiatta na ryzyka zwigzane z targetowaniem przekazu, nie tylko reklamowego,

w mediach spoteczno$ciowych rzucita dyskusja, jaka przetoczyta sie po wyborze Donalda
Trumpa na prezydenta USA i brytyjskiej kampanii Leave.EU. Mimo Ze oba sztaby korzystaty
z od dawna znanych i sprawdzonych technik marketingowych, po raz pierwszy na taka
skale zainteresowata sie nimi opinia publiczna. Sledztwa dziennikarskie dowodzity, ze
mieliSmy do czynienia z szeroko zakrojona i precyzyjnie wyrezyserowang
manipulacja, w duzej mierze za sprawa mikrotargetowania uzytkownikéw Facebooka

i taktycznego wykorzystania fake news.

Te zarzuty w duzej mierze potwierdzali architekci obu kampanii, publicznie chwalac sie
mozliwosciami niejawnego wplywania na poglady i postawy wyborcéw m.in. poprzez
dark posts (tresci widoczne tylko dla konkretnych uzytkownikéw, intensywnie
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wykorzystywane do ich zmobilizowania lub zdemobilizowania w dzien gtosowania). Na ile
te dziatania przesadzily o wyniku wyboréw, pozostaje kwestig spekulacji. Faktem jest, ze
Facebook duzo obiecuje specjalistom od marketingu politycznego, oferujac im, nawet

w Europie, dedykowane ustugi.
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Odpowiedz unijnego
regulatora

Internet zmienit sie w komercyjne przedsiewziecie, gdy firmy nie
znalazly innego sposobu na zysk poza reklamami, a potem
profilowaniem oraz wynalezieniem ciasteczek i przeglqdarek w celu
zarabiania jeszcze wiecej. To prawo zezwalato na taki model biznesowy.
Ale nie ma nic Swietego w strukturze prawnej regulujqcej Internet,
mozemy to zmienic.

Bruce Schneier

Problemy i ryzyka zwigzane z rozwojem technik $ledzenia i profilowania w sieci, opisane
w poprzednim rozdziale, nie narodzity sie wczoraj. Dzieki pracy niezaleznych ekspertéw

i badaczy z réznych dziedzin dysponujemy dziesigtkami raportéw i opracowan
analizujacych zjawiska i ich mozliwe konsekwencjel2. W tym konteks$cie warto podkresli¢,
ze decyzja unijnego regulatora, by zreformowac i zmodernizowac istniejace regulacje

w sferze ochrony danych i ustug elektronicznych, z pewnoscig nie byta pochopna.

Przygotowane przez Komisje Europejska projekty generalnego rozporzadzenia o ochronie
danych osobowych (RODO) i rozporzadzenia o prywatnos$ci w tacznosci elektronicznej
(ePrivacy Regulation) zostaty poprzedzone oceng wptywu dotychczasowych mechanizmoéw

11 Swiatowej stawy kryptograf i specjalista z zakresu bezpieczenistwa teleinformatycznego. Inwigilacja to model biznesowy
internetowych korporacji. Agne Pix rozmawia z Brucem Scheneierem,
http://krytykapolityczna.pl/gospodarka/inwigilacja-to-model-biznesowy-internetowych-korporacji/.

12 Por. np. raporty: Access, The Rise of Mobile Tracking Headers: How Telcos Around the World Are Threatening Your
Privacy, https://www.accessnow.org/cms/assets/uploads/archive/AIBT-Report.pdf, The Canadian Internet Policy and
Public Policy Clinic, On the data trail: How detailed information about you gets into the hands of organizations with whom
you have no relationship. A report on the Canadian data brokerage industry,
https://idtrail.org/files/DatabrokerReport.pdf, ]. Deighton, P. A. Johnson, The Value of Data: Consequences for Insight,
Innovation & Efficiency in the U.S. Economy, https://www.ipc.be/~/media/documents/public/markets/the-value-of-data-
consequences-for-insight-innovation-and-efficiency-in-the-us-economy.pdf, Credit-Based Insurance Scores: Impacts on
Consumers of Automobile Insurance, https://www.ftc.gov/sites/default/files/documents/reports/credit-based-insurance-
scores-impacts-consumers-automobile-insurance-report-congress-federal-trade/p044804facta_report_credit-
based_insurance_scores.pdf.
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regulacyjnych na sytuacje na rynku i na prawa podstawowe obywatelil3. Komisja
Europejska na podstawie przeprowadzonych badan doszta do wniosku, Ze interwencja
regulacyjna jest konieczna w obu tych sferach.

Europejska reforma przepisow o ochronie prywatnos$ci byta zatem
projektowana z jednej strony z mysla o firmach, ktore w ramach wspélnego
rynku maja prawo oczekiwac prostszych procedur i jednakowych regut gry
(bez wzgledu na panstwo pochodzenia firmy czy ustugi), z drugiej -

o obywatelach, ktérych pozycja w ekosystemie ustug elektronicznych
wymagala wzmocnienia i ktéorych prawa w sieci do tej pory nie byly
skutecznie egzekwowane.

2.1. RODO

Ogdlne rozporzadzenie o ochronie danych (RODO)4 konsekwentnie realizuje zamierzenia
Komisji Europejskiej. Z jednej strony zapewnia jednolity, ogélnoeuropejski standard

w sferze ochrony danych osobowych, zastepujac niespéjne i skomplikowane
ustawodawstwo poszczeg6lnych krajow. Regulacja wymusza, zeby wszystkie
przedsiebiorstwa chcace oferowac swoje ustugi na terenie Unii Europejskiej - bez wzgledu
na to, czy majg swojg siedzibe w kraju cztonkowskim, czy nie - stosowaty europejskie
prawo ochrony danych osobowych. Na tym polega tzw. wyréwnanie pola (level playing
field). Z drugiej strony rozporzadzenie rzeczywiScie wzmacnia gwarancje ochrony praw
uzytkownikoéw, szczegdlnie poprzez stworzenie twardych mechanizméw ich
egzekwowania.

Nowe rozporzadzenie nie dyskryminuje podmiotéw, ktére oparty swéj model biznesowy
na komercjalizacji wielkich danych (big data); nie zakazuje tez profilowania jako jednej

z operacji, jakie mozna przeprowadzac¢ na danych. Ale wymaga w tej sferze wiecej
przejrzystosci, odpowiedzialnosci i rozliczalnosci. W tym kontekscie kluczowe
znaczenie beda miaty zasady ochrony danych osobowych w fazie projektowania

i domyslnie (data protection by design & by default). Maja one zacheci¢ aktoréw
biznesowych do wprowadzania innowacyjnych rozwigzan (na poziomie technologicznym

13 Por. Komisja Europejska, Evaluation and review of Directive 2002/58 on privacy and the electronic communication sector,
http://ec.europa.eu/newsroom/document.cfm?doc_id=41232, Comparative study on different approaches to new privacy
challenges, in particular in the light of technological developments, http://ec.europa.eu/justice/data-
protection/document/studies/files/new_privacy_challenges/final_report_en.pdf.

14 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679.
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i organizacyjnym) zabezpieczajacych dane osobowe przed wyciekami i nieautoryzowanym
wykorzystaniem, takze przez strony trzecie. Wczesnej identyfikacji takich ryzyk miato
stuzy¢ inne zalecenie - przeprowadzania oceny wptywu przetwarzania danych na prawa
0s0b, ktorych to dotyczy (data protection impact assessment).

RODO promuje réwniez takie techniki jak anonimizacja (usuwanie wszelkich danych
pozwalajacych na identyfikacje uzytkownika, o ile nie sg one niezbedne), pseudonimizacja
(zastepowanie danych indywidualizujacych sztucznie wygenerowanymi identyfikatorami)
i szyfrowanie (kodowanie danych tak, by tylko osoba upowazniona mogta je odczytad).

W zatozeniach Komisji Europejskiej takie rozwigzania, zwiekszajgce bezpieczenstwo
danych, powinny by¢ szczeg6lnie atrakcyjne dla firm przetwarzajacych dane na masowa
skale i intensywnie korzystajacych z transfer6w danych, tak jak ma to miejsce

w ekosystemie reklamy behawioralne;j.

Z mys$la o samych uzytkownikach RODO wzmacnia lub utrzymuje w mocy podstawowe
zasady przetwarzania danych, ktére majg zapewni¢ podmiotom przetwarzania danych
realng kontrole nad tym procesem. W kontekscie $ledzenia i profilowania kluczowe
znaczenie bedzie miato wdrozenie nastepujgcych zasad:

Ograniczenie celem

Dane mogg by¢ zbierane wytacznie w (z gory) okreslonych celach, a po zebraniu nie moga
by¢ przetwarzane w innym celu bez dodatkowej zgody podmiotu danych. W szczegdlnosci
nie moga by¢ przekazywane innym podmiotom w ich celach marketingowych.

Adekwatnos¢ i minimalizacja danych

Zbierane dane musza by¢ adekwatne, istotne i niezbedne w kontekscie celow, w ktérych sa
przetwarzane. W praktyce oznacza to, Ze administrator nie moze zbiera¢ wiecej, niz
rzeczywiscie potrzebuje. Nie moze zbiera¢ informacji, ktére nie majg bezposredniego
zwigzku z oferowanym produktem czy ustuga (np. lokalizacji, o ile Swiadczona ustuga jej
nie wymaga). Regulator wyszedt z zatozZenia, Ze im mniej danych zostanie zebranych, tym
mniejsze ryzyko dla osdb, ktorych one dotycza, i samych administratorow.

Przejrzystos¢ i prawo dostepu do informacji

Administratorzy danych musza w jasny i przystepny sposéb poinformowac osoby, ktérych
dotycza zbierane dane, o celach, sposobie i czasie ich przetwarzania, jak rowniez o logice
stojacej za automatycznym podejmowaniem decyzji, jesli do niego dochodzi (w tej kategorii
powinno sie znalez¢ dopasowywanie ofert w czasie rzeczywistym do profili
uzytkownikéw), oraz o wszystkich podmiotach, z ktérymi dzielg sie danymi (stronach
trzecich). Musza takze udostepni¢ wszystkie przetwarzane dane (w tym profil
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marketingowy) na zadanie osoby, ktorej to dotyczy, i zapewni¢ jej prawo do poprawienia

tych danych (np. skorygowania profilu marketingowego).

Centralng wartoScia, na jakiej zbudowane zostato RODO, jest ochrona autonomii

informacyjnej uzytkownikoéw, a wiec zagwarantowanie im realnej kontroli nad tym, w jaki

sposoéb ich dane s3g przetwarzane. Stad stosunkowo wysoki standard, jaki
rozporzadzenie przewiduje dla udzielenia skutecznej zgody na przetwarzanie

danych osobowych. Zgoda uzytkownika musi by¢:

dobrowolna (freely given),

jednoznaczna (unambiguous),

konkretna (specific),

oparta na rzetelnych informacjach (informed),

wyraznie wyodrebniona (by a statement or by a clear affirmative action)5.

Ten standard w jednym aspekcie jest nizszy niz obowigzujacy obecnie w Polsce: RODO nie

wymaga, by zgoda byta zawsze wyrazona w sposob dostowny (np. poprzez klauzule

»Zgadzam sie na...”). A wiec w praktyce bedzie j3 mozna wywnioskowac z innego

wyraznego zachowania uzytkownika (np. faktu wypetnienia okreslonego pola

w formularzu lub klikniecia w okreslone miejsce na stronie).

Mimo tego wylomu standard wyrazania zgody na przetwarzanie danych
przewidziany w RODO jest dos$¢ szczelny i powinien ograniczy¢ najgorsze
praktyki sledzenia uzytkownikow w sieci. Niewazne beda arbitralne
postanowienia regulaminéw i tzw. polityk prywatnosci, méwiace o tym,
Ze uzytkownik akceptuje Sledzenie przez strony trzecie. Brokerzy danych
beda musieli wyjs¢€ z cienia i ujawni¢ swoje praktyki po to, by méc powalczy¢
o zgode uzytkownikow na ich $ledzenie i profilowanie. Natomiast - co
wazne - zgoda na $ledzenie w celach reklamowych nie jest wymagana,
jesli takie dane o swoich uzytkownikach zbiera i wykorzystuje na witasne
potrzeby wiasciciel serwisu. Ma do tego prawo na podstawie tzw.
uzasadnionego interesu.

15 Por. art. 4 punkt 11 RODO.
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2.2. Rozporzadzenie ePrivacy

Zasady zawarte w RODO zostaty rozwiniete i uszczegoétowione pod katem specyfiki

komunikacji elektronicznej i ustug internetowych w projekcie rozporzadzenia w sprawie

prywatnosci i tacznosci elektronicznej (tzw. ePrivacy Regulation)16. Opierajac sie na ocenie

skutkow wczesniejszej regulacji (tzw. ePrivacy Directive), Komisja Europejska

zaproponowata nastepujace reguty:

kazdy administrator danych (strona internetowa, aplikacja mobilna, operator
sieci Wi-Fi etc.) ma aktywny obowigzek dbania o przejrzystos¢
przetwarzanych danych i informowania o tym uzytkownikow w przystepny
sposéb, np. poprzez wyswietlanie ostrzezen w rodzaju ,ustuga finansowana
przez reklame targetowang, w zwigzku z czym dane o historii przeglagdania stron
przez uzytkownika bedg uzyte w celu dopasowania reklamy”;

zgoda na przetwarzanie danych (np. w celach marketingowych) moze zosta¢
wyrazona przy pomocy odpowiednich ustawien przegladarki lub innej
aplikacji;

przegladarki i podobne platformy maja zapewnia¢ przyjazne dla uzytkownika
ustawienia juz w wersji domyslnej, by wzmocnic¢ jego kontrole nad danymi
wyptywajacymi z jego komputera;

praktyki polegajace na blokowaniu dostepu do strony lub innej ustugi online
w przypadku braku zgody na $ledzenie (tzw. cookie wall) sa niedozwolone;

wszystkie rodzaje niezaméwionych komunikatéw, 1acznie z targetowana
reklama w mediach spotecznosciowych i marketingiem bezposrednim przez
telefon, wymagaja jednoznacznej, aktywnie wyrazonej zgody (opt-in);

poufnos¢ komunikacji elektronicznej jest zagwarantowana zaré6wno

w odniesieniu do tresci, jak i metadanych; ten sam standard ochrony
obowigzuje w przypadku wszelkich rodzajow danych lokalizujacych
uzytkownikoéw, takze posrednio (np. dane o historii logowania do sieci Wi-Fi);

wszelkie urzadzenia koncowe, takie jak telefony komérkowe, komputery i inne
sprzety z kategorii Internet of Things, nalezg do sfery prywatnej uzytkownika.
Ta reguta rozciaga sie na wszelkie dane przechowywane i emitowane przez takie
urzadzenia.

16 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52017PC0010.
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W kontekscie praktyk marketingowych te reguty oznaczajg, ze ustugodawcy internetowi,
operatorzy telekomunikacyjni i brokerzy danych nie bedg mogli w dowolny sposdb zbiera¢
i przetwarzac¢ danych generowanych przez rozmaite urzadzenia podtaczone do sieci

(w tym wskaznikéw lokalizacji - np. adreséw IP i nazw sieci Wi-Fi). Za kazdym razem beda
musieli wykazac¢ podstawe prawna takiej operacji.

Jedng z mozliwych podstaw przetwarzania danych generowanych przez urzadzenia
koncowe bedzie jednoznaczna i aktywnie wyrazona zgoda uzytkownika (doktadnie tak
jak w RODO). Cho¢, oczywiscie, nie jedyna!

Dane generowane przez urzadzenia konncowe uzytkownikéw beda mogty by¢ przetwarzane
(nawet bez koniecznosci uzyskania dodatkowej zgody uzytkownika) wtedy, gdy okaze sie

to niezbedne dla:
e zapewnienia plynnej transmisji danych;
e realizacji zaméwionej przez uzytkownika ustugi;

e lub mierzenia wejs$¢ na strone i monitorowania ruchu (jesli bedzie to robione
przez samego dostawce ustugi, a nie strony trzecie).

Projektujgac oba rozporzadzenia, europejski regulator nie przesadzit, jak powinien
wygladac w przysztosSci ekosystem targetowanej reklamy, w jakim kierunku powinny p6j$¢
praktyki wydawcow i brokeré6w danych ani jaki model biznesowy najlepiej spetnia
wymagania wynikajgce z unijnych regulacji. Firmy i organizacje branzowe majg duze pole
do rozwijania istniejgcych i testowania nowych modeli reklamy behawioralne;j.
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Komentarz Anny Strezynskiej, Minister Cyfryzacji

Bez watpienia wejscie w zycie w najblizszym czasie tzw. RODO, a wiec rozporzadzenia
unijnego reformujgcego unijny i krajowy system ochrony danych osobowych, budzi
duze zainteresowanie wszystkich Srodowisk - réwniez przedsiebiorcéw. Nie ma sie co
dziwi¢, bo z jego stosowaniem bez watpienia wigza sie zmiany konieczne do wdrozenia
w kazdej organizacji. Bardzo negatywnie podchodze jednak do coraz czeSciej
budowanej narracji zastraszania nowg regulacja, w tym w zwiazku z wprowadzong do
niej mozliwoS$cig naktadania kar za naruszenie przepiséw o ochronie danych.

Po pierwsze, reforma systemu ochrony danych osobowych nie jest o karach. Kary
sg jednym z mozliwych do zastosowania przez organ sSrodkow, rownorzednym do
decyzji nakazujacych usuniecie naruszenia, wydawanych upomnien czy ostrzezen.

Po drugie, niemal kazdy z sektorow gospodarki jest dzisiaj nadzorowany przez organ
majacy mozliwo$¢ naktadania kar, co w zadnym zakresie nie wptywa negatywnie na
funkcjonowanie tego sektora.

Po trzecie, w mojej ocenie na reforme mozna rowniez spojrzec¢ probiznesowo.
Przyktadowo: wprowadzone do RODO mechanizmy certyfikacji i akredytacji s
rozwigzaniem stymulujgcym rozwoj konkurencyjnos$ci na rynku. Powstanie grupa
podmiotdéw, ktore (dzieki uzyskanemu certyfikatowi) maja by¢ wzorem dla innych.
[ tutaj jest otwarte pole dla marketingowcéw, by sprzeda¢ w odpowiedni sposéb
przynalezno$¢ do takich grup.

RODO wprowadza rowniez mozliwos¢ realizacji cze$ci obowigzkéw informacyjnych
przez tzw. infografiki, a nie nudne opisy. To jest ogromne pole do popisu dla
kreatywnosci dziatldw marketingu réznych firm, by tworzy¢ ciekawe grafiki -
zachecajace i pokazujace przedsiebiorce jako otwartego, dbajacego o prywatnos¢

i wyrdzniajacego sie na tle innych.

Po raz pierwszy w obszarze sektora ochrony danych osobowych to wtasnie RODO
wprost uprawnia cze$¢ przedsiebiorcéw do pobierania optat za realizacje niektérych
obowigzkoéw. [ wreszcie - skuteczne zastosowanie w polskiej przestrzeni prawnej
RODO bedzie skutkowa¢ reformg wielu sektoréw, w tym rowniez obszarow, ktore
zmian wymagaty od lat (tj. sektora pracy, ubezpieczen czy sektora bankowego).
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Odpowiedz rynku:
mozliwe scenariusze

Co sie zmieni, kiedy na $ledzenie naszych ruchéw w sieci i budowanie profili
marketingowych bedzie potrzebna §wiadoma i dobrowolna (niewymuszona przez tzw.
cookie walls) zgoda uzytkownika? Jak inaczej mozna uksztattowac relacje pomiedzy
reklamodawcami, brokerami danych, uzytkownikami i platformami, na ktérych reklamy sa
wys$wietlane? Czy nowe reguty gry da sie sensownie przetozy¢ na praktyke?

Odpowiedz na te pytania nie lezy juz w gestii regulatora ani
interpretujacych przepisy prawnikow. Architektami docelowych rozwigzan
beda sami wydawcy mediow elektronicznych, agencje marketingowe i
pracujacy dla nich brokerzy danych. To oni beda sie musieli zmierzy¢ z
ryzykiem, ktdre juz teraz gto$no sygnalizuja: Ze uzytkownicy -
nierozumiejacy, jak dziala reklama behawioralna, i zaskoczeni pytaniem o
zgode na przekazywanie danych firmie, o ktorej istnieniu do tej pory nie
mieli pojecia - automatycznie klikng ,nie pozwalam”.

Zanim ulegniemy pokusie determinizmu i stwierdzimy, ze ,tego nie da sie zrobi¢”, warto
powaznie rozwazy¢ mozliwe scenariusze rozwoju reklamy, ktéra wykorzystuje Sledzenie
uzytkownikoéw przez tzw. strony trzecie, po wejSciu w zycie nowych regulacji. Z pewnoscia
jest ich wiecej niz jeden.

3.1. Scenariusz | - wdrozenie pozorowane

Aby unikng¢ wysitku organizacyjnego zwigzanego z dostosowaniem do nowych regut gry,
firmy eksploatujace dane - dostawcy tresci, brokerzy danych, reklamodawcy - moga
przyjac taktyke pozorowanego wdrozenia.
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Sprowadzatlaby sie ona do wyboru najbardziej liberalnej interpretacji przepisow

i wykorzystania elastycznosci, jaka ma w sobie nowa definicja zgody na
przetwarzanie danych osobowych. Dziatajac na granicy prawa, firmy moga utrzymywac,
Ze juz samo wejscie uzytkownika na strone, na ktoérej ,gdzie§ w widocznym miejscu”
znajduje sie klauzula informujgca o mechanizmach szpiegujacych stron trzecich, stanowi
zgode na tego typu Sledzenie i dalsza eksploatacje danych.

Takie potraktowanie nowych przepiséw bytoby niezgodne z ich celem i z pewnoScia
nadawato sie do podwazenia w sadzie. Jednak cze$¢ graczy na rynku reklamy
interaktywnej moze podjac to ryzyko tylko po to, by kupi¢ czas. W odpowiedzi na
nieetyczne praktyki niektérzy uzytkownicy i reprezentujace ich organizacje beda sie
skarzy¢ do organéw ochrony danych i wnosi¢ sprawy do sadéw. To oznacza wieloletnie
i kosztowne, gtéwnie dla firm, batalie prawne. A wiec w pierwszej fazie tego scenariusza
najwiecej straca uzytkownicy, a najwiecej do zyskania majg prawnicy, wyspecjalizowani
w omijaniu regulacji prawnych i prowadzeniu sgdowych sporéw.

Przecietni uzytkownicy technologii tego pozorowanego wdrozenia

w poczatkowej fazie raczej nie zauwaza: albo zdazyli sie juz przyzwyczaic¢ do
nieetycznych praktyk sledzenia, albo nauczyli sie je omijac. Ich obojetnos¢
wobec praktyk marketingowych, wbrew pozorom, dla biznesu Zyjacego

z reklamy nie wrozy rosnacych zyskow. Z czasem na tym scenariuszu
zacznie traci¢ takze branza interaktywna, ktéra juz odczuwa symptomy tego
zmeczenia po stronie odbiorcow.

Podczas gdy dla jednych uzytkownikoéw problemem jest nieadekwatnos¢ targetowania
(,znowu reklama viagry!”), innych bardziej niepokoi trafiona reklama, jesli pojawia sie
w sferze, ktérg uwazajg za prywatng (,skad wiedzg, ze akurat potrzebuje tego srodka na
porost wtosow?”). Wspo6lny mianownik jest ten sam: ludzie woleliby mie¢ wptyw na to,
jaka reklama jest im wySwietlana i jakie dane sg do tego wykorzystywane. W tym
scenariuszu nie mogg na niego liczyc.

Stad rosngca popularno$¢ Adblocka i podobnych wtyczek, ktéra z roku na rok bedzie sie
przektadaé na spadajace dochody w branzy wydawniczej i wzmocnienie duopolu
marketingowego Google & Facebook, ktéry doskonale sobie radzi nawet bez danych od
tzw. stron trzecich i nie zawaha sie, by wykorzystac te przewage konkurencyjna.
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Erozja debaty publicznej i postepujacy kryzys prywatnosci

Scenariusz pozorowanego wdrozenia nowych regulacji oznacza takze brak impulsu do
rozwoju (ptatnych) serwiséw z treSciami wysokiej jakosci, w tym serwisow informacyjnych
z prawdziwego zdarzenia. Uzytkownicy majg staba motywacje, by siega¢ do portfela, skoro
tak czy inaczej sa skazani na ogladanie reklam i na wymuszone klikanie. Dopdki liczy sie
liczba odston, a nie ilo$¢ czasu spedzona nad jednym tekstem, jesteSmy w putapce
kiepskiego produktu. Ta ,kapitulacja z jakos$ci” po obu stronach rynku - czytelnikow,
ktérzy pogodzili sie z rozrywka w miejsce wiadomosci, i wydawcéow, ktérzy rownaja do
dotu - przektada sie na niski poziom debaty publicznej. Skutki tego stanu rzeczy dla
wspotczesnej demokracji juz sg widoczne i nie napawajg optymizmem.

Przy zalozeniu, ze wydawcy nie znajda innej drogi finansowania tresci niz
targetowana reklama, nieuchronnie zmierzamy do zbierania coraz
wiekszych ilosci danych behawioralnych i poglebiajacej sie inwigilacji
uzytkownikow w ramach platform, do ktérych musza sie logowac (sklepow
internetowych, mediéw spotecznosciowych, poczty elektronicznej). To
wypadkowa rosngcego popytu na dane i coraz bardziej ograniczonych
mozliwosci Sledzenia za pomoca cookies czy podobnych skryptow, ktore
przecietny uzytkownik potrafi zablokowac.

Zwiekszajaca sie inwazyjnosc¢ $ledzenia musi z kolei przetozy¢ sie na postepujacy spadek
zaufania do firm internetowych. To tylko kwestia czasu, zeby uzytkownicy zorientowali sie,
Ze sg osaczeni: albo ujawnig, kim tak naprawde s3, czego potrzebuja i ile sg gotowi za to
zaptaci¢, ze wszystkimi intymnymi i wrazliwymi sprawami wtgcznie, albo taka wiedza na
ich temat bedzie generowana w oparciu o statystyczne korelacje. Tak czy inaczej to ich
cyfrowy profil - rzeczywisty albo wygenerowany na zasadzie predykcji — stanie sie
kluczem do rynku pracy, ustug finansowych, ubezpieczen i nieruchomosci.

Nietrudno sobie wyobrazi¢, Ze tak rozwijajacy sie scenariusz w ciggu dekady
doprowadzi do ostrego kryzysu zaufania pomiedzy uzytkownikami
Internetu a brokerami danych i podmiotami korzystajacymi z ich ustug.

W efekcie moze nas czeka¢ rowniez realny Kryzys ekonomiczny wywotany
zalamaniem w sferze ustug internetowych lub gwattowny zwrot w polityce
regulacyjnej panstwa, ktorego skutki dla biznesu dzi$ trudno przewidzie¢.
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3.2. Scenariusz Il - wdrozenie ztosliwe

Ten scenariusz to wariant pierwszego: zamiast omija¢ prawo firmy dziatajace na rynku
reklamy behawioralnej i wydawcy moga podjac¢ prébe oSmieszenia lub wypaczenia nowej
regulacji poprzez agresywne wymuszanie zgéd na zwyklych uzytkownikach. Juz w tej
chwili cze$¢ internetowych medidw odmawia wysSwietlania tresci strony, jesli uzytkownik
nie wylaczy oprogramowania blokujacego reklamy. Na tej samej zasadzie mozna wymusic¢
zgode na przetwarzanie danych osobowych - chcesz czyta¢, zgddz sie na wszystko.

To wypaczenie sensu nowej regulacji, poniewaz zgoda na przetwarzanie danych nie
powinna by¢ naduzywana ani tym bardziej wymuszana. Swiadoma i dobrowolna zgoda
polega na tym, ze uzytkownik moze wybra¢ jedng z dwoch Sciezek: pozwoli¢ tzw. stronom
trzecim na wykorzystywanie jego danych w celach reklamowych albo nie. Niezaleznie od
podjetej decyzji powinien mie¢ dostep do oferowanej ustugi - tym bardziej, ze nowe
regulacje nie ograniczajg prawa wtasciciela serwisu do zbierania danych uzytkownikow we
wtasnych celach marketingowych!

Fala frustracji

Lawina irytujacych pop-upoéw, blokujacych normalng mozliwos¢ przegladania strony, to
sprawdzony sposéb na zniechecenie uzytkownikéw ustug internetowych do jakiejkolwiek
regulacji. Znamy ten scenariusz z nieudanego wdrozenia poprzedniczki rozporzadzenia
ePrivacy, tzw. Dyrektywy ciasteczkowej (cookie directive). Wtedy tez skonczyto sie na
gtosnej frustracji i fali bezsensownego klikania, ktére zmierzato do usankcjonowania ztych
praktyk na rynku. Ludzie klikali, by pozby¢ sie wyskakujacych okienek, a nie by odzyskac
kontrole nad swoimi danymi. Ta druga mozliwo$¢ zwyczajnie nie zostata im
przedstawiona: w praktyce mogli tylko zaznaczy¢ ,zgadzam sie”. Je$li ten scenariusz sie
powtdrzy, uzytkownicy znowu zostang postawieni pod $ciana.

Jak zareaguja? U wiekszosci pojawi sie frustracja wywotana kolejnymi
wymuszonymi kliknieciami. Jej skutkiem ubocznym moze by¢ rosngca
nieche¢ do instytucji unijnych - zrédta catego zamieszania. Koniecznos$¢
codziennego przedzierania sie przez okna blokujace dostep do tresci
internetowych bedzie pozywka dla populistéw i eurosceptykow.

Dla tych, ktérzy jeszcze nie zainstalowali Adblocka, moze to by¢ moment przetamania
sie i podjecia préby - przynajmniej czeSciowego — wypisania sie z rynku reklamy
behawioralnej. Zgodnie z logika: skoro reklama ma by¢ okupiona tak wysoka ceng,
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a w dodatku nie daje mi realnego wyboru, czy chce ja oglada¢, czy nie, wybieram
nieogladanie jej wcale. Taka postawa uzytkownikdw niczego nie rozwiaze, ale z pewnoscia
przyspieszy ,wyscig zbrojen” - z jednej strony wydawcy i reklamodawcy bedg szuka¢
innych sposobdw na $ledzenie opornych, z drugiej - innowacyjni deweloperzy beda
proponowac kolejne blokady i sposoby obejscia cookie walls.

Wzmocnienie mocnych i zagtada stabych

Dtugofalowe konsekwencje tego wyscigu po wiedze o zirytowanych i nieufnych
uzytkownikach beda analogiczne do opisanych w pierwszym scenariuszu. Warto w tym
miejscu podkresli¢, Ze najbolesniej te skutki odczuja lokalni gracze (np. polskie serwisy),
podczas gdy globalny duopol Google & Facebook moze tylko zyskac. Ci internetowi giganci
zbudowali model pozyskiwania i komercjalizacji danych w oparciu o wiasne ustugi, co
powoduje, Ze s3 w mniejszym stopniu zalezni od danych dostarczanych przez strony
trzecie.

Wrecz przeciwnie: to Facebook i Alphabet/Google majg wiedze, ktérej pozadaja brokerzy
danych. Mozliwos¢ ciggtego obserwowania zachowan uzytkownikéw (w wiekszosci
zalogowanych), ktérych licza juz w miliardach, daje im bezkonkurencyjng pozycje

w targetowaniu. W praktyce oznacza to, Ze najwieksze platformy internetowe nie beda
musiaty prowadzi¢ agresywnej kampanii nakierowanej na pozyskanie zgdd na
przetwarzanie danych osobowych. Zgodnie z prawem na $ledzenie swoich uzytkownikéw
we wiasnych celach takiej zgody przeciez nie potrzebuja.

Na zlosliwym scenariuszu wdrozenia nowych regulacji najwiecej moga
zatem straci¢ wlasnie ci, ktorzy zaserwuja uzytkownikom irytujace pop-upy:
wydawcy i mniejsi gracze na rynku reklamy behawioralnej. W krotkim
horyzoncie bedzie to ciezar przede wszystkim dla uzytkownikow, ale

z czasem konsekwencje wywolanego przez wymuszone zgody kryzysu
zaufania rozlejq sie po lokalnych rynkach, wzmacniajac globalny duopol
reklamowy.
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3.3. Scenariusz Ill - optymalne wdrozenie,
czyli wspotpraca

Internet nie musi sie popsu¢: optymalne wdrozenie nowych regut gry — na ktérym wszyscy
mogg co$ zyskac - rowniez jest mozliwe. To optymistyczny scenariusz, w ktéorym
uzytkownicy sami zdecyduja, jakim firmom z branzy interaktywnej chca przekazac¢ swoje
dane osobowe, a te firmy zyskajg lepiej stargetowanych odbiorcéw. Fundamentem takiego
rozwiazania musi by¢ jednak madrze zaprojektowany proces - od edukacji
uzytkownikow po samoregulacje rynku reklamy behawioralne;j.

W tym scenariuszu rolg firm bedzie, w pierwszym kroku, aktywna edukacja uzytkownikow,
ktérzy musza zrozumiec, w jaki sposob ich dane sg zbierane oraz komu i do czego stuza

w skomplikowanym ekosystemie reklamy behawioralnej. Dopiero w drugim kroku beda
mogty zaproponowac - juz uswiadomionym - uzytkownikom narzedzia do zarzadzania
ustawieniami prywatnosci, w tym udzielenia zgody na $ledzenie i targetowanie.

Po stronie uzytkownikéw pozostanie podjecie wysitku, by zacza¢ zarzadzac swoja
prywatnos$cia w sieci, a nie tylko kontestowac jej brak lub instalowa¢ Adblocki. Przy czym
zarzadzanie, w tym kontekscie, odwotuje sie do zupeinie innego porzadku niz
upraszczajacy podzial na totalng inwigilacje i totalng prywatnos$¢. Uzytkownicy
zarzadzajacy swoimi danymi w sieci bedg mogli zdecydowag, jakie dane osobowe
udostepniajg poszczegdlnym firmom oraz jaki rodzaj reklamy chcg otrzymac¢ w zamian.

Konsole do zarzadzania prywatnoscia

Szansg dla brokeréw danych i firm z branzy marketingowej specjalizujacych sie

w targetowaniu reklam jest wyj$cie z cienia i wspo6tpraca na zasadzie samoregulacji

i dobrowolnej certyfikacji. Branza interaktywna juz dzi$ tworzy wspdlne platformy,

w ramach ktorych uzytkownicy moga wyrazac i zmienia¢ swoje preferencje dotyczace
targetowania. Najlepszym przyktadem jest portal Your Online Choices, firmowany przez
European Interactive Digital Advertising Alliance (EDAA), do ktérego na zasadzie
konsensusu przytaczyto sie kilkadziesigt wiodacych firm z branzy interaktywnej. Podobnag
platforme, w ramach swojego wewnetrznego imperium, oferuje uzytkownikom Google.

Dzi$ s3 to ustugi ,dla zainteresowanych”, swiadomych i aktywnych uzytkownikéw,

w dodatku oparte na zasadzie opt-out (jesli ci sie nie podoba to, co robimy z twoimi
danymi, mozesz wyrazi¢ sprzeciw). Po wejsciu w zycie nowych przepiso6w branza
interaktywna powinna wykonac kolejny krok: przej$¢ na model opt-in, zgodnie z ktorym
Sledzenie i targetowanie uzytkownikow przez tzw. strony trzecie (czyli firmy, z ktérymi
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uzytkownik nie ma bezposredniej relacji i od ktérych nie zamawiat zadnej ustugi) wymaga
zgody.

Do pozyskiwania zgody na przetwarzanie danych i zarzadzania profilami
reklamowymi uzytkownikéw swietnie sie nadaja platformy skupiajace jak
najwiekszg liczbe graczy na rynku. Z perspektywy uzytkownika ich zaleta
jest to, Ze okresla swoje preferencje raz i nie musi (cho¢ zawsze moze) do
tego wraca¢. Firmy maja korzys$¢ w tym, Ze nie musza pytac o mozliwos¢
zainstalowania ciastka (czy innego skryptu Sledzacego) na kazdej stronie
internetowej i przy kazdej okazji. Zamiast atakowac klienta irytujacymi
pop-upami nawigzuj3a z nim merytoryczng rozmowe w przeznaczonym do
tego miejscu.

Opt-in w przegladarce

Oczywiscie, platforma z kilkudziesiecioma rubrykami do zaznaczenia i duzg liczba
informacji to nie jest rozwigzanie dla kazdego. W dobrze dziatajagcym modelu powinny sie
znaleZ¢ takze prostsze narzedzia. Na przyktad mozliwo$¢ wyrazenia jednorazowej,
generycznej zgody na $ledzenie przez strony trzecie w ustawieniach przegladarki. Ta opcja
ma wiele wad, przede wszystkim taka, ze wszystkie firmy z branzy interaktywnej pakuje do
jednego worka, w wyniku czego firmy o wysokich standardach moga ucierpie¢ na ztej
reputacji pozostatych. Ale niewatpliwie jest to rozwigzanie dla uzytkownikow, ktérzy
preferuja jedno klikniecie zamiast mierzenia sie z pelnymi ustawieniami prywatnosci.

Bez wzgledu na to, jakie narzedzie zyska popularnos$¢ wsrod uzytkownikéw - prosta opcja
,<tak/nie” w ustawieniach przegladarki czy konsola do zarzadzania relacjami z konkretnymi
firmami - jedno wydaje sie pewne: branza reklamy interaktywnej bedzie musiata wyjs¢

z cienia i opowiedzie¢ ludzkim jezykiem o swoich modelach biznesowych. Tylko w ten
sposéb moze zbudowac zaufanie i baze pod dalszy rozwéj swoich ustug.

Pozytywny efekt domina

Whbrew lamentom firm z branzy marketingowej sensowne wdrozenie nowych regulacji
moze sie przelozy¢ na wieksza skutecznos$¢ targetowanych reklam. Ludzie, ktérzy
zdecyduja sie dobrowolnie i Swiadomie udostepni¢ swoje dane brokerom, wiasnorecznie
beda weryfikowac i ulepszac swoje profile reklamowe. W efekcie kierowane do nich
kampanie bedg dobrane do ich rzeczywistych, a nie hipotetycznych potrzeb. Skonczy sie
era cold callingu, w ramach ktoérego anonimowi telemarketerzy obdzwaniaja
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przypadkowych ludzi z propozycjami niepotrzebnych produktéw, oraz firm, z ktérych baz
danych nie sposdéb sie wypisac.

Rosngca $wiadomo$¢ dotyczaca technik $ledzenia, jak rowniez warto$ci, jaka na rynku
internetowym maja dane osobowe, bedzie miata skutki wykraczajace poza ekosystem
reklamy behawioralnej. Swiadomi uzytkownicy stana sie mniej chetni do udostepniania
swoich danych w zamian za tzw. darmowe ustugi, w tym info-papke oferowana przez
portale internetowe. To realna szansa dla mediow, ktore chca i sa w stanie oferowac
tresci wysokiej jakosci w zamian subskrypcje lub jednorazowe optaty. W tym modelu
beda w stanie finansowac prace swoich redakcji bez zwodzenia uzytkownikow (,tylko
kliknij!”) i krotkowzrocznej pogoni za coraz bardziej agresywng powierzchnig reklamowa.

Komentarz Michata Boniego, eurodeputowanego, cztonka komisji LIBE

Trzeba rozrézni¢ wdrazanie RODO i prace nad ePrivacy. RODO jest przyjetym aktem
prawnym, zaczyna by¢ w pelni stosowane 25 maja 2018 r. i trzeba dotozy¢ wszelkich
staran, by te rozwigzania zostaty wdrozone jak najlepiej. Duze firmy nad tym pracuja,
mate zaczynaja. Trzeba im poméc wielka akcjg promocyjng i doradczg, zaadresowang do
réznych sektorow.

Prace nad ePrivacy jeszcze trwaja. Ich cel jest wazny: chroni¢ i zachowywac¢ poufnos¢ nie
tylko danych, ale i ich przesytu w catej komunikacji elektronicznej oraz tego, co znajduje
sie w swoistej ,pamieci” naszych urzadzen, ktérych jesteSmy ostatnimi uzytkownikami.

I nie pozwala¢ na rozpowszechniajgce sie ,trakowanie” nas za pomocga urzadzen, bez
naszej zgody, poza nasza wiedza. Z drugiej strony nie mozna przez zero-jedynkowos$¢
rozwigzan zabi¢ rozwoju ustug.

Ochrona prywatnosci w sieci nie moze by¢ sprowadzana do prostego ,tak/nie”. To
wypadkowa wielu wyboroéw, jakich dokonujemy. Na co$ sie moge zgadzac, a na co$ nie.
Ale jesli juz podejme te decyzje, to ona powinna wyznaczac horyzont tego, co faktycznie
dzieje sie z moimi danymi - bez ambarasujgcego nagabywania do udzielenia zgody na
kazdym kroku. Natomiast ustawienia prywatnosci dla uzytkownikéw powinny by¢
szeroko i tatwo dostepne. Swiadomy i korzystajacy z nich uzytkownik to jest co$, na czym
wszystkim stronom debaty nad ePrivacy powinno zaleze¢.

Cale to natrectwo reklam musi by¢ poddane naszej kontroli. Ale trzeba znalez¢
rownowage miedzy nasza zgoda i wyborem a prawem firm do budowania modelu
biznesowego w oparciu o reklame albo subskrypcje (jesli nie chce reklam, moge
wybrac¢ inny model).
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Kazde rozwigzanie prawne musi dba¢ o r6wnowage. Bo dotyczy - szczegdlnie w tym
wypadku - tego, co dzieje sie w interakcji; tego, co dzieje sie pomiedzy. A wiec w gre
wchodza prawa, obowigzKi i korzysci po obu stronach. Zaktadam przy tym, ze méwimy
o uczciwych podmiotach.

W ePrivacy jest mnostwo szczeg6tdw, nad ktérymi trzeba sie jeszcze zastanowic.
Potrzebujemy spokojnego namystu nad tym, jak dalej (juz po uzyskaniu zgody) mogg by¢
przetwarzane dane, np. jesli stuzy to badaniom nad zdrowiem spoteczenistwa przez
poréwnywanie danych jednostkowych o przebiegu chorob, najlepiej po uprzedniej ich
anonimizacji.

Z pewnoscia bytoby lepiej, jasniej i tatwiej, gdyby wdrazanie rozporzadzenia ePrivacy
byto oparte juz na doswiadczeniach wdrozonego RODO. Natomiast obie te regulacje maja
sens, bo budujg jednolito$¢ na europejskim rynku cyfrowym. Krajowymi rozwigzaniami
nie wolno tego podwazac i wraca¢ do zmory fragmentaciji.

W oparciu o pozyskane dane mozna budowac¢ nowe ustugi. Kluczem i szansg jest
personalizacja ustug - mozliwa wtasnie dzieki pracy z danymi. Dotyczy to ochrony
zdrowia, lepszego zarzadzania sieciami miasta - np. wiemy, jakie s3 potoki samochoddw,
zuzycie wody o réznych porach. Dotyczy to wygody zamawiania ustug online, na Zadanie.
Dotyczy to badan naukowych i lepszych mozliwosci edukacyjnych dla ludzi. Dotyczy to
bezpieczenstwa naszych dzieci - mozemy wiedzie¢, gdzie s3, ale tez mozemy
monitorowac stan ich zdrowia, jesli to potrzebne. W tych wszystkich kontekstach
pozytywne efekty sg mozliwe, bo pracuja na nie nasze dane, a my sami mozemy
monitorowac ich przeptyw. Ale wtasnie: w zgodzie z regutami, ktére wspédlnie
przyjmiemy.

Na koniec jedna uwaga. Debata o prywatnos$ci powinna otwiera¢ dyskurs o pozytywnych
funkcjach Internetu taczacego uzytkownikéw z ustugodawcami biznesowymi oraz
panstwowymi, a nie go zamyka¢. W tym konteks$cie powinna sie tez toczy¢ dyskusja

o swobodzie przeptywu danych w Unii Europejskiej, o ochronie bezpieczenstwa bez
tamania zasad kryptograficznych uzytych dla naszego bezpieczenstwa, dyskusja

0 eZdrowiu.
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Podsumowanie

Czy grozi nam
ekologiczny kryzys
prywatnosci?

Sytuacja, w ktorej dane odrywaja sie od ludzi i zaczynajg krazy¢ w cyfrowym ekosystemie
poza ich wiedzg i kontrolg, nie jest bezpieczna. W dtuzszym horyzoncie czasowym moze sie
okazad, ze jako$c¢ i wiarygodnos¢ cyfrowych profili nie nadaza za ich rosngcym wpltywem
na decyzje biznesowe, relacje firm z konsumentami i panstwa z obywatelami.

Realne wydaje sie ryzyko ,zanieczyszczenia” Internetu danymi, ktére wyciekaja

z rozmaitych baz lub sg przedmiotem transakcji miedzy zorientowanymi na zysk
brokerami, przekraczajac prawnie wyznaczone i etyczne granice. I tak btednie wyliczony
scoring czy przypadkowy $lad w policyjnej bazie danych moze wptyna¢ na czyjas szanse
zatrudnienia, a stare zdjecie z imprezy lub ujawnione poglady polityczne na reputacje

w $rodowisku zawodowym.

Dane pod wieloma wzgledami przypominaja izotop radioaktywny, ktory
madrze i odpowiedzialnie wykorzystany kryje w sobie duzy potencjal, ale
z definicji wymaga tez szczegdlnej ochrony. Ta ochrona powinna sie
zaczynac juz na etapie pozyskiwania danych i gwarantowac kontrole nad
tym procesem samym uzytkownikom. W tym momencie ten ochronny
parasol mocno przecieka.

Cytowany juz minister Heiko Maas tak podsumowuje problem, z ktérym jako
spoteczenstwo witasnie sie mierzymy:

Wszyscy jestesmy potqczeni w sieci. Wszyscy jestesmy poddawani
ocenom w cyfrowym Swiecie. I wszyscy musimy wzig¢ odpowiedzialnos¢
za to, by - przy wszystkich szansach, jakie oferuje Internet - nie
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sprzedacd i nie poswiecic tych wartosci, ktérych potrzebuje wolne
i demokratyczne spoteczenstwo.
Heiko Maas

Jedna z tych wartoSci jest prywatnos$¢, w prawniczym zargonie cze$ciej okreslana mianem
autonomii informacyjnej. Jej istotq nie jest ukrycie sie za przystowiowa firankg czy
pseudonimem, ale realna mozliwo$¢ kontrolowania obiegu informacji na swéj temat,
zarzadzania ré6znymi tozsamo$ciami (rodzinng, zawodowa, towarzyska) i réznymi
relacjami, ktére nie powinny sie przenikac (z bankiem, ubezpieczycielem, urzedem
skarbowym, pracodawcg, opieka zdrowotng etc.). Wartos$¢ takiej ochrony we
wspotczesnym Swiecie trafnie podsumowat Bruce Schneier, §wiatowej stawy kryptograf

i wyktadowca na Uniwersytecie Harvarda:

Prywatnos¢ zapewnia mi mozliwos¢ decydowania o tym, z kim dziele sie
réznymi aspektami mojej osoby i informacjami o mnie. Oznacza to, Ze
jestem niezalezngq ludzkq istotqg w spoteczenstwie. Kiedy ktos mowi mi:
»Wiem cos o tobie”, gwatci mojq prywatnosc, ale takze mnie osobiscie.

Bruce Schneier

W kontekscie tych zagrozen dziatania podjete przez europejskiego regulatora wydajg sie
konieczne, cho¢ o kilka lat sp6Znione. Tym wieksza wage bedzie miata sensowna i szybka
implementacja tych ram prawnych i ich przetozenie na konkretne praktyki rynkowe. To
zadanie nie tylko dla firm, ale tez dla organéw je wspierajacych, w tym rzadu i Generalnego
Inspektora Ochrony Danych Osobowych, oraz partneréw spotecznych, takich jak Fundacja
Panoptykon. JesteSmy gotowi podja¢ to wyzwanie.

36



FUNDACJA
PANOPTYKON

Polecane zrédta:

Komisja Europejska, Proposalfor a Regulation on Privacy and Electronic Communications,

electronic-communications

Komisja Europejska, Comparative Study on Different Approaches to New Privacy Challenges,
in particular in the light of Technological Developments, http://ec.europa.eu/justice/data-

protection/document/studies/files/new privacy challenges/final report en.pdf

Komisja Europejska, Evaluation and review of Directive 2002/58 on privacy and the
electronic communication sector,
http://ec.europa.eu/newsroom/document.cfm?doc id=41232.

Cracked Labs, Report — Corporate Surveillance in Everyday Life,
http://crackedlabs.org/dl/CrackedLabs Christl CorporateSurveillance.pdf.

Me and My Shadow, Location tracking,
https://myshadow.org/location-tracking.

The Norwegian Consumer Council, Appfail Report - Threats to Consumers in Mobile Apps,
https://www.forbrukerradet.no/undersokelse /2015 /appfail-threats-to-consumers-in-

mobile-apps/.

Share Labs, Invisible Infrastructures: Mobile permissions,

https://labs.rs/en/invisible-infrastructures-mobile-permissions/.



https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-communications
http://ec.europa.eu/justice/data-protection/document/studies/files/new_privacy_challenges/final_report_en.pdf
http://ec.europa.eu/justice/data-protection/document/studies/files/new_privacy_challenges/final_report_en.pdf
http://ec.europa.eu/newsroom/document.cfm?doc_id=41232
http://crackedlabs.org/dl/CrackedLabs_Christl_CorporateSurveillance.pdf
https://www.forbrukerradet.no/undersokelse/2015/appfail-threats-to-consumers-in-mobile-apps/
https://www.forbrukerradet.no/undersokelse/2015/appfail-threats-to-consumers-in-mobile-apps/
https://labs.rs/en/invisible-infrastructures-mobile-permissions/

	/
	─

	Wprowadzenie
	─
	Rozdział 1

	1.1. Urządzenia mobilne, aplikacje i sensory
	Na co „zgadzają się” użytkownicy?
	Lokalizacja poza kontrolą użytkowników
	Nowa jakość śledzenia: wszechobecne sensory

	1.2. Skrypty śledzące i targetowane reklamy
	Jak działa mechanizm real time bidding (RTB)?
	Kim są kluczowi gracze?

	1.3. Skala i głębokość śledzenia
	1.4. W czym problem? Ciemna strona śledzenia i profilowania użytkowników sieci
	Brak przejrzystości i kontroli
	Dyskryminacja cenowa i wykluczenie
	Krzywdzący scoring
	Manipulowanie emocjami
	Wyborcza dezinformacja
	Rozdział 2
	Bruce Schneier10F


	2.1. RODO
	Ograniczenie celem
	Adekwatność i minimalizacja danych
	Przejrzystość i prawo dostępu do informacji

	2.2. Rozporządzenie ePrivacy
	─
	Rozdział 3

	Komentarz Anny Streżyńskiej, Minister Cyfryzacji
	3.1. Scenariusz I – wdrożenie pozorowane
	Erozja debaty publicznej i postępujący kryzys prywatności

	3.2. Scenariusz II – wdrożenie złośliwe
	Fala frustracji
	Wzmocnienie mocnych i zagłada słabych

	3.3. Scenariusz III – optymalne wdrożenie,  czyli współpraca
	Konsole do zarządzania prywatnością
	Opt-in w przeglądarce
	Pozytywny efekt domina
	Podsumowanie
	Heiko Maas
	Bruce Schneier
	─

	Polecane źródła:


	Komentarz Michała Boniego, eurodeputowanego, członka komisji LIBE

