TELEFONICZNA KOPALNIA
INFORMACII. PRZEWODNIK



TELEFONICZNA KOPALNIA
INFORMACII. PRZEWODNIK

AUTORZY:
Woijciech Klicki, Anna Obem, Katarzyna Szymielewicz

WSPOLPRACA:
Matgorzata Szumariska

Publikacja powstata dzieki wsparciu:

@ OPEN SOCIETY
A

BN HEINRICH BOLL STIFTUNG
WARSZAWA

\e.

FUNDACJA
usreen BATOREGO

w ramach programu
,Demokracja w Dziataniv”




SPIS TRESCI

Wprowadzenie

strona 5

Telefoniczna kopalnia informacii:
infografika

strona 7

Rozdziat 1
Architektura sieci

strony 8—17

Rozdziat 2
Potencjat w rekach wtadz

strony 18—27

Rozdziat 3

Retencja danych w praktyce

strony 28—39



Telefoniczna kopalnia informaciji
to nieocenione zrédio wiedzy

o zyciu kazdego z nas - o tym,
gdzie jestesmy, z kim sie przy-
jaznimy i jakie mamy zwyczaije.
Z tych informacji panstwo moze
korzystaé¢ w dowolny sposéb.

Wprowadzenie

Mamy go przy sobie bez przerwy - ukryty w torebce lub kieszeni spodni
telefon komérkowy to nie tylko wygodne narzedzie komunikacii. To réwniez
nadajnik, ktéry nieustannie rejestruje informacje o naszym potozeniu i naszej
komunikacji ze $wiatem. Podobnie jest z Internetem, w ktérym kazda aktyw-
no$é pozostawia slad. Tak skonstruowana jest sieé.

Potencjat monitorowania komunikacji miedzy ludZmi organy scigania dostrze-
gty juz w XIX w. - wéwczas stacje telegrafu byty zobligowane do przetrzy-
mywania przez rok kopii przesytanych depesz. Bogactwo cyfrowych sladéw,
jakie generujemy w XXI w., jest bez poréwnania bardziej kuszqce. Z tej pokusy
narodzity sie wspétczesne programy gromadzenia, przechowywania i analizo-
wania tego, co przeptywa przez sieci telekomunikacyjne.

Retencja danych telekomunikacyjnych, ktérej poswiecony jest ten przewodnik,
polega na przechowywaniu przez okreslony czas informacji o tym, gdzie sie
znajdujemy, z jakich urzadzen korzystamy i z kim sie kontaktujemy. Te okruchy
informacji, tzw. metadane, pozwalajq odtworzy¢ szczegétowy obraz nasze-
go zycia: codziennych zwyczajéw, powigzan biznesowych, relacji intymnych,
szlakéw komunikacyjnych. Prawo zmusito operatoréw telekomunikacyjnych do
przechowywania i udostepniania tych danych organom $cigania. Wszystko to
miato stuzyé walce z powaznymi przestepstwami, przede wszystkim z terrory-
zmem. Szczegétowe dane o naszej komunikacji zaczety byé zatrzymywane

na wszelki wypadek. Wszyscy zostali§my uznani za potencjalnych przestepcéw
(i to powaznychl).

Retencja danych telekomunikacyjnych to prawdopodobnie najmocniej ingeru-
jacy w naszq prywatno$é instrument, ktéry jak dotad zostat przyjety w Unii
Europejskiej. W Polsce policja i inne stuzby moggq siegaé po metadane nawet

w najbardziej btahych sprawach, jezeli tylko dojdg do wniosku, ze to konieczne
do przeciwdziatania przestepczosci. W praktyce ich mozliwosci zwigzane

z analizowaniem danych telekomunikacyjnych sq w zasadzie nieograniczone.
Co wiecej, nie potrzebujq do tego zgody sadu ani prokuratora!

Jak powstajq bazy danych, do ktérych siegajq stuzby? Czego na nasz temat
mozna sie z nich dowiedzieé? Czy gromadzenie metadanych jest tak niewin-

ne, jak podnoszq entuzjasci tego rozwigzania? Czy retencja danych to $rodek
majacy uzasadnienie w walce z przestepczosciq, czy raczej nieproporcjonalne
naruszenie praw i wolnosci kazdego z nas? Na te pytania sprébujemy odpowie-
dzie¢ w naszym przewodniku.
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na przyktad:

»

informacje o naszej lokalizacji
(potaczenia z bazami BTS)

Korzystajac z telefonu
i Internetu, zostawiamy setki
cyfrowych sladéw.

Dane telekomunikacyjne sq
obowigzkowo gromadzone

przez operatorow.

W Polsce sq przechowywane przez
12 miesigcy na koszt operatoréw.

PROBLEM:

Dane o kazdym z nas

sq hurtowo gromadzone
- wszyscy jestesmy
podejrzani.

k\/?l

k/

K

adres IP

..

~ [Eal

dane identyfikacyjne:
imie i nazwisko, adres
(umowa z operatorem)

wykaz potqczen,
czyli sie¢ naszych blizszych
i dalszych kontaktéw

Obowiqzek gromadzenia
danych wynika z prawa
Unii Europejskiej - zostat
wprowadzony w ramach
»wojny z terroryzmem”.

Zebrane dane miaty by¢ udostepniane
instytucjom panstwowym tylko
w przypadku powaznych przestepstw.

W Polsce dostep do danych

telekomunikacyjnych jest
bardzo , otwarty”.

Dane mogq by¢ pobierane
przez policje, 7 innych stuzb,
sqdy i prokurature.

Mozna po nie sigga¢ nawet
w btahych sprawach i celach
prewencyjnych.

Stuzby mogq pobieraé dane,
nie pytajac nikogo o zgode.

Nie wiemy, jak czesto dane
sq wykorzystywane.

PROBLEM:
Metoda, ktéra miata byé tylko

wyijatkiem, stata sie standardem.




Rozdziat 1

Architektura sieci

BTS

‘V’

VAV’

SCHEMAT DZIAtANIA SIECI
TELEFONOW KOMORKOWYCH

\ >
VAV’

VAV’

BTS - bazowa stacja przekaznikowa

BSC - kontroler stacji bazowej

MSC - centrala przetqczania mobilnego

GMSC - tranzytowa centrala przetqczania mobilnego

BSC

MSC
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Telefon podtaczony do sieci komdrkowej i komputer podtaczony do Internetu ze swej
natury sg niewyczerpanymi zrédfami informacji o uzytkowniku. Generuje je kazda
rozmowa telefoniczna, kazde polaczenie z Internetem. Oprowadzanie po telekomuni-
kacyjnej kopalni informacji zaczniemy od poczatku - od tego, jak powstaja cyfrowe
$lady.

Jak dziata sie¢ komérkowa?

Za prawidlowe funkcjonowanie sieci komorkowej odpowiada wiele urzadzen

i baz danych, ktére komunikujq si¢ ze soba. W duzym uproszczeniu: sie¢ sktada sie

z ,komorek”, czyli obszaréw objetych zasiegiem danej stacji BTS (bazowej stacji prze-
kaznikowej, ang. base transceiver station). Telefony komorkowe, ktdre przemieszczaja
sie razem z wladcicielami, w zasadzie bez przerwy ,,melduja sie” stacjom BTS w swoim
otoczeniu. Dzieki tej ciaglej komunikacji mozliwe jest zestawianie polaczen miedzy
telefonami w ramach jednej lub wielu sieci. W zasiegu jednej stacji przekaznikowej
w tym samym momencie moga znajdowac sie setki, a nawet tysigce osob.

Stacja BTS to odbiornik i nadajnik radiowy.

Telefony komérkowe tqczq sie z nig bez wzgledu na
to, czy prowadzimy akurat rozmoweg, czy nie. Stacja
BTS komunikuje si¢ nastepnie z urzqdzeniem zwanym
kontrolerem BSC (kontroler stacji bazowej, ang. base
station controller), ktéry odpowiada za przetqczanie
poruszajqcego sie telefonu miedzy kolejnymi stacjami
BTS. Jednemu kontrolerowi moze podlegaé kilkadzie-
sigt stacji BTS. Nastepnie kontroler BSC tqczy sie

z centrum zarzqdzania potqczeniami w danej sieci -
centralg MSC (centrala przetqczania mobilnego,

ang. mobile switching center).

Telefon loguje sie do najblizszej stacji bazowej (BTS),
ktéra informacje o tym przekazuje do kontrolera
stacji bazowej (BSC). Kontroler BSC, ktéry odpowiada
za przetqczanie poruszajqcego sig telefonu miedzy
stacjami BTS, przekazuje informacje dalej, do centrali
przetqczania mobilnego (MSC). Ta za$ odpowiada

za uwierzytelnienie abonentéw, rozpoczynanie

i koriczenie rozméw oraz zarzqdzanie przetqczaniem
poruszajqcego sie telefonu.

Jesli chcemy porozmawiaé z abonentem innej sieci,
centrala tqczy sie z kolejnym urzqdzeniem: centralg
tranzytowq (tranzytowq centralq przetqczania mobil-
nego, ang. gateway mobile switching center, GMSC).
Dopiero z tego miejsca nasze potqczenia sq przekie-
rowywane do central MSC innych operatoréw,

a za ich posrednictwem do odpowiednich stacji BTS
iz powrotem.




Kazda rozmowa telefoniczna,
kazde potqgczenie z Internetem
zostawia slad. Te slady,
zebrane i poddane andlizie,
sq niewyczerpanym zrédtem
informacji o naszym zyciu.
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Co nas identyfikuje w sieci komérkowej?

W sieci telekomunikacyjnej nie identyfikuje nas imi¢ i nazwisko. Stacja BTS rozpoznaje
telefon po tymczasowym numerze naszej karty SIM (TMSI). Pelnymi danymi kazde-
go abonenta dysponuje tylko centrala MCS, ktéra ,,zna” nasz numer telefonu, numer
urzadzenia, ktérym sie postugujemy, i staly numer naszej karty SIM. Na zewnatrz sieci
przekazywane sg tylko dane niezbedne do zrealizowania pofaczenia, czyli numer karty
SIM (IMSI) oraz - w przypadku potaczen przychodzacych - nasz numer telefonu.

Kazdy abonent sieci komdrkowej ma przypisane dwa podstawowe numery: mie-
dzynarodowy numer telefonu (MSISDN) oraz unikatowy numer karty SIM (IMSI).
Numer IMSI przesylany jest tylko podczas logowania sie telefonu do sieci (np. po jego
wlgczeniu). Po uwierzytelnieniu abonentowi przydzielany jest tymczasowy numer karty
SIM (TMSI), ktéry od tej pory petni role podstawowego identyfikatora wymienianego
miedzy jego telefonem a siecig. To zmniejsza ryzyko poznania numeru IMSI przez
osoby nieuprawnione.




Jak dziata Internet?

Komunikujgc sie przez Internet, réwniez zostawiamy $lady. Im dalej w sieé, tym
wiecej cennych informacji o naszym zyciu. Na podstawie samych tylko danych teleko-
munikacyjnych, o ktérych mowa w tym przewodniku, mozna odtworzy¢ szczegotowy
obraz aktywnosci kazdego uzytkownika.

Podstawowymi elementami sieci internetowej sq
tzw. urzqdzenia koricowe, ktére komunikujq sie

ze sobq. W tej kategorii miesci si¢ wszystko, co sami
jestesmy w stanie podtqczyé do Internetu (kompu-
tery osobiste, telefony komérkowe, tablety itp.),

jak réwniez wszelkiego rodzaju urzqdzenia serwu-
jace nam tresci (np. serwery WWW, serwery poczty
elektronicznej). Komunikacja w sieci internetowej
jest mozliwa dzigki urzqdzeniom, ktérych zadaniem
jest kierowanie ruchem i transport danych: routerom,
serwerom proxy, serwerom DNS.

Podstawowym nosnikiem informacji w sieci sa pakiety IP (Internet Protocol).
Mozna je poréwnaé do wagonikow, ktore sg przesytane miedzy réznymi urzadzeniami,
by wreszcie trafi¢ pod wskazany przez wysytajacego adres. Kazda informacja, ktéra
wysytamy lub pobieramy przez Internet, podrézuje rozbita na pakiety IP, zawierajace
cze$¢ danych, oraz adresy IP nadawcy i odbiorcy, ktére umozliwiajg ich doreczenie.
Dopiero kiedy pakiety docierajg do adresata, sa taczone w cato$é.

Kazde urzadzenie konicowe - telefon, tablet czy komputer - w momencie podia-
czenia si¢ do sieci u danego operatora dostaje niepowtarzalny adres IP. W przypadku
sieci Wi-Fi lub sieci lokalnych (np. sieci komputeréw w domu lub w firmie) kilka urza-

dzen postuguje sie tym samym adresem. To powoduje, ze z zewnatrz sg postrzegane jak
jedno urzadzenie.

Rozdziat 1 13

SCHEMAT DZIAtANIA INTERNETU

router operatora

pakiety IP

E E E serwery z informacjami dostepnymi w Internecie



Operator, ktéry podtgcza nas
do Internetu, widzi adresy
wszystkich urzadzen, z kiérymi
sie komunikujemy - serweroéw,
z ktérych pobieramy tresci,

i komputeréw, do ktérych
przesytamy informacje.
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Informacja, ktora jednoznacznie identyfikuje urzadzenie w sieci, jest adres
MAC. To wizytéwka, ktora ,,legitymuje si¢” ono u operatora, proszac o przyznanie
adresu IP. Gdy tylko urzadzenie polaczy sie z siecig i uzyska wlasny adres IP, moze
rozpoczaé przesylanie danych. Kazdy ruch w Internecie — kazde klikniecie, zapytanie
wpisane w wyszukiwarke, odebranie lub wystanie wiadomosci, wyswietlenie strony
internetowej, pobranie tre$ci — wigze si¢ z transmisjg danych.

Co dostawca Internetu wie o uzytkowniku?

Operator telekomunikacyjny podlaczajacy nas do Internetu zna numer MAC urzadze-
nia i adres IP, ktory sam mu przypisal. Ale to nie koniec: wszystkie pakiety danych,
jakie wysyta lub odbiera uzytkownik, w pewnym momencie przechodzg przez routery
operatora. Operator widzi adresy IP wszystkich urzadzen, z ktérymi komunikuje sie
jego klient: serweréw WWW, innych komputeréw itp. Jesli komunikacja nie jest
szyfrowana, moze takze przeczytaé zawarto$¢ przesylanych pakietow IP: tre$¢ maili,
wiadomosci i czatéw, hasta i loginy do aplikacji internetowych itp.

Z informacji przekazanych gazecie ,The Guardian”
przez Edwarda Snowdena wynika, ze amerykanska
Agencja Bezpieczenistwa Wewnetrznego (NSA)

miata ptacié firmom internetowym za pozostawianie
w oprogramowaniu tzw. luk bezpieczenstwa (ang.
back door), dzieki ktérym analitycy NSA mieli mieé
dostep takze do szyfrowanej komunikacji. Zwolennicy
wolnego oprogramowania uznali te informacje za
kolejny argument przemawiajacy za upowszechnie-
niem otwartych rozwiqzan, twierdzqc - nie bez racji -
ze jesli kod zrédlowy jest dostepny dla kazdego,
trudno w nim umiescié luki bezpieczenstwa.
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Metadane = obraz codziennej aktywnosci

»Przy obecnym poziomie rozwoju techniki na podstawie danych
telekomunikacyjnych towarzyszqcych przekazom informacji mozna
zbudowaé profile osobowosci i $ledzi¢ mobilno$é nieomal wszystkich
obywateli”. trybunat Konstytucyiny, Niemey

Tre$¢ komunikacji objeta jest tajemnicg i poddane szczegolnej ochronie. Jednak juz

same metadane (czyli nie tre§¢ rozmowy, ale informacje o rozmowie, przede wszystkim:

z kim, gdzie i kiedy si¢ odbyla) wystarczaja, zeby zbudowa¢ szczegdtowy profil aktyw-
nosci kazdego uzytkownika sieci. Potwierdzit to eksperyment niemieckiego polityka
Maltego Spitza oraz badania naukowcédw z Massachusetts Institute of Technology.

Malte Spitz chciat zweryfikowa¢, jak szczegdétowy profil jego osoby mozna uzyskaé
w oparciu o dane, ktére zgodnie z niemieckim prawem przechowywal na jego temat
operator telekomunikacyjny. Po dlugiej batalii prawnej (operator nie chcial udostepnic¢
zadanych informacji) doszto do zawarcia ugody. Malte Spitz uzyskat z bazy danych
operatora 35 000 rekorddw, ktore szczegétowo dokumentowaly sze$¢ miesiecy jego
zycia. Te dane, poddane obrébcee graficznej, pozwolily zwizualizowaé szlaki komunika-
cyjne polityka i czestotliwos¢ jego telefonicznych interakeji. W potaczeniu z publicznie
dostepnymi danymi z takich Zrédel jak Twitter czy tradycyjne media bez wiekszych
trudnosci mozna bylo odtworzy¢ takze cele podrézy Maltego Spitza i kontekst, w jakim
kontaktowat si¢ z otoczeniem.

Zespét Fundacji Panoptykon prébowat na polskim
gruncie powtérzy¢ eksperyment Maltego Spitza.
Niestety bezskutecznie. W polskich przepisach prawo
dostepu do swoich danych osobowych nie zostato
sformutowane w sposéb jasny i jednoznaczny. Na

tej podstawie operatorzy nie uwzglednili wnioskéw
cztonkéw zespotu Fundacii i nie udostepnili zgdanych
danych telekomunikacyjnych.

Natomiast naukowcy z renomowanego Massachusetts Institute of Technology
ustalili, Ze na podstawie danych telekomunikacyjnych tylko z jednego miesigca mozna
odtworzy¢ sie¢ kontaktéw i w 90% przypadkoéw ustali¢ tozsamo$¢ oséb nalezacych do
tej sieci. Co wiecej, az w 95% przypadkow na podstawie danych telekomunikacyjnych
mozna przewidzie¢, gdzie dana osoba znajdzie si¢ w ciagu kolejnych 12 godzin.
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Rozdziat 2
Potencjat w rekach wtadz

Rozdziat 2 19

Czesto problemem nie jest sama technologia, tylko to, do czego zostanie ona
wykorzystana. Stalo sie tak rowniez w przypadku telefonéw komdrkowych - politycy,
dzialajac pod hastami ,wojny z terroryzmem”, postanowili, ze dane telekomunikacyj-
ne powinny by¢ przechowywane przez operatoréw, a potem udostepniane policji

i innym stuzbom w celu walki z powaznymi przestepstwami. Przedstawiamy podsta-
wowe zasady przyjete w tzw. dyrektywie retencyjnej i najwazniejsze problemy,

jakie wynikaja z obowiazkowej retencji danych telekomunikacyjnych.

~Dyrektywa retencyjna jest bez watpienia najbardziej
ingerujgcym w prywatno$é prawem kiedykolwiek przyjetym
w Unii EUrOpeiSkiei”. Peter Hustinx, Europejski Inspektor Ochrony Danych
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Krétka historia dyrektywy retencyjnej

Po zamachach na World Trade Center z 11 wrze$nia 2001 r. caly $wiat zawojowala idea
gromadzenia danych telekomunikacyjnych do celéw zwalczania przestepczosci i zapo-
biegania terroryzmowi. Na fali retoryki ,,wojny z terroryzmem” wiele panstw przyjeto
regulacje nakladajace na operatoréw obowigzek zbierania i udostepniania danych
telekomunikacyjnych sadom, policji i innym stuzbom. Z pozoru niewinna architektura
sieci, ktdrg opisalismy wczesniej, zaczeta by¢ na masowa skale wykorzystywana jako
narzedzie inwigilacji.

W Polsce obowiazek retencji danych wprowadzono juz w 2003 r. Na mocy roz-
porzadzenia Ministra Infrastruktury z 24 stycznia 2003 r. operatorzy mieli obowigzek
przechowywac¢ dane telekomunikacyjne przez 12 miesiecy. Chociaz ograniczenie kon-
stytucyjnych praw i wolnosci — a retencja jest wlasnie takim ograniczeniem - powinno
by¢ wprowadzone w drodze ustawy, rozporzadzenie obowigzywalo w tym ksztalcie az
do 2009 .

Ograniczenia konstytucyjnych wolnosci i praw mogq
by¢ ustanawiane tylko w ustawie i tylko wtedy, gdy
sq konieczne w demokratycznym panstwie dla jego
bezpieczenstwa lub porzqdku publicznego, bqdz dla
ochrony $rodowiska, zdrowia i moralnosci publicznej,
albo wolnosci i praw innych oséb. Ograniczenia te
nie mogq naruszaé istoty wolnosci i praw. (Art. 31.
Konstytucji RP z 1997 r.)

Kolejny zamach - z 11 marca 2004 r. w Madrycie — poruszyt opinie publiczng
w Europie i stal sie katalizatorem wprowadzenia powszechnego obowiazku retencji
danych we wszystkich panstwach czlonkowskich Unii Europejskiej. 25 marca 2004 r.
Rada Europejska przyjeta Deklaracje w sprawie zwalczania terroryzmu, w ktérej
zobowigzala unijne organy prawodawcze do przygotowania odpowiednich zmian
w przepisach.

Zamach w londynskim metrze z 7 lipca 2005 r. jeszcze wzmocnit pozycje zwo-
lennikéw ograniczenia wolnosci i prywatnoséci w imie walki z terroryzmem. Zamach
w jednej z najwigkszych europejskich stolic do tego stopnia zburzyl poczucie bezpie-
czenstwa Europejczykow, ze nie byto miejsca na glosy krytyczne. Rok pdzniej przyjeto
dyrektywe retencyjna (oficjalnie: Dyrektywa 2006/24/WE Parlamentu Europejskiego
i Rady z 15 marca 2006 r. w sprawie zatrzymywania generowanych lub przetwarzanych
danych w zwiazku ze $wiadczeniem ogélnie dostepnych ustug tacznosci elektronicznej
lub udostepnianiem publicznych sieci facznosci oraz zmieniajaca dyrektywe 2002/58/
WE). Zobowigzala ona wszystkie panstwa cztonkowskie Unii Europejskiej do stwo-
rzenia przepisow obligujacych operatoréw telekomunikacyjnych do przechowywa-
nia i udostepniania organom $cigania danych swoich klientéw.

Retencja danych miata by¢ wykorzystywana wylacznie w celu walki z ,,powaz-
ng przestepczoscia’, a wiec nie w celach prewencyjnych czy zwigzanych z drobnymi
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naruszeniami prawa. Jednak niektére pafistwa, w tym Polska, wdrozyly ten obowiazek
w szerszym zakresie (a wigc niezgodnie z celami dyrektywy), czyniac z retencji danych
uniwersalne narzedzie dzialania policji i innych stuzb.

Operatorzy zostali zmuszeni do przechowywania i udostepniania organom
$cigania wszystkich metadanych, ktore nasze urzadzenia ,,zostawiajg” w sieciach
telekomunikacyjnych. Peter Hustinx, Europejski Inspektor Ochrony Danych, nazwat
te konstrukcje ,,bez watpienia najbardziej ingerujacym w prywatnos¢ prawem kiedykol-
wiek przyjetym w Unii Europejskie;”.

Koniecznosé przechowywania czesci danych teleko-
munikacyjnych wynika z potrzeb samych operatoréw.
Na dtugo zanim prawo narzucito obowiqzek ich za-
trzymywania dla celéw bezpieczerstwa, operatorzy
zachowywali czesé informacii o ruchu na potrzeby
rozliczen, reklamacii, logistyki czy komunikacji

z klientami. Wprowadzenie obowigzkowej retencji
danych bardzo jednak zmienito sytuacje, poniewaz
drastycznie wykroczyto poza to, co niezbedne.
Dlatego wtasnie rozwigzanie to godzi w podstawowe
prawa kazdego z nas.

Opinia publiczna, w wiekszosci niezorientowana w technicznych aspektach funk-
cjonowania sieci, tatwo data sie przekonad, ze skoro retencja bedzie dotyczy¢ ,tylko”
informacji o polaczeniach, a nie tresci komunikacji, nie stanowi powaznego zagrozenia
dla prywatnosci.
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GLtOWNI AKTORZY | DANE TELEKOMUNIKACYJNE
W OBECNYM STANIE PRAWNYM

chroni podstawowe prawa
obywatelskie, takie jak
prywatno$é i tajemnica
korespondencii

zapewnia narzedzia
skutecznego dziatania
organdéw panstwa

PRAWODAWCA

ustala zasady zatrzymywania
i udostepniania danych

-—
| |
pozyskujq dane uzywaijqc telefonu i Internetu,
telekomunikacyjne dostarczajq danych, ktére
POLICJA podlegaiq retencii
1 INNE StUZBY F oA\ OBYWATELE

OPERATORZY
TELEKOMUNIKACYJNI

nie wiedzgq, kiedy, jak i dlaczego
stuzby sprawdzajq ich dane
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Czas przechowywania danych

Dyrektywa retencyjna, obowiazujaca od 2006 r., okresla okres zatrzymywania
danych na nie mniej niz 6 miesiecy i nie wiecej niz 2 lata. Najkrotszy, 6-miesieczny,
okres retencji obowigzuje m.in. na Litwie i Stowacji. W Irlandii i we Wtoszech wprowa-
dzono 2-letni okres retencji. Rowniez polskie wladze poczatkowo zdecydowaly sie na
maksymalny, 2-letni, okres retencji. Dopiero w styczniu 2013 r., na fali spolecznej
krytyki, zostal on skrécony do 12 miesiecy.

Z informacii, ktére co roku publikuje Urzqd
Komunikaciji Elektronicznej, wynika, ze policja
i stuzby rzadko siegajq po dane starsze niz

12 miesigcy - w 2012 r. byto tak tylko w 8%
przypadkéw.

Koszty obowiqgzkowej retencji danych

Dyrektywa nie rozstrzygnela jednoznacznie, kto ma ponosi¢ koszty obowiazkowej
retencji danych. Jedynie osiem panstw czlonkowskich wprowadzilo rézne formy zwrotu
kosztéw udostepniania danych. W pozostalych krajach koszty przechowywania danych
i obstugi zapytan ponoszg operatorzy, ktdrzy przerzucaja je na klientéw. Do$wiadczenie
réznych krajow pokazuje, ze zachodzi istotna wspdtzalezno$¢ miedzy obowigzkiem
zwrotu kosztow, jakie generuja zapytania o dane, a ich liczba: im mocniej obcigza

to budzet pytajacych, tym mniej pytaja.

Szacuje sig, ze w Polsce ponoszone przez operatoréw
roczne koszty obowigzkowej retencji danych wynosié
mogq nawet 74 min ztotych rocznie.

Jak dowiedziat si¢ amerykanski senator Edward J.
Markey, dziatajgcy na terenie Stanéw Zjednoczonych
operator AT&T, ktéry zrealizowat 99% ze 181 tys.
zapytan, otrzymat za to wynagrodzenie w wysokosci
8,3 min dolaréw.




Wrazliwe informacje o zyciu

500 milionéw Europejczykéw sq
zatrzymywane i przechowywane
bez wzgledu na to, czy sq oni
podejrzani o popetnienie
przestepstwa.
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Dyrektywa to akt prawny, ktory nie obowigzuje bezposrednio — panstwa czlonkowskie
maja obowigzek jego implementacji, czyli wdrozenia do przepiséw krajowych. Maja
przy tym pewien margines swobody. Niektdre panistwa Unii Europejskiej, jak Austria

i Szwecja, dtugo uchylaty sie od implementacji dyrektywy retencyjnej — Szwecja
zrobita to dopiero w 2012 r. pod presja kary finansowej, ktéra natozyt na nig Trybunat
Sprawiedliwosci Unii Europejskiej. W Niemczech, Rumunii i Czechach sady konstytu-
cyjne uznaty przepisy krajowe za niezgodne z ich konstytucjami. Niebawem zbadaja

te sprawe réwniez sady konstytucyjne Stowenii i Polski.

Rumuniski sqd konstytucyjny uznat, ze zasada prewen-
cyjnego gromadzenia danych o obywatelach godzi

w domniemanie niewinnosci i jest sprzeczna z pra-
wem do prywatnosci i wolnosci wypowiedzi.

Przy obecnym poziomie rozwoju techniki na
podstawie danych telekomunikacyjnych towarzyszqg-
cych przekazom informacji mozna zbudowaé¢ profile
osobowosci i $ledzi¢ mobilnosé nieomal wszystkich
obywateli” - orzekt niemiecki Federalny Sqd Konsty-
tucyjny i stwierdzit, ze retencja danych telekomuni-
kacyjnych stanowi powazne ograniczenie prawa

do prywatnosci.

Z kolei zdaniem czeskiego Trybunatu Konstytucyj-
nego skala i zakres obowigzku zatrzymywania
danych byty zbyt szerokie w stosunku do celu retencii,
a przepisy nie chronity obywateli wystarczajgco
przed potencjalnymi naduzyciami ze strony organéw
publicznych.

Sady z Austrii i Irlandii uznaly, Ze zbieranie informacji o wszystkich, ktorzy
korzystajg z sieci telekomunikacyjnych, moze narusza¢ prawa cztowieka (w tym
Karte praw podstawowych Unii Europejskiej). Ich watpliwo$ci rozstrzygnie Trybunat
Sprawiedliwo$ci Unii Europejskiej. Jesli sedziowie dojda do wniosku, ze podstawowe
zalozenie dyrektywy — prewencyjne zbieranie danych o wszystkich - jest niezgodne
z Karta praw podstawowych Unii Europejskiej, europejscy politycy beda musieli na
nowo zastanowic sie, jak walczy¢ z przestepczoécia przy uzyciu nowych technologii,
nie naruszajac przy tym praw swoich wyborcéw.

Kazdy ma prawo do poszanowania zycia prywa-
tnego i rodzinnego, domu i komunikowania sie.
(Art. 7 Karty praw podstawowych Unii Europejskiej)
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Skutki spoteczne

W ramach obowigzkowej retencji danych wrazliwe informacje na temat sieci kontak-
tow (wlacznie z biznesowymi), przemieszczania sie i zycia prywatnego (np. kontaktow
z osobami bliskimi, lekarzami, prawnikami, doradcami zawodowymi, psychologami,
telefonami zaufania) 500 milionéw Europejczykow sg zatrzymywane i przechowywane.
Dzieje sie tak bez wzgledu na to, czy jesteSmy podejrzani o popelnienie przestep-
stwa. To odwrocenie jednej z podstawowych zasad rzadow prawa: domniemania nie-
winnosci. Retencja danych telekomunikacyjnych podwaza zasade poufnosci w kontak-
tach profesjonalnych, stwarzajac ryzyko wycieku lub naduzycia informacji. Umozliwia
tez ominiecie zasady ochrony zrddet dziennikarskich: na podstawie samych billingow
stuzby z tatwo$cig moga okresli¢, skad dziennikarz zdobyt informacje do konkretnej
publikacji. Stad juz tylko krok do ograniczenia wolnosci prasy i (auto)cenzury.

Skutecznosé

Nigdy nie udowodniono, ze obowiazkowe przechowywanie danych telekomunikacyj-
nych rzeczywiscie jest niezbedne do zapewnienia bezpieczenstwa. Badania Instytutu
Maxa Plancka prowadza do wprost przeciwnych wnioskéw. Wynika z nich, ze tzw.
zamrazanie danych przechowywanych przez dostawcow ustug telekomunikacyjnych
w celach komercyjnych, czyli mniej inwazyjna dla praw i wolnosci obywatelskich
alternatywa dla retencji, jest metoda skuteczna w 99,99% prowadzonych spraw.
Wihasnie ten instrument zostal przewidziany w Konwencji Rady Europy o zwalczaniu
cyberprzestepczosci.

Zamrazanie danych (ang. quick freeze) to zatrzy-
mywanie przez operatora telekomunikacyjnego
wskazanych danych na wniosek uprawnionej stuzby
w zwiqzku z konkretnym, juz toczqcym sig, postepo-
waniem. Zamrozenie dokonywane jest natychmiasto-
wo, bez oczekiwania na decyzje sqdu, co skutecznie
zapobiega utracie cennych danych, ktére inaczej
mogtyby zostaé skasowane, jako zbedne dla opera-
tora. Aby jednak uzyskaé dostep do zamrozonych
danych, potrzebna jest zgoda sqdu.
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Poréwnanie sytuacji w krajach, ktére wprowadzity obowiazek zatrzymywania
danych z panstwami, ktérego tego nie zrobily, nie potwierdza wplywu tego obowigzku
na skuteczno$¢ $cigania przestepstw. Dla organdw $cigania kluczowa jest dostepnosé
danych, a ta nie jest $cisle uzalezniona od obowigzku retencji. Okazuje sie, ze dane
przechowywane przez dostawcéw ustug telekomunikacyjnych w celach komercyjnych,
w polaczeniu z mechanizmami szybkiego ich zamrazania w razie potrzeby, z zasady
jest wystarczajaca.




Rozdziat 3
Retencja danych w praktyce
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W poprzednim rozdziale opisali$my, jakie zalozenia obowigzkowej retencji danych
zostaly przyjete w Unii Europejskiej. Jednak aby polski policjant mogt wykorzystywacd
dane telekomunikacyjne, nie wystarczg przepisy unijne - niezbedne bylo ich wdroze-
nie do polskiego prawa. Zrobiono to w sposob, ktéry premiowat wygode dziatania
policji i innych stuzb kosztem naszej prywatnosci. Teraz przyjrzymy sie praktyce
siegania po dane telekomunikacyjne i zwigzanym z tym zagrozeniom.

~Regulacja, ktéra w zamysle miata utatwié sciganie powaznych
przestepstw, poprzez btedng implementacje do polskiego
porzadku prawnego, umozliwia state sledzenie kazdego z nas”.

Wojciech Wiewiérowski, Generalny Inspektor Ochrony Danych Osobowych

=
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Wojna z terroryzmem po polsku

Polska wdrozyta dyrektywe retencyjng w 2009 r., nowelizujac prawo telekomunika-
cyjne. Atmosfere, w jakiej wdrozono w Polsce obowiazek zatrzymywania danych
o wszystkich uzytkownikach sieci telekomunikacyjnych, doskonale oddaje oficjalne
uzasadnienie tej nowelizacji: ,,Polska jest lub moze by¢ wykorzystywana jako zaplecze
logistyczne lub punkt tranzytowy dla ugrupowan terrorystycznych. Z uwagi na
potozenie geograficzne Polski, na szlakach wschod-zachdd i péinoc—potudnie,
istnieje bardzo duze prawdopodobienstwo wykorzystania terytorium naszego
panstwa wlasnie w ten sposob”.

Drugi z oficjalnych powodéw nawigzywat do obecnosci polskich zolnierzy
w Afganistanie, ktéra miala si¢ wigza¢ z ryzykiem stworzenia nowego szlaku prze-
mytu heroiny przez terytorium Polski: ,W sytuacji uczestnictwa polskich zolnierzy

w przemycie narkotykéw moglaby zosta¢ zagrozona sojusznicza wiarygodnos¢ Polski.

Polscy zolnierze pomagaliby bowiem posrednio, nie wiedzac o tym, finansowa¢
dziatalno$¢ al-Kaidy oraz talibow”.

W najgoretszym okresie ,,wojny z terroryzmem” takie argumenty padaly na
podatny grunt. Jednak z perspektywy kilku lat trudno zgodzi¢ sie, by ryzyko prze-
stepczej dziatalno$ci waskiej grupy zolnierzy przebywajacych w Afganistanie bylo
dobrym uzasadnieniem dla ograniczenia praw i wolnoséci obywateli 38-milionowego
panstwa.

Retencyjna wolna amerykanka

Prawo telekomunikacyjne nakiada obowigzek retencji danych na operatorow;
natomiast konkretne zasady, na jakich poszczegdlne organy uzyskuja dostep do
tych danych, reguluja tzw. ustawy kompetencyjne (czyli przepisy okreslajace zasady
ich dzialania). Prawo dostepu do danych telekomunikacyjnych maja w Polsce sady,
prokuratura, policja i inne (liczne!) stuzby: Centralne Biuro Antykorupcyjne,
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Agencja Bezpieczefistwa Wewnetrznego, Straz Graniczna, Zandarmeria Wojskowa,
Stuzba Kontrwywiadu Wojskowego, kontrola skarbowa i Stuzba Celna.

Jesli bazy danych telekomunikacyjnych poréwna¢ do domu, to dosta¢ sie
do nich mozna ré6znymi drogami: przez drzwi frontowe, tylne wejscie lub okna.
Od frontu do domu wchodza sady i prokuratorzy prowadzacy postepowanie karne.
Muszg oni wyda¢ specjalne postanowienie, o ktérym informowana jest osoba, ktorej
dane sa pobierane. Co prawda doreczenie tego postanowienia mozna odroczyé¢, ale
wlasciciel telefonu czy komputera predzej czy pozniej dowie sig, ze byt obiektem
zainteresowania prokuratora lub sgdu.

Z okien probuja korzystaé sady cywilne i np. prywatni detektywi, ktérzy nad-
uzywajg prawa lub wprost je tamig, siegajac po billingi mimo braku odpowiednich
podstaw. Najwyzsza Izba Kontroli, ktdra sprawdzila, jak w praktyce wykorzystywane
s dane telekomunikacyjne, spotkata si¢ z przypadkami zgdania przez sady billingéw
w sprawach rozwodowych bez uzyskania koniecznej w takim wypadku zgody abonen-
ta. Ani prawo telekomunikacyjne, ani przepisy kodeksu postepowania cywilnego nie
daja podstaw do wydania przez sad w sprawie cywilnej postanowienia dowodowego
obligujacego operatora do przetworzenia i przekazania temu sagdowi danych objetych
tajemnicy telekomunikacyjng. Zdarza sie nawet, ze na operatorow, ktérzy w takiej
sytuacji nie dostarczyli sagdowi billingéw, nakladane sg grzywny za niewykonanie
polecenia sadu.

Najwiekszy problem stanowia tylne drzwi: sa otwarte na osciez, a policja
iinne sluzby korzystaja z nich bez zadnej kontroli - tak czesto, jak same uznajg za
stosowne. Wbrew intencjom twdrcow dyrektywy retencyjnej umozliwiaja one dostep
do danych nie tylko w celu wykrywania powaznych przestepstw, ale tez w drobnych
sprawach lub w ogdle bez prowadzonego postepowania, np. w ,,celach analitycznych”.
Policja i stuzby nie muszg tez informowac o pobraniu danych osoby, ktérej to dotyczy.

Sqd orzekajqcy w sprawie dziennikarza Bogdana
Wréblewskiego przeciwko CBA (patrz s. 38) uznat,

ze bezprawnie ,billingujac” (pobierajqc jego dane
telekomunikacyjne), Biuro siegneto po wygodny
instrument prawny, ktéry nie wymagat zwiekszonego
naktadu pracy funkcjonariuszy: nie byto konieczne
uzyskanie zgody sqdu ani poinformowanie dzienni-
karza o podijetych dziataniach.
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Z bazy operatora na biurko funkcjonariusza W ostatnich latach liczba zqdan danych telekomu-
nikacyjnych wzrosta, chociaz w tym samym okresie

. . , , . . . , nie stwierdzono réwnie dyncmicznego przyrostu
W praktyce jest kilka drég, ktorymi dane telekomunikacyjne mogg trafi¢ z bazy powaznych przestepstw w Polsce. Wzrost liczby

danych prowadzonej przez operatora na biurko policjanta. Moga by¢ przekazane na zapytan nie wplyngt réwniez na poprawe
. . . e . . . wykrywalnosci przestepstw.

pisemny wniosek komendanta gtéwnego policji, ustne zagdanie uprawnionego funk-

cjonariusza lub za posrednictwem zabezpieczonego polaczenia internetowego miedzy

policja a konkretnym operatorem (tj. za pomoca specjalnego interfejsu). Znakomita

wiekszos$¢ danych przeplywa ta ostatnig droga: szybko, sprawnie, bez zbednej papie-

rowej korespondencji. Uprawnieni do tego funkcjonariusze pobieraja dane bezposred-

nio z baz danych operatoréw, nawet bez czynnego udziatu tych ostatnich.

Systemy informatyczne moga by¢ zbudowane tak, ze po stronie operatora nie Tymczasem policja i inne stuzby (bez sadéw, prokuratury i Stuzby Kontrwy-
zostaje nawet $lad po tym, Ze dane zostaly pobrane. Uprawnienia do korzystania wiadu Wojskowego) zapytane przez Fundacje Panoptykon ,,przyznaja si¢” do znacznie
z interfejsu i innych drég pozyskiwania danych o obywatelach kazdy organ okresla wiekszej liczby zapytan: ponad 1,92 mln w 2011 r. i 2,13 mln w 2012 r. Jak wyjasni¢
w swoich wewnetrznych przepisach. W przypadku policji dostep do danych ma réznice miedzy danymi przekazywanymi przez UKE i same stuzby - nie wiadomo.
ok. 500 funkcjonariuszy, w tym ok. 200 pracownikéw Centralnego Biura Sledczego. Wiadomo tylko tyle, ze w Polsce wcigz brakuje rzetelnego Zrédla danych na temat

zapytan o dane telekomunikacyjne. Ten wniosek potwierdzif raport Najwyzej Izby
W Stanach Zjednoczonych kazdy operator zatrud- Kontroli z czerwca 2013 r. Same liczby nie pozwalaja na rzetelng ocene skali ingeren-
::::’IZI:';sz':3"3:;’s:’;:l"n:’ki:"‘:e':l"f"l‘:c::‘:j“:zg‘:kl cji stuzb w nasza prywatnod¢. Do tego koni‘eczna bylaby przynajmniej iflformacj a,
danych i specjalistéw od sieci komérkowych, ktéry co oznacza ,,zapytanie”, ktére kazdy z pytajacych organéw i odpowiadajacych opera-
czeka w gotowosci do rozpatrzenia i przygotowania torow deﬁniuje inaczej.

odpowiedzi na setki zapytan, sktadanych codziennie
przez amerykarnskie organy $cigania. W Polsce ten
wysitek organizacyjny jest ograniczony do minimum:
funkcjonariusze przez specjalny interfejs pobierajq
dane bezposrednio z systemu operatora, ktéry nie
bierze w tym czynnego udziatu.

Skala siegania po dane: wielka niewiadoma

Przedstawiciele stuzb podaja liczne argumenty uzasadniajace tak wysoka liczbe zapy-

Latwy dostep stuzb do danych telekomunikacyjnych - bez kontroli sadu, bez pono- tan — chociazby koniecznos¢ kierowania kazdego zapytania do czterech najwiekszych
szenia kosztéw i bez koniecznosci informowania sprawdzanego - znajduje odbicie operatoréw, poniewaz nigdy nie wiadomo, u ktérego z nich zarejestrowany jest dany
w skali korzystania z danych telekomunikacyjnych przez polskie stuzby, ktora jest numer.

wielokrotnie wieksza niz w innych krajach europejskich. Cho¢ to, co stoi za tymi
»imponujacymi” liczbami, wciaz jest w duzym stopniu zagadka.

Co roku Urzad Komunikacji Elektronicznej publikuje informacje pokazujace
skale zapytan o dane telekomunikacyjne, jakie operatorzy otrzymuja od sadéw,
prokuratury, policji i innych stuzb. W kwietniu 2010 r. polska opinie publiczng
poruszyla wiadomos¢ o ,,milionie billingéw” - UKE podat wtedy informacje,
ze operatorzy telekomunikacyjni w 2009 r. otrzymali od uprawnionych podmiotéw
ponad milion zapytan o dane telekomunikacyjne. W kolejnym roku ta liczba wynio-
sta ponad 1,3 mIn. W 2011 r. wszyscy uprawnieni siegali po dane telekomunikacyjne
ponad 1,87 mln razy, za$ w 2012 r. - 1,72 mln.




Nikt w Polsce nie jest w stanie
policzyé, ile zapytan o dane oby-
wateli stuzby i inne uprawnione
organy kierujg do operatoréw.
Nie byta tego w stanie ustalié
nawet Najwyzsza Izba Kontroli.
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tgczna liczba zapytan o dane telekomunikacyjne w Polsce

Liczba
zapytan

2 500 000

2 000 000

1500 000

1000 000

500 000

I Wedtug polici i innych stuzb
B Wedtug UKE

Nie ma w Polsce o$rodka, ktéry dysponowatby kompletnymi i w 100% rzetelny-
mi danymi o skali zapytan, jakie stuzby i inne uprawnione organy kierujg do opera-
toréw. Dane publikowane przez UKE s opracowane na podstawie informacji przeka-
zywanych przez operatoréw telekomunikacyjnych. Jednak wedlug UKE nie wszyscy
operatorzy realizuja ten obowigzek.
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Dane zebrane przez Fundacje Panoptykon obejmuja zapytania policji, Strazy
Granicznej, ABW, CBA, Zandarmerii Wojskowej, kontroli skarbowej i Stuzby Celnej,
nie zawieraja natomiast zapytan Stuzby Kontrwywiadu Wojskowego (nie udostepnita
danych), sadéw i prokuratury.

| Od kogo pochodzq pytania o dane telekomunikacyjne? |
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Fundacji Panoptykon udato si¢ ustali¢, po jakiego rodzaju dane telekomunika-
cyjne stuzby siegaja najczesciej. Z informacji zebranych od policji i innych stuzb
wynika, Ze najbardziej interesuja je tzw. dane abonenckie, czyli wszystkie dane, ktore
podajemy operatorom przy okazji podpisywania umowy. Poza imieniem i nazwiskiem
wsrdd tych danych moze si¢ znalez¢ adres, PESEL czy numer konta. Tuz za danymi
abonenckimi plasuja sie billingi, czyli wykazy polaczen, dzieki ktérym mozna ustali¢,
z kim i jak czesto si¢ kontaktujemy. Znacznie rzadziej policja i inne stuzby pytaja
o dane geolokalizacyjne, czyli potozenie telefonu w okreslonym czasie. Prawdopodob-
nie do tej kategorii zaliczaja sie rowniez tzw. zrzuty z BTS, czyli informacje o wszyst-
kich uzytkownikach znajdujacych si¢ w okreslonym momencie w zasiegu danej stacji
bazowe;j.
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Rodzaje danych telekomunikacyinych, ktérych dotyczqg pytania

B 2011+
M 2012+

Billingi Dane Geolokalizacja Inne
abonenckie (m.in. adres IP)

Naduzycia

Sytuacja, w ktorej stuzby nie musza nikogo pytac o zgode i pobieraja dane tele-
komunikacyjne wtedy, gdy jest im wygodnie, stwarza duze ryzyko naduzy¢.

Nie wiadomo, co dzieje si¢ z danymi wydobywanymi przez rézne stuzby do ,,celow
analitycznych”. Ministerstwo Sprawiedliwosci nie prowadzi statystyk w zakresie
korzystania przez sady i prokuratury z danych telekomunikacyjnych. Tylne drzwi,
otwarte dla policji i stuzb, moga by¢ wykorzystywane w celach nieprzewidzianych
dyrektywa retencyjna ani polskim prawem - w sposéb, ktdrego nie kontroluje ani
wymiar sprawiedliwosci, ani tym bardziej opinia publiczna.

Najglosniejsze sprawy, w ktorych bezprawnie pozyskiwano dane telekomu-
nikacyjne, dotyczyly dziennikarzy. Okazalo sie chociazby, Ze w latach 2005-2007
ABW, CBA i policja zbieraty dane na temat rozméw telefonicznych co najmniej
dziesieciorga dziennikarzy. Obie stuzby zaprzeczyty, ale prokurator uzyskat z systemu
operatora potwierdzenie ztozenia zapytan przez CBA i ABW. W maju 2010 r. §ledztwo
W tej sprawie umorzono ,,z powodu niewykrycia przestepstwa”.
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Informacje o potgczeniach telefonicznych dzienni-
karzy okazaty sie interesujqce takze dla amerykan-
skiego Departamentu Sprawiedliwosci, ktéry
potajemnie uzyskat dostep do spiséw rozméw

z 20 numeréw telefonicznych nalezqcych do
dziennikarzy agencji Associated Press. W kwietniu

i maju 2012 r. - tj. w okresie, ktérym interesowat sie
wywiad - wspomnianymi numerami postugiwato sie
okoto 100 oséb zajmujqcych sie m.in. tematykq rzg-
dowa. Rzad odméwit sktadania wyjasnien. Wedtug
Associated Press wtadze nie pierwszy raz poszu-
kiwaty informacji na temat zrédet dziennikarskich,
jednak wczeséniej zawsze robity to w porozumieniu
z agencjq lub po uzyskaniu nakazu sqdowego.

Konieczne zmiany w prawie

~Wygoda dziatania stuzb, a nie wzgledy koniecznosci, decydujq
o ingerencji w konstytucyjng wolnos$é i ochrone tajemnicy komuni-
kowania SiQ”. Irena Lipowicz, Rzecznik Praw Obywatelskich

Polskie przepisy regulujace obowigzkowa retencje danych telekomunikacyjnych trzeba
zmieni¢ - co do tego zgadzaja si¢ nie tylko organizacje pozarzadowe, Rzecznik Praw
Obywatelskich i Generalny Inspektor Ochrony Danych Osobowych, ale takze Prokura-
tor Generalny, Minister Administracji i Cyfryzacji, a nawet — przynajmniej w wystapie-
niach medialnych — Minister Spraw Wewnetrznych.

W 2011 r. specjalny rzadowy zesp6t pod kierownictwem ministra Jacka
Cichockiego opublikowal Raport dotyczacy retencji danych telekomunikacyjnych.
Z do$¢ zachowawczych zapowiedzi zmian zawartych w raporcie - wprowadzenia
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obowigzku niszczenia danych, zwiekszenia nadzoru prokuratury, powotania spe-
cjalnego organu nadzorujacego dziatalno$¢ stuzb oraz skrdécenia okresu retencji do
roku - udalo sie zrealizowac tylko te ostatnig. Pomimo przygotowania pod koniec
2013 r. przez Ministerstwo Spraw Wewnetrznych projektu ustawy o Komisji Kontroli
Stuzb Specjalnych najwazniejsze problemy — brak zewnetrznej kontroli nad sigganiem
po dane oraz mozliwos¢ robienia tego w nawet najbardziej btahych sprawach - wcigz
czekaja na rozwigzanie.

»Jestesmy juz na tyle dojrzatg demokracja, aby mozna byto
rozwazy¢ stworzenie instytucjonalnych mechanizméw kontroli
zewnetrznej najbardziej wrazliwej aspektéw pracy stuzb
specjalnych”. rzqdowy Raport dotyczacy retencii danych telekomunikacyinych

Rzecznik Praw Obywatelskich zakwestionowata zgodno$¢ polskich przepisow
dotyczacych retencji z konstytucja. Jej wniosek do Trybunatu Konstytucyjnego
z 1 sierpnia 2011 r. zostal poparty przez Prokuratora Generalnego i Marszatek Sejmu.
Na razie nie zostal on jednak rozpatrzony.

Dane telekomunikacyjne - mimo ze nie zawierajq
tresci rozmowy - sq objete tajemnicq komunikowania
sig. Moze by¢ ona ograniczona tylko w przypadkach
$cisle okreslonych przez ustawe i tylko wtedy,

gdy jest to niezbedne do zapewnienia porzqdku

i bezpieczenstwa publicznego. Zdaniem Rzecznik
Praw Obywatelskich polskie przepisy naruszajq
konstytucje, poniewaz:

* pozwalajq na arbitralne sigganie przez policje
i inne stuzby po dane bez koniecznosci uzyskiwa-
nia zgody sqdu lub innego zewnetrznego organu
kontrolnego;

* nie naktadajq obowigzku okresleniq, czy nie da
sig osiqgnq¢ tych samych celéw w sposéb mniej
ingerujqcy w prywatnosé;

° nie zawierajq gwarancji ochrony tajemnic:
lekarskiej, adwokackiej czy dziennikarskiej;

*  w przypadku niektérych stuzb (np. ABW i CBA)
nie naktadajg obowiqzku niszczenia danych,
nawet jesli nie sq juz one potrzebne.

Konieczno$¢ zmian i ograniczenia dowolnosci, z jaka polskie stuzby siegaja po
dane telekomunikacyjne, potwierdzita tez Najwyzsza Izba Kontroli, ktéra skontrolo-
wala te kwestie. NIK negatywnie ocenifa m.in. to, Ze jedynym podmiotem oceniajacym
zasadno$¢ siegniecia po dane telekomunikacyjne jest... sam podmiot pobierajacy
dane.
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