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»Jesli wolnosé stowa w ogéle cos
oznacza, to oznacza prawo do
méwienia ludziom tego, czego
nie chcq styszeé”.

George Orwell

Wprowadzenie 7

Na nagraniv® widzimy kolejne osoby w codziennych sytuacjach: kto$ siedzi

w samochodzie, kto$ wychodzi ze sklepu, kto$ inny rozmawia przez komérke
w kawiarnianym ogrédku. Do kazdej z tych oséb podchodzi operator kamery.
Caty czas nagrywa. Ludzie reagujq réznie: czeéé z nich prébuje sie dowiedzie¢,
dlaczego to robi; wiekszosé nie kryje niezadowolenia; niektérzy odpowiadajq
agresiq.

Czy mozemy dziwi¢ sie reakcji tych oséb? Nie wiedzq przeciez, kto ich nagry-
wa. Nie majq pojecia, w jakim celu to robi. Mogq jedynie zgadywag, co stanie
si¢ z nagraniem.

W tym samym czasie w przestrzeni wokét znajdujq sie kamery monitoringu.

| obserwuiq to, co sie dzieje. Nikt jednak nie zwraca na nie uwagi. Czy nagry-
wane osoby wiedzq, do kogo nalezq te kamery i w jaki sposéb sq wykorzysty-
wane? A moze po prostu wolg o tym nie mysleé...

Kamery monitoringu staty sie naturalnym elementem naszego zycia. Wtasciwie
nikogo juz nie dziwi ich obecnos¢ w otaczajqcej przestrzeni. Uwazne oko wypa-
trzy je niemal wszedzie, jednak - mate i niepozorne - zazwyczaj nie zwracajq
na siebie uwagi. Niby zdajemy sobie sprawe z ich obecnosci, ale nie czujemy
na sobie ich wzroku. Zaktadamy, ze muszq stuzy¢ waznym celom. Na przyktad
bezpieczenstwu. W koricu dzieki kamerom jest duzo bezpieczniej. Czyz nie?

Przewodnik Zycie wsréd kamer obala ten i wiele innych mitéw dotyczqcych
monitoringu. Znajdziecie w nim informacje o tym, jak dziatajg kamery i do
czego sq wykorzystywane. Przeczytacie o ich skutecznosci oraz wptywie na
zycie spoteczne. Dowiecie sig, jakie problemy mogq sie wiqzaé z ich wykorzy-
stywaniem na masowgq skale.

Ten przewodnik ma poméc odnalezé sie w swiecie petnym wszedobylskich
kamer. | sktonié¢ do refleksji nad tym, czy chcemy, by byto ich wokét jeszcze
wiegcej.

*panoptykon.org/surveillance-camera-man-2.


http://panoptykon.org/surveillance-camera-man-2

MONITORING,

CZYLI ZYCIE WSROD KAMER

Juz przekraczajqc prég swojego
mieszkania, mozemy sie znalezé pod
obserwacjq kamer. Sq one powszechnie
instalowane przez wspélnoty i spét-
dzielnie na osiedlach mieszkaniowych.

Rejestrujq, kiedy wychodzimy z domu
i kiedy wracamy, kto nas odwiedza.
Niektére zagladajg nawet do mieszkan.
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Z osiedla wychodzimy na ulice, a tam...
kamery. Do kogo nalezqg? Trudno
powiedzie¢, bo nikt nas o tym nie
informuje. Mogq by¢ wtasnosciq miasta,
stuzb, innych publicznych instytucji lub
réznych prywatnych podmiotéw.
Miejskie kamery dziatajg w zdecydo-
wanej wigkszosci polskich miejscowosci.
$Sledzq nie tylko przechodniéw, ale réw-
niez samochody - w co pigtym miescie
automatycznie rozpoznajq numery tablic
rejestracyjnych.

To moze przesiadka z samochodu do
komunikacji miejskiej? Tam tez spotkamy

kamery. W Warszawie montowane sq

Kamery dziatajg w miejscach pracy.

Czasami monitorujq tylko wejscia do

budynkéw i korytarze. Czesto jednak
stuzq tez pracodawcom do drobiazgo-
wej kontroli tego, co robig pracownicy.

we wszystkich nowych autobusach

i tramwajach. Pilnie obserwujq tez to,

co dzieje sie w metrze.

Monitoring jest wykorzystywany

w placéwkach ochrony zdrowia.
Montowany jest nie tylko w poczekal-
niach czy korytarzach, ale coraz czesciej

I\

réwniez w karetkach czy w salach

szpitalnych.
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Réwnie scistemu nadzorowi kamer

poddani sq najmtodsi. W przedszkolach

i szkotach monitoring sq juz czyms$

L

RN

powszechnym. W zatozeniu ma

stuzy¢ bezpieczenstwu, w praktyce
- w najlepszym przypadku - ochronie
mienia, w najgorszym - dyscyplinowaniu
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podopiecznych.

Niektérzy nie wahajq sie instalowaé

™ monitoringu nawet w miejscach, gdzie
wkracza on w intymnosé. Kamery

znajdziemy w pracowniczych i szkolnych

Trudno dzisiaj wyobrazié sobie sklep
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i centrum handlowe bez monitoringu. . .
senrum hanclowe 9 toaletach, przebieralniach na basenach

i w sklepowych przymierzalniach.
Czasami nawet nie zdajemy sobie z tego

I\ sprawy.
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Ochrona przed kradziezami to w tym
przypadku najpopularniejsze, ale nie

jedyne wykorzystanie kamer. Mogq one

stuzy¢ réwniez kontroli wchodzgcych lub
analizie zachowan klientéw w celach

komercyjnych.

| |
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Wyglupy z przyjaciétki w parku? Tu tez

kto$§ moze nas obserwowaé. Kamery
instalowane sq powszechnie w wielu

miejscach odpoczynku i rozrywki:

w kinach, barach, kawiarniach, na placach To moze chociaz w weekend uciekniemy

zabaw. Czyli tam, gdzie wiekszos¢ z nas przed monitoringiem do lasu? Nic z tego.

chce czué sie swobodnie. I—

Tam réwniez czekajg kamery zaczajone

na ztodziei drzew i osoby nielegalnie

pozbywajqce sie $mieci. I—
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Dziatanie
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Na poczatku przedstawmy nasza bohaterke: kamere monitoringu. Moze ona wygladac
rozmaicie. Ta przyczajona w kacie Twojej ulubionej kawiarni moze zerka¢ czarnym,
okragltym okiem. Ta ze schylong glowa obserwujaca wejscie do Twojego bloku moze
by¢ biala i podluzna. To tylko dwa z jej licznych wcielen.

To wlasnie od niej wszystko si¢ zaczyna. Ale na niej nie konczy. Kamera to bo-
wiem tylko pierwszy element systemu monitoringu. Systemu, ktory moze sktadac sie
z jednej badz bardzo wielu kamer. Gdzie$, poza naszym wzrokiem, znajduje si¢ miej-
sce, do ktoérego kamera - za pomocg kabla albo drogg radiowa — przekazuje obraz.
I to wlasnie odréznia ja od wielu innych kamer. Kamera monitoringu umozliwia
$ledzenie zdarzen na odleglos¢.

W TERMINOLOGICZNYM GASZCZU

Monitoringowe wyzwania zaczynaijq si¢ na poziomie
jezyka. W Polsce nie mamy utrwalonego nazew-
nictwa okreslajgcego monitoring wizyijny i audiowi-
zyjny. Bywa on nazywany telewizjq przemystowq
(systemem kamer przemystowych), telewizjq dozo-
rowq, wideonadzorem (nadzorem wideo) albo CCTV
(skrét od angielskiego: closed circuit television).
Niestety zadne z tych wyrazen nie jest pozbawione
wad. Dotyczy to réwniez najpopularniejszego,

ale bardzo niejednoznacznego, ,monitoringu”.

Gdzie spotkamy kamery monitoringu?

Wspolczesnie niemal na kazdym kroku mozemy znalez¢ sie w polu obserwacji kamer.
Trudno wrecz wskazaé miejsce, w ktérym nie bylyby instalowane. Mozemy si¢ na nie
natkna¢:

e wprzestrzeni publicznej, dostepnej dla wszystkich bez ograniczen,
np. na ulicach, skwerach, w parkach;

o wmiejscach udostepnianych wszystkim, ale na okreslonych zasadach,
np. w budynkach uzytecznosci publicznej, obiektach sportowych, muzeach,
szpitalach, w pojazdach komunikacji publicznej, centrach handlowych i skle-
pach, na stacjach benzynowych, w hotelach, kinach, barach i restauracjach;

o wmiejscach dostepnych dla wybranych oséb, np. w biurach i zakladach
produkcyjnych, w szkotach, przedszkolach i ztobkach, w wiezieniach,
na prywatnych posesjach, a nawet w mieszkaniach.

Jak wida¢, kamery monitoringu moga by¢ wykorzystywane do obserwacji i reje-
stracji tego, co dzieje si¢ zaréwno w otwartej przestrzeni, jak i we wnetrzach budyn-
kow. Coraz powszechniej sg instalowane réwniez w réznego rodzaju pojazdach,
np. komunikacji miejskiej. W Warszawie w kamery wyposazane sg rutynowo wszyst-



kie nowo kupowane autobusy. W nie-
ktérych krajach popularne jest natomiast
instalowanie kamer w takséwkach.

Monitoring jest najbardziej rozpo-
wszechniony w najwiekszych o$rodkach
miejskich. W Polsce liderka jest Warsza-
wa, w ktorej prawdopodobnie znajduje
sie najwiecej kamer zaréwno w liczbach
bezwzglednych, jak i w przeliczeniu na
mieszkanca. Sktadaja si¢ na to kamery
miejskiego monitoringu i tysigce innych
kamer: publicznych i prywatnych.

Moda na monitoring nie omija jed-
nak réwniez mniejszych miejscowosci.
Kamery instalowane sg coraz powszech-
niej w miasteczkach i na wsiach. Poja-
wiaja sie nawet w miejscach, w ktérych
wiekszos¢ z nas zupelnie sie ich nie spo-
dziewa, np. w — kojarzacych sie bardziej
z dzikg przyroda niz obecnoscia cztowie-
ka i jego wynalazkéw - lasach.

Czlonkowie kota owieckiego w austriac-
kiej Karyntii wykorzystywali kamery
monitoringu do obserwowania zwierzat.
Pewnego dnia to jednak nie sarny czy
dziki przykuty ich uwagg, ale para ko-
chankdw, ktéra najwyrazniej nie zdawata
sobie sprawy z tego, ze las jest monitoro-
wany. Pikanterii sprawie dodawat fakt,
ze jedna z nagranych os6b okazat sie
lokalny polityk.
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STOLICA W OKU KAMER

Liderkq monitoringowej rywalizacji jest Warszawa.
Dziata tutaj ponad 400 miejskich kamer zintegrowa-
nych w system zarzqdzany przez Zaktad Obstugi
Systemu Monitoringu (ZOSM). Obraz z wigkszosci

z nich jest na biezgco obserwowany przez operato-
réw zatrudnionych w Zaktadzie. Ale to tylko czes¢
miejskich kamer. W ramach Zintegrowanego Systemu
Zarzqdzania Ruchem dziata ponad setka kamer
nalezqgcych do Zarzqdu Drég Miejskich. Prawie 300
urzgdzen zainstalowano w metrze, a dobrze ponad
4500 - w autobusach i tramwajach. Do tego trzeba
doliczyé kamery w szkotach - gdzie tylko w ramach
trzyletniego (2007-2009) programu dofinansowania
zamontowano ich fqcznie prawie 1900 - oraz

w urzedach.

DRONY - PODNIEBNI OBSERWATORZY

,Drony” to popularne okreslenie bezzatogowych
statkéw powietrznych, ktérych lot jest zaprogramo-
wany albo sterowany zdalnie. Niektére sq duze, inne
- naprawde malerkie. Rézniq sie tez wyposazeniam
i mozliwosciami.

Najbardziej zawrotnq kariere drony zrobity w woj-
sku. Obecnie sq na szerokq skale wykorzystywane
na przyktad przez amerykanskq armie w akcjach
militarnych - zaréwno do zbierania informacii, jak

i zabijania przeciwnikéw (tzw. targeted killings). Trud-
no sie dziwi¢, ze to ten aspekt dziatania dronéw budzi
najwieksze emocije.

Jednak coraz powszechniejsze staje sig takze wyko-
rzystanie dronéw w celach cywilnych. Sq one pro-
mowane jako narzedzie przydatne w realizacji wielu
zadan: od sprawdzania poziomu wéd i reagowania
na kleski zywiotowe, przez ochrone granic i kontrolo-
wanie demonstracji, az po walke z przestepczosciq.
W Polsce drony to wcigz nowosé, jednak kilkoma
egzemplarzami dysponuje policja i straz pozarna.

Sq one wykorzystywane réwniez przez osoby
prywatne.

W krajach, w ktérych drony zdqzyty sie juz zadomo-
wi¢, budzq zazwyczaj spore kontrowersje. Latajgcy
monitoring stwarza nowe mozliwosci ingerowania

w prywatnosé: moze byé wykorzystywany do sledze-
nia ludzi i pojazdéw oraz obserwowania przestrzeni
prywatnej. | to w sposéb wiasciwie niezauwazalny
dla oséb poddanych kontroli. W USA w wigkszosci
stanéw zgtoszono projekty aktéw prawnych ograni-
czajgcych mozliwo$é uzywania dronéw.
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Wigkszo$¢ kamer, ktdre spotykamy na co dzien, przytwierdzona jest na state do
$cian badz stup6éw. Ale nie jest to reguta. Dzigki kamerom ruchomym i wehikutom,
w ktorych moga sie one przemieszczaé nawet na znaczne odleglo$ci, monitoring staje
sie coraz bardziej mobilny. Warszawska policja wykorzystuje na przyktad specjalne,
wyposazone w kamery samochody. Jednak to nie monitoring jezdzacy skupia na sobie
szczegolng uwage, ale ten... latajacy. To efekt dynamicznego rozwoju drondw, czyli
matych bezzalogowych samolotéw, ktore coraz powszechniej wykorzystywane sa
do monitorowania réznych przestrzeni.

Kto korzysta z monitoringu?

Monitoring najczesciej jest kojarzony z systemami instalowanymi w przestrzeni
publicznej przez wladze miast. W rzeczywistosci miejskie kamery stanowia raptem
drobny utamek wszystkich kamer monitoringu. Przystepne ceny najprostszego sprze-
tu sprawiaja, ze dzisiaj wlasciwie kazdy moze sobie pozwoli¢ na instalacj¢ kamery

i obserwacje badz rejestracje obrazu. Z monitoringu w swojej codziennej dziatalnosci
korzystaja:

o instytucje publiczne, zaréwno panstwowe, jak i samorzadowe, rozmaite
stuzby (np. policja i straz miejska);

o podmioty prywatne, w tym: firmy, wspélnoty i spotdzielnie mieszkaniowe,
a takze indywidualne osoby.

Zazwyczaj nie wiemy, kto jest wlascicielem danej kamery. W Polsce bowiem nie
informuje si¢ o tym, do kogo nalezy konkretny egzemplarz. W niektérych przypad-
kach miejsce instalacji badZ sposéb wykorzystania kamery wskazuje na to, do kogo
moze ona nalezeé. Zazwyczaj jednak trudno odrézni¢ nawet kamere ,,publiczng”
od ,,prywatne;j”.

Jaki$ czas temu ,,Gazeta Stoleczna” probowata si¢ dowiedzie¢, do kogo nalezy
kilkadziesigt kamer zamontowanych w Warszawie na rondzie Dmowskiego. Jedynie
z cze$ciowym sukcesem. Wtascicieli 8 kamer nie udalo sie zidentyfikowac.

W praktyce obstuga wielu kamer instalowanych przez publiczne instytucje jest
powierzana agencjom ochrony. Z informacji uzyskanych przez Fundacje Panoptykon
od wladz polskich miast wynika, ze nawet w przypadku monitoringu miejskiego
administratorami systemdw bywaja prywatne firmy. Z takg sytuacja mamy do czynie-
nia na przyktad w Debicy, Glogowie i Pyrzycach.



Przy polskich drogach
niczym grzyby po deszczu
wyrosty tablice z napisem
,Miasto monitorowane”.

To nie tylko ostrzezenie,

ale i - przede wszystkim

- reklama: préba pokazania,
ze miasto jest nowoczesne

i dba o bezpieczenstwo
mieszkancéw i przyjezdnych.
Niestety rzadko wiadomo,
co ten chwytliwy slogan
oznacza w praktyce.
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MONITORING MIEJSKI

Przy polskich drogach niczym grzyby po deszczu wyrosty tablice z napisem , Miasto monitorowane”. To nie
tylko ostrzezenie, ale i - przede wszystkim - reklama: préba pokazania, ze miasto jest nowoczesne i dba

o bezpieczenstwo mieszkancéw i przyjezdnych.

Niestety rzadko wiadomo, co ten chwytliwy slogan oznacza w praktyce. Dlatego Fundacja Panoptykon wraz

z Rzecznikiem Praw Obywatelskich i Generalnym Inspektorem Ochrony Danych Osobowych (GIODO) postano-
wita blizej sig temu przyjrzeé. W 2012 roku wystata do wszystkich 335 polskich miast powiatowych wnioski

o informacje publiczng zawierajqce pytania o miejskie systemy monitoringu oraz inne kamery finansowane

z lokalnego budzetu.

Cho¢ wtadze miast miaty prawny obowiqzek odpowiedzieé na zadane pytania, co trzecie uchylito sie od tego,
a niektére odestaty ankiety petne luk albo udzielity odpowiedzi kuriozalnych badz niezgodnych z prawda.
Na przyktad wtadze Szczecina odpowiedziaty, ze w ich miescie nie ma monitoringu, co stato w sprzecznosci
cho¢by z informacjami publikowanymi na oficjalnej stronie internetowej. Mimo to udato sig zabraé sporo cen-
nych informaciji dotyczqcych monitoringu w polskich miastach. Jaki obraz sig z nich wytania?

Kamery monitoringu wrosty w krajobraz polskich miast, réwniez tych nieduzych. W niemal 9 na 10 zbadanych
miejscowosci dziatajg kamery finansowane z miejskiego budzetu, a w 3 na 4 przynajmniej cze$é z nich

jest zintegrowana w ramach miejskich systeméw monitoringu. Najwigcej miast po raz pierwszy siegneto po
monitoring w 2001 roku oraz w latach 2004-2009. Ponad 2/3 miast planuje rozbudowe sieci monitoringu

w kolejnych latach.

Rozpowszechnianie miejskiego brﬂk' ]
. . * monitoringu
monitoringu w Polsce

11%

monitoring miejski,
14%  ale bez systemu

()
monitoring miejski, 75%
przynajmniej czg$¢ kamer
zintegrowana w systemie

Kamery zintegrowane w miejskich systemach monitoringu instalowane sq najczesciej w przestrzeni publicznej
- na ulicach, w parkach i innych terenach zielonych. Duza cze$é kamer niezintegrowanych, ale finansowanych
z miejskiego budzetu, jest zamontowana w szkotach i urzedach.

Liczba kamer dziatajacych w ramach miejskich systeméw monitoringu jest zréznicowana w zaleznosci od
miasta. Ich liczba waha sig od kilku do kilkuset sztuk. Miejskie kamery niezintegrowane w ramach systeméw
sq znacznie liczniejsze. Oczywiscie im wigksze miasto i bardziej pokazny budzet, tym wigcej kamer. Na tym
polu miasta wojewédzkie zdecydowanie zostawiajg w tyle reszte miast powiatowych.

Ze wzgledu na brak prawnych regulacji dziatania miejskiego monitoringu w kazdym z miast panujq inne zwy-
czaje. Za monitoring odpowiadajq bardzo rézne podmioty: straz miejska (komendant); policja (komendant);
urzad miasta (prezydent, burmistrz, rézne wydziaty); zewnetrzne firmy (np. agencje ochrony). Podobna rézno-
rodnosé dotyczy réwniez innych aspektéw dziatania monitoringu, np. dtugosci przechowywania nagran i zasad
ich udostepniania.

*Dane na 2012 rok zebrane na podstawie informacii uzyskanych przez Fundacje Panoptykon we wspétpracy
z RPO i GIODO od 217 miast powiatowych. Opracowanie wynikéw: Anna Baczko-Dombi.
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Jak dziata monitoring?

Sprzet do monitoringu jest produkowany i sprzedawany na duza skale. Tak jak inne
produkty, jest on bardzo zréznicowany pod wzgledem jakosci i mozliwosci technicz-
nych. Z jednej strony trwa ,,wys$cig technologiczny” najdrozszych modeli, a z dru-
giej — te niedrogie ciagle tanieja. Dostepne sg takie kamery, ktére pozwalajg przeczy-
tac tres¢ SMS-a wyswietlonego na ekranie komorki, i takie, dzieki ktérym mozna sie
co najwyzej zorientowad, ze jakis cztowiek wszedt w pole ich widzenia.

MOZLIWOSCI TECHNICZNE

Monitoring moze przekazywacé i rejestrowaé obraz
czarno-biaty lub kolorowy. Odbywa sie to ptynnie
badz poprzez wykonanie serii zdje¢ w pewnych od-
stepach czasu. Niektére kamery sq statyczne, innymi
mozna zdalnie sterowa¢, np. obracaé je lub robi¢ zbli-
zenia. Wykorzystywane sq réwniez systemy samo-
czynnie reagujgce na ruch bgdz zmiane temperatury.
Reakcja moze polegaé na uruchomieniu rejestracji
obrazu lub dzwieku badz zrobieniu zblizenia.

Niektére kamery mogq automatycznie dostosowy-
wac sie do o$wietlenia w obserwowanym otoczeniu

i odbiera¢ obraz w pétmroku. W przypadku kamer
wyposazonych w diody emitujqgce $wiatto podczer-
wone niewidoczne dla ludzkiego oka mozliwe jest
korzystanie z nich nawet w catkowitej ciemnosci.
Taka kamera potrafi oswietli¢ obiekt odlegty

o 100 m. Wtadze 88% miast zadeklarowaty posiada-
nie kamer dziatajgcych w trybie nocnym. W Warsza-
wie w takq funkcjonalno$é wyposazone sq wszystkie
kamery zintegrowane w ramach miejskiego systemu
monitoringu.

Kiedy$ kamery byty analogowe. Obecnie wiele

z nich rejestruje obraz cyfrowo i przesyta go do sieci,
zazwyczaj lokalnej. Coraz czesciej kamery dziatajq
bezprzewodowo, tzn. przesytajq sygnat drogq
radiowq do specjalnego odbiornika. Dzieki kamerom
bezprzewodowym instalowanie monitoringu stato
sie duzo prostsze.
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W praktyce monitoring moze dziata¢ w oparciu o rézne modele. Obraz z kamer

moze by¢:

o rejestrowany (tak dzieje si¢ w przypadku wiekszosci systemow);

o obserwowany przez operatordw stale (np. w przypadku wielu miejskich
systemdéw monitoringu) badz w sposoéb nieciagly (np. w przypadku wielu
szkol, gdzie obserwacja kamer moze naleze¢ do dodatkowych obowigzkow
réznych oséb: dyrektoréw, woznych, pracownikéw ochrony);

« udostepniany nieograniczonemu gronu odbiorcéw (np. w przypadku
upubliczniania w Internecie podgladu z tego, co dzieje sie na basenie czy
w przestrzeni miejskiej) badz wybranym osobom (np. w przypadku udostep-
niania podgladu z niektérych przedszkolnych badz osiedlowych systemow
monitoringu po zalogowaniu sie).

Oczywiscie te sposoby dzialania nie wykluczaja sie wzajemnie — obraz moze by¢
na przyklad jednocze$nie obserwowany przez operatoréw i zapisywany. Z taka sytu-
acja mamy do czynienia w przypadku wigkszosci miejskich systeméw monitoringu.
Z informacji uzyskanych przez Fundacje Panoptykon wynika, Ze obraz jest zaréwno
obserwowany, jak i nagrywany w przypadku 71% miast, a jedynie nagrywany w przy-
padku 26% miejscowosci.

KTO MOZE ZOSTAC OPERATOREM?

W przypadku warszawskiego Zaktadu Obstugi Syste-
mu Monitoringu warunkiem przyjecia na stanowisko
operatora miejskiego systemu monitoringu wizyjnego
sq: wyksztatcenie minimum $rednie; dobry wzrok;
percepcja gtebi ostrosci; widzenie perspektywy na
ekranie monitora; krétki czas reakeji na bodziec wzro-
kowy; detekcja szybkiego ruchu; zdolnos¢ do podg-
zania za obiektem w ruchu; koordynacja oko-reka;
zdolnosé rozrézniania koloréw; zdolno$é do diugo-
trwatej koncentracji; odpornosé na nude i monotonie;
zdolnosé wychwytywania informaciji kluczowych;
podzielnosé uwagi; orientacja w terenie; zdolnos¢ do
zapamigtywania schematéw dziatania; wyobraznia

i pamig¢ przestrzenna; wysoka odpornosé na stres;
samodzielnosé¢ w podejmowaniu decyzji; umiejetnosci
pracy w grupie.

Liczba kamer monitoringu wciaz roénie, a oczekiwania z nimi zwigzane zaczy-
najg wykraczac poza mozliwosci dzialania ograniczonej grupy operatoréw. Niektdrzy
uwazajg, ze rozwigzaniem tego problemu jest wsparcie dzialania ludzi przez rozma-
ite programy komputerowe. Rozwijane sa systemy taczace dane z monitoringu
z innymi informacjami, algorytmy stuzace rozpoznawaniu twarzy czy automatycz-
nemu wykrywaniu zagrozen. Jedna z funkcjonalnosci najczesciej wykorzystywanych
w praktyce jest automatyczne rozpoznawanie tablic rejestracyjnych (ANPR). Wiadze
21% polskich miast zadeklarowaty, ze ich systemy monitoringu s3 wyposazone w taka
funkgje.



18

Niekiedy poza obrazem nagrywany jest rowniez dzwiek. Wciaz nie jest to po-
wszechng praktyka, jednak w wielu sytuacjach zycia codziennego (np. w placoéwkach
niektérych bankéw) musimy sie liczy¢ z tym, ze nasze rozmowy moga zosta¢ podstu-
chane. Niestety nie zawsze jeste$émy informowani o rejestracji dZzwieku, wiec mozemy

sobie z tego nie zdawac sprawy.

W marcu 2013 roku doszlo do wypadku autobusu PKS jadacego ze Stegny do Gdan-
ska. Kierowca zastabt, ale powazniejszych konsekwencji udato sie unikna¢ dzieki
przytomnej reakeji pasazeréw. Nagranie z kamery zamontowanej w autobusie trafito
do mediéw - kazdy mogt obejrze¢ przebieg wydarzen i ustyszec krzyki przerazonych
pasazerow. Kobiety, ktére przejety kontrole nad pojazdem, na chwile staly sie boha-
terkami. Niewiele osob zwrocilo uwage na to, ze ta relacja powstala dzieki kamerze,
ktdra rejestrowala nie tylko obraz z kabiny kierowcy, ale réwniez rozmowy nieswia-

domych pasazerdéw.

Monitoring moze stuzy¢ nie tylko do nagrywania dzwigku, ale réwniez do prze-
kazywania go w odwrotnym kierunku: przy kamerach moga by¢ montowane glosniki,
ktére umozliwiaja zwrdcenie uwagi osobie naruszajacej porzadek. To rozwigzanie jest
juz - cho¢ rzadko - wykorzystywane réwniez w Polsce, np. w Legionowie i Tczewie.

ATRAPY KAMER, CZYLI OBSERWACJA NA NIBY
Niekiedy monitoringowe oko bywa $lepe. I to nie ze
wzgledu na awarieg sprzetu, ale przekonanie, ze sam
widok kamery zniecheca do podejmowania niepozg-
danych zachowan. Takie rozwigzanie jest stosowane
dosé powszechnie - atrapy kamer mozemy spotkaé
na przyktad na osiedlach mieszkaniowych i w szko-
tach. Powéd jest prosty - oszczednosci.

»Postuzyliémy sie takg manipulacjq, bo nie staé¢ nas
byto na wigcej kamer. Jest oko, a nie ma kamery,
ale oni myslq, ze jest”. Psycholog, szkota podsta-
wowa, Warszawa

Atrapy kamer bywajq wykorzystywane nawet

w ramach miejskiego monitoringu. Przyznato sie do
tego az 18% miast. Wsréd nich znalazty sie miasta
wojewddzkie: Torun, Rzeszéw i Krakéw.

Korzystanie z atrap jest bardzo niepokojqcq prakty-
kq. Dlaczego? ,Profesjonalisci” sq w stanie poznaé,
czy majq do czynienia z dziatajgcqg kamerg monito-
ringu, a pozostate osoby prawdopodobnie i tak nie
zwrécq na nig uwagi. Problemem jest réwniez to,

ze atrapy mogq dawaé ztudne poczucie bezpieczen-
stwa: zdarzato sig, ze osoby w potrzebie prébowaty
wykorzystaé je do wezwania pomocy. Bezskutecznie.
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Do czego stuzy monitoring?

Zazwyczaj nie jest fatwo si¢ zorientowac,
do czego w praktyce stuzy konkretna
kamera monitoringu. Cele instalacji
kamer rzadko sa podawane do wiado-
mosci 0s6b obserwowanych. A jesli tak
sie dzieje, deklaracje te przypominaja
raczej komunikat PR-owy niz rzetelna
informacje.

SCIEZKI ROZWOJU MONITORINGU

Cho¢ monitoring najbardziej dynamicznie rozwija
sie w ostatnich dekadach, ma on znacznie dtuzszq
historie. Przypadki zdalnego przekazywania obrazu
miaty miejsce juz w pierwszej potowie XX wieku.
Przez dtugie lata monitoring byt wykorzystywany
w ograniczonym zakresie i do scisle okreslonych
celéw - poczgtkowo przede wszystkim do kontroli
produkcji w fabrykach i nadzoru nad pracownikami.
W latach 50. kamery zaczeto wykorzystywaé do
zarzqdzania ruchem drogowym, a pézniej réwniez
do odstraszania i namierzania sprawcéw kradziezy
sklepowych oraz ochrony miejsc ,podwyzszonego
ryzyka”: bankéw, kasyn i lotnisk.

Do Polski monitoring trafit - podobnie jak wiele
zachodnich wynalazkéw - w latach 70. Na poczatku
byt wykorzystywany przede wszystkim w duzych
zaktadach produkeyjnych; nie przypadkiem przez
lata nazywany byt ,telewizjq przemystowq”.

Z czasem zakres stosowania monitoringu zaczat sie
rozszerzaé. W latach 90. ubiegtego wieku monitoring
zostat zaprzegniety do walki z przestepczosciq ulicz-
nq i zaczat by¢ postrzegany jako rutynowe narzedzie
stuzqce utrzymywaniu porzadku. Wtedy zaczqt sie
monitoringowy boom. Moment nie byt przypadkowy:
kiedy po zakonczeniu zimnej wojny firmy produ-
kujace na potrzeby wojska stanety przed widmem
utraty zaméwien, receptq okazato sig przestawienie
profilu dziatalnosci z bezpieczeristwa zewnetrznego
na wewnetrzne. Miejsce karabinéw zajety kamery,

a wroga z zewnatrz zastqpit: ztodziej, wandal, imi-
grant czy bezdomny. Jednoczesnie panstwo zaczeto
wycofywac sig ze sfery bezpieczenstwa, cedujac
odpowiedzialno$é na obywateli i prywatne firmy.

Dla nich monitoring okazat si¢ bardzo wygodnym
narzedziem.

Kolejnym - tym razem bardzo dramatycznym

- impulsem dla rozwoju monitoringu byty zamachy
terrorystyczne z poczatku XXI wieku. Politycy i biznes
bezpieczenstwa wyczuli swéj moment. Polityka stra-
chu rozkrecita sie na dobre, a wydatki na monitoring
poszybowaty w gére. Jednoczesnie wzrosta spotecz-
na akceptacja dla kamer. | dla kolejnych ograniczen
wolnosci w imig bezpieczenstwa.
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Kamery sq obecnie traktowane
jok panaceum na szereg
spotecznych probleméw.

Na niemal kazde nieszczescie
mozna teraz znalezé prostq
odpowiedz. Przemoc miedzy
uczniami? Reakcja: monitoring
w szkotach. Katastrofa kolejowa?
Recepta: kamery w kabinach
maszynistow. Zte traktowanie
podopiecznych w ztobkach?
Odpowiedz: monitoring.
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Blizsze przyjrzenie si¢ dzialaniu monitoringu prowadzi do wniosku, ze jest on
prawdziwie wielofunkcyjng technologia i bywa wykorzystywany do bardzo réznych
celow. Oto jego najbardziej popularne i charakterystyczne zastosowania:

« zapobieganie przestepczosci, Sciganie sprawcow przestepstw i zapewnia-
nie bezpieczenstwa osobistego (w praktyce dotyczy jedynie czgsci systemow
monitoringu, przede wszystkim miejskich czy stosowanych w takich miej-
scach jak zaklady karne);

o ochrona mienia i dbanie o porzadek (to do$¢ powszechny sposéb wykorzy-
stania kamer, np. w przypadku monitoringu sklep6ow i centréw handlowych,
osiedli mieszkaniowych czy komunikacji miejskiej; moze polega¢ na walce
z wandalami i drobnymi zlodziejami, ale réwniez z bezdomnymi, zebrzacy-
mi czy pasazerami na gape);

« kontrola pracownikéw (to specyficzne zastosowanie, cho¢ czesto Scisle
zwigzane z ochrong mienia);

» zarzadzanie (np. procesem produkcji, ruchem w miescie, sitami porzadko-
wymi);

o cele promocyjno-informacyjne (np. udostepnianie w Internecie obrazu
z obiektow sportowych czy miejsc turystycznych);

» cele komercyjne (np. analiza zachowania klientéw centréw handlowych,
dopasowanie reklam do odbiorcow).

REKLAMA JAK Z RAPORTU MNIEJSZOSCI
Wspétczesnie intensywnie rozwijane sq systemy,
ktére wykorzystujq kamery do automatycznego
analizowania zachowar konsumentéw. W Polsce to
weciqz egzotyka, ale by¢ moze niedtugo sig to zmieni.
Japonskie centra handlowe juz obecnie uzywajq
technologii rozpoznawania twarzy, ktéra pozwala
na okreslenie pici i wieku konsumenta.

To oczywiscie tylko przyktadowe mozliwosci zastosowania monitoringu. Kamery
instalowane na oddziatach intensywnej terapii czy w izbach wytrzezwien maja utatwic
opieke nad pensjonariuszami. Przed podrzucaniem $mieci chroni¢ ma monitoring
instalowany nie tylko w lasach, ale réwniez w osiedlowych altankach §mietnikowych.
Kamery bywaja tez wykorzystywane do ochrony przeciwpozarowej. Niektore pomysty
na wykorzystanie monitoringu mogg zaskakiwac.

W 2010 roku bronigca praw zwierzat organizacja Animal Aid zaproponowata instalo-
wanie monitoringu w ubojniach. Mialy one poméc lepiej kontrolowa¢é proces uboju

i w ten sposob zapobiega¢ nadmiernym cierpieniom zwierzat. A dodatkowo - promo-
wac wegetarianizm.
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Ludzka kreatywnos¢ nie zna granic. Samo istnienie monitoringu moze pobudza¢
wyobraznie i sprawia¢, ze bedzie on wykorzystany do nietypowych celéw. Nagrania
z monitoringu moga by¢ na przykltad wykorzystywane w sztuce (patrz: s. 57);
niektérzy organizuja przed kamerami akcje, ktére majg wprawic operatoréw w ostu-
pienie; jeszcze inni wykorzystuja nagrania w prywatnych badz biznesowych celach
- nie zawsze w sposdb konwencjonalny.

Wtasciciel sklepu w Brazylii uzyt w reklamie nagrania z wtamania. Filmikowi towa-
rzyszyl komunikat, ze nie warto si¢ wlamywac, bo sklep oferuje rewelacyjne, nawet
40-procentowe, znizKki.

PRAWO DO ,SWOJEGO” NAGRANIA

Czy mamy prawo do uzyskania od wiasciciela kame-
ry nagrania, na ktérym sie znajdujemy? Polskie pra-
wo milczy na ten temat, jednak w niektérych krajach
osoby uwiecznione na nagraniu z monitoringu majq
takg mozliwosé. Dla oséb korzystajgcych z kamer
oznacza to dodatkowe obowiqzki - powinny nie tylko
wydaé film, ale réwniez zabezpieczyé prywatnosé
innych uchwyconych na nim oséb.

Dzieki takiej regulacji obowigzujqcej w Wielkiej Bry-
tanii powstat teledysk zespotu The Get Out Clause.
Jego cztonkowie rozstawiali sprzet muzyczny na
ulicy i grali przed kamerami miejskiego monitoringu.
A potem, korzystajqc z przystugujgcego im prawa,
domagali sie wydania materiatu filmowego.

Monitoring moze by¢ wykorzystywany na wiele réznych sposobdw, ale jego
mozliwosci sg zazwyczaj przeceniane. Kamery sa obecnie traktowane jak panaceum
na szereg spolecznych problemoéw. Na niemal kazde nieszczg¢scie mozna teraz zna-
lez¢ prosta odpowiedz. Przemoc miedzy uczniami? Reakcja: monitoring w szkotach.
Katastrofa kolejowa? Recepta: kamery w kabinach maszynistéw. Zle traktowanie
podopiecznych w ztobkach? Odpowiedz: monitoring. Czasami politycy probuja
takimi deklaracjami jedynie uspokoi¢ zbulwersowang opinie publiczna. Czesto jed-
nak tragiczne wydarzenia stajg si¢ pretekstem dla przeznaczenia kolejnych srodkéw
na kamery.
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W pazdzierniku 2006 roku w jednym z gdanskich gimnazjéw pieciu chtopcéow
dopuscilo sie molestowania kolezanki z klasy. Nastepnego dnia popetnita ona samo-
bdjstwo. Ta tragiczna historia odbita sie szerokim echem w mediach. Wkrétce w tej
samej szkole minister edukacji Roman Giertych zaprezentowal program ,,Zero tole-
rancji dla przemocy w szkole”, ktory przewidywal dofinansowanie monitoringu

w placéwkach oswiatowych. Dzialania ministerstwa zaowocowaty instalacja kamer
w prawie 8 tys. polskich szkot.

Najwazniejszym celem stawianym przed kamerami jest poprawa bezpieczenstwa.
Rzadko zastanawiamy sie jednak nad tym, co kryje si¢ za tym hastem i czy dzieki
kamerom jest rzeczywiscie bezpieczniej. Przyjrzymy sie temu w dalszej czesci prze-
wodnika.

»~Mimo ze niebezpieczeristwo moze mie¢ splatane korzenie,
zyczymy sobie prostych srodkéw obrony, takich, ktére mozna
by natYChmiaSt zastosowad”. Zygmunt Bauman
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Skutecznosé
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Jak wida¢, naszej bohaterce — kamerze monitoringu - udalo si¢ zrobi¢ zawrot-
ng kariere. Monitoringowe lekarstwo jest codziennie aplikowane na wiele réznych
chordb. Tylko niektére z tych zastosowan maja zwiazek z dbaloscia o bezpieczenstwo,
jednak to na tym polu obiecujemy sobie po monitoringu najwiecej. Czy moze on te
oczekiwania spetni¢? Odpowiadajac na to pytanie, przyjrzymy si¢ trzem najwazniej-
szym sposobom wykorzystania kamer ,,w stuzbie bezpieczenstwu™

e prewencji,

o reagowaniu na zdarzenia,
o wykorzystywaniu nagran.

Prewencja

Prewencyjne dzialanie kamer ma polega¢ na odstraszaniu niedosztych sprawcéw nie-
pozadanych czynéw. Opiera si¢ na przekonaniu, ze czlowiek jest racjonalny - kalku-
luje ryzyko i ze wzgledu na obecnos¢ kamer rezygnuje ze swoich zamiaréw. Niestety
wiekszos$¢ badan nie potwierdza optymistycznych zalozen dotyczacych pozytywnego
wplywu monitoringu na poziom przestepczosci. W pewnych sytuacjach - na kon-
kretnym, zamknietym obszarze — kamery moga pomoc ograniczy¢ $cisle okreslone
zachowania. Jednak w przypadku szerzej zakreslonych celéw - zazwyczaj zawodza.

CZY MONITORING WPLYWA NA PRZESTEPCZOSC?
David Farrington i Brandon Welsch przeanalizowali
skuteczno$é ponad 20 programéw profilaktycznych
opartych na wykorzystaniv monitoringu wdrazanych
w kilku krajach. Statystycznie istotny spadek prze-
stepczosci zauwazyli jedynie na parkingach samo-
chodowych. Takiego zwiqzku nie zaobserwowali

na innych terenach objetych badaniem (centra miast
i bloki komunalne oraz transport publiczny).

W Polsce wiasciwie nie prowadzi sie¢ powaznych
badan nad dziataniem monitoringu. Jednym z nie-
licznych wyjqtkéw sq zrealizowane w Warszawie
nieduze badania Pawta Waszkiewicza. | one nie po-
twierdzity zwigzku miedzy montazem kamer a wzro-
stem bezpieczenstwa. Okazato sig, ze w badanym
okresie przestepczosé spadta zaréwno na obszarach
objetych monitoringiem, jak i - nawet w wiekszym
stopniu - tam, gdzie nie byto kamer.
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Przed okiem kamery mozna sie
ukryé, mozna je oszukaé, mozna
go tez po prostu nie zauwazyc.
Dlatego tak wazna jest regular-
na weryfikacja, jak monitoring
dziata w praktyce i czy realizuje
zatozone cele. Ma to szczegélnie
znaczenie w przypadku syste-
méw wykorzystywanych przez
podmioty publiczne, ktére powin-
ny dbaé o najwyzsze standardy,
zaréwno ze wzgledu na posza-
nowanie praw obywateli, jak

i gospodarowanie srodkami
publicznymi.
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Do ciekawych wnioskéw prowadzg badania sprawcéw przestepstw zrealizowane
przez Martina Gilla i Karryn Loveday. Okazuje si¢, Ze monitoring nie byl kluczowym
czynnikiem utrudniajacym przestepcom ,,prace”. Cze$¢ z nich dzialala bezposrednio
pod okiem kamer. Starali si¢ wprawdzie ograniczy¢ mozliwo$¢ identyfikacji, np. za
pomoca kapturéw czy czapek z daszkiem, jednak robili to nie tylko ze wzgledu na
monitoring, ale takze - potencjalnych swiadkéw. Jedyna grupa, dla ktérej kamery
stanowily rzeczywiste wyzwanie, byli ztodzieje sklepowi. Jednak i oni mieli swoje
sposoby na radzenie sobie z nimi.

Waznym zjawiskiem, ktére moze by¢ wywolane przez monitoring, jest tzw.
przemieszczanie sie przestepczosci. W najblizszym otoczeniu kamer zachowania
niezgodne z prawem podejmowane s3 rzadziej, jednak sprawcy nie rezygnuja
z nich, tylko przenoszg si¢ w inne — nieobserwowane, czesto znajdujace sie tuz
obok - miejsce. Konsekwencja instalacji kamer moze by¢ réwniez zmiana czasu,
taktyki, metod, ofiary badz rodzaju popetnianych przestepstw.

»Przemieszczanie si¢” przestepczosci dotyczy dzialan podejmowanych $wia-
domie, kalkulowanych. Tymczasem na wiele niebezpiecznych zachowan kamery
w ogole nie bedg miaty wptywu. Dotyczy to dziatan podejmowanych spontanicznie,
pod wpltywem emocji lub $srodkéw odurzajacych. To dlatego monitoring nie sprawdza
sie w ograniczaniu przestepstw z uzyciem przemocy, czyli tych, ktérych wiekszosé¢
z nas obawia si¢ najbardziej.

Przed okiem kamery mozna si¢ ukry¢, mozna je oszukaé, mozna go tez po prostu
nie zauwazy¢. Dlatego tak wazna jest regularna weryfikacja, jak monitoring dziata
w praktyce i czy realizuje zalozone cele. Ma to szczeg6lnie znaczenie w przypadku
systemoéw wykorzystywanych przez podmioty publiczne, ktére powinny dba¢
o najwyzsze standardy, zaréwno ze wzgledu na poszanowanie praw obywateli,
jak i gospodarowanie §rodkami publicznymi.

CZY MONITORING ZWIEKSZA

BEZPIECZENSTWO W SZKOtACH?

Wprowadzenie kamer do polskich szkét w ramach
rzqdowego programu dofinansowania monitoringu
(2007-2009) miato stuzy¢ poprawie bezpieczenstwa.
Niestety program nie obejmowat rzetelnej weryfikacii
skutecznosci dziatania kamer ani ich wptywu nainne
aspekty funkcjonowania szkoty. Ministerstwo Edukacji
Narodowej zadowolito sie opiniami dyrektoréw szkét,
zgodnie z ktérymi dzieki kamerom w szkotach jest
bezpieczniej. Trudno jednak spodziewaé sig innych
deklaracji od oséb, ktére odpowiadajq za decyzje

o instalacji kamer oraz za sposéb ich wykorzystania.
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Niestety w praktyce rzetelne ewaluacje naleza do rzadkos$ci. W niemal co
drugim przebadanym przez Fundacje Panoptykon miescie monitoring jest wykorzy-
stywany bez jakiejkolwiek weryfikacji skutecznosci dziatania. Wladze jedynie 53%
miast zadeklarowaly, ze probuja sprawdzac, czy system realizuje swoje cele. Co wigcej,
z analizy odpowiedzi wynika, ze do tych deklaracji trzeba podchodzi¢ ostroznie.
Przeprowadzenie rzetelnej ewaluacji dziatania monitoringu nie jest bowiem prostym
zadaniem. Wymaga odpowiedniej metodologii i sporego nakladu pracy.

W przypadku systemoéw nastawionych na walke z przestepczo$cia najbardziej
oczywista metoda jest analiza statystyk policyjnych. Od tego warto zacza¢, ale nie
mozna na tym poprzestac. Statystyki nie sa bowiem narzedziem doskonatym - obej-
muja jedynie przestepstwa, o ktorych wiadomo policji, nie biora pod uwage sezono-
wosci i przemieszczania sie przestepczo$ci. Nie uwzgledniaja réwniez wplywu innych
dzialan prewencyjnych oraz czynnikéw spotecznych (sytuacji ekonomicznej, demo-
graficznej czy migracji), ktore najbardziej oddziatuja na poziom przestepczosci.

A to nie wszystko - statystyki sa tez podatne na manipulacje.

Reakcja na zdarzenia

Monitoring daje mozliwos¢ cigglego obserwowania danej przestrzeni i biezacego
reagowania na niebezpieczne zdarzenia badz zachowania niezgodne z prawem.
Taki sposob wykorzystania kamer nie jest jednak powszechny. Jest on bowiem bardzo
kosztowny i obciazajacy organizacyjnie. Wymaga zaangazowania sporej grupy odpo-
wiednio wykwalifikowanych oséb — odpowiedzialnych nie tylko za stalg obserwacje
obrazu (operatorzy), ale réwniez za podejmowanie interwencji w odpowiedzi

na zgloszenia.

Na takich zasadach od lat dziala warszawski system monitoringu (nie obejmuje on
kamer w autobusach czy tramwajach, ktore jedynie rejestruja obraz). Operatorzy
obserwuja zestaw monitoréw, a gdy zauwazg jakie$ niepokojace zdarzenie, przekazuja
informacje odpowiednim stuzbom, np. policji lub strazy miejskiej. Analiza groma-
dzonych statystyk pokazuje, ze kamery miejskiego monitoringu sg wykorzystywane
na do$¢ szeroka skale. Jednak interwencje podejmowane na podstawie zgloszen od
operatorow dotycza najczesciej prozaicznych sytuacji, przede wszystkim drobnych
wykroczen. Zgloszenia powaznych przestepstw zdarzajg sie znacznie rzadziej.
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CO UDAUJE SIE WYPATRZEC OPERATOROM WARSZAWSKIEGO MONITORINGU?

W 2012 roku operatorzy stotecznego systemu monitoringu, w ramach ktérego dziata ponad 400 kamer,
zarejestrowali ponad 18 tys. ,zdarzen”. Wyglgda to imponujgco, warto jednak przyjrzeé sig blizej temu,

o jakie sytuacje chodzi. Okazuie sig, ze prawie 40% ,zdarzen” dotyczyto przypadkéw spozywania alkoholu

w miejscu zabronionym, oséb nietrzezwych badz lezqcych albo zaktécania porzadku. Ponad 36% ,zdarzen”

to naruszenia zasad ruchu drogowego, na ktére jeszcze rok wczesniej operatorzy prawie nie zwracali uwagi,

a swoje praktyki zmienili po interwencji Komendy Stotecznej Policji. Ponad 3% ,zdarzen” dotyczyto pobi¢

i rozbojéw, natomiast kradziezy i wlaman - mniej niz 0,5%. Reszte (ponad 20%) stanowity sytuacje zakwalifiko-
wane jako ,inne”.

W ciqgu catego 2012 roku warszawscy operatorzy poinformowali odpowiednie stuzby o 963 ,zdarzeniach”
noszqcych znamiona przestgpstwa. Daje to przecigtnie 80 takich zgtoszen na miesige. W ciggu roku jedna
kamera pomogta w ujawnieniu srednio nieco ponad 2 przestepstw.

»Zdarzenia” wykryte dzigki kamerom warszawskiego systemu monitoringu®

liczba
zdarzeh

8000

6000

4000

— 2000

0
Spozywanie Naruszenia Pobicia Kradzieze Inne (np. nielegalne
alkoholu zasad ruchu i rozboje i wlamania plakatowanie, osoby
w miejscu drogowego zebrzqce, pozary)
zabronionym;

osoby nietrzezwe

badz lezqgce;

zaklécenia

porzqdku

*Dane za 2012 rok opracowane na podstawie informacji zawartych w wystqgpieniu pokontrolnym NIK
do warszawskiego ZOSM.
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Obecno$¢ kamery monitoringu nigdy nie gwarantuje bezpieczenstwa, nawet
wowczas, gdy obraz jest na biezaco obserwowany przez operatoréw. Kamera moze by¢
skierowana w nieodpowiednia strone, podglad moze by¢ czasowo wylaczony albo po
prostu osoba odpowiedzialna za §ledzenie obrazu moze co$ przeoczy¢. Zdarzaja sie
réwniez przypadki, gdy pod kamerami dochodzi do tragedii (np. zabojstw) na oczach
operatorow, ale wszystko dzieje si¢ na tyle szybko, Ze zaalarmowane stuzby nie sa
w stanie zdazy¢ z pomoca.

W niektdrych sytuacjach instalacja monitoringu niesie ryzyko obnizenia stan-
dardu bezpieczenstwa. Dzieje sie tak wowczas, gdy obecnos¢ kamer odwraca uwage
od innych srodkéw ostroznosci. Na przyklad mozliwos¢ podgladania obrazu z kamer
w izbach wytrzezwien moze zniecheca¢ personel do bezposredniego sprawdzania
stanu zdrowia podopiecznych. Z raportu Rzecznika Praw Obywatelskich wynika,
ze moze to by¢ jeden z czynnikéw wpltywajacych na duzg liczbe odnotowywanych
tam zgonow.

Wykorzystywanie nagran

Monitoring moze by¢ wykorzystywany do wyjasniania okolicznosci zdarzen, $ciga-
nia sprawcow przestepstw i pociagania ich do odpowiedzialnosci. Policjanci chwalg
sobie mozliwo$¢ korzystania z kamer monitoringu. Jednak ich rzeczywisty wptyw na
efektywnos¢ pracy sledczej nie jest do konica zbadany. Faktem jest, ze dowdd z nagran
z monitoringu zagoscil juz w praktyce wymiaru sprawiedliwo$ci, réwniez polskie-

go. Z informacji zebranych przez Pawla Waszkiewicza wynika, Ze najczeéciej jest on
wykorzystywany w postepowaniach zwiagzanych z przestepstwami przeciwko mieniu
(przede wszystkim kradziezami sklepowymi), w dalszej kolejno$ci w sprawach doty-
czgcych przestepstw przeciwko zyciu i zdrowiu.

W praktyce korzystanie z monitoringu do wyjasniania przebiegu wydarzen badz
identyfikacji moze wigza¢ si¢ z wieloma problemami. Jesli dana osoba badz instytu-
cja nie dysponuje zapisem obrazu, musi najpierw uzyska¢ do niego dostep. Poniewaz
brakuje jasnych zasad udostepniania nagran, w jednym przypadku moze sie to okaza¢
banalnie proste, w innym - graniczace z cudem. Praktyki - zaréwno publicznych
instytucji, jak i prywatnych podmiotéw - sa bardzo rézne. W co czwartym przeba-
danym przez Fundacje¢ Panoptykon miescie w uzasadnionych przypadkach nagrania
udostepniane sg bezposrednio mieszkanicom. Bardzo czesto jednak trzeba sprawg
zainteresowa¢ na przyktad policje, co w przypadku drobniejszych naruszen moze sie
okazac¢ nie lada wyzwaniem.

Mozliwos¢ skorzystania z nagrania to dopiero potowa sukcesu. Kolejnym kro-
kiem jest wyciggniecie wnioskow, co — wbrew pozorom — moze okaza¢ si¢ trudne.
Najbardziej prozaiczny powod to oczywiscie slaba jakos¢ nagrania. Moze ona wy-
nikac z ograniczonych mozliwosci technicznych sprzetu, ztych warunkéw atmostfe-
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rycznych badz niedostatecznego o$wietlenia. Jednak nawet przy nagraniach wysokiej
jako$ci odtworzenie przebiegu wydarzen i identyfikacja 0s6b nie zawsze s mozliwe.
Obraz zarejestrowany przez kamere jest zazwyczaj wycinkiem jakiego$ szeregu
zdarzen, do ktérych interpretacji moze brakowac kontekstu. Trzeba rowniez liczy¢ sie
z mozliwoscig blednej identyfikacji — zdarza sie to nawet wowczas, gdy dokonuja jej
eksperci, a jako$¢ nagran nie budzi zastrzezen.

Moze si¢ zdarza¢, ze na nagraniu dobrze widac przebieg zdarzenia i oblicze
sprawcy, jednak nie wiadomo, kim on jest. W takiej sytuacji najbardziej oczywiste
wydaje si¢ upublicznienie nagrania. Jednak i tutaj czaja si¢ problemy. Po pierwsze,
mozna w ten sposob napietnowac publicznie osoby, ktérych wina nie zostala udo-
wodniona. Po drugie, trzeba si¢ liczy¢ z tym, ze nasze dziatania beda bezprawne.
Ten problem dotyczy nie tylko prywatnych oséb, ale réwniez instytucji publicznych.
Prawo nie daje bowiem wyraznej podstawy do upubliczniania wizerunkéw oséb,
ktére nie sa $cigane listem goniczym ani nie jest prowadzone przeciwko nim postepo-
wanie przygotowawcze badz sadowe. Wreszcie, takie dziatanie moze si¢ okaza¢
po prostu nieskuteczne.

Pewng warszawianke spotkata pewnego dnia niemita niespodzianka. Okazalo sie,

ze jej rower zostat skradziony, mimo ze zapobiegliwie przypieta go pod kamera
monitoringu. Udalo si¢ jej uzyska¢ nagranie, ktore nastepnie opublikowata na portalu
spoleczno$ciowym i przekazata mediom. Nic to jednak nie dato. Para ztodziei zostata
wprawdzie zatrzymana kilka tygodni p6Zniej, ale nie dzieki monitoringowi, ale prze-
chodniom, ktérzy zauwazyli kolejng kradziez i ujeli sprawcow.



W praktyce monitoring nie
zmniejsza strachu przed
przestepczoscig. Osoby, ktére
sg swiadome obecnosci kamer,
nawet bardziej obawiajq sie

o swoje bezpieczenstwo.
Kamery nie rozprawiajq sie

z przyczynami leku, stanowiq
natomiast namacalny dowéd,
ze wokét czai sie zagrozenie.
Dlatego w dtuzszej perspekty-
wie mogq one przyniesé efekty
odwrotne od zamierzonych.
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Poczucie bezpieczenstwa

Wplyw kamer na poziom bezpieczenstwa nie jest tak oczywisty, jak mogloby sie
wydawac na pierwszy rzut oka. Dlatego coraz czeéciej wskazuje sig, ze tym, co ludzie
naprawde kupuja wraz z kamerami monitoringu, jest poczucie bezpieczenstwa.

BEZPIECZENSTWO A POCZUCIE BEZPIECZENSTWA
Rzeczywisty poziom bezpieczenstwa nie pozostaje
oczywiscie bez wptywu na poczucie bezpieczen-
stwa. Im wigcej zagrozen czyha wokét, tym mniejsza
szansa, ze bedziemy sig czu¢ komfortowo. Jednak nie
znajdziemy tutaj prostych zaleznosci. Na poczucie
bezpieczenstwa poza osobistymi doswiadczeniami
wptyw ma wiele réznych czynnikéw: spoteczne i kul-
turowe (np. dominujqce wartosci, przekaz medialny)
- z jednej strony - i indywidualne (pte¢, wiek, osobi-
ste preferencje) - z drugiej. Wszystko to przyczynia
sie do tego, ze rzeczywiste bezpieczenstwo i poczucie
bezpieczenstwa mogq wyraznie sie rozejsé¢. Wspét-
czesnie wiele oséb zyje w bezpiecznym otoczeniu,
jednak mimo to towarzyszy im poczucie zagrozenia.

Wiekszos$¢ polskiego spoteczenstwa opowiada sie za zwiekszeniem liczby kamer
w przestrzeni publicznej (patrz: s. 53-55). Wiele osob deklaruje, ze poczuje si¢ lepiej,
jesli monitoring na danym terenie zostanie zainstalowany. Niektorzy wrecz aktywnie
zabiegaja o montaz kamer w swojej okolicy.

Jednak w praktyce na nasze poczucie bezpieczenstwa wiekszy wptyw niz obec-
no$¢ kamer ma chociazby dobre o§wietlenie przestrzeni i brak niepotrzebnych
zaulkow. Potwierdzajg to wyniki badan Pawta Waszkiewicza zrealizowane na war-
szawskiej Woli. Nawet na poziomie deklaracji systemy monitoringu znalazly si¢
dopiero na dsmej pozycji wérdd czynnikéw o najwickszym wplywie na poczucie
bezpieczenstwa. Co wigcej, badane osoby nie zdawaly sobie sprawy z tego, gdzie
w ich okolicy zamontowane byly kamery.

W praktyce monitoring nie zmniejsza strachu przed przestepczoscia. Osoby,
ktore sa sSwiadome obecnosci kamer, nawet bardziej obawiajg si¢ o swoje bezpieczen-
stwo. Kamery nie rozprawiaja sie z przyczynami leku, stanowia natomiast nama-
calny dowod, zZe wokdl czai sie zagrozenie. Dlatego w dluzszej perspektywie moga
one przynies¢ efekty odwrotne od zamierzonych.

Zastanéwmy sie, co ,komunikuje” nam kamera zamontowana na $cianie bu-
dynku? Moze ona méwicé: ,,Pilnujemy cie, nic ci nie grozi”. Albo: ,,Patrze na ciebie!
Cokolwiek zrobisz, ja to zobacze”. Moze tez sygnalizowa¢ zagrozenie, méwiac:

»W tym miejscu jest niebezpiecznie, dlatego tu jestem”. Ten sygnal mozemy odbierac,
nawet jesli nie zdajemy sobie z tego sprawy. Dlatego monitoring i inne narzedzia stu-
zace zwiekszeniu poczucia bezpieczenstwa moga w praktyce dziala¢ jak ,wzmacniacz
leku”.
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To nie wszystko. Nadzor moze nas od siebie uzaleznia¢. Jesli gdzies regularnie
widzimy ochrone i kamery, moze sie okazac, Ze poczujemy si¢ nieswojo, gdy nagle
znikng - nawet jesli wokot jest bezpiecznie. Jezeli wigkszo$¢ czasu spedzamy w prze-
strzeniach poddanych ciagtej kontroli - na strzezonych osiedlach, w centrach handlo-
wych, w chronionych biurach czy szkotach - moze si¢ okazac, ze z czasem w innych

miejscach przestaniemy si¢ czu¢ komfortowo.

Utracone korzysci

Analizujac skutecznos¢ dziatania kamer,
warto zwrdci¢ uwage na koszty finanso-
we, jakie pochlania ich wykorzystywanie
na masowg skale. Zakup pojedynczej
kamery nizszej jakosci nie stanowi duze-
go wydatku. Jesli jednak przemnozymy
cene kamery przez liczbe wykorzysty-
wanych urzadzen, dodamy do tego koszt
innego niezbednego sprzetu oraz obstugi
i eksploatacji monitoringu, okaze sig, ze
pochtania on ogromne sumy. Ile doktad-
nie? Tego niestety nie wiadomo. Pewne
jest tylko to, ze koszty te ponosimy
wszyscy - i to nie tylko placac podatki,
ale rowniez robigc zakupy i korzystajac

z réznych ustug.

Dlatego warto sie zastanowic,
jakich korzysci nie uzyskamy w zwigzku
z instalacja kamer. To pytanie jest szcze-
gllnie zasadne w przypadku instytucji,
ktére gospodarujg publicznymi srod-
kami. Wydanie pieniedzy na kamery
oznacza, Ze moze ich zabrakna¢ na co$
innego. Co wigcej, fatwo$¢ korzystania
z tego narzedzia moze odwracaé uwage
od alternatywnych rozwigzan, by¢ moze
mniej oczywistych, ale bardziej potrzeb-
nych i skutecznych.

ILE KOSZTUJA ,PUBLICZNE” KAMERY?

W przypadku kamer montowanych za pienigdze
publiczne szczegélne znaczenie ma transparentno$é
ponoszonych wydatkéw. Niestety pozostawia ona
sporo do zyczenia. Informacje na ten temat zazwy-
czaj nie sq podawane w przystepny sposéb, lecz
rozproszone po réznych pozycjach budzetu. Dlatego
bardzo trudno sie zorientowdag, ile publiczne instytu-
cje wydajg na kamery.

Stosunkowo najtatwiej zebraé informacje na temat
miejskich systeméw monitoringu. Z informaciji
uzyskanych przez Fundacje Panoptykon wynika, ze
zréznicowanie $srodkéw przeznaczanych na ten cel
jest w polskich miastach bardzo duze. W wigkszosci
przypadkéw kwoty wydawane na monitoring rosng
z roku na rok, choé z bardzo rézng dynamikq.

Najwiecej na monitoring wydajg miasta wojewédz-
kie. Zdecydowanq liderkq jest znowu Warszawa.
Samo utworzenie zintegrowanego systemu kosztowa-
to stolice prawie 59 min ztotych, a jego utrzymanie
przez ostatnie 10 lat (2003-2012) pochtoneto okoto
104 min ztotych. Koszt utrzymania jednej kamery

to prawie 3 tys. ztotych na miesigc. Roczny budzet
stotecznego Zaktadu Obstugi Systemu Monitoringu
wynosi okoto 15 min ztotych, czyli mniej wigcej tyle,
ile w catym roku ma do dyspozycji kluczowa instytu-
cja powotana dla ochrony prywatnosci - GIODO.
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W ramach programu dofinansowania monitoringu w szkotach na instalacje kamer

w prawie 8 tys. placowek wydano ponad 108 mln zlotych (prawie 77 mln z budzetu
panstwa). A to tylko cze$¢ srodkéw wydanych na kamery w szkotach. Skutki realizacji
programu nie zostaty wprawdzie w sposob rzetelny zweryfikowane, jednak wyniki
badan ,,Szkota bez przemocy” sugeruja, ze obecno$¢ kamer nie ma wplywu na po-
ziom miedzyuczniowskiej przemocy. Duzo wazniejsza jest dobra atmosfera panujaca
w szkole oraz nauczyciele wspierajacy swoich podopiecznych i po$wiecajacy im sporo
uwagi. By¢ moze zatem pienigdze wydane na kamery mozna byto lepiej spozytkowac,
przeznaczajac je na przyklad na szkolenia dla nauczycieli oraz zajecia profilaktyczne
dla uczniéw i rodzicow.

~[Monitoring w szkole podstawowej] to poroniony pomyst. To tylko
koszty. Lepiej zainwestowaé w ludzi niz w tego typu sprzet... bo to
ludzie reagujq, jak co$ sie dzieje. Sprzet? To jest martwe, zarejestru-

ie 'I'YII(O”. Pedagozka, szkota podstawowa, Warszawa

Pieniagdze to najbardziej konkretny, ale nie jedyny koszt zwigzany z dzialaniem
monitoringu. Warto zastanowi¢ sie wiec nad tym, jaka cene placimy w mniej nama-
calnej walucie: naszej wolnosci i prywatnosci. I czy rzeczywiste korzysci rownowaza
ponoszone koszty spoleczne. Tym wiasnie zajmiemy si¢ w kolejnym rozdziale.
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Rozdziat 3

Skutki uboczne
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W poprzednim rozdziale zastanawiali$émy si¢ nad tym, czy nasza bohaterka
- kamera monitoringu - moze by¢ skutecznym lekarstwem na rézne spoteczne
choroby. W tej cze$ci oméwimy réwnie wazny, cho¢ czgsto lekcewazony, problem:
skutki uboczne monitoringowej terapii.

Na pytanie, czym placimy za Zycie w otoczeniu nadzorowanym przez kamery,
cze$¢ osob odpowie bez wahania: swojg prywatnoscia. To jednak nie jedyne wyzwa-
nie zwigzane ze stosowaniem monitoringu na masowg skale. Przyjrzyjmy sie kilku
kluczowym problemom.

Ograniczenia prywatnosci

Ingerencja w prywatno$¢ moze by¢ juz sama obserwacja naszego zachowania.
Jednak z najbardziej dokuczliwymi naruszeniami mamy do czynienia wowczas,
gdy kamera wkracza w przestrzenn domowa, w sfere naszej intymnosci lub umozli-
wia zdobycie informacji, ktore chcemy zachowac dla siebie. W jakich sytuacjach
do tego dochodzi?

o Zdarza sie¢, ze monitoring jest instalowany w toaletach. Dotyczy to na przy-
ktad zakladéw pracy, gdzie pracownicy moga w ogéle nie wiedzie¢ o zamon-
towanych kamerach albo nie wyrazac sprzeciwu ze wzgledu na obawe utraty
pracy. Kamery sg instalowane réwniez w szkolnych ubikacjach. W Polsce nie
jest to powszechna praktyka, jednak rzagdowy program dofinansowania mo-
nitoringu w szkotach przewidywat instalowanie kamer wlasnie w toaletach.

» Kamery bywaja montowane w sklepowych przymierzalniach. Coraz po-
wszechniejszg praktyka jest umieszczanie monitoringu w przebieralniach
w o$rodkach sportowych, np. na basenach.

o Zdarzajg sie przypadki instalowania kamer w salach szpitalnych i karetkach.

o Kamery osiedlowego monitoringu bywaja montowane niedaleko drzwi
wejsciowych do mieszkan badz nad skrzynkami pocztowymi. Dzieki temu
mozna $ledzi¢, kto odwiedza mieszkancéw i kto z nimi koresponduje.
Zdarza si¢ nawet, Ze obraz z kamer obejmuje wnetrza mieszkan.

o W niektdrych sklepach kamery sg skierowane na terminale do placenia
kartg w taki sposdb, ze obstuga jest w stanie odczytywac numery PIN
wprowadzane przez klientow.

Monitoring wyposazony w funkecje rejestracji dzwieku daje mozliwo$¢ zbierania
informacji, ktére wielu z nas chcialoby zachowa¢ dla siebie. Dlatego wiaze si¢ z glebsza
ingerencja w prywatnos¢ i wywoluje szczegdlne kontrowersje.



Przyjety w 2007 roku program dofinansowania monitoringu w szkotach przewidywat
zakup kamer rejestrujacych nie tylko obraz, ale réwniez dzwigk. Ten element progra-
mu wzbudzit najwiekszy opér. Zaprotestowali miedzy innymi Rzecznik Praw
Obywatelskich i Generalny Inspektor Ochrony Danych Osobowych. W swoich wysta-
pieniach do Ministra Edukacji Narodowej podkreslali, ze to zbyt glteboka ingerencja
w prywatnos$¢ uczniéw i nauczycieli. Pod naciskiem krytycznych gloséw zdecydo-
wano sie na zmiane programu. Oczywiscie nie oznacza to, ze w praktyce monitoring
wyposazony w mikrofony nie jest w szkotach wykorzystywany.

Ze szczego6lng ingerencjg w auto-
nomie jednostki wiaze sie korzystanie
z monitoringu ukrytego przed obser-
wowanymi osobami. Dzieki rozwojowi
malenkich i fatwiejszych do zamaskowa-
nia kamer staje si¢ to coraz prostsze.

Nie trzeba jednak kamer specjalnie
ukrywag, by nagrac osoby, ktore zupelnie
nie zdaja sobie sprawy z tego, Ze s ob-
serwowane. Wiaze sie to miedzy innymi
z brakiem odpowiedniej informacji.
Wtadze az 42% przebadanych przez
Fundacj¢ Panoptykon miast przyznaly,
ze w ogole nie informujg swoich miesz-
kancow o tym, ze dana przestrzen jest
objeta monitoringiem.

Tymczasem w wielu krajach moze-
my spotkac tablice szczegétowo infor-
mujace o kamerach zainstalowanych na
danym obszarze. Zazwyczaj wynika to
z wymogow prawnych. W Polsce
podmioty korzystajace z monitoringu
takiego obowigzku nie maja. Dlatego
tablice pojawiaja si¢ rzadko, a jesli juz, to
stuzg raczej promocji badz odstraszaniu
niz rzetelnej informacji. Nie dowiemy sie
z nich, do kogo nalezy kamera ani z kim
i w jaki sposob mozemy skontaktowac
sie w razie pytan badz problemoéw.

PRYWATNOSC

Bardzo trudno jednoznacznie zdefiniowaé prywat-
nosé. Najogélniej mozna powiedzieé, ze dotyczy

ona sfery naszej osobistej autonomii, np. prawa do
decydowania o tym, jakie informacje na nasz temat
sq dostepne dla innych. Rozumienie prywatnosci
zalezy od miejsca, czasu, kultury. Niektérzy uwazajq,
Ze jest ona wytworem wspétczesnych zachodnich
spoteczenstw, inni widzg w niej idee uniwersalng.

Prywatnosé jest ,wartoéciq samq w sobie”. Mozemy
poczué, ze kto$ jq naruszyt, nawet jesli nie poniesli-
$my zadnej namacalnej szkody. Wystarczy, ze kto$
pod naszq nieobecno$¢ myszkowat w naszym domu,
podstuchat intymng rozmowe, bez pozwolenia za
bardzo sie do nas zblizyt albo ostentacyjnie gapit.

ANONIMOWOSC W PRZESTRZENI PUBLICZNE)

Sq kraje, w ktérych kamery instalowane w prze-
strzeni publicznej postrzegane sq jako narzedzie
inwigilacji i wywotujq spory opér spoteczny.

W Polsce monitoring nie budzi jednak takich kontro-
wersji (patrz: s. 53-55). Wielu z nas nie widzi proble-
mu dopéty, dopéki w danej przestrzeni moze czué sig
anonimowo. A poniewaz przestrzen publiczna jest
przez wiele oséb postrzegana jako miejsce, w ktérym
mozna zachowaé anonimowosé, rejestracja tego,

co sie tam dzieje, zazwyczaj nie jest postrzegana jako
ingerencja w prywatnos¢.

Wiele wskazuje na to, ze w przysztoici bedziemy
musieli zapomnie¢ o ztudzeniu anonimowosci

w przestrzeni publicznej. Moze si¢ do tego przyczynié
rozwoj automatycznych systeméw umozliwiajacych
taczenie informaciji zebranych za pomocq monitorin-
gu z innymi danymi znajdujgcymi sie w systemie.

Na tej zasadzie juz dzisiaj dziatajq algorytmy rozpo-
znajqce numery tablic rejestracyjnych samochodéw.
By¢é moze w przysztoici systemy automatycznego
rozpoznawania twarzy zostang dopracowane na
tyle, ze bedzie mozliwe ich stosowanie na masowq
skale. Dotyczy to réwniez technologii umozliwiajqcej
$ledzenie obiektéw, zaréwno dzigki integrowaniu
informaciji z wielu kamer, jak i dzieki systemom
mobilnym.
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Obecnie kamery wykorzystywane sg w sposob zupelnie dowolny. Ma to zwiazek
z brakiem odpowiednich regulacji prawnych. Nawet miejskie systemy monitoringu
w kazdej miejscowosci dzialajg inaczej. Roznice dotycza na przykiad dtugosci prze-
chowywania nagran: w niektérych miastach sa one kasowane po trzech dniach,
w innych - lezakujg przez trzy miesigce. Trudno takie réznice racjonalnie uzasadnic.

BRAK ZASAD

Skoro kamery monitoringu mozemy spotkaé na kazdym rogu, mogtoby sie wydawagé, ze ich dziatanie musi byé
uregulowane przez prawo. Niestety nic bardziej mylnego. Polskie prawo nie okresla zasad, na jakich powinien
dziataé monitoring. Obowiqzujqce przepisy odnoszq sie tylko do niektérych przypadkéw korzystania z kamer,
np. w zaktadach karnych albo w trakcie imprez masowych. To jednak wyjqtki.

Ma to daleko idgce konsekwencje. Wtasciwie nie wiadomo, co jest dozwolone, a co zakazane. Prawo nie
okresla, gdzie mozna instalowaé kamery, kto moze to robié i w jakim celu. Nie wiadomo, jak dtugo powinny
byé przechowywane nagrania, w jaki sposéb nalezy je zabezpieczaé, komu mozna udostepniaé. Nie ma nawet
obowigzku informowania, gdzie zainstalowane sq kamery. Brakuje réwniez instytucii, ktéra kontrolowataby,
w jaki sposéb monitoring jest wykorzystywany w praktyce.

Z najwigkszq wolng amerykankg mamy do czynienia w przypadku monitoringu wykorzystywanego przez
prywatne podmioty. Jednak réwniez dziatanie publicznych instytucji pozostawia wiele do zyczenia. Zdarza
sig, ze korzystajq one z monitoringu bez podstawy prawnej. Legalnie kamery moze montowa¢ policja czy
straz miejska. Ale juz na przyktad instalowanie kamer w szkotach nie ma umocowania w ustawie i mozna
mieé watpliwosci, czy jest zgodne z konstytucjq.

Dziatanie monitoringu mogtaby regulowaé ustawa o ochronie danych osobowych. W wielu przypadkach
bowiem nagrania z kamer zawierajq takie dane. W praktyce jednak ustawa stosowana jest tylko wyjatkowo
ito w sposéb wyrywkowy. Z analizy rejestru zbioréw danych prowadzonych przez Generalnego Inspektora
Ochrony Danych Osobowych wynika, ze do tej pory zgtoszono raptem kilkadziesiqt zbioréw dotyczqcych
nagran z monitoringu, co stanowi ledwie zauwazalny utamek wszystkich zbioréw (ponad 100 tys.).

Problem braku zasad dziatania monitoringu podnoszony jest od dtuzszego czasu zaréwno przez organizacje
spoteczne (np. Fundacje Panoptykon), jak i instytucje publiczne (np. Rzecznika Praw Obywatelskich, GIODO).
Nawet podmioty korzystajgce z kamer narzekajq na to, ze sq zmuszone dziataé na niejasnych zasadach. Mini-
sterstwo Spraw Wewnetrznych obiecuje, ze projekt ustawy zostanie niedtugo przygotowany. Na razie jednak
nie udato sie opracowaé nawet zatozen.

Stworzenie sensowej regulacji prawnej dziatania monitoringu nie jest prostym zadaniem. Nie usprawiedliwia
to jednak zaniedbania legislacyjnego, z ktérym mamy do czynienia w Polsce. W Hiszpanii przepisy dotyczqce
dziatania monitoringu przyijeto jeszcze w latach 90. XX wieku.

Metody radzenia sobie z monitoringowym wyzwaniem regulacyjnym sq rézne. Niektére panstwa zdecydowaty
sie na kompleksowe uregulowanie dziatania monitoringu w odrebnym akcie prawnym. W innych zasady dzia-
tania kamer rozproszone sq w réznych dokumentach. Dosé czesto kluczowe regulacje zawarte sq w ustawach

o ochronie danych osobowych. Zdarza sig réwniez, ze - jak w Wielkiej Brytanii - cze$é rozwiqzanh nie ma
charakteru obowiqzujqce prawa, ale kodekséw dobrych praktyk. W niektérych panstwach $cisle uregulowano
dziatanie prywatnych systeméw, w innych najwigksze ograniczenia dotyczq tych publicznych.



W praktyce nie wiemy, gdzie
zainstalowane sg kamery,

w ktérq strone patrzqg i czy

w ogéle dziatajg. Nie wiemy,
kto nas obserwuje i do czego
wykorzystuje obraz i nagrania.
Rozpowszechnienie kamer moni-
toringu w otaczajqce| przestrzeni
sprawia, ze kazdy z nas moze
zostaé uchwycony w jakiejs kom-
promitujgcej badz ktopotliwej
sytuacji. | nawet nie zdawa¢
sobie z tego sprawy. Chyba ze
nagranie z naszym udziatem
stanie sie medialnym bqdz inter-
netowym hitem.
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Pole do naduzy¢

W praktyce nie wiemy, gdzie zainstalowane sg kamery, w ktdra strone patrza
i czy w ogole dziatajg. Nie wiemy, kto nas obserwuje i do czego wykorzystuje obraz
i nagrania. Rozpowszechnienie kamer monitoringu w otaczajacej przestrzeni sprawia,
ze kazdy z nas moze zosta¢ uchwycony w jakiej$s kompromitujacej badz klopotliwej
sytuacji. I nawet nie zdawac sobie z tego sprawy. Chyba ze nagranie z naszym udzia-
fem stanie si¢ medialnym badz internetowym hitem.

Jako obywatele, konsumenci czy pracownicy nie mamy zadnej kontroli nad tym,
w jaki sposéb monitoring jest wykorzystywany w praktyce. Brakuje réwniez instytu-
cji, ktora stalaby na strazy naszych praw. Deficyt zarowno spolecznej, jak i instytu-
cjonalnej kontroli stwarza ogromne pole do naduzy¢. Tylko niektére z nich ujrzg
kiedykolwiek $wiatlo dzienne.

Kamera monitoringu to tylko niepozorny kawalek tworzywa, na ktory wielu
z nas nie zwraca uwagi. Jednak ,,po drugiej stronie systemu” siedzg zazwyczaj ludzie,
ktérzy obserwuja nasze zachowanie. Badania Clive’a Norrisa i Gary’ego Armstronga
pokazuja, Ze uwage operatoréw zwracaja najczesciej te osoby, ktdre z jakichs$
wzgledow wydadza si¢ podejrzane badz interesujace. Decyduje oczywiscie wyglad
zewnetrzny i takie cechy jak wiek, pte¢, kolor skéry czy ubranie. W swoich ocenach
operatorzy postuguja si¢ stereotypami. Najbardziej podejrzani sa mlodzi mezczyzni,
zwlaszcza ci o ciemnym kolorze skory albo przynalezacy do jakiej$§ subkultury. To na
nich najdtuzej skupia si¢ uwaga operatoréw, nawet jesli nie robig nic zlego. Kobiety
réwniez wzbudzajg zainteresowanie, ale na nie mescy operatorzy patrzg raczej...
dla przyjemnosci.

Cienka granica miedzy chwilowym zawieszeniem wzroku a wkroczeniem w sfere
intymna obserwowanych osob bywa przekraczana. Zdarzaly sie przypadki wykorzy-
stywania monitoringu do podgladania kobiet: robienia zblizen na biusty i posladki,
instalowania kamer w sklepowych przymierzalniach czy zagladania do mieszkan.

W 2004 roku operatorzy monitoringu w brytyjskim miescie Sefton skierowali kamery
na okna jednego z mieszkan i podgladali mioda kobiete. Seans byt tak ciekawy, ze

w celu wprowadzenia odpowiedniej atmosfery przygasili §wiatlo w centrum oglado-
wym. Cala sprawa wyszla na jaw... dzieki kamerom obserwujacych operatorow.

Oczywiscie dzieki odpowiedniej kontroli pracy operatoréw i zabezpieczeniom
technicznym wielu naduzyciom mozna zapobiega¢. Jednak biorac pod uwage skale
wykorzystania monitoringu, trudno sobie wyobrazi¢ ich eliminacje.

Niektérym marzy si¢ ograniczenie roli operatoréw i mozliwie szerokie zastapie-
nie ich technologia. Miatoby to nie tylko wyeliminowa¢ naduzycia, ale przede wszyst-
kim obnizy¢ koszty dziatania monitoringu. Temu stuza systemy oparte na automa-
tycznym wykrywaniu zagrozen, ktore maja same wylapywa¢ dziatania zdefiniowane



jako nietypowe badz podejrzane. Moze
to by¢ na przyklad szybki ruch reki badz
nagta zmiana pozycji calego ciata, poru-
szanie si¢ z ponadprzecietng predkoscia
badz pozostawienie przedmiotu bez
opieki. Monitoring moze w sposob auto-
matyczny reagowac réwniez na dzwieki:
strzal z broni palnej, eksplozje, a nawet
agresywny ton glosu.

PRZEWIDYWANIE PRZYSZtOSCI

Systemy oparte na automatycznym wykrywaniu
zagrozen sq przejawem nowego sposobu myslenia

o bezpieczenstwie i sprawiedliwosci. Nie chodzi juz

o to, by schwytaé i ukaraé jednostke, ktéra zrobita co$
ztego. Dzigki nowym technologiom prébujemy namie-
rzyé tych, ktérzy stwarzajq zagrozenie. Wyznaczni-
kiem ma by¢ ,anormalne” zachowywanie. Bardzo
trudno jednak zdefiniowaé je tak, by rzeczywiscie
wytapywaé najwieksze zagrozenia. Rzeczywistosé
uparcie wymyka sie nawet najbardziej zaawansowa-
nym algorytmom.

Niestety takie systemy moga wiecej probleméw generowa¢ niz rozwigzywac.
Decyzja dotyczaca tego, jakie zachowane badz element wygladu zostang uznane za
podejrzane, lezy w sferze arbitralnosci twércow systemu i nie jest poddana demo-
kratycznej kontroli. Moze to doprowadzi¢ do objecia czesci 0séb nieuzasadnionym
nadzorem tylko dlatego, ze na podstawie jakiej$ cechy zostang zaszufladkowane jako
»podejrzane”. To rodzi ryzyko dyskryminacji i pomylek.

Na razie mozliwo$ci wykorzystywania algorytmoéw w codziennej pracy sa ogra-
niczone, a badania nad bardziej zaawansowanymi funkcjami budza kontrowersje.

W Polsce spore poruszenie wywotaly informacje o zaangazowaniu polskich uczelni
w prace nad inteligentnym monitoringiem w ramach projektu INDECT. Jednak infor-
macje o wiekszosci takich projektéw nawet nie przedzierajg si¢ do opinii publiczne;.

Upublicznienie nagran

Wyzwania dla prywatnoéci zwigzane z rozwojem monitoringu nie dotycza tylko
ingerencji ze strony podmiotéw korzystajacych z kamer. Dzieki monitoringowi kaz-
dy z nas moze stac sie osoba publiczna, nie zabiegajac o to, a nawet nie zdajac sobie
Z tego sprawy. Wystarczy, Ze nagranie z naszym udzialem zostanie udostepnione

mediom lub trafi do sieci.

W Polsce brakuje precyzyjnych zasad upubliczniania nagran z monitoringu.
Nawet na poziomie miejskich systemdw mozemy sie¢ spotkac z réznymi praktykami.
Wtadze prawie co dziesigtego zbadanego przez Fundacje Panoptykon miasta przyz-
naly sie do umieszczania nagran z monitoringu na stronach lokalnych instytucji,

a co szdstego — do ich udostepniania mediom. Balagan jest tak duzy, ze czesto trudno
oddzieli¢ oficjalng polityke informacyjna danej instytucji od zwyklego wycieku.

Zgodnie z prawem autorskim wizerunek osoby, ktdéra zostala uwieczniona na
nagraniach, podlega ochronie. Tylko w okreslonych sytuacjach moze by¢ upublicznio-
ny bez zgody tej osoby. Ta zasada powinna mie¢ zastosowanie réwniez w przypadku
monitoringu. W praktyce jednak nie jest powszechnie przestrzegana.
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W sieci mozemy znalez¢ setki nagran pochodzacych z monitoringu, ktére nie
spelniaja tego wymogu. W mediach czesciej znajdziemy filmy, na ktérych twarze
zarejestrowanych osob sa w jakis sposéb zakryte. Jedli jednak spojrzymy na te
praktyke z punktu widzenia ochrony prywatnosci, to okaze sig, Ze w wielu przypad-
kach nie rozwigzuje ona problemu. Znajomi moga rozpozna¢ dang osobe po ubraniu,
fryzurze czy sposobie zachowania.

W 1995 roku Geoffrey Peck wyszedt w srodku nocy ze swego domu. Z nozem w reku
i zamiarem popelnienia samobdjstwa skierowat si¢ w strone centrum miasta.

Zostal jednak zauwazony przez operatora monitoringu, a wezwane stuzby ratunkowe
udzielity mu pomocy. Nagranie z udziatem Pecka zostalo udostepnione mediom

i wy$wietlone w programie telewizyjnym. Mimo zamazania twarzy zostal on rozpo-
znany przez znajomych. Sprawa trafita ostatecznie do Europejskiego Trybunatu Praw
Cztowieka, ktory stwierdzil naruszenie prawa do prywatnosci. Peck, mimo Ze znajdo-
wal sie w przestrzeni miasta, nie brat udziat w zadnym publicznym wydarzeniu i mial
prawo zaklada¢, ze nagranie z jego udzialem nie trafi do medidw.

Najczesciej do sieci i mediéw trafiajg nagrania sytuacji intymnych, kompromi-
tujacych, $miesznych lub budzacych groze. Mozemy obejrzeé na przyktad zakochane
pary, golaséw biegajacych po miescie, niefrasobliwych ztodziei, ale takze wypadki
drogowe i inne tragiczne wydarzenia. Zdarza sie, Ze sam fakt uwiecznienia danej
sytuacji na nagraniu podnosi jej range — mozliwo$¢ pokazania obrazu wplywa na
medialng atrakcyjnos¢.

W lipcu 2012 roku cata Polska zyla sprawa 2-letniej Mai. Ze wzgledu na niewazny
paszport nie mogta ona polecie¢ z rodzicami i bratem na wakacje. Ci - na czas ocze-
kiwania na osobe, ktora miata zaja¢ sie dziewczynka — pozostawili dziecko pod
opieka pracownicy biura turystycznego, po czym pobiegli do samolotu. Nagranie

z lotniskowego monitoringu pokazujace nieszczesliwego malucha trafito do mediow

i uruchomilo fale krytyki pod adresem rodzicow. Malo kto zastanawiat si¢ jednak nad
tym, jaka krzywde moglo wyrzadzi¢ Mai ujawnienie nagrania z jej udziatem.

Upublicznienie nagran z monitoringu moze mie¢ wiele negatywnych kon-
sekwencji. Moze wigzac¢ sie nie tylko z ujawnieniem informacji, ktére ktos chciat
zachowac dla siebie, ale réwniez z krzywdg emocjonalng, o$mieszeniem czy napiet-
nowaniem. Nie wszystkie konsekwencje jestesmy w stanie przewidzie¢. Drugie zycie
nagran w Internecie moze naprawde zaskakiwac¢, a spoteczne reakcje przechodza
niekiedy najsmielsze oczekiwania.
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Na nagraniu wida¢, jak kobieta w srednim wieku podchodzi do stojacego na murze
kota, gtaszcze go, a potem wrzuca zwierzaka do pojemnika na $mieci. Za ten czyn
brytyjska pracownica banku zostata skazana na grzywne i czasowy zakaz posiadania
zwierzat. To jednak nic w stosunku do fali spotecznego oburzenia, jaka uderzyla w nig
po tym, jak nagranie z przydomowej kamery monitoringu zostato upublicznione

w Internecie przez wlascicielke kotki. Kobiecie grozono nawet $miercia, dlatego poli-
cja zdecydowala si¢ przyznac jej ochrone.

Nie mamy zazwyczaj kontroli nad tym, czy spoleczne oburzenie dotyka rzeczy-
wistego winowajcy. Wiele os6b chetnie rozpowszechnia w Internecie uchwycone na
nagraniu monitoringu wizerunki oséb opatrzone podpisami ,ta osoba ukradta moj
rower” albo ,ten mezczyzna oszukal mojg babcie”. Zazwyczaj nie mamy pewnosci,
ze oskarzenie jest rzeczywidcie uzasadnione. Osoba publikujaca nagranie moze nie
mie¢ pelnej wiedzy na temat zdarzenia albo wykorzystywa¢ nagranie jako narzedzie
manipulacji badz zemsty. Powinnismy takie scenariusze bra¢ pod uwage.

Skutki psychologiczne i spoteczne

Monitoring wnika obecnie niemal w kazda sfere Zycia. Trudno sobie wyobrazi¢, by
w tej sytuacji nie wplywal na rzeczywisto$¢ spoleczng. Zmiany mogg by¢ fundamen-
talne, ale nie spektakularne — pojawiaja si¢ stopniowo, krok po kroku. Nie sg widocz-
ne na pierwszy rzut oka, dlatego tak czesto umykaja nam z pola widzenia.

Pierwsza ofiara monitoringu jest wzajemne zaufanie. Kamery stanowig sygnal,
ze wokot czai si¢ zagrozenie, dlatego moga stymulowac rozwoj kultury podejrzen.
Wrykorzystanie kamer moze tez sprzyja¢ wykluczeniu i ,sortowaniu” ludzi. Sg one
wykorzystywane na osiedlach i w centrach handlowych po to, by ograniczy¢ dostep
osobom niepozadanym - bezdomnym, zebrzacym lub po prostu tym, ktérzy do dane-
go miejsca ,nie pasuja’”.

Dzigki obecnosci kamer niektdre problemy zostajg zepchniete tam, gdzie reszta
spoleczenstwa nie musi ich oglada¢. Niestety zamiecenie ich pod dywan nie oznacza,
ze znikajg. Wrecz przeciwnie — pecznieja, poniewaz brakuje spotecznego nacisku na
ich rozwiazanie. Jesli na przyklad nie widzimy w naszym otoczeniu wielu biednych
0s6Db, jest mala szansa na to, ze uznamy ub6stwo za wazny problem. Nie tylko sami
nie zaangazujemy sie w jego rozwiazanie, ale nie zajma si¢ nim réwniez decydenci,
ktérzy nie beda czuli takiego spotecznego oczekiwania.

Upowszechnienie si¢ monitoringu moze réwniez sprzyjac zjawisku rozproszenia
odpowiedzialno$ci. Obecnos¢ kamer daje sygnal, ze otoczenie jest pod kontrola,

a w razie problemoéw kto$ (np. policja, straz miejska, ochrona) powinien zosta¢
zaalarmowany i zaja¢ sie nimi. Co trzecia badana przez Fundacje¢ Panoptykon osoba
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przyznala, ze brak koniecznosci reagowania na sytuacje zagrozenia jest jedna z zalet
monitoringu. Istnieje wigc ryzyko, ze moze on by¢ usprawiedliwieniem dla postaw
biernosci.

W lutym 2012 roku w katowickiej Ikei zostal pobity mezczyzna, ktéry zwrocit dwom
osobom uwage, by nie wpychaly sie do kolejki do automatu z hotdogami. W konse-
kwencji omal nie stracit wzroku. Rozzalony méwit dziennikarzom, ze inni klienci nie
przyszli mu z pomocg. Jego rozgoryczenie jest zrozumiate, jednak zachowanie $wiad-
kéw zdarzenia weale nie zaskakuje. W koncu znajdowali sie w sklepie monitorowa-
nym i chronionym. Najprawdopodobniej zaktadali, ze to personel powinien udzieli¢

mezczyzZnie pomocy.

Obecnos¢ kamer monitoringu
najbardziej wptywa na najmlodszych.
Dzieci dopiero wkraczaja w zycie spo-
teczne, intensywnie obserwuja i wchta-
niajg to, co je otacza. Dla dorostych
kamery moga by¢ po prostu przydatnymi
narzedziami; dla dzieci wychowywanych
w $wiecie, w ktérym niemal kazdy ich
ruch poddany jest obserwacji (w dziecin-
nym pokoju, na osiedlu, w przedszkolu,
a potem w szkole) sa one naturalnym
i nieodzownym elementem Zycia.

Innego nie znaja. W dodatku na kazdym
kroku przypomina si¢ najmlodszym,
Ze kamery sa po to, by ich chroni¢ lub
kontrolowa¢. W niektorych szkolach,

a nawet przedszkolach, monitoring

bywa wykorzystywany jako ,,narzedzie
wychowawcze”.

WYCHOWYWANIE KAMERA

Obecnie monitoring dziata w przewazajqcej
wigkszosci polskich szkét. Rozmowy z dyrektorami

i pedagogami z warszawskich placéwek wskazujq
na to, ze w niektérych z nich kamery odgrywaijq role
dyscyplinujaca. Nauczyciele wielokrotnie przypomi-
najq uczniom, ze ich zachowanie jest obserwowane
i poddawane andlizie, a w razie potrzeby nagranie
z kamer moze by¢ wykorzystane przeciwko nim.

Szczegélnie niepokoi fakt, ze w niektérych szkotach
monitoring jest wykorzystywany do manipulowania
uczniami. Na krétkq mete takie dziatania mogq oka-
zaé sie wygodne. W dluzszej perspektywie trudno
jednak uznaé je za wychowawcze.

W szatni zwinieto jakie$ buty. Powiedzielismy

w klasie: »Prosze podrzucié buty nastepnego dnia,
bo mamy nagranie«. To byta mata manipulacja,

bo tutaj bawimy sie w takich manipulantéw, psycholo-
géw; musimy po prostu. Informowatem, ze w momen-
cie, kiedy adidasy sie nie znajdqg, wzywamy policje

i odtwarzamy twarz ztodzieja. Mozemy wyciszy¢
problem w momencie, kiedy sam ztodziej si¢ przyzna
i podrzuci buty. | tak byto. Buty zostaty podrzucone
nastepnego dnia”. Dyrektor, szkota podstawowa,
Warszawa
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Obecnosé kamer monitoringu
najbardziej wptywa na najmtod-
szych. Dzieci dopiero wkraczajq
w zycie spofeczne, intensywnie
obserwujq i wchtaniajq to, co je
otacza. Dla dorostych kamery
mogq by¢ po prostu przydatnymi
narzedziami; dla dzieci wychowy-
wanych w swiecie, w ktérym
niemal kazdy ich ruch poddany
jest obserwacji (w dziecinnym
pokoju, na osiedlu, w przedszkolu,
a potem w szkole) sq one natural-
nym i nieodzownym elementem
zycia.

Rozdziat 3 47

Badania Michaela McCabhilla i Rachel Finn wskazujg, ze reakcje dzieci i mtodzie-
zy na monitoringowy nadzér moga by¢ rozmaite. Z jednej strony poczucie obserwacji
moze prowokowa¢ do wyglupéw przed kamerami, z drugiej - wywolywaé nerwowosé
i niepokoj zwiazane z niepewnoscia, jak dane zachowanie zostanie zinterpretowane
przez kontrolujacych. Dzieci szybko ucza si¢ funkcjonowania w oku kamery.
Modeluja swoje zachowania w taki sposob, by nie zosta¢ posadzonym o co$ zlego,

i wypracowujg rozne strategie radzenia sobie w monitorowanej rzeczywistosci.
Moga na przyklad unika¢ miejsc, w ktérych sa zainstalowane kamery (np. przesiadu-
jac w toaletach), zalepia¢ obiektywy kamer guma do zycia, ukrywac si¢ za kapturami
i czapkami.

Wecigz jednak mato wiadomo o tym, jaki glebszy wplyw wywiera stata obecnos¢
kamer monitoringu na rozwdj i postawy zyciowe dzieci. Najbardziej oczywistym
skutkiem wydaje si¢ oswajanie z nadzorem i inwigilacja. To jednak nie wszystko.
Pedagodzy wskazuja, ze ciagla obserwacja moze wplyna¢ na relacje z otoczeniem,
rozumienie otaczajacej rzeczywistosci i swojego miejsca w $wiecie.

Dzieci poddane zbyt $cistej kontroli maja mniej okazji do uczenia si¢ na
wlasnych btedach, co moze powodowac trudnosci z braniem odpowiedzialnosci za
wlasne zachowanie. Nadzoér sprawowany za pomoca kamer skupia si¢ na tym, co
wida¢, a nie na przekonaniach. Dlatego nie sprzyja internalizacji wartosci, promuje
konformizm i oportunizm. Dzieci moga $wietnie opanowa¢ odpowiednie zachowa-
nie na pokaz i szybko z niego rezygnowac¢, gdy tylko uda im si¢ wymkna¢ spod oka
kamery.

~Nadzér zabija zmiane, odwage zmiany, odwage innych zacho-
wan. Ja takich skutkéw odlegtych monitoringu powszechnego

i powszechnego nadzoru bardzo sie obawiam. Wydaje mi sie,
Ze moze to spowodowaé, ze spoleczenstwo staje sie bardziej

bierne". Irena Lipowicz, Rzecznik Praw Obywatelskich
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Rozdziat 4
W oczach spoteczenstwa

Rozdziat 4 49
W pierwszych trzech rozdziatach przewodnika przygladali$my sie réznym aspektom

dzialania kamery monitoringu i temu, jak jej obecno$¢ wptywa na nasze zycie.
W ostatniej czesci skupimy si¢ na tym, co o naszej bohaterce mys$limy i méwimy.

Debata publiczna

W Polsce brakuje powaznej dyskusji na temat monitoringu, debaty nad jego zaleta-
mi i wadami. Zasadniczo panuje konsensus, ze kamery sg potrzebne i skuteczne.
Te obiegowe opinie trudno podda¢ weryfikacji. Dostep do informacji o tym, jak
w praktyce wyglada dzialanie monitoringu, jest bowiem ograniczony.

Trudno oczekiwad, ze Zrédlem rzetelnych informacji bedzie biznes bezpieczen-
stwa, ktdry zyje ze sprzedazy i obstugi kamer. W tym przypadku dominuje wigc
przekaz PR-owy, niekiedy uproszczony, wprowadzajacy w blad i oparty na strachu.

~Nawet szkoty cieszgce sie dobrg renomgq i tradycja mogq by¢
miejscami réznego rodzaju przestepstw. Sama edukacja nie roz-
wigze tego problemu. Obecnie jedynym skutecznym sposobem na
powstrzymanie fali przemocy jest monitoring w szkotach”. kamery.p!

Wartoséciowych informacji o dziataniu kamer nie dostarczajg zazwyczaj réwniez
instytucje publiczne i media. Te pierwsze — same wykorzystujg kamery monitoringu,
dlatego skupiajg si¢ na legitymizacji swoich dzialan. Te drugie - korzystaja z monito-
ringu posrednio, konkretnie z nagran udostepnianych im przez rézne osoby. Dlatego
nie moze dziwi¢, ze w przekazie medialnym kamera jest najczesciej pozytywna boha-
terka, dzieki ktérej udaje sie rozwigzac jakis — cho¢by drobny - problem.

W OKU WIELKIEGO BRATA

Figura Wielkiego Brata (Big Brothera) to podstawowe
skojarzenie, jakie rzqdzi wyobrazeniami na temat
monitoringu wéréd dziennikarzy, wéwczas gdy
mowa o ciemnych stronach kamerowego nadzoru

- zagrozeniu inwigilacjq i naruszeniami prywatnosci.
Jednak medialne odwotania do Orwella nie zawsze
majq na celu wzbudzenie rzeczywistej refleksji nad
ograniczeniami wolnosci. Czesto moze chodzi¢ po
prostu o wywotanie usmiechu. Wystarczy spojrzeé
na tytuty prasowe: Do baru na rowerze? Nie ma szans.
Wielki Brat nie $pi czy Raz, dwa, trzy Wielki Brat nie
patrzy.
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W publicznej dyskusji o moni-
toringu jestesmy stawiani przed
alternatywa: albo wolnosé, albo
bezpieczenstwo; albo interes
jednostki, albo zbiorowosci.
Rzeczywistosé jest duzo bardziej
skomplikowana.
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Coraz czesciej mozemy przeczytac i ustysze¢, ze ,przegladane sg nagrania z mo-
nitoringu”. Nawet je$li nigdy nie dowiemy sie, jakim efektem te operacje si¢ skonczyly,
mozemy odnie$¢ wrazenie, ze kamery sa dla $ledczych podstawowym zrédtem infor-
macji. Niekiedy o monitoringu pisze si¢ zupelnie bezkrytycznie. Zdania w stylu: ,,Juz
teraz radykalnie zwigksza nasze bezpieczenstwo” nie s3 niczym wyjatkowym. Czasem
mozemy natkna¢ si¢ na informacje o naduzyciach zwigzanych z monitoringiem. Ale
sq to raczej wyjatki, w dodatku ukazane najczesciej w charakterze bulwersujacych
ciekawostek, a nie jako przejaw szerszego problemu.

Medialny obraz monitoringu nie ogranicza si¢ jednak do mediéw informacyj-
nych. Jest on kreowany réwniez przez paradokumentalne oraz fabularne filmy
i seriale. W produkecjach typu ,,kryminalne zagadki” mozliwosci techniczne monito-
ringu maja si¢ czesto nijak do codziennej praktyki jego dzialania. Kamery sa zazwy-
czaj ukazywane jako potezne narzedzie umozliwiajace walke z przestepczoscia, co nie
pozostaje bez wplywu na spoteczne wyobrazenia na temat ich skutecznosci . Oswoje-
nie z monitoringiem odbywa si¢ réwniez za pomocg innych produktéw popkultury,
np. teledyskow czy gier.

FALSZYWA ALTERNATYWA

W publicznej dyskusji o monitoringu jestesmy stawia-
ni przed alternatywa: albo wolno$¢, albo bezpie-
czenistwo; albo interes jednostki, albo zbiorowosci.
Rzeczywistosé jest duzo bardziej skomplikowana.

Za instalacjg kamer moze staé partykularny interes
producenta albo osoby korzystajqcej z tego narze-
dzia, ktéry ma niewiele wspélnego ze wspélnym
bezpieczenstwem. A przeznaczanie $rodkéw finan-
sowych na monitoring moze ograniczaé mozliwos¢
korzystania z innych metod dbania o bezpieczenstwo
- niekiedy jednoczesnie skuteczniejszych i bardziej
~wolnosciowych”.
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Wiedza i wyobrazenia

Wiekszo$¢ z nas nie ma wielu do$wiadczen zwigzanych z funkcjonowaniem kamer
ani mozliwo$ci przekonania sie, jak dzialaja one w praktyce. Trudno wiec sie dziwic,
ze przewazajaca cze$¢ 0s6b uczestniczacych w wywiadach grupowych dotyczacych
monitoringu* miata ledwie blade pojecie o tym narzedziu i sposobie jego funkcjo-
nowania. Wyobrazenia dotyczace kamer ksztaltowane s przede wszystkim przez
to, co mozna obejrze¢ w mediach. Badani spontanicznie przywolywali z pamieci
przypadki znane z telewizji lub Internetu (np. sprawe kota wrzuconego do $mietnika
czy psa pozostawionego przez wladciciela na torach).

~Czesto w wiadomosciach czy gdzies méwiq, ze na przyktad de-
wastowali przystanek. Po 5 minutach przyjechata policja czy straz
mieiSkQ i Z*apali iCh”. Grupa fokusowa: 18-24 lata

W spotecznych wyobrazeniach monitoring okazuje sie poteznym i skutecznym
narzedziem kontroli. Jego mozliwosci przeceniali zaréwno Polacy, jak i Europejczy-
cy badani dekade temu w ramach projektu Urbaneye. Polskie badania prowadza do
wniosku, ze najlepsza opinig cieszg si¢ miejskie systemy monitoringu. Wiekszo$¢
badanych osob byla przekonana, zZe kamery miejskie wyposazone s3 zaawansowa-
ne mozliwosci analizy materialéw i identyfikacji oséb, cho¢ pojawialy sie réwniez
bardziej sceptyczne glosy.

~Mysle, ze jezeli do czegos$ dochodzi, to oni potrafig to wykorzy-
staé. Jak cos sie stanie, to wiedy potrafig wychwycié¢ kazdy ruch,
kaidq twarz”. Grupa fokusowa: 38-44 lata

Badani bardziej sceptyczne wypowiadali sie na temat dziatania osiedlowych
kamer. Cze$¢ 0os6b miata okazje w praktyce zweryfikowa¢ sposéb ich funkcjonowa-
nia. Opowiadaty one o kiepskiej jako$ci nagran, §piacych ochroniarzach i innych
problemach, np. przypadku kradziezy samochodéw z osiedlowego garazu. Z moni-
toringiem miejskim badani nie mieli osobistych doswiadczen i to przektadato si¢ na
jego pozytywna ocene.

* Zogniskowane wywiady grupowe zostaty zrealizowane dla Fundacji Panoptykon i Fundaciji Projekt: Polska
przez Juli¢ Skérzynskqg-Slusarek i firme badawczqg Millward Brown SMG/KRC w 2011 roku. Objety dwie grupy
wiekowe: 18-24 lata i 38-44 lata.
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Dobre opinie na temat miejskiego monitoringu koresponduja z przekonaniem,
ze kamery instalowane w przestrzeni publicznej wplywaja na ograniczenie przestep-
czo$ci. Wyniki badan sondazowych wskazuja, ze ponad potowa Polakéw jest przeko-
nana, iz obecno$¢ kamer zmniejsza liczbe przestepstw popelnianych na obszarze, na
ktérym sg one zainstalowane, podczas gdy w innych miejscach poziom przestepczosci
pozostaje bez zmian albo réwniez spada (prawie 64% w 2011 roku i prawie 55%

w 2013 roku). Osoby, ktore zdaja sobie sprawe ze zjawiska ,,przemieszczenia sie”
przestepczosci (patrz: s. 25), stanowia mniejszo$¢. Cho¢ grupa ta urosta z ponad 24%
w 2011 do ponad 29% w 2013 roku.

| Opinie na temat wptywu monitoringu na przestepczos¢® |

(réwniez w miejscach niemonitorowanych) nastepuje
spadek liczby przestepstw

Osoby przekonane, ze monitorowanie wybranych przestrzeni
powodouije, ze ludzie popetniajq mniej przestepstw, ale tylko na 42 3%
obszarze, gdzie sq ustawione kamery - na obszarach, gdzie nie !

ma kamer, poziom przestgpczosci pozostaje ten sam

Osoby przekonane, ze monitorowanie wybranych miejsc
powoduije, ze ludzie popetniajg mniej przestepstw tam, 2929
gdzie sq kamery, ale za to w miejscach, gdzie nie ma !

kamer, przestepczoéé wzrasta

Osoby przekonane, ze monitorowanie nie ma wptywu
na liczbe przestepstw 11,7%
Osoby niezdecydowane
= RO
4,4% K =5%

W wypowiedziach badanych dominuje przekonanie o racjonalnosci jednostki,
ktéra pod wptywem kamer rezygnuje z popelnienia przestepstwa.

Osoby przekonane, ze monitorowanie wybranych
przestrzeni powoduje, ze na terenie catego miasta 12.3%
’

~Kazdy zawsze pomysli dwa razy, jakby chciat wtamaé sie gdzies
czy co$ tam, bo kamery po prostu mogq to »wyhaczyé«”.

Grupa fokusowa: 18-24 lata

* Wyniki badania zrealizowanego w 2013 roku dla Fundacji Panoptykon przez firme badawczqg
Millward Brown SMG/KRC na reprezentatywnej prébie dorostych Polakéw.
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Bezpieczenstwo jest kluczowq wartoécig, ktéra ma przemawiac za wykorzysty-
waniem monitoringu. Jednak dla cze$ci 0sdb jest to raczej tatwy do powtdrzenia slo-
gan niz realny argument. Po dopytaniu okazywalo sig, ze pod tym pojeciem kryja sie
rozne rzeczy, czesto $cidlej zwigzane z potrzebg zapewnienia porzadku i kontrola nad
otoczeniem niz z dbaloscig o osobiste bezpieczenistwo. Czes¢ badanych podchodzita
do tego argumentu z przymruzeniem oka i ze swiadomoscia jego umownosci (,,dla
rzekomego bezpieczenstwa”, ,,bezpiecznie — przynajmniej teoretycznie”).

BEZPIECZENSTWO - StOWO WYTRYCH

Bardzo rzadko zastanawiamy si¢ nad tym, co

w rzeczywistosci kryje sie za hastem ,bezpieczen-
stwo”. Okazuje sig, ze jest to bardzo pojemne pojecie.
Badania Fundaciji Panoptykon sugerujq, ze gdy
méwimy, iz kamery stuzq bezpieczenstwu, mozemy
mieé na mysli bardzo rézne rzeczy. W przestrzeni
miejskiej kamery majq na przyktad pomagaé walczyé
z wandalami i wyjasniaé przyczyny sttuczek. Na osie-
dlach majq chronié¢ nie tylko przed ztodziejami, ale
réwniez przed wstepem bezdomnych, narkomanéw
czy roznosicieli ulotek.

Do ciekawych wnioskéw prowadzq wywiady

z dyrektorami warszawskich szkét. Choé¢ w praktyce
obraz z kamer rzadko byt na biezqco obserwowany,
a wykorzystywany jedynie w jednostkowych przy-
padkach, dominowato przekonanie, ze jego instalacja
przyczynita si¢ do poprawy bezpieczeristwa na
terenie szkoty. W jaki sposéb? Dla czeséci badanych
monitoring stuzyt ochronie mienia szkoty, dla innych
- przede wszystkim dyscyplinowaniu uczniéw. Poza
tym pojawiaty sie przyktady dotyczqce relacji z rodzi-
cami oraz kontroli nauczycieli i innych pracownikéw
szkoty.

»Mam wglad na rézne rzeczy. Dostawca, ktéry miat
o godzinie széstej rano dowiezé zywienie, wmawia
mi, ze byl. Robie sobie podglad i wiem, ze go nie
byto, bo nie ma zadnego $ladu, nie ma samochodu,
wiegc trudno, zeby na plecach to przyniést albo jakags
niewidoczng drogq”. Dyrektorka, szkota podstawo-
wa, Warszawa

Rozdziat 4

Ocena i poparcie

55

Poparcie dla monitoringu zalezy od
tego, gdzie zainstalowane sg kamery.

Te umieszczane w miejscach podwyzszo-
nego ryzyka (np. w bankach, na stacjach
metra) zazwyczaj spotykaja si¢ z aproba-
tg. Te montowane w przestrzeniach,

w ktorych wkraczaja w sfere intymna
(np. toalety, przebieralnie, przymierzal-
nie), budza najwigkszy opér. Poparcie
dla instalowania monitoringu zmienia
sie w zalezno$ci od kraju. Najwigksze
réznice dotyczg obecnosci kamer

w przestrzeni publicznej.

W polskim spoteczenstwie domi-
nuje przekonanie, ze upowszechnianie
sie nowych technologii nadzoru jest
nieuchronne, ze stanowig one pewng
cywilizacyjna konieczno$¢, z ktorg trzeba
sie pogodzic.

Polacy w wiekszosci popieraja
instalowanie monitoringu w przestrze-
ni publicznej. Ponad potowa uwaza,
ze nalezy dazy¢ do zwiekszenia liczby
obecnych tam kamer. Jednak miedzy
2011 a 2013 rokiem poparcie dla ta-
kiej opcji stopnialo na rzecz opinii, ze
aktualna liczba kamer powinna zosta¢
utrzymana. To przesuniecie dotyczy
przede wszystkim najwiekszych miast, co
moze sugerowaé, ze wlasnie tam nasyce-
nie kamerami osiggnelo taki poziom, ze
nawet niektorzy ich zwolennicy zaczyna-
ja mowic ,,dos¢”.

Niemal co siodma osoba opowia-
da sie za ograniczeniem monitoringu
w przestrzeni publicznej badz calkowi-
ta z niego rezygnacja. Jednak glos tych
0s6b jest wlasciwie nieobecny w debacie
publiczne;j.

MONITORING W ROZNYCH SPOLECZENSTWACH
Monitoring rozwija sie dynamicznie w réznych cze-
$ciach $wiata, jednak nasycenie kamerami jest zréz-
nicowane w zaleznosci od kraju. Wielka Brytania jest
panstwem europejskim najscislej oplecionym siecig
kamer. Monitoring rozwija sie réwniez bardzo dyna-
micznie w wielu panstwach postkomunistycznych
iinnych krajach, ktére przechodzq gwattowne zmia-
ny wewnetrzne (Chiny, Republika Potudniowej Afry-
ki). Te przyktady kontrastujq chociazby z sytuacjq

w Niemczech, gdzie mozliwosci i skala publicznych
systeméw monitoringu sq wciqz ograniczone, czy
Danii, gdzie do niedawna w ogéle nie przewidywano
ich tworzenia.

Kontekst spoteczno-ekonomiczny, sytuacja poli-
tyczna, kultura prawna czy tradycja wptywajq nie
tylko na $ciezki rozwoju monitoringu, ale réwniez na
spoteczne zainteresowanie tym zjawiskiem i badania
tematu. Poziom akceptaciji rézni sie w zaleznosci od
kraju i bezposrednio przektada sie na skale wyko-
rzystania monitoringu. Sprzeciw wobec niego moze
wynika¢ z przywigzania do wolnosci obywatelskich
i prawa do prywatnosci.

W Europie najwieksze oswojenie monitoringu nastg-
pito prawdopodobnie w Wielkiej Brytanii. Cho¢

w ostatnich latach wywotuje on coraz wiecej kontro-
wersji i krytycznej dyskusiji. W innych krajach, np.

w Niemczech czy Austrii, monitoring jest przyjmowa-
ny bardziej sceptycznie. W Greciji zainstalowanie po-
nad tysigca kamer w zwigzku z organizacjq Igrzysk

Olimpijskich wywotato protesty spoteczne.

Gdy berlinskich policjantéw, ktérzy odwiedzili War-

szawe, zapytano o to, co zrobito na nich najwieksze

wrazenie, mieli odpowiedzieé bez wahania: , Miejski
monitoring”. W Berlinie nie majq oni takich mozliwo-
$ci podglgdania mieszkancéw, zaréwno ze wzgledu

na obowiqzujqce prawo, jak i sprzeciw niemieckiego
spoteczenstwa.



.
Wiekszosé oséb nie czuje jed-
nak dyskomfortu zwigzanego
z obecnoscig kamer. To, ze nie
obserwuje nas bezposrednio
cztowiek (cho¢ ostatecznie
sledzi obraz bqgdz przeglqgda
nagrania), tylko martwy przed-
miot, sprawiaq, ze zwyczajnie
nie zwracamy na niego uwagi.
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Postawy wobec monitoringu® |
Zwolennicy zwigkszenia liczby
kamer w przestrzeni publicznej 56.3%
’
Zwolennicy utrzymania liczby
kamer w przestrzeni publicznej 27.1%
Zwolennicy ograniczenia liczby
kamer w przestrzeni publicznej 13.4%
badz catkowitej z nich rezygnacji !

Osoby niezdecydowane o
31% =%

Kto najczedciej jest zwolennikiem kamer, a kto ich przeciwnikiem? Polskie
badania nie dajg prostej odpowiedzi na to pytanie: monitoring cieszy si¢ poparciem
zaréwno wiekszosci kobiet, jak i mezczyzn, oséb z matych i duzych miejscowosci.
Nieco bardziej sceptycznie s3 wobec niego nastawieni mlodsi ludzie, jednak znacza-
cych rézni¢ nie wida¢. Wida¢ natomiast, ze wigkszym poparciem cieszg si¢ kamery
wsrod osob, ktore sa przekonane o ich wplywie na poziom przestepczosci.

Czy to oznacza, ze dostep do rzeczowych informacji na temat ograniczen mo-
nitoringu mégltby wplynac na poziom poparcia dla jego masowego wykorzystania?
Nie jest to wykluczone. Wyniki wywiadéw grupowych sugeruja, ze poglady na temat
monitoringu nie sg ugruntowane. Wiaze sie to z brakiem szerszej debaty publicznej
dotyczacej kamer. Poniewaz ich obecnos¢ nie wywotuje kontrowersji i zywych dysku-
sji, brakuje okazji do tego, by zastanowi¢ si¢ nad ich dziataniem i zweryfikowac swoje
zdanie na ten temat.

To, w jaki sposob monitoring jest odbierany przez poszczegolne jednostki,
zalezy od ich pozycji i relacji z otoczeniem. Wspomniane juz badania McCahilla
i Finn pokazaty, ze o ile uprzywilejowane dzieci z prywatnej szkoly i gorzej sytuowane
dzieci ze szkoty publicznej w podobny sposéb odbieraty kamery zainstalowane
w szkole, o tyle inaczej traktowaly monitoring dzialajacy w przestrzeni miejskiej.
Dzieci z pierwszej grupy uwazaly, ze ten nadzor jest wymierzony w innych (pijakéw,
zlodziei), a ich nie dotyczy. Natomiast dzieci z drugiej szkoty odbieraty kamery jako
skierowane przeciwko sobie.

*Wyniki badania zrealizowanego w 2013 roku dla Fundacji Panoptykon przez firme badawczq Millward Brown
SMG/KRC na reprezentatywnej prébie dorostych Polakéw.
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Ogolnemu poparciu dla monitoringu towarzyszy czasem zastrzezenie, ze nie kaz-
dy lubi by¢ obserwowany. Wiekszo$¢ oséb nie czuje jednak dyskomfortu zwigzanego
z obecnoscig kamer. To, Ze nie obserwuje nas bezposrednio cztowiek (cho¢ ostatecznie
$ledzi obraz badz przeglada nagrania), tylko martwy przedmiot, sprawia, ze zwyczaj-
nie nie zwracamy na niego uwagi. Im bardziej monitoring daleki i abstrakcyjny,
tym bardziej jest nam obojetny. Im wiecej wiemy o tym, kto z niego korzysta i im
mniej jestesmy dla tej osoby anonimowi, tym zazwyczaj wiekszy nasz opor. Najbar-
dziej przeszkadzaja nam kamery instalowane przez prywatne osoby (np. sasiada
w bloku) albo te, ktore odbieramy jako wymierzone w nas (np. monitoring w szkole
czy w miejscu pracy).

Sprzeciw

Monitoring cieszy si¢ w Polsce sporym poparciem, jednak trafiajg si¢ ludzie, ktérzy
probuja powiedziec ,,nie”. Staja oni przed trudnym wyzwaniem.

Jedng z mozliwych $ciezek dziatania jest kwestionowanie obecnosci kamer za
pomocg argumentéw prawnych. Osoby, ktdre uwazaja, Ze instalacja monitoringu go-
dzi w ich prawa, moga dochodzi¢ ochrony swoich débr osobistych w sadzie. Poniewaz
nie ma przepiséw precyzujacych dzialanie kamer, musza one opierac si¢ na zasadach
ogolnych. Dlatego jest to trudna droga i — poza najbardziej drastycznymi przypadka-
mi - nie daje duzych szans powodzenia. Mimo to znalezli si¢ ludzie walczacy w sadzie
na przykiad z monitoringiem na swoim osiedlu.

Znacznie latwiejsza metoda jest powolanie si¢ na ustawe o ochronie danych oso-
bowych i ztozenie skargi do Generalnego Inspektora Ochrony Danych Osobowych.
Jednak szanse na sukces i w tym przypadku sa ograniczone. Sam GIODO przyznaje,
ze woli naciska¢ na przyjecie ustawy o monitoringu niz stosowac ustawe o ochronie
danych osobowych. W latach 2008-2012 skierowano do GIODO raptem kilkana$cie
skarg dotyczacych dzialania kamer.

Bardziej popularnym adresatem skarg jest Rzecznik Praw Obywatelskich. Trafia-
ja do niego najczesciej sprawy dotyczace kamer instalowanych w miejscach pracy, na
osiedlach mieszkaniowych, w szkotach, w placéwkach ochrony zdrowia i w miejscach
pozbawienia wolnosci. Na tej podstawie Rzecznik podejmuje wystapienia do poszcze-
gélnych ministerstw (np. edukacji, budownictwa czy sprawiedliwosci), zwracajac
uwage na problemy zwigzane z korzystaniem z monitoringu i dziurawe prawo.

Oczywiscie sceptycyzm wobec monitoringu mozna wyraza¢ na wiele pozapraw-
nych sposobéw. Na problem niekontrolowanego rozprzestrzeniania si¢ kamer zwraca-
ja uwage nieliczne organizacje spoteczne (w tym Fundacja Panoptykon) i artysci (np.
Roch Forowicz). Generalnie jednak w Polsce gtos §rodowisk sceptycznych wobec mo-
nitoringu jest znacznie stabszy niz w innych krajach, gdzie kamery regularnie bywaja
nie tylko pozywka dla aktywistow, ale réowniez inspiracja i tematem prac artystow.
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Jednym z najbardziej znanych postaci czerpiacych z tematu monitoringu jest Banksy.
Jego prace — w tym slawna One nation under CCTV - mozna spotka¢ na ulicach
Londynu i innych miast na calym $wiecie. Lista artystow-aktywistow jest dtuzsza.
Warto wspomnie¢ o holenderskiej grupie Front404, ktéra ubierata kamery w impre-
zowe czapeczki. Swoj artystyczny sprzeciw wobec monitoringu wyrazit tez znany
chinski artysta Ai Weiwei. Stworzyl on instrukeje, ktora pokazuje, jak przy uzyciu
farby w sprayu, otwieracza do wina, stelaza na bidon, raczki od hamulca rowerowego,
$rubki, linki i dlugiego drazka stworzy¢ narzedzie do zamalowywania kamer.

JAK NIE DAC SIE NAGRAC?

Ludzie nie byliby ludzmi, gdyby nie prébowali omija¢
monitoringu. Najprostszym sposobem jest unikanie
miejsc, w ktérych go zamontowano. Nie zawsze jest
to mozliwe, zwtaszcza gdy nie wiadomo, czy jestesmy
w oku kamery. Dlatego niektérzy tworzq w Internecie
specjalne mapy, ktére majg poméc przemieszczaé sie
poza wzrokiem kamer. Innym prostym sposobem jest
zastonigcie twarzy, wykorzystanie nakrycia gtowy
bqdz specjalnego ,kamuflujgcego” makijazu.

Mato finezyjnym sposobem walki z monitoringiem
jest zwykty wandalizm (niszczenie) albo oslepianie
kamer (np. poprzez pokrycie ich obiektywéw farbg
w sprayu, zalepienie ich tasmgq lub zarzucenie
tkaniny). Kamere mozna unieszkodliwié¢ laserem,
powodujqc zniszczenie $wiattoczutej matrycy. Nie
jest to jednak metoda w 100% skuteczna. Oczywiscie
osoba niszczqca jedng kamere moze by¢ rejestrowa-
ny przez innq (albo te niszczong). Poza tym na rynku
sq dostepne kamery odporne na wandalizm, a nawet
kuloodporne.

Mozliwe jest réwniez tymczasowe oslepienie kamery
za pomocq diody LED, ktéra emituje $wiatto niewi-
doczne dla ludzkiego oka, ale rejestrowane przez
kamery. Jesli taka dioda zostanie umieszczona blisko
twarzy (np. na czapce), to zarejestrowany obraz
bedzie przedstawiat twarz jako jeden bardzo jasny
punkt. Wykorzystanie takich diod moze byé dyskret-
ne, bo tylko kamera ,widzi” oélepiajqgce swiatto.

Te metode oszukiwania kamer rozwingt Isao Echizen
z japonskiego Narodowego Instytutu Informatyki,
ktéry stworzyt urzqdzenie o nazwie Privacy visor.
Sq to okulary, na ktérych rozmieszczono diody LED
tak, aby uniemozliwi¢ komputerowe rozpoznawanie
twarzy za pomocq kamer nawet z bliskiej odlegtosci.

Z prze$miewcza reakcja spotykajg sie absurdy zwigzane z dzialaniem monito-
ringu. Przyklady niefortunnego instalowania kamer w réznych miejscach staja sie
przedmiotem obrazkowych zartéw w Internecie. Rozbawienie wzbudzajg szczegélnie
kamery obserwujace si¢ nawzajem albo takie, przed ktérymi po jakims czasie pojawit
sie znak drogowy lub szyld, catkowicie blokujac mozliwos¢ rejestrowania obrazu.
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