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STANOWISKO FUNDACJII PANOPTYKON I FUNDACJII CENTRUM CYFROWE
w sprawie koncepcji stworzenia Kodeksu ustug cyfrowych
(Digital Services Act)

1. Uwagi wstepne

Dziekujemy za mozliwo$¢ wczesnego zajecia stanowiska w sprawie Digital Service Act -
regulacji, ktéra bedzie miata fundamentalne znaczenie dla ksztattowania praw uzytkownikéw
ustug cyfrowych, nie tylko w wymiarze indywidualnym, ale rowniez spotecznym. Deklarujemy
zainteresowanie tym procesem legislacyjnym oraz gotowo$¢ zaangazowania sie
w wypracowywanie konkretnych propozycji. W ramach sieci europejskich partnerstw
podmiotéw spotecznych (European Digital Rights EDRi, Communia Association), ktdre
wspottworzymy, analizujemy mozliwe rozwigzania regulacyjne i bedziemy angazowaé sie w
debate publiczng na ich temat. Nie mniej jednak, ze wzgledu na szeroki zakres rozwazanej
regulacji oraz nowatorski charakter niektorych z konsultowanych pomystéw, sygnalizujemy, ze
potrzebujemy na ten proces czasu.

Liczymy na to, ze bedziemy gotowi do przedstawienia konkretnych propozycji regulacyjnych
w styczniu 2020 roku. W tym momencie, odpowiadajac na zadane pytania, mozemy jedynie
podzieli¢ sie ogdélnymi przemysleniami i zaznaczy¢ kierunek rozwigzan, ktéry wydaje sie
potrzebny, aby nie wpas¢ w putapke fragmentarycznej, “silosowej” regulacji platform
internetowych.

www.panoptykon.org 1 www.centrumcyfrowe.pl



Negatywne skutki spoteczne

Zaréwno Fundacja Panoptykon, jak i Fundacja Centrum Cyfrowe od lat zaangazowane s3
w réznego typu procesy legislacyjne, ktére silosowo wptywajg na kwestie ram prawnych
funkcjonowania platform internetowych (RODO, e-privacy, prawo autorskie, tresci
o charakterze terrorystycznym i inne). Dotychczasowe dziatania regulacyjne nie przyniosty
zamierzonych efektow, gtdwnie ze wzgledu na tradycyjne podejscie regulacyjne, ktére nie jest
w stanie odpowiedzie¢ na wyzwania, jakie stwarza internet platform. Dlatego tez naszym
zdaniem niezbedne sg zmiany w podejsciu do regulacji platform, szczegdlnie ze wzgledu
na wptyw jaki podmioty te wywierajg zaréwno na prawa uzytkownikéw internetu, ale tez na
dobro wspdlne i interes spoteczny. Zjawiska takie jak mikrotargetowanie, profilowanie,
filtrowanie tresci czy banki informacyjne generowane przez sieci spoteczno$ciowe wplywaja
zaréwno na stan debaty publicznej, jako$¢ medidw i zdrowie psychiczne. Dziatalno$¢ innych
platform o dominujgcej pozycji - m.in. platform e-commerce czy platform ekonomii
wspotdzielenia - przynosi kolejne wyzwania, takie jak ograniczenie konkurencji na rynku czy
erozja praw pracownikdw i pogtebienie nieréwnosci ekonomicznych. W wielu wypadkach
dziatalno$¢ platform internetowych generuje nieproporcjonalne zyski dla ich witascicieli,
jednoczesnie wytwarzajgc negatywne efekty zewnetrzne dla reszty spoteczenstwa. Wobec
natury tych problemdw, proces legislacyjny zmierzajacy do ich rozwigzania musi by¢ otwarty
na rzeczywisty udziat wielu interesariuszy, w tym strony spotecznej.

Potrzeba nowego podejscia regulacyjnego

Dotychczasowe podejscie, traktujgce platformy internetowe jako hosting providers wydaije sie
przestarzate, ze wzgledu na zmiane modelu biznesowego platform, szczegdlnie tych
najwiekszych, oraz dysproporcje wtadzy i wiedzy pomiedzy platformami a ich uzytkownikami.
Nie sprawdzit sie rdwniez model samoregulacji, ktéry zaktada, ze dominujgce platformy
internetowe same rozwigzg problemy, jakie wygenerowat ich model biznesowy, a jednoczesnie
pozostawia im ogromne swobode zaréwno w okreslaniu problemu, jak i wypracowywaniu
rozwigzan. W ostatnich latach obserwujemy, jak podmioty prywatne staty sie specjalistami ds.
przeciwdziatania radykalizacji, trenerami kompetencji cyfrowych, straznikami otwartego
dziennikarstwa i policjg zajmujacg sie cyberbezpieczeristwem. Musimy zmieni¢ to myslenie
i kluczowa role w regulacji tego ekosystemu przekazac instytucjom publicznym, stojgcym na
strazy intereséw spotecznych.

Stary paradygmat regulacyjny opierat sie na zatozeniu, ze wszystkie podmioty oferujgce ,ustugi
elektroniczne” majg te same cechy i charakterystyke. Ta diagnoza juz dawno przestata by¢
prawdziwa - nie tylko mamy wiele rodzajow platform opartych na réznych modelach
biznesowych, ale mamy réwniez firmy dziatajgce w $rodowisku konkurencyjnym oraz firmy,
ktére tworzg lub kontrolujg cate rynki. Dominujgcy gracze muszg by¢ traktowani inaczej niz ci
mniejsi, w oparciu o zatozenie, ze im wieksza wiadza, tym wieksza odpowiedzialnos¢.
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2, Zdefiniowanie podmiotow dominujgcych oraz potrzeba stworzenia
regulatora o odpowiednich kompetencjach do nadzorowania ich dziatan

Dostrzegamy potrzebe wypracowania definicji podmiotéw, w szczegdlnosci platform
internetowych (rozumianych tak jak w Rozporzadzeniu w sprawie propagowania
sprawiedliwosci i przejrzystosci dla uzytkownikéw biznesowych korzystajgcych z ustug
posrednictwa internetowego), ktore zbudowaty na wiasciwym sobie rynku pozycje dominujaca.
Decyzje organdw ochrony konkurencji, jak i samej Komisji Europejskiej, potwierdzaja, ze
globalne platformy internetowe majg pozycje dominujacg na niektorych rynkach. Problem,
ktory diagnozujemy, polega na tym, ze w obecnym systemie prawnym nie mozna stosowac
zadnych S$rodkéw wobec platformy internetowej o de facto dominujacej pozycji bez
wczesdniejszego stwierdzenia tego faktu w postepowaniu, ktére moze trwaé bardzo dtugo
i dotyczy tylko tej konkretnej sprawy.

Uwazamy, ze w stosunku do takich podmiotéw powinny by¢ stosowane Srodki strukturalne
(np. zakaz wertykalnej integracji ustug) oraz dodatkowe obowigzki w stosunku do innych firm
i uzytkownikéw internetu (np. zakaz usuwania tresci, ktore wg. europejskich standardéw
zastuguja na ochrone jako przejaw wolnosci stowa; wieksza przejrzystosé algorytméw
odpowiedzialnych za dobdr wyswietlanych tresci). Tego celu regulacyjnego nie da sie
zrealizowa¢ bez wprowadzenia do przepisow prawa twardych kryteridow rdznicujgcych
podmioty mniejsze i dominujace.

Piszac o tej regule $wiadomie unikamy odwotania do kryterium dominacji rynkowej, poniewaz
ma ono charakter wzgledny i ocenny. Dodatkowe obostrzenia powinny dotyczy¢ podmiotéw,
ktorych wielko$¢ oraz pozycja na rynku powoduja, ze sg one w stanie ksztattowaé warunki
dziatania innych firm i narzucac uzytkownikom arbitralne rozwigzania, nawet w przypadku ich
otwartego sprzeciwu, Szukajgc kryteridw rdznicujgcych platformy na mate i (zbyt) duze,
ustawodawca powinien wzig¢ pod uwage m.in.: liczbe uzytkownikéw platformy, ilos¢
generowanego ruchu, poziom przychoddw, dynamike i czas trwania wzrostu platformy, skale
i charakter wptywu na strukture rynkdw, na ktdrych dziata, liczbe kontrolowanych podmiotow
i kanatdw dystrybuciji a takze, co$ co jest niezwykle trudne do uchwycenia ale jednak kluczowe
- wplyw na zycie spoteczne.

W tym kontekscie na poparcie zastuguje pomyst utworzenia nowego regulatora o charakterze
sektorowym (na wzdr URE czy UKE) i silnych kompetencjach nadzorczych w stosunku do
platform internetowych. Taki organ powinien blisko wspotpracowaé z organami
0 “horyzontalnych” kompetencjach - w szczegdlnosci (w polskich realiach) UODO oraz UOKIK-
iem. Jego zadaniem bytoby egzekwowanie dodatkowych obowigzkéw  oraz
stosowanie/nadzorowanie realizacji Srodkéw strukturalnych (takich jak zakaz/cofniecie
wertykalnej integracji ustug). Nalezy rowniez rozwazy¢ umocowanie regulatora na poziomie
UE, aby jego dziatalno$¢ wzmacniata jednolity rynek cyfrowy.
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3. Moderacja tresci zamieszczanych przez uzytkownikow

Zdajemy sobie sprawe, ze kwestia moderacji tresci przez platformy internetowe jest jedng
z najbardziej kontrowersyjnych i problematycznych. Jednoczes$nie zwracamy uwage na to, ze
ta sytuacja wynika z modelu biznesowego dominujgcych platform internetowych, ktory
wyklucza pluralizm i nie pozwala na spotecznosciowg moderacje tresci. Uwazamy, ze
przekazanie kontroli nad zasadami moderacji tresci w rece spotecznosci badz podmiotéw
zaufania publicznego czeSciowo rozwigzatoby ten problem.

W kontekscie tradycyjnego podejscia do moderacji treci (dokonywanego jednostronnie przez
operatoréw platform, na ktérych tresci sg umieszczane) rekomendujemy nastepujgce zasady:

1. Nalezy utrzymac obecne ograniczenia odpowiedzialnosci platform za treSci naruszajgce
prawo. Warunkiem powstania takiej odpowiedzialnosci powinna pozostac faktyczna
wiedza o naruszeniu prawa, pochodzaca z notyfikacji uzytkownika lub uprawnionego
organu.

2. Bezdyskusyjnie opowiadamy sie za nienaktadaniem na platformy obowigzku
monitorowania tresci zamieszczanych przez uzytkownikow.

3. Wytgczenie odpowiedzialnosci za tresci nie moze jednak oznacza¢ zwolnienia
z odpowiedzialnosci za wtasne dziatania platform internetowych np. w ramach polityki
moderowania tresci. Jakakolwiek forma moderacji tresci (np. algorytmiczna selekcja
informacji) powinna i$¢ w parze z dodatkowymi obowigzkami, w szczegdlnosci
obowigzkiem ujawnienia zasad dziatania algorytmu odpowiedzialnego za dobdr tresci.

4. Nowa regulacja powinna dotyczy¢ tylko nielegalnych tresci (w rozumieniu tych
zakazanych przez prawo) i nie powinna regulowac tresci chronionych przez wolnosc¢
stowa, nawet jesli s one niepozadane spotecznie, czy tez mogg potencjalnie wyrzadzi¢
szkode w pewnych okolicznosciach. Platforma internetowa powinna mdc zdecydowaé
sie na szersze wytgczenia (dotyczace rowniez tresci niepozadanych, lecz legalnych),
jednak w takim przypadku musi spetnia¢ dodatkowe obowigzki wspomniane powyzej.
Uwazamy réwniez, ze nalezy rozwazy¢é zakaz usuwania tresci legalnych,
a niepozadanych przez platformy dominujace, ze wzgledu na ich mozliwosé
ksztattowania dyskursu publicznego i wptywania na debate polityczna.

5. Niezbedny jest rowniez sprawnie dziatajacy i przejrzysty system notice and take down,
zréznicowany w zaleznosci od tresci ktdrych dotyczy, ktdéry umozliwia zainteresowanym
stronom, uzytkownikom i innym podmiotom skuteczne powiadamianie posrednikow
o nielegalnych tresciach, ale tez dochodzenie swoich praw w przypadku, gdy ich tresci
zostaty usuniete niezgodnie z zasadami. Taki system powinien przewidywac
odpowiednie ramy czasowe, ktdére umozliwig osobom poszkodowanym skorzystanie
z prawa do sadu i innych praw podstawowych.

6. Wreszcie, potrzebne jest stworzenie mechanizmu, ktéry uniemozliwitby platformom
internetowym nadmierne ograniczanie wolnosci stowa w internecie, np. poprzez
wprowadzenie roszczen za bezzasadne blokowanie/usuwanie tresci legalnych oraz
procesowych gwarancji dla uzytkownikdw. W szczegdlnosci postulujemy:
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o wprowadzenie skutecznego i odpowiednio szybkiego trybu odwotawczego od decyzji
platform o usunieciu tresci, z uwzglednieniem drogi sgdowej przystosowanej
do rozpatrywania takich spraw;

o wprowadzenie dodatkowych obowigzkédw zwigzanych ze sprawozdawczoscig
i transparentnoscig platform internetowych.

4. Przejrzystosc targetowania i rozliczalnos¢ algorytmow

Bioragc za punkt wyjscia gwarancje juz przewidziane w RODO (por. art. 22), uwazamy, ze prawo
europejskie powinno gwarantowa¢ wysoki standard przejrzystosci oraz rozliczalno$é
automatycznie podejmowanych decyzji (z wykorzystaniem algorytméw) nawet, jesli nie
opierajg sie one na danych osobowych lub sg podejmowane z udziatem cztowieka (a algorytm
ma charakter pomocniczy). Kluczowym kryterium, za ktérym idg dodatkowe obostrzenia dla
zastosowania algorytméw, powinien by¢é wptyw wspieranych przez te algorytmy decyzji na
sytuacje (prawng, ekonomiczng lub psychologiczng) jednostki lub grupy spotecznej. Jesli ten
wptyw jest istotny (nie tylko jesli jest negatywny i nie tylko jesli wywotuje skutki prawne),
tworcy systemow wykorzystujgcych algorytmy w procesie podejmowania decyzji powinni
mierzy¢ sie z dodatkowymi obowigzkami.

W stosunku do platform internetowych (nie tylko wiekszych lub uznanych za dominujace)
nalezy wprowadzi¢ dodatkowe obowigzki w sferze audytu, ludzkiego nadzoru (rozliczalnosci),
przejrzystosci oraz due process (zagwarantowania uczciwej procedury oraz prawa do
interwencji cztowieka) w sytuacji, gdy platforma wykorzystuje algorytmy do moderowania,
filtrowania lub dobierania tresci wyswietlanych uzytkownikom. Innymi stowy, z kazdym
dziataniem wiadczym platformy, ktére przektada sie na to, do jakich informacji lub ustug maja
dostep jej uzytkownicy, powinna i$¢ odpowiedzialno$¢ (a konkretnie adekwatne, przewidziane
prawnie gwarancje).

JesteSmy w trakcie wypracowywania modelowych rozwigzan, ktore bedg w stanie zapewnié¢
przejrzystos¢ i rozliczalno$¢ algorytmdéw na réznych poziomach (od oczekiwanego przez
uzytkownika po niezbedny z perspektywy regulatora czy nauki). Kierunkowa rekomendacja
jest taka, ze dla kazdego systemu, w ramach ktérego algorytm wspiera lub zastepuje cztowieka
oraz ktérego dziatanie moze miec istotny wptyw na dobrostan jednostki lub grupy spotecznej,
podmiot odpowiedzialny za jego zaprojektowanie powinien zapewnic:

1. ogdlne i powszechnie dostepne wyjasnienie zasad jego dziatania (w tym oczekiwany
przypadek uzycia, ograniczenia i ryzyka, rodzaj i generacje uzytego algorytmu, zrodta
wykorzystywanych danych i spodziewane wyniki - tzw. output data);

2. indywidualne wyjasnienie dla kazdego uzytkownika, ktérego dotyczy automatyczna
decyzja, obejmujgce powody takiej a nie innej decyzji oraz faktycznie wykorzystane
dane osobowe;

3. ocene ryzyka i wptywu tego systemu na otoczenie oraz dokumentacje istotnych decyzji
technicznych (takich jak wybdr funkcji strat lub tzw. metryk sprawiedliwos$ciowych),
ktéra postuzy organowi regulacyjnemu.
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Ten standard przejrzystosci i rozliczalnosci algorytmdédw mozna i nalezy zastosowac réwniez
do dziatan platform internetowych, ktére profilujg swoich uzytkownikow w celach
reklamowych. Regulacja wymagajgca ujawnienia szczegdtowych kryteriéw targetowania oraz
gwarantujgca uzytkownikom realny wptyw na to, jakie tresci do nich docierajg, nie powinna
ograniczac sie do reklamy politycznej, ani tylko do tresci sponsorowanych.

Kierunek, ktéry badamy i bedziemy w swoich analizach rozwija¢, zaktada faktyczne przekazanie
kontroli nad tym, jakie cele (zadania) realizujg algorytmy odpowiedzialne za dobdr
wyswietlanych tresci samym uzytkownikom lub ich zorganizowanym grupom. Co istotne,
praktyczna mozliwo$¢ zrealizowania tego pomystu jest uzalezniona od zrealizowania innego
postulatu, o ktdrym piszemy nizej, czyli interoperacyjnosci platform internetowych.

5. Interoperacyjnosc i uspotecznienie danych

Zapewnienie interoperacyjnosci platform oraz otwartego dostepu do réznorodnych danych
zbieranych i generowanych przez platformy jest niezbedne nie tylko dla zapewnienia rozwoju
gospodarki opartej na danych i jej konkurencyjnosci, ale tez podniesienia standardu ochrony
praw uzytkownikéw platform. Zapewnienie interoperacyjnosci danych zmieni podstawowa
filozofie przySwiecajacg zarzadzaniu danymi przez platformy, dzisiaj opartg na idei walled
garden (ogrodzonej przestrzeni, kontrolowanej przez wiasciciela platformy). Prawo do
przenoszenia danych przez uzytkownikéw - szczegdlnie w ograniczonej postaci przewidzianej
w RODO - nie jest w stanie zrealizowac tego celu. Zwieksza wprawdzie mozliwo$¢ wyboru
ustug przez konsumentéw, ale pozostawia na rynku monopolistyczne platformy, ktére
zachowujg kontrole nad wiedzg wygenerowang w oparciu o dane miliardéw ludzi.

Unia Europejska powinna wspiera¢ otwarte ekosystemy, wykorzystujgce otwarte
i zdecentralizowane standardy dla interfejsow API. Tworzy to warunki dla rozwoju rozwigzan,
ktére konkurujg nie tylko ceng, ale etycznym charakterem oferowanych ustug. Niezbedne sg
dodatkowe analizy, ktére wykaza, czy takie etyczne platformy majg szanse powsta¢ w wyniku
konkurencji rynkowej, czy tez ich rozwéj powinien by¢ wspierany ze $srodkéw publicznych (np.
proponowanego European Future Fund).

Zapewnienie interoperacyjnosci powinno sie odbywac przy jednoczesnym zagwarantowaniu
wysokich standardéw ochrony danych osobowych i cyberbezpieczenstwa - tak by unikngc
sytuacji, w ktorej dzieki interoperacyjnosci jeszcze wieksza ilos¢ podmiotow zacznie
wykorzystywac dane o uzytkownikach wbrew interesowi publicznemu. Kluczowym wyzwaniem
bedzie przy tym zapewnienie anonimizacji wspotdzielonych danych. Opowiadamy sie réwniez
przeciw tworzeniu jakichkolwiek nowych praw wtasnosci do danych - wychodzac z zatozenia,
ze surowe dane nie powinny by¢ przedmiotem praw wiasnosci intelektualnej.

Minimalny poziom interoperacyjnosci powinien zaktada¢ zapewnienie dostepu do serwisu
spotecznosciowego konkurencyjnym ustugodawcom, korzystajgcym ze wspdlnego social graph
i podstawowych danych o uzytkownikach. Nalezy tez rozwazy¢ scenariusze zaktadajgce szerszg
interoperacyjno$¢ danych zbieranych i generowanych przez platformy (oraz inne podmioty
korzystajgce z ich interoperacyjnej infrastruktury).
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Polska powinna rowniez w ramach prac nad Digital Services Act promowac koncepcje
traktowania nieprzetworzonych, nieosobowych danych jako dobra wspdinego - przedstawiong
w projekcie “Polityki rozwoju sztucznej inteligencji w Polsce”.

Regulacja platform powinna zapewni¢ dostep do danych nie tylko konkurencyjnym podmiotom
na danym rynku, ale tez innym podmiotom, szczegdlnie gdy dziatajg one w interesie
publicznym. Uwspdlnione dane platform internetowych powinny stuzy¢ pozytecznym
spotecznie celom - przyktadem moze by¢ wykorzystanie danych pacjentéw w nowoczesnych
badaniach medycznych, opartych na maszynowej analizie duzych zbioréw danych. Innym
przyktadem, juz wdrozonym, moze by¢ wymuszanie przez wtadze Nowego Jorku udostepniania
danych przez platformy transportu pasazerskiego (np. Uber), ktére nastepnie zostajg
udostepnione publicznie jako otwarte dane. Jak zaznaczyliSmy powyzej, udostepnianie danych
wymaga zagwarantowania ich bezpieczenstwa i ochrony prywatnosci uzytkownikdw. Oznacza
to w praktyce, ze niezbedne jest wypracowanie innych modeli i infrastruktur zarzgdzania
danymi niz model otwierania danych, stosowany w przypadku nieosobowych danych
publicznych.

Mamy nadzieje, ze powyzsze pomysty i uwagi zostang przez Panstwa uwzglednione w toku
prac nad Digital Service Act. Jeszcze raz pragniemy podkresli¢ naszg gotowos¢ do wigczenia
sie w prace legislacyjne. W razie jakichkolwiek pytan prosimy o kontakt z Natalig Mileszyk
nmileszyk@centrumcyfrowe.pl

Z powazaniem,

Katarzyna Szymielewicz
Prezeska Fundacji Panoptykon

Alek Tarkowski
Prezes Fundacji Centrum Cyfrowe

www.panoptykon.org 7 www.centrumcyfrowe.pl



