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Uwagi Fundacji Panoptykon w sprawie wykorzystywania
bezzalogowych statkow powietrznych przez instytucje publiczne

Zainteresowanie cywilnym wykorzystywaniem bezzatogowych statkéw powietrznych z roku na
rok wzrasta. Potencjal tego typu urzadzen dostrzegaja rowniez instytucje publiczne réznych
szczebli: od policji i strazy pozarnej po wiladze samorzadowe. Rozpowszechnienie
bezzatogowcoéw rodzi szereg nowych wyzwan, z ktérymi zmierzy¢ muszg sie nie tylko podmioty
odpowiadajgce za zarzadzanie przestrzenig publiczng, korzystajace z tego typu urzadzen, ale
takze spoteczenstwo i organy powotane do ochrony praw obywateli.

Zebrane informacje

W ramach szerszego projektu ,Panstwo a biznes nadzoru. Monitoring praktyk instytucji
publicznych”?, poswieconego komercyjnym narzedziom nadzoru, nabywanym
i wykorzystywanym przez instytucje publiczne Fundacja Panoptykon zwrdcita sie do szeregu
instytucji publicznych z wnioskami o informacje publiczng dotyczaca posiadania
i wykorzystywania przez nie bezzalogowych statkéw powietrznych, powszechnie
okreslanych mianem dronéw.

WSsrod zapytanych podmiotéw znalazty sie wtadze 48 miast (wszystkich wojewo6dzkich oraz
po 2 powiatowych z kazdego wojewddztwa), Komendy Gitéwnej Policji i innych stuzb
odpowiedzialnych za zapewnianie bezpieczenstwa i porzadkéw publicznego, Strazy
Pozarnej, Inspekcji Transportu Drogowego i Generalnej Dyrekcji Drég Krajowych
i Autostrad, jak rowniez Panstwowego Przedsiebiorstwa Lasy Panstwowe SA.

Z uzyskanych informacji wynika, Zze wtasnym dronem dysponuje jedno zapytane miasto -
Krakéw, ktore wykorzystuje urzadzenie do celéw promocyjnych oraz Kkontroli
infrastruktury inzynierskiej. Natomiast Katowice i Torun korzystaty z ustug zewnetrznych
podmiotéw wykorzystujacych drony na potrzeby promocji miasta?. Komenda Gtéwna Policji
poinformowata, zZe dysponuje 1 dronem przeznaczonym do poszukiwania os6b zaginionych
w terenie otwartym oraz Kkoordynacji i dokumentowania takich dziatan. Natomiast
Zandarmeria Wojskowa posiada 9 urzadzen wykorzystywanych do zobrazowania
i utrwalenia obrazu miejsca zdarzenia z powietrza w trakcie czynnosci ogledzin.

Komendant Gléwny Panstwowej Straz Pozarna wskazat, ze dysponuje 3 bezzatogowymi
statkami powietrznymi. Urzadzenia te wykorzystywane sg w procesie szkolenia strazakéw -
operatoréw UAV i przewidywane do uzytkowania przy pozarach wielkopowierzchniowych,

! Realizacja projektu wspotfinansowana byla ze $rodkéw Europejskiego Obszaru Gospodarczego w ramach
programu ,,Obywatele dla demokracji” oraz dzigki wsparciu Open Society Foundations.

? Pozostale 39 miast, ktére przestaly odpowiedzi na wniosek o udostepnienie informacji publicznej
dotyczacy wykorzystywania drondéw, przeczaco odpowiedzialo na pytania dotyczace posiadania
i korzystania z ustug firm oferujacych ustugi z wykorzystaniem dronéw
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poszukiwaniu o0s6b zaginionych, ocenie konstrukcji obiektéw objetych dziatania
ratowniczymi, dziataniach przeciwpowodziowych, rozpoznawaniu zagrozen przy
zdarzeniach z udziatem substancji niebezpiecznych, jak réwniez organizacji cwiczen
i manewr6w. Dronami dysponujg réwniez Lasy Panstwowe, ktére wykorzystuja je przy
szacowaniu szkod wiatrowych w drzewostanach i weryfikuja ich przydatno$¢ do aktualizacja
ortofotomap oraz kontroli prawidtowos$ci rozmieszczenia wiez przeciwpozarowych. Procz
wilasnych bezzatogowcow, jednostki organizacyjne Lasow Panstwowych testuja réwniez ustugi
podmiotéw zewnetrznych do réznych celéw zwigzanych z prowadzeniem gospodarki le$nej.

Straz  Graniczna, Agencja Bezpieczeistwa Wewnetrznego oraz Centralne Biuro
Antyterrorystyczne odmoéwity udzielenia odpowiedzi na wniosek o informacje publiczna
obejmujacy pytania dotyczace posiadania i wykorzystywania bezzatogowych statkéw
powietrznych powotujac sie na ochrone informacji niejawnych, dlatego tez nie posiadamy
informacji o posiadaniu przez te podmioty tego typu urzadzen. Pozostate zapytane podmioty
poinformowaty, ze nie dysponujg dronami.

Zebrane informacje potwierdzil, ze wykorzystywane urzadzenia standardowy wyposazone s3
kamery umozlwiajace obserwacje, a w cze$ci przypadkéw rejestracje obrazu. Zapytane
podmioty nie zadeklarowaty, ze wykorzystywane przez nie drony wyposazone s3 w inne
urzadzenia takie jak czujniki (np. dymu lub zanieczyszczen) czy mikrofony. Ponadto Zadna
z instytucji, ktéra w swojej dziatalno$ci wykorzystuje bezzalogowe statki powietrzne nie
stworzyla wewnetrznej regulacji dotyczacej korzystania z tych urzadzen.

Whioski:
1. Zagadnienia zwiazane z ochrong danych osobowych

Urzadzenia do transmisji obrazu sg nieodtagcznym elementem bezzatogowcéw - niezbednym nie
tylko ze wzgledow technicznych do wykonywania lotéw, ale takze w wielu przypadkach
decydujacych o ich przydatnosci. Obserwacja, a w niektérych przypadkach réwniez
rejestrowanie obrazu, wigze sie jednak z przetwarzaniem danych osobowych, co moze rodzi¢ po
stronie podmiotu korzystajacego z bezzatogowcoéw obowiazki wynikajace z ustawy o ochronie
danych osobowych. Obowigzujace i przygotowywane regulacje dotyczace korzystania
z bezzatogowych statkow powietrznych nie odnosza sie do powyzszych kwestii, szczegdlnie
istotnych z punktu widzenia oséb, ktére mogg zostaé¢ nagrane z wykorzystaniem drona.

Zbadane instytucje nie deklarowaty wykorzystywania droné6w wyposazonych w inne niz kamery
i rejestratory urzgdzenia, jednak w najblizszej przysztoSci mozna spodziewac sie zmian w tym
zakresie. Na rynku oferowane sg bowiem drony wyposazone np. w czujniki emisji gazéw czy
kamery na podczerwien. ktére mogg okazac sie przydatne w pracy instytucji publicznych.
Wykorzystywanie dronéw z innymi niz zwykte kamery urzadzeniami moze réwniez wigzac¢ sie
z przetwarzaniem danych osobowych (np. gtosu), co potwierdza potrzebe systemowego
podejscia do kwestii ochrony danych osobowych w zwigzku z wykorzystywaniem
bezzatogowcow.

Urzad Lotnictwa Cywilnego i Polska Agencja Zeglugi Powietrznej prowadza kampanie
informacyjne dotyczgce bezpiecznego latania bezzatlogowymi statkami powietrznymi, w ktérych
podkreslajg potrzebe poszanowania prywatnos$ci innych oséb. W przypadku sportowego
i rekreacyjnego wykorzystywania bezzatogowcow dziatania takie stanowig krok w dobrym
kierunku, poniewaz moga poméc w uswiadamianiu uzytkownikéw dronéw. W przypadku
wykorzystywania dronéw przez instytucje publiczne warto rozwazy¢ dalej idace rozwigzania.
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Zgodnie z przygotowywanymi regulacjami dotyczacymi wykorzystywania bezzatogowcoéw do
celéw innych niz rekreacyjne i sportowe, operatorzy dronéw bede musieli odby¢ szkolenie
i zda¢ egzamin, by uzyska¢ Swiadectwo kwalifikacji. Zagadnienia zwigzane z ochrong danych
osobowych powinny zosta¢ wiaczone w zakres wymaganego szkolenia, sprzyjajac budowaniu
$Swiadomosci przyszlych operatorow drondéw. Jednocze$nie takie dziatania mogltyby sprzyjac
wzrostowi zaufania spotecznego wobec korzystania z bezzatogowcow.

2. Wewnetrzne regulacje dotyczace bezzatogowcoéw

Zadna z zapytanych w trakcie trwania monitoringu instytucji nie wskazala, ze dysponuje
wewnetrznymi regulacjami dotyczacymi wykorzystywania bezzatogowcéw. Opracowanie
i upublicznienie (np. na stronie internetowej) przez instytucje korzystajace z bezzatogowcéw
tego typu dokumentéw mogloby sprzyja¢ nie tylko transparentnos$ci ich dziatania, ale takze
ograniczac¢ zaniepokojenie spoteczne zwigzane z wykorzystaniem tego typu urzadzen.

W wewnetrznych regulacjach powinny znalez¢ sie informacje o celu i zasadach
wykorzystywania bezzatogowcoéw. Kryteria te powinny byé nastepnie wykorzystywane
w okresowych audytach przydatnosci i skutecznosci bezzalogowcéw. W przypadku
rejestrowania obrazu lub przetwarzania innych danych osobowych w zwigzku
z wykorzystywaniem dronéw réwniez informacje wymagane na podstawie ustawy o ochronie
danych osobowych (dotyczace administratora danych, celu i zakresie zbieranych danych,
okresie ich przechowywania, podmiotach, ktérym dane bede udostepniane lub kategoriach tych
podmiotéw oraz uprawnieniach os6b, ktérych dane dotycza), powinny znaleZf sie
w wewnetrznych regulaminach.

3. Debata publiczna

Rozpowszechnienie dronéw rodzi obawy spoteczne zwigzane z bezpieczenstwem lotdw oraz
naruszeniami prywatnosci, dlatego tak wazne jest by instytucje publiczne, gdy tylko jest to
mozliwe ze wzgledu na ich charakter i wykonywane zadania, stanowity wzdr przejrzystosci
w tym zakresie - w jasny sposéb informowaty o fakcie korzystania z dronéw i celach, ktérym
one stuza. Jednocze$nie konieczna jest szeroka debata publiczna na temat wykorzystywania
bezzatogowcoéw przez instytucje publiczne, ktéra rozwia¢ moze leki przed dronami,
a jednoczesnie okresli¢ sfery zycia spotecznego i zastosowania bezzatogowcéw nieakceptowalne
dla wiekszosci spoteczenstwa. Przeprowadzenie tego typu debaty i radzenie sobie
z wyzwaniami zrodzonymi przez rozpowszechnienie bezzatogowcéw wymagaé bedzie jednak
wspotpracy pomiedzy organami zajmujacymi sie lotnictwem i powotanymi do ochrony praw
i wolnos$ci obywateli.



