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Wprowadzenie

Istota i zakres zastosowania Kodeksu

Kodeks postepowania i dobrych praktyk w zakresie przetwarzania danych osobowych w branzy
reklamy internetowej (dalej: ,Kodeks”) stanowi zbiér zasad postepowania w zakresie ochrony danych
osobowych w branzy internetowej, ze szczeg6lnym uwzglednieniem sektora reklamy internetowej.

Kodeks stanowi kodeks postepowania, o ktéorym mowa w art. 40 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (dalej: ,Rozporzadzenie”, ,RODO”).

Stosowanie Kodeksu postepowania stanowi potwierdzenie wywigzywania sie z obowigzkoéw
natozonych w przepisach RODO na administratoréw danych oraz podmioty przetwarzajace, ktére
dziatajg w sektorze reklamy internetowe].

Niniejszy kodeks stosuje sie zaréwno do administratoréw danych, jak i podmiotéw przetwarzajacych
dane osobowe zrzeszonych w Zwigzku Pracodawcéw Branzy Internetowej IAB Polska. Zasady
przystapienia do Kodeksu i jego funkcjonowania zostaty szczegétowo okreslone w rozdziale VII.

Cel opracowania Kodeksu

Kodeks stanowi doprecyzowanie zasad przetwarzania i ochrony danych osobowych okreslonych w
RODO.

Celem opracowania niniejszego Kodeksu jest pomoc we wiasciwym stosowaniu przepisow RODQO, z
uwzglednieniem specyfiki dziatania sektora reklamy internetowej. Stuzyé temu ma upowszechnienie
i jednolite wdrazanie dobrych praktyk branzowych okreslonych w Kodeksie.

Niniejszy Kodeks koncentruje sie na zastosowaniu przepiséw Rozporzadzenia przede wszystkim w
odniesieniu do kwestii najwazniejszych i specyficznych dla branzy internetowej, wskutek czego czes¢
zagadnien uregulowanych w RODO, a wspoélnych dla wszystkich branz (sektoréw), zostata w
Kodeksie pominieta.
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1.1.

epolska

Rozdziat pierwszy:
Dane osobowe na podstawie RODO

Dobre praktyki branzowe:

w zaleznosci od okolicznosci konkretnego przetwarzania danych osobowych, ta sama
kategoria informacji (np. adres IP, identyfikator pliku cookie) moze stanowi¢ dane osobowe w
rozumieniu RODO lub tez nie mie¢ takiego charakteru. Z ostroznosci zalecane jest, aby w
przypadkach braku pewnosci, czy okreslona kategoria danych stanowi dang osobowa, takze
stosowac do niej zasady ochrony okreslone w RODO,

nie nalezy traktowaé pseudonimizacji rbwnowaznie z anonimizacjg. Anonimizacja jest
nieodwracalna, a pseudonimizacja jest procesem mozZliwym do odwrdcenia z
wykorzystaniem dodatkowych informaciji (np. tabeli przyporzadkowan, kluczy szyfrujacych,
danych Zrédtowych itp.),

dane osobowe spseudonimizowane, po usunieciu informacji pozwalajacej na
przyporzadkowanie ich do osoby fizycznej (np. wiersza tabeli przyporzadkowan, kluczy
szyfrujgcych, danych zrédtowych itp.), mozna traktowaé jako dane zanonimizowane,
zalecane jest Sledzenie standardéw stosowanych technik anonimizaciji i pseudonimizaciji.

1.2. Definicja danych osobowych na gruncie RODO - kryteria

oceny, czy dana informacja stanowi dane osobowe.

Przy stosowaniu kryteriéw oceny, czy konkretna informacja stanowi dane osobowe, nalezy pamietaé

0 nastepujacych zasadach:

przepisy RODO nie dotyczg przetwarzania danych osobowych dotyczgcych osob prawnych

oraz tzw. utomnych oséb prawnych, w tym danych o firmie i formie prawnej oraz danych

kontaktowych osoby prawnej (utomnej osoby prawnej),

dane zagregowane, ktére nie odnosza sie do jednej osoby, ale do catej grupy oséb, nie

stanowig danych osobowych, o ile nie mozna w takim agregacie danych zidentyfikowaé

okreslonych oséb fizycznych, ktérych dane dotycza. Przyktadowo, informacja o lokalizaciji
4
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(nazwie miasta uzytkownika) nie bedzie stanowi¢ danej osobowej, jezeli administrator nie
dysponuje dodatkowymi informacjami, ktére mégtby powigzac z tg informacja.

Zgodnie z art. 4 pkt 1) RODO:

_dane osobowe” oznaczajg informacje o zidentyfikowanej lub moZiiwej do zidentyfikowania osobie
fizycznej (,0sobie, ktorej dane dotycza”);

moZliwa do zidentyfikowania osoba fizyczna to osoba, ktdra mozna bezposreanio lub posrednio
Zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator intemetowy lub jeden badz kilka szczegdinych
czynnikow okreslajgcych fizyczna, fizjologiczng, genetyczng, psychiczna, ekonomiczna, kulturowg
lub spofeczng toZsamosc osoby fizycznej;

Na gruncie RODO dane osobowe stanowig zaréwno informacje o zidentyfikowanej, jak i mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowac. W branzy internetowej szczeg6ine znaczenie ma ocena,
czy réznego rodzaju identyfikatory generowane przez urzadzenia, aplikacje, narzedzia i protokoty
stanowig dane osobowe. Nalezy w zwigzku z tym podkreslié, ze identyfikatory internetowe ,same w
sobie” nie stanowig danych osobowych. Identyfikatory te uzyskujg taki charakter dopiero wéwczas,
gdy fgczone s z innymi unikatowymi identyfikatorami (np. ID uzytkownika z systemu
autoryzacyjnego administratora danych) lub innymi informacjami pozwalajgcymi na identyfikacje
danej osoby fizycznej. Takg wyktadnie potwierdza motyw 30 Preambuty RODO:

Osobom fizycznym mogg zostac przypisane identyfikatory internetowe - takie jak adresy IP,
identyfikatory plikow cookie - generowane przez ich urzaazenia, aplikacje, narzeazia i protokoty, czy
tez inne identyfikatory, generowane na przykfad przez etykiety RFID. Moze to skutkowacd
zostawianiem sladow;, ktore w szczegolnosci w pofaczeniu z unikatowymi identyfikatorami i innymi
informacjami uzyskiwanymi przez serwery, moga byc wykorzystywane do tworzenia profili i do
dentyfikowania tych osob.

Przyktadowo, pliki cookies, ktore dostosowujg wyglad strony internetowej - poczawszy od pierwszych
jej odwiedzin przez uzytkownika - i wygasaja stosunkowo szybko, czy tez sg nos$nikiem informacji o
lokalizacji dla celéw wyswietlania ceny w odpowiedniej walucie, przewaznie nie beda stanowic
danych osobowych. Identyfikatory plikéw cookies beda natomiast stanowity dane osobowe w
sytuacji, w ktérej administrator danych przetwarza dane w ramach dwéch odrebnych proceséw
biznesowych: w pierwszym zbierane s pliki cookies, a w drugim przetwarzane sg informacje
identyfikujgce osobe fizyczna, takie jak adres e-mail czy imie i nazwisko uzytkownika serwisu
internetowego, a istnieje mozliwos¢ zestawienia informaciji z tych dwéch proceséw. Bez znaczenia
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pozostaje okolicznos$é, ze administrator danych osobowych nie podjat Srodkéw w celu identyfikacji
osoby, ktorej dotyczg przetwarzane przez niego informacje (nie zestawit tych danych), jezeli tylko
takie $rodki byty dozwolone przez prawo, a ich podjecie lezato w zakresie mozliwosci administratora
danych. Podobnie, identyfikatory plikdw cookies bedg stanowity dane osobowe w razie potaczenia
tych danych z danymi transakcyjnymi umozliwiajacymi identyfikacje konkretnej osoby.

Aby ocenié, czy okreslone dane stanowig dane osobowe zalecane jest rowniez przeprowadzenie testu
przez administratora danych zgodnie z motywem 26 Preambuty RODO:

Aby stwierdzic, czy dana osoba fizyczna jest moZliwa do zidentyfikowania, naleZy wziac pod uwage
wszelkie rozsganie prawdopodobne sposoby (w tym wyodrebnienie wpisow dotyczgcych tej samej
osoby) w stosunku do ktorych istnieje uzasadnione prawdopodobieristwo, Z zostang
wykorzystane przez administratora lub inng osobe w celu bezposredniego lub posredniego
Zidentyfikowania osoby fizycznej. Aby stwierdzic, czy dany sposob moze byc z uzasadnionym
prawdopodobieristwem wykorzystany do zidentyfikowania danej osoby, nalezy wziac pod uwage
wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowania, oraz
uwzglednic technologie dostepna w momencie przetwarzania danych, jak i postep technologiczny.

Zgodnie z powyzszym, do administratora nalezy obowigzek przeprowadzenia oceny, czy na
podstawie dostepnych danych okreslona osoba fizyczna moze zosta¢ zidentyfikowana. Kazda
informacja, niezaleznie od sposobu i formy jej wyrazenia, moze zosta¢ uznana za informacje o
charakterze osobowym, jezeli pozwala na zidentyfikowanie okreslonej osoby fizycznej. Konkretna
informacja nie musi by¢é powszechnie zrozumiata - charakter prawny tej informacji bedzie bowiem
oceniany indywidualnie dla kazdego jej dysponenta. Nie musi by¢ rowniez prawdziwa, co nalezy
rozumie¢ w ten sposéb, ze moze dotyczy¢ okolicznosci w spos6b obiektywny nieistniejacych, pod
warunkiem jednak, iz moze prowadzié¢ do zidentyfikowania konkretnej osoby fizycznej. Innymi stowy,
konkretna informacja stanowi dane osobowe okre$lonej osoby, jezeli administrator danych ma
mozliwo$é powigzania tej konkretnej informacji z konkretng osoba przy uwzglednieniu takich
czynnikow jak koszt i czas potrzebny do zidentyfikowania danej osoby oraz technologia dostepna w
momencie przetwarzania danych, jak i postep technologiczny.

Nadmierne koszty, czas, a takze dostepna technologia, winny by¢ czynnikami branymi pod uwage
przez administratora danych w przeprowadzonym tescie determinujgcym, czy okreslony identyfikator
(aplikacji, urzadzenia, internetowy) w potaczeniu z zestawionymi z nim danymi stanowi dane
osobowe. Administrator danych nie jest zobowigzany do prowadzenia badann nad rozwojem
technologii w $srodowiskach naukowych, inzynierii programistycznej, czy

nieadekwatnego dla przedmiotowego testu poszukiwania informacji o nowych technologiach.
Wygérowane koszty, nadmierny czynnik czasu, dostepne technologie i postep technologiczny
powinny by¢ uwzglednione obiektywnie, z zachowaniem racjonalnosci i adekwatnosci.
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1.3.  Anonimizacja danych osobowych.

Motyw 26 Preambuty RODO definiuje anonimizacje w nastepujacy sposdb:

Zasady ochrony danych nie powinny wiec miec zastosowania do informacji anonimowych, czyli
Informacyji; ktore nie wigza sie ze zidentyfikowana lub moZliwa do zidentyfikowania osobg fizyczna,
ani do danych osobowych zanonimizowanych w taki sposob, Ze 0sob, ktorych dane dotyczg, w
ogole nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac. Niniejsze rozporzaadzenie nie
dotyczy wiec przetwarzania takich anonimowych informacyi w tym przetwarzania do celow
statystycznych lub naukowych. (...)

Anonimizacja danych osobowych to trwate i nieodwracalne przeksztatcenie danych osobowych, po
ktorym nie mozna (w rozsgdnym wymiarze czasowym) przyporzadkowac informacji okreslonej lub
mozliwej do zidentyfikowania osobie fizycznej za pomoca wszystkich mozliwych srodkéw, jakimi
dysponuje administrator, podmiot przetwarzajgcy lub osoba trzecia. Kluczowa cechg anonimizacji
jest jej nieodwracalnos$é. Potwierdza to definicja z PN-ISO/IEC 29100: “anonimizacja jest procesem,
w ktorym informacje umoZiiwiajace identyfikacje osoby sa nieodwracainie zmienione w taki sposob,
aby nie istniafa juZ moZliwosc bezposredniego lub posredniego zidentyfikowania podmiotu informacyi
umoZliwiajacych identyfikacje osoby przez administratora informacji umoZiiwiajacych identyfikacje
osoby dziatajgcego samodzielnie lub we wspdfpracy z jakakolwiek inng strong.”

1.3.1. Korzy$ci anonimizacji danych osobowych.

Gtéwna korzyscia anonimizacji wynikajgca z definicji i regulacji prawnych jest to, iz dane osobowe po
zastosowaniu anonimizacji przestajg by¢ ,danymi osobowymi” i tym samym przestajg podlegaé
wymogom RODO. Takie dane moga by¢ dalej przetwarzane bez ograniczen zwigzanych z regulacjami
o ochronie danych osobowych (np. w zakresie zmiany celu przetwarzania danych osobowych).

1.3.2. Ryzyka skutecznos$ci anomimizacji danych osobowych.

Nie ma standardu pozwalajgcego na uznanie za najlepszg konkretnej techniki anonimizacji, stad
podczas dokonywania jej wyboru, majac na uwadze aktualny stan technologii, nalezy uwzglednic trzy
czynniki ryzyka moggce wptyngé na skutecznosé procesu anonimizaciji:
e mozliwo$¢ wyodrebnienia (wydzielenia) informacji dotyczacych zidentyfikowanej osoby
fizycznej, ktére pozwalajg na wydzielenie zapiséw identyfikujacych okreslong osobe fizyczng
w zbiorze,
e mozliwos¢ tworzenia powigzan, np. na podstawie analizy korelacji danych, prowadzacych do
przyporzadkowania danych do okreslonej osoby fizycznej,
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mozliwos¢ wnioskowania ze znacznym prawdopodobienstwem o wartosci danego atrybutu

na podstawie innych atrybutéw zbioru, prowadzacego do przyporzadkowania danych do

okreslonej osoby fizycznej.

1.3.3. Techniki anonimizaciji.

Utworzenie prawdziwie anonimowego zbioru danych przy jednoczesnym zachowaniu odpowiedniej

ilosci podstawowych informaciji, ktére sg niezbedne do realizacji zadania, nie jest tatwe, dlatego
istotnym problemem staje sie dobdr odpowiednich technik anonimizacji. Dla kazdego przypadku
anonimizacji danych nalezy podejs¢ indywidualnie. W zaleznosci od kategorii danych i celu, w jakim

zanonimizowane dane maja by¢ przetwarzane, powinno sie dobraé¢ odpowiednie techniki

anonimizacji danych. Opierajgc sie na wytycznych Grupy Roboczej Art. 29 zawartych w Opinii
05/2014 w sprawie technik anonimizacji, zaleca sie stosowanie dwoch technik opartych na
randomizacji i uogélnieniu:

randomizacja zmienia prawdziwos$¢ danych w celu wyeliminowania $cistego zwiazku miedzy

danymi

a konkretng osobg fizyczna. Dane charakteryzujace sie wystarczajgca

nieprawidtowoscia nie pozwalajg na okreslenie konkretnej jednej osoby. Jednak jezeli dane
dalej odnoszg sie do jednej osoby, istnieje ryzyko wnioskowania, dlatego konieczne staje sie
skorzystanie z dodatkowych technik: a

o

dodanie zaktécen polega na modyfikacji atrybutéw, ktére moga mieé niekorzystny
skutek dla poszczegoélinych oso6b fizycznych, w taki sposéb, aby byty one mnigj
doktadne, przy jednoczesnym zachowaniu ogdlnej atrybucji. Przyktadowo,
modyfikacja wieku pacjenta w przeprowadzanych badaniach klinicznych +/- 5 lat,
skutecznie nie pozwoli osobie trzeciej na identyfikacje osoby fizycznej;

permutacja polega na tasowaniu wartosci atrybutéw w tabelach, poprzez
podstawianie wartosci z jednego zapisu do innego zapisu - dane w zbiorze pozostajg
takie same, ale korelacja miedzy wartosciami i poszczegélnymi osobami fizycznymi
jest inna. Metode te stosuje sie wtedy, gdy istotne jest zachowanie doktadnych
atrybutéw w zbiorze;

prywatno$¢ réznicowa jest stosowana w czasie rzeczywistym podczas generowania
zanonimizowanego widoku danych, przy zachowaniu danych pierwotnych przez
administratora. Korzy$cig stosowania tej techniki jest fakt, ze dane osobowe s3
udostepniane upowaznionym osobom trzecim w odpowiedzi na zapytanie, a nie przez
udostepnianie catego zbioru;

uogolnienie lub ostabienie atrybutéw poprzez zmiane zakresu lub rzedu wielkosci moze

skutecznie uniemozliwi¢ wyodrebnianie, jednak nie zabezpiecza przed tworzeniem powigzan

i wnioskowaniem. Dla silniejszej gwarancji prywatnoscitagczy sie dodatkowe techniki:

@)

agregacja i k-anonimizacja ma na celu uniemozliwienie wyodrebnienia poprzez
zgrupowanie danych osoby z co najmniej k innymi osobami fizycznymi;
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o |-dywersyfikacja jest rozszerzeniem k-anonimizacji uniemozliwiajgcym ataki oparte
na wnioskowaniu deterministycznym poprzez zadbanie, aby w kazdej klasie
rownowaznos$ci kazdy atrybut miat co najmniej | réznych wartoéci. Technika jest
skuteczna, jesli wartosci atrybutéw sa réwno rozmieszczone. W przeciwnym
wypadku, lub gdy atrybuty nalezg do matego zakresu wartosci, technika moze nie
zapobiec identyfikacji.

Ponizsza przyktadowa tabela wskazuje, jakie techniki anonimizacji danych stosowa¢ w kontekscie
przetwarzania danych pracownikéw, a ktére to techniki znajdujg zastosowanie do anonimizacji
danych osobowych réwniez innych kategorii podmiotéw danych (np. uzytkownikéw Interetu).

Pole ‘ Typ zmiany Technika
ID Pracownika Hashowanie SHA-2 z solg
Data Urodzin Wstawi¢ losowg date z | Randomizacja

przedziatu (1-2000)

Nazwisko panieriskie matki Usunaé Usuniecie rzadkich atrybutow
Pesel/Nip Usungc¢ Usuniecie rzadkich atrybutow
Adres email Zamieni¢ na mail@iab.pl dla | Uogodlnienie

wszystkich
Telefon Zamieni¢ na losowy numer Randomizacja
Ulica Zamieni¢ na jeden adres dla [ Uogolnienie

wszystkich pracownikéw

Numer Budynku Mieszkania Zamieni¢ na numer z zakresu 1- | Uogdlnienie

1000

Kod Pocztowy Zamieni¢c na kod miasta | Uogdlnienie
wojewddzkiego

Miasto Zamieni¢ na miasto | Uogdlnienie
wojewodzkie
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1.4. Spseudonimizowane dane osobowe.

Zgodnie z art. 4 pkt 5) RODO:

_bseudonimizacja’ oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byfo
Juz przypisac konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacyi, pod
warunkiem, Ze takie dodatkowe informacje sa przechowywane osobno i sa objete srodkami
technicznymi i organizacyjnymi uniemoZiiwiajagcymi ich przypisanie zidentyfikowanej lub moZiiwej
do zidentyfikowania osobie fizycznej.

Psuedonimizacja to $rodek zwiekszajacy bezpieczenstwo przetwarzania danych osobowych.
Zastosowanie tego zabezpieczenia powinno wynikac¢ z analizy ryzyka dla systemu informatycznego
uwzgledniajgcej ryzyko naruszenia praw i wolnosci osoby fizycznej.

Pseudonimizacja to proces odwracalny, ktoéry polega na zastgpieniu jednego atrybutu innym
atrybutem, co nadal umozliwia wyodrebnienie konkretnej osoby fizycznej i tworzenie w odniesieniu
do tej osoby powigzann miedzy réznymi zbiorami. Pseudonimizacja skutecznie podwyzsza
bezpieczenstwo przetwarzania danych, poprzez ograniczenie mozliwosci tworzenia powigzan zbioru
danych z prawdziwg tozsamoscig osoby, ktérej dane dotyczg. Nie jest to jednak réwnoznaczne z
anonimizacja, w zwigzku z czym te dane dalej podlegaja przepisom o ochronie danych osobowych.

1.4.1. Korzysci pseudonimizacji danych osobowych.

RODO przewiduje nastepujace korzysci zwigzane z pseudonimizacja:

e pseudonimizacja stanowi $rodek zwiekszajacy bezpieczeristwo przetwarzania danych
osobowych. Zastosowanie tego zabezpieczenia powinno wynika¢ z analizy ryzyka dla
systemu informatycznego uwzgledniajgcej ryzyko naruszenia praw i wolnosci osoby fizycznej
(art. 32 ust. 11it. a)),

e pseudonimizacja stanowi techniczny $rodek ochrony danych w fazie projektowania oraz
domyslnej ochrony danych (art. 25 ust. TRODO),

e w razie wdrozenia odpowiednich zabezpieczen, w tym ewentualnego szyfrowania lub
pseudonimizacji oraz pod warunkiem spetnienia pozostatych wymogéw przewidzianych przez
art. 6 ust. 4 RODO, dane osobowe moga by¢ przetwarzane w celu innym niz cel, dla ktérego
dane osobowe zostaty zebrane,

e W razie naruszenia ochrony danych osobowych uprzednie wdrozenie pseudonimizacji moze
wigzaé sie z brakiem koniecznosci zawiadamiania oséb, ktérych dane dotyczg o takim
naruszeniu (art. 34 RODO) ze wzgledu na brak wysokiego ryzyka naruszenia ich praw lub
wolnosci (np. w razie wycieku danych osobowych osoby nieuprawnione nie beda miaty do
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tych danych osobowych dostepu ze wzgledu na pseudonimizacje). Ponadto, w pewnych
okolicznosciach uprzednie wdrozenie pseudonimizacji moze wigzaé sie nawet z brakiem
koniecznosci zgtaszania naruszenia do organu nadzorczego (art. 33 RODO) ze wzgledu na
mate prawdopodobienstwo by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych,

e pseudonimizacja jest istotnym zabezpieczeniem w razie przetwarzania danych osobowych
do celéw archiwalnych w interesie publicznym, do celdéw badar naukowych lub historycznych
lub do celéw statystycznych (art. 89 ust. 1RODO).

Jedna z gtéwnych warto$ci pseudonimizacji jest mozliwo$é bezpiecznego przekazania danych do
systeméw zewnetrznych przetwarzania danych osobowych. Po dokonaniu pseudonimizacii
zewnetrzne systemy nie majg mozliwosci zidentyfikowania konkretnych oséb na podstawie takich
danych.

1.4.2. Techniki pseudonimizacji danych osobowych.

Przyktadowe techniki pseudonimizaciji to:

e szyfrowanie z kluczem tajnym - dobry klucz daje duzg gwarancje bezpieczenstwa, jednak
administrator moze odszyfrowac dane,

e funkcja skrétu - dla kazdej wartosci dodaje sie statej wielkosci wynik, ktérego nie mozna
odwrécic (jest to technika czesto stosowana do przechowywania haset),

e funkcja skrotu z dodaniem losowego ciggu znakéw (ang. saf) - ogranicza
prawdopodobienstwo uzyskania wartosci tresci lub odczytania zasobu,

e funkcja skrotu z dodanym kluczem, ktéry jest przechowywany - zapewnia tatwiejsze
odzyskanie tresci lub odczytania zasobu dla administratora, co jednoczesnie jest trudne dla
atakujacego,

e szyfrowanie deterministyczne lub funkcja skrotu z kluczem, bez przechowywania klucza -
pozwala ograniczy¢ ryzyko tworzenia powigzan miedzy zbiorami przy zastosowaniu innych
kluczy,

e tokenizacja - czesto stosowana w sektorze finansowym, polega na przypisaniu wartosci,
ktore nie zostaty w sposéb matematyczny uzyskane z danych pierwotnych, np. dla numerow
kart.

Wraz z postepem technologicznym i do$wiadczeniami administratorow danych oraz podmiotéw
przetwarzajgcych powyzsze techniki mogg ulec zmianie i udoskonaleniu.
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1.5. Podatno$¢ poszczegbinych technik anonimizacji i pseudnomizaciji
na ryzyka.

Poszczegoine techniki anonimizacji i pseudonimizacji wykazuja rézne podatnosci wzgledem trzech
czynnikbéw ryzyka: wyodrebnienia, tworzenia powigzan oraz wnioskowania. W ponizszej tabeli
okreslono, czy przy zastosowaniu danej techniki ryzyka te istnieja. Nalezy je wzig¢ pod uwage przy
wyborze odpowiedniej techniki anomizacji i pseudonimizacji danych, uwzgledniajac réwniez rodzaj
przetwarzanych danych..

Technika Wyodrebnianie Tworzenie powigzan Whioskowanie

Pseudonimizacja Tak Tak Tak

Dodawanie zaktéceri Tak By¢ moze nie By¢ moze nie
Zastgpienie Tak Tak By¢ moze nie
Agregacja lub k- | Nie Tak Tak

anonimizacja

L-dywersyfikacja Nie Tak By¢ moze nie
Prywatnos$¢ r6znicowa | Byé moze nie By¢ moze nie By¢ moze nie
Skracanie/Tokeniza-cja | Tak Tak By¢ moze nie
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olska

Il. Rozdziat drugi:
Okreslenie roli w procesie przetwarzania:
administrator i podmiot przetwarzajacy

2.1. Dobre praktyki branzowe:

e planujgc nowga operacje przetwarzania danych osobowych nalezy okresli¢ swoj status, w
szczegblnosci, czy jest sie administratorem danych, czy podmiotem przetwarzajacym;

e w sytuacji, w ktérej dany podmiot okresla cele i sposoby przetwarzania danych osobowych,
jest on administratorem danych. W praktyce chodzi o decyzje dotyczace tego, jakie dane o
uzytkowniku majg by¢ wykorzystywane (np. dane zbierane z urzadzenia uzytkownika), jak
rébwniez o sposobie wykorzystywania tych danych (np. konfigurowanie spersonalizowanej
reklamy dla tego uzytkownika). Podmiot przetwarzajacy nie realizuje wtasnych celéw
przetwarzania danych, nie moze wykorzystywaé danych osobowych w inny sposéb niz
zgodnie z instrukcjami administratora. W reklamie internetowej powierzone mu przez
administratora procesy przetwarzania danych zwigzane sg np. z dostarczaniem technologii
stuzacej do kupowania i sprzedawania reklam, czy tez realizacji instrukcji klienta lub strony
trzeciej, dotyczacych tego, jakie dane zbieraé oraz jak personalizowad reklamy dla tego
uzytkownika;

® przy ocenie, czy dany podmiot jest administratorem, czy podmiotem przetwarzajgcym nalezy
stosowac kryteria okreslone w niniejszym rozdziale.

2.2. Rodzaje podmiotdw przetwarzajgcych dane osobowe.

W mysl art. 4 pkt 7) RODO:

,2administrator” oznacza osobe fizyczng lub prawna, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

Podstawowym kryterium odr6zniajgcym administratora danych osobowych od innych podmiotéw
przetwarzajgcych dane jest sprawowanie faktycznej kontroli nad przetwarzaniem danych, a wiec
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decydowanie o celach i sposobach przetwarzania, nie za$ faktyczne przetwarzanie, ktére moze zostaé
powierzone innemu podmiotowi.

Administratorem jest podmiot, ktéry spetnia dwa warunki: a) ustala cele przetwarzania danych
osobowych oraz b) ustala sposoby przetwarzania danych. W sytuacji, gdy te czynnosci s3
wykonywane wspdlnie przez dwa podmioty, sg one wspétadministratorami danych. Okolicznosé, ze
w ramach jednej kampanii reklamowej dane s3 przetwarzane w tym samym celu (np.
marketingowym) przez wiecej niz jeden podmiot, nie czyniich jednak wspétadministratorami danych,
konieczne jest bowiem jeszcze stwierdzenie elementu wspélnosci podejmowania decyzji przez te
podmioty.

W mysl art. 4 pkt 7) RODO:

,podmiot przetwarzajacy” oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Przetwarzanie danych osobowych przez podmiot przetwarzajgcy zawsze odbywa sie w imieniu
administratora danych. Podmiot ten nie realizuje wiec wtasnych celéw przetwarzania danych. Nie
moze on wykorzystywa¢ danych osobowych w inny sposdb, niz zgodnie z instrukcjami
administratora.

2.3. Dalszy podmiot przetwarzajacy (podprocesson.

Podmiot przetwarzajgcy moze korzystaé z ustug innego podmiotu przetwarzajacego (tzw. dalszego
podmiotu przetwarzajacego lub podprocessora) tylko za zgodg administratora. Dalsze podmioty
przetwarzajgce sg obowigzane do spetnienia tych samych warunkéw przetwarzania danych, co
podmioty przetwarzajgce. W sytuacji, gdy podmiot przetwarzajacy zleci cze$¢ wykonywanych
czynnosci przetwarzania (np. jeden obszar zwigzany z przetwarzaniem danych osobowych) swojemu
podwykonawcy, ten podwykonawca staje sie podprocessorem. W przypadku branzy reklamy
internetowej z dalszym podpowierzeniem danych osobowych mozemy mie¢ do czynienia w
przypadku podmiotéw realizujgcych kampanie reklamowe w modelu programmatic.

2.4. Kryteria ustalenia, czy dany podmiot w branzy internetowe;j
jest administratorem danych, czy podmiotem
przetwarzajgcym.

W wielu przypadkach ustalenie, na podstawie wyzej przedstawionych definicji legalnych, ktory z
podmiotéw jest administratorem danych, a ktéry podmiotem przetwarzajgcym, nastrecza trudnosci.
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Z tych przyczyn, przy dokonywaniu oceny rekomenduje sie uwzglednienie przez podmioty z branzy
internetowej nastepujgcych, dodatkowych kryteriéw.

Tworzenie identyfikatora uzytkownika (UID) - identyfikatora pliku cookie lub innego
internetowego identyfikatora

Czy podmiot tworzy identyfikator dla danego
uzytkownika w celu przetwarzania danych
(identyfikatora oraz danych powigzanych z tym
identyfikatorem) dla wtasnych celow?

Odpowiedz TAK wskazuje, ze ten podmiot w
typowych sytuacjach jest administratorem.

Czy podmiot tworzy identyfikator dla danego
uzytkownika w celu przetwarzania danych
(identyfikatora oraz danych powigzanych z tym
identyfikatorem) jedynie dla celéw swojego
klienta (zgodnie ze zleceniem klienta) np.
reklamodawecy lub wydawcy?

Odpowiedz TAK wskazuje, ze w typowych
sytuacjach ten podmiot jest podmiotem
przetwarzajgcym.

Czy ten sam identyfikator jest nadawany
uzytkownikowi w odniesieniu do wielu
klientéw? Dany podmiot faczy dane
o uzytkowniku od réznych klientéw (tworzy
jeden “data pool” w celach reklamowych).

Odpowiedz TAK wskazuje, ze w typowych
sytuacjach ten podmiot jest administratorem.

Czy uzytkownik ma nadawany inny
identyfikator w odniesieniu do réznych
klientéw np.UID123 dla reklamodawcyXYZ i
UID456 dla reklamodawcyABC?

Odpowiedz TAK wskazuje, ze w typowych
sytuacjach ten podmiot jest podmiotem
przetwarzajgcym.

Sposdb korzystania z danych osobowych

technologie kupowania i sprzedawania reklam,
dziatajac na podstawie instrukcji klienta lub
strony trzeciej, dotyczacych tego, jakie dane
zbieraé oraz jak personalizowaé reklamy dla
tego uzytkownika?

Czy dany podmiot okresla, jakie dane
0 uZytkovymku maJa. byc Z'C?'erarTe Odpowiedz TAK wskazuje, ze w typowych
z urzadzenia uzytkownika i konfiguruje . . -

. sytuacjach ten podmiot jest administratorem.
spersonalizowane reklamy dla tego
uzytkownika?
Czy dany podmiot dostarcza jedynie

Odpowiedz TAK wskazuje, ze w typowych
sytuacjach ten podmiot jest podmiotem
przetwarzajagcym.
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2.5. Status podmiotéw przetwarzajacych dane w ramach reklamy
internetowej, w tym reklamy programmatic.

W taricuchu podmiotéw biorgcych udziat w prowadzeniu reklamy internetowej wyrézni¢ mozna takie
podmioty jak:

a) wydawcy,

b) sieci reklamowe,

c) domy mediowe,

d) agencje interaktywne,
e) reklamodawcow.

W przypadku oferowania reklamy internetowej w technologii programmatic, a wiec modelu
polegajacym na automatyzacji sprzedazy i zakupu reklamy internetowej, dodatkowo wyrédzni¢ nalezy
nastepujace podmioty:

a) operatorzy platform DMP (Data Management Platform) - platform do zbierania i zarzagdzania
danymi o uzytkownikach, ktére moga byé wykorzystywane przez wydawce lub
reklamodawce,

b) operatorzy platform DSP (Demand-Side-Platform) - platform strony popytowej, ktorych
reklamodawca (lub agencja) uzywa do kupowania powierzchni reklamowej,

c) operatorzy platform  SSP  (Supply-Side-Platform) - platform strony podazowe;j,
umozliwiajgcych wydawcy udostepnienie powierzchni reklamowej do sprzedazy.

Na rynku reklamy internetowej, zarbwno w modelu tradycyjnym, jak i w modelu programmatic,
funkcjonuja jeszcze podmioty Swiadczace ustugi analityczne.

Ponizsza tabela przedstawia poszczegdélne podmioty uczestniczace w fancuchu reklamy
internetowej, z okresleniem danych przez nie przetwarzanych, a takze ich typowego statusu, z uwagi
na rodzaj i sposdb przetwarzania danych osobowych.
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PODMIOTY PRZETWARZAJACE DANE OSOBOWE W INTERNECIE

Rodzaje danych

Typowy status ze wzgledu na

sposob wykorzystania danych

Model tradycyjny

WYDAWCA Cookie ID, Advert ID, IP, inne | ADMINISTRATOR DANYCH
SIEC REKLAMOWA Cookie ID, Advert ID, IP, inne | ADMINISTRATOR DANYCH
PODMIOT
DOM MEDIOWY Cookie ID, Advert ID, IP, inne N 0
PRZETWARZAJACY
PODMIOT
AGENCJA INTERAKTYWNA IP, email ODMIO
PRZETWARZAJACY
REKLAMODAWCA IP - opcjonalnie ADMINISTRATOR DANYCH
Model programmatic
ADMINISTRATOR DANYCH
(m.in. w zakresie danych third
Cookie ID, dane party uzytkownika)
PLATFORMA DMP demograficzne dopisane do PODMIOT
rekordu, inne PRZETWARZAJACY
(w zakresie danych first party
uzytkownika)
W zaleznosci od operacji na
danych - ADMINISTRATOR
PLATFORMA DSP kie ID, A D, IP
0 S Coakie ID, Advert ID: DANYCH/ PODMIOT
PRZETWARZAJACY
W zaleznosci od operacji na
danych - ADMINISTRATOR
PLATFORMA SSP kie ID, A D, IP
ORMASS Coakie ID, Advert ID: DANYCH/ PODMIOT
PRZETWARZAJACY
Analityka
FIRMA ANALITYCZNA Cookie ID, Advert ID, IP, i PODMIOT
ookie ID, Advert ID, IP, inne
PRZETWARZAJACY
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ka

Ill. Rozdziat trzeci: iab:
Podstawy prawne przetwarzania danych
osobowych

3.1. Dobre praktyki branzowe:

e planujgc nowa operacje przetwarzania danych osobowych niezbedne jest okreslenie
odpowiedniej podstawy prawnej przetwarzania,

e w przypadku przetwarzania danych osobowych w celach marketingowych, to na
administratorze danych (np. wydawcy) spoczywa obowigzek dokonania wyboru
odpowiedniej podstawy prawnej, np. zgody podmiotu danych osobowych (opt-in) lub prawnie
uzasadnionego interesu administratora (opt-oud),

e w przypadku niektérych dziatan reklamowych w Internecie, legalnos$¢ prowadzenia kampanii
marketingowych wymaga spetnienia warunkoéw okreslonych w innych - niz RODO - aktach
prawnych, w szczegélnosci ustawie o $wiadczeniu ustug drogg elektroniczng oraz prawie
telekomunikacyjnym.

3.2. Przestanki legalnosci prowadzenia dziatalnosci
marketingowej w Internecie.

W dziatalnosci podmiotéw z branzy internetowej szczegdlnego znaczenia nabiera wykorzystywanie
informacji w celu marketingowym. Przyktadowo, dziatalno$¢ ta moze polegaé na przesytaniu za
pomoca srodkéw komunikaciji elektronicznej, w tym za pomoca poczty elektronicznej, jakichkolwiek
materiatéw reklamowych, promocyjnych lub informacyjnych, w celu wywotania okreslonej reakcji
osoby, ktérej dane dotycza, w szczegdlnosci w celu zachecenia do nabywania okreslonych towarow,
ustug, a takze promowania okre$lonych postaw, zachowan lub wizerunku okreslonych podmiotéw
(mailing). Inng forma dziatalno$ci marketingowej jest reklama disp/ay tzn. reklama graficzna
emitowana na powierzchni witryny lub jako baner reklamowy, przy wykorzystaniu mechanizmow
personalizacji reklamy do zainteresowan i potrzeb uzytkownika.

W zwigzku z powyzszym nalezy podkresli¢, ze prowadzenie aktywnos$ci marketingowej wskazanej
powyzej wymaga zgodnosci nie tylko z przepisami RODO, ale réwniez innymi regulacjami
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sektorowymi. W szczegdblnosci, podmiot wykorzystujgcy dane w celach marketingowych, w
zaleznosci od rodzaju prowadzonych dziatari, moze by¢ zobowigzany do wykazania, ze:

prawidtowo okreslit podstawe prawng przetwarzania danych osobowych dla celéw
marketingowych zgodnie z wymogami RODO,

uzyskat skuteczng zgode na przechowywanie informacji lub uzyskiwanie dostepu do
informaciji juz przechowywanej w telekomunikacyjnym urzadzeniu koncowym abonenta lub
uzytkownika koncowego zgodnie z art. 173 prawa telekomunikacyjnego,

uzyskat skuteczng zgode na kierowanie tresci marketingowych (informacji handlowych)
zgodnie z art. 10 ust. 2 ustawy o swiadczeniu ustug drogg elektroniczna lub art. 172 prawa
telekomunikacyjnego.

Powyzsze rozréznienie warunkow legalnosci prowadzenia dziatalnosci marketingowej w Internecie

moze miec istotne znaczenie przy ocenie:

legalnosci korzystania z danych w celach marketingowych. Przyktadowo, inne mogg by¢
warunki dopuszczalno$ci wyrazenia zgody na przetwarzanie informacji (danych osobowych)
zawartych w plikach cookies od warunkéw wyrazenia zgody na instalowanie tego rodzaju
plikbw w urzadzeniach koricowych abonenta lub uzytkownika korcowego,

wiasciwego organu nadzorczego do weryfikacji, czy przestanki te zostaty spetnione.
Przyktadowo, do oceny zgodnosci przetwarzania danych osobowych z przepisami RODO
wiasciwy bedzie Prezes Urzedu Ochrony Danych Osobowych (PUODO,) a do oceny
zgodnosci pozostatych wymogéw zawartych w regulacjach sektorowych - wiasciwe beda
inne organy nadzorcze.

3.3. Podstawy prawne przetwarzania danych osobowych przez

podmioty z branzy internetowej (art. 6 ust. 1RODO).

Przetwarzanie danych osobowych, ktére nie nalezg do tzw. szczegdlnych kategorii danych (art. 910

RODO), jest dozwolone w razie spetnienia jednej z szesciu przestanek, okreslonych w art. 6 ust. 1

RODO. Nalezy podkresli¢, ze wszystkie przestanki przetwarzania danych sg réwnowazne.

Wybdr przez administratora najbardziej odpowiedniej podstawy prawnej przetwarzania danych
osobowych bedzie zalezat od celu oraz kontekstu przetwarzania danych. Przykfadowo, jezeli celem
przetwarzania jest Swiadczenie ustugi, to nie ma koniecznosci zbierania zgody na przetwarzanie
danych osobowych w tym celu, wystarczajgca podstawa prawng jest bowiem w takim przypadku
przepis art. 6 ust. 1it. b) RODO).
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Ponizej przedstawione sg warunki powotywania sie administratora na podstawy prawne najczesciej
spotykane w przypadku podmiotéw z branzy internetowej.

3.4. Niezbednos$¢ przetwarzania danych osobowych do zawarcia
i wykonania umowy z podmiotem danych osobowych.

W art. 6 ust. 11it. b) RODO wskazane zostaty dwie sytuacje zwigzane z zawieraniem i wykonywaniem
umowy, legalizujgce przetwarzanie danych osobowych:
a) gdy jest to niezbedne do podjecia dziatar przed zawarciem umowy na zgdanie osoby, ktérej
dane dotycza,
b) gdy jest to niezbedne do wykonania umowy z podmiotem danych.

Przestanka niezbednosci przetwarzania danych osobowych w praktyce branzy internetowej znajdzie
zastosowanie w przypadku réznych umoéw online, zawieranych z podmiotami danych osobowych.
Bez znaczenia jest przy tym, czy umowy te majg charakter odpfatny, czy nieodptatny. Na podstawie
art. 6 ust.11it. b) RODO moga by¢ przetwarzane zarébwno dane przekazane przez podmiot danych, jak
i dane eksploatacyjne zebrane przy okazji wykonania danej umowy.

Przestanka niezbednosci nie moze - co do zasady - byé podstawa przetwarzania danych w celach
marketingowych, z drugiej jednak strony mozna sie na nig powota¢ w przypadku, gdy przedmiotem
ustugi swiadczonej uzytkownikowi (podmiotowi danych) na jego zadanie jest przedstawianie ofert
marketingowych (np. portale stuzgce do prezentacji i poréwnywania towaréw oferowanych przez
sklepy internetowe).

3.5. Obowigzek prawny okreslony w przepisach prawa.

Zgodnie z art. 6 ust. 1lit. ¢) RODO, przetwarzanie danych osobowych jest dopuszczalne wtedy, gdy
jest to niezbedne do wypetnienia obowiagzku prawnego cigzgcego na administratorze.

Przetwarzanie danych osobowych na podstawie art. 6 ust. 1 lit. ¢) RODO jest dopuszczalne pod
warunkiem tgcznego spetnienia nastepujacych przestanek:

e gdy istnieje przepis prawa, ktéry naktada na administratora danych obowigzek prawny,
e gdy przetwarzanie danych jest niezbedne dla realizacji tego obowigzku prawnego.
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W mysl motywu 45 Preambuty RODO:

Rozporzadzenie nie nakfada wymogu, aby dla kaZdego indywidualnego przetwarzania istniato
szczegofowe urequlowanie prawne. Wystarczyc moze to, Ze dane uregulowanie prawne stanowi
podstawe réznych operacji przetwarzania wynikajacych z obowigzku prawnego, ktéremu podlega
administrator, lub Ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wiladzy publicznej. Prawo Unii lub prawo paristwa
cztonkowskiego powinno okreslac takze cel przetwarzania.

W Swietle powyzszego nalezy przyjaé, ze dla spetnienia przestanki z art. 6 ust.1lit. ¢) RODO, nie jest
konieczne, aby dany akt prawny zawierat wyrazne odniesienie do przetwarzania danych osobowych,
wystarczy gdy okresla on obowigzek, ktérego strong jest np. dostawca ustug internetowych.
Przyktadem takiej sytuacji moga by¢ przepisy podatkowe.

3.6. Zgoda jako podstawa prawna przetwarzania danych
osobowych w celach marketingowych.

Jedna z dopuszczalnych podstaw prawnych przetwarzania danych osobowych w celach dziatan
marketingowych jest zgoda podmiotu danych osobowych. Przestanka ta w szczeg6lnosci znajduje
zastosowanie w przypadku, gdy administrator danych nie moze oprze¢ przetwarzania na przestance
uzasadnionego interesu (zob. uwagi ponizej - pkt 3.7).

Zgodnie z art. 4 pkt 11) RODO:

,Zgoda” osoby, ktdrej dane dotyczg oznacza dobrowoine, konkretne, swiadome i jednoznaczne
okazanie woli, ktorym osoba, ktorej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania
potwierdzajgceqo, przyzwala na przetwarzanie dotyczacych jej danych osobowych;
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3.6.1. Sposéb wyrazenia zgody.

W mysl art. 7 ust. 2 RODO:

JeZeli osoba, ktorej dane dotycza, wyraza zgode w pisemnym oswiadczeniu, ktore dotyczy takze
innych kwesti, zapytanie o zgode musi zostac przedstawione w sposob pozwalajacy wyraznie
odroznic je od pozostatych kwestli, w zrozumiafej i fatwo dostepnej formie, jasnym i prostym
Jjezykiem. Czesc takiego oswiadczenia osoby, kitorej dane dotycza, stanowigca naruszenie
niniejszeqo rozporzadzenia nie jest wigzaca.

Z kolei, zgodnie z motywem 32 Preambuty RODO:

Zgoda powinna byc wyrazona w drodze jednoznacznej, potwierdzajaces czynnosci (..). MozZe to
polegac na zaznaczeniu okienka wyboru podczas przeglagdania strony internetowej, na wyborze
ustawieri technicznych do korzystania z ustug spofeczeristwa informacyjnego lub tez na innym
oswiadczeniu badz zachowaniu, ktore w danym kontekscie jasno wskazuje, Ze osoba, ktorej dane
dotycza, zaakceptowata proponowane przetwarzanie jef danych osobowych.

Zgodnie z konstrukcjg zgody w RODO, powinna by¢ ona wyrazona w formie o$wiadczenia woli lub
wyraznego dziatania potwierdzajacego.

Oswiadczenie woli moze byé wyrazone w dowolnej formie, w tym formie elektronicznej, np. poprzez
zaznaczenie okienek wyboru na stronie internetowej, czy przestanie oswiadczenia o wyrazeniu zgody
drogg elektroniczng (np. e-mailem). Oswiadczenie o wyrazeniu zgody musi by¢ odrebne od innych
oswiadczen, a przed wyrazeniem zgody osoba jg wyrazajgca musi mie¢ mozliwos¢ zapoznania sie z
informacjami dotyczacymi przetwarzania danych osobowych (obowigzek informacyjny - zob. pkt IV
Kodeksu).

Zgodnie z powotanym przepisem art. 7 ust. 2 RODO samo zapytanie o zgode lub o$wiadczenie o jej
wyrazeniu powinno by¢ czynno$cig odseparowang, samodzielng od innych o$wiadczen, uméw lub
regulaminu $wiadczenia ustug. Jezeli zatem na stronie internetowej, poza klauzulg zgody, znajduja
sie takze inne checkboxy lub regulamin Swiadczenia ustugi, zapytanie o zgode musi zostaé
przedstawione w sposéb pozwalajgcy wyraznie odr6znic¢ je od innych zagadnien, tak by zgoda mogta
by¢ udzielona niezaleznie.
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Przy ocenie skutecznosci wyrazenia zgody nalezy wzigé pod uwage tres¢ motywu 32 Preambuty
RODQO, zgodnie z ktérym:

Milczenie, okienka domysinie zaznaczone lub niepodjecie dziatania nie powinny zatem oznaczac
zgodly.

Majac na uwadze powyzsze, za niedozwolong praktyke nalezy uznac¢ stosowanie domyslnie
zaznaczanych checkboxow. Uzytkownik samodzielnie powinien klikngé w okienko zgody (opt-in) w
odpowiednim checkboxie, aby zgoda w postaci o$wiadczenia woli byta skutecznie udzielona. Z
drugiej jednak strony, nie ma przeszkéd, aby stosowaé dodatkowy checkbox pod kilkoma zgodami
np.: “[_]1 Zaznacz wszystkie powyzsze.”

Réwnolegle z mozZliwoscig udzielenia zgody poprzez ztozenie oswiadczenia woli, w przepisach RODO
przewidziano réwniez mozliwos¢ przyjecia, ze zgoda zostata skutecznie udzielona w razie podjecia
przez osobe, ktorej dane dotycza, réznego rodzaju dziatan potwierdzajgcych w danym kontekscie, ze
osoba ta zaakceptowata proponowane przetwarzanie jej danych osobowych (konkludentna zgoda).
Takim zachowaniem moze by¢ przyktadowo podanie danych opcjonalnych w formularzu stuzacym
do rejestracji w serwisie lub tez uzupetnienie swojego profilu utworzonego w serwisie
spotecznosciowym o dodatkowe informacje (np. dodawanie zdjecia, opisu zainteresowan itp. w celu
jego uatrakcyjnienia). Uzytkownik powinien by¢é przy tym poinformowany, ze dodanie/wpisanie
danych stanowi jego zgode na ich przetwarzanie oraz powinien by¢ poinformowany o mozliwosci
wycofania zgody. Informacja ta moze zostaé przekazana np. w formie komunikatu pojawiajacego sie
w momencie najechania kursorem na pole, ktére nalezy wypetnié. Do innych wystepujacych w branzy
internetowej przyktadow skutecznego wyrazenia zgody zaliczy¢ nalezy: przesuniecie palca po
ekranie, zamkniecie bannera informacyjnego lub okienka pop-up poprzez nacisniecie naroznego
znaku zamykania okien "x', naci$niecie przycisku "rozumiem"/ "zgoda", scrollowanie strony,
machniecie przed ,inteligentng kamerg”, obrdcenie smartfona zgodnie z ruchem wskazéwek zegara,
o ile rbwnoczednie spetniony jest obowigzek informacyjny (zob. pkt IV Kodeksu), a podmiot danych
ma $wiadomosé, ze np. dany ruch oznacza zgode w odpowiedzi na konkretne zapytanie (,jezeli
przesuniesz ten pasek w lewo, zgadzasz sie na wykorzystanie informacji X w celu Y”, jpowto6rz ruch
w celu potwierdzenia” etc.).

23

Kodeks postepowania i dobrych praktyk w zakresie przetwarzania danych osobowych w branzy reklamy
internetowej - PROJEKT DO KONSULTACJI PUBLICZNYCH
Opinie prosze kierowaé na adres: konsultacje@iab.org.pl do 31 sierpnia 2018



file:///C:/Users/a.goluchowska/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/ZMIJNGZ8/konsultacje@iab.org.pl

3.6.2. Dobrowolno$¢ zgody.

W mysl RODO zgoda na przetwarzanie danych musi by¢ dobrowolna. Ta zasada zostata szerzej
opisana w art. 7 ust. 4 RODO:

Oceniajgc, czy zgode wyrazono dobrowoinie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgodly na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym
Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy.

Podobnie, w mys|I motywu 43 Preambuty RODO:

Zgody nie uwaza sie za dobrowoing, (...) jezeli od zgody uzaleZnione jest wykonanie umowy - w
tym swiadczenie ustugi - mimo Ze do jej wykonania zgoda nie jest niezbedna.

Majac na uwadze powyzsze, niezbedne jest zapewnienie mozliwosci niewyrazenia zgody (np. zgody
na przetwarzanie danych osobowych w celu marketingowym lub na udostepnienie danych), przy
jednoczesnym zapewnieniu Swiadczenia ustugi osobie, ktéra takiej zgody nie chce wyrazi¢. Ten
wymog moze przyktadowo oznaczaé koniecznosé zapewnienia osobie, ktérej dane dotycza, wyboru
pomiedzy skorzystaniem z bezptatnej ustugi Swiadczonej drogg elektroniczna, przy jednoczesnym
wyrazeniu zgody na przetwarzanie lub udostepnienie danych np. w celach marketingowych albo
Swiadczeniem jej ustugi w wersji odptatnej, bez koniecznosci wyrazania zgody na cele marketingowe.

3.6.3. Zgoda na kilka celéw przetwarzania danych osobowych.

W mysl motywu 32 Preambuty RODO:

Zgoda powinna dotyczyc wszystkich czynnosci przetwarzania dokonywanych w tym samym celu
lub w tych samych celach. JeZeli przetwarzanie stuzy roznym celom, potrzebna jest zgoda na
wszystkie te cele.

Co wiecej, motyw 42 Preambuty RODO méwi:

‘aby wyrazenie zgody byto swiadome, osoba ktdrej dane dotycza, powinna znac przynajmnie/
toZzsamosc administratora.”
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W Swietle powyzszych przepiséw, za dopuszczalne nalezy uznaé zebranie zgody w jednym
oswiadczeniu na przetwarzanie danych osobowych przez szereg podmiotéw, pod warunkiem ze
kazdy z tych podmiotéw bedzie przetwarzat dane osobowe w tym samym celu (np. celu
marketingowym).

Podkreslenia wymaga, ze w praktyce reklamy internetowej (np. przy zbieraniu danych osobowych za
pomocay plikdw cookies) wymienienie wszystkich podmiotdw, ktére bedg przetwarzaty dane osobowe
na podstawie zgody - w przypadku wyboru tej przestanki jako podstawy prawnej przetwarzania -
moze nastreczaé licznych trudnosci, z jednej strony z uwagi na koniecznos$¢ oznaczenia bardzo duzej
liczby tych podmiotéw, a drugiej strony z uwagi na czesty brak mozliwosci przewidzenia a priori, jakie
podmioty bedg przetwarza¢ dane osobowe na tej podstawie (np. reklamodawcy). Rozwigzaniem tych
trudnosci moze by¢ ujecie wyrazenia zgody w dwdch warstwach, a takze odpowiednie okreslenie
odbiorcéw danych. W warstwie podstawowej, dostepnej bezposrednio np. na stronie internetowe;j,
wystarczajgce jest sformutowanie zgody poprzez okreslenie kategorii podmiotow, ktére beda
przetwarzaty dane osobowe na podstawie zgody (np. “zaufani partnerzy”), natomiast w warstwie
szczegOtowej nastepuje szczegétowe wymienienie podmiotéw, ktére bedag przetwarzaty dane
osobowe na podstawie zgody, a w zakresie, w jakim brak jest mozliwosci oznaczenia tych podmiotow
- podawana jest informacja o ,kategorii odbiorcéw danych”.

3.6.4. Prawo do wycofania zgody.

Zgodnie z art. 7 ust. 3 RODO:

Osoba, ktdrej dane dotyczg, ma prawo w dowolnym momencie wycotac zgode. Wycofanie zgody
nie wplywa na zgodnosc z prawem przetwarzania, ktorego dokonano na podstawie zgody przed
Jej wycofaniem. Osoba, ktdrej dane dotycza, jest o tym informowana, zanim wyrazi zgode.
Wycotanie zgody musi byc rownie fatwe jak jej wyraZenie.

Ponadto, zgodnie z motywem 42 Preambuty RODO:

WyraZenia zgodly nie naleZy uznawac za dobrowoine, jeZeli osoba, ktdrej dane dotycza, nie ma
rzeczywistego lub wolnego wyboru oraz nie moze odmowic ani wycofac zgody bez
niekorzystnych konsekwencyi.

Wycofanie zgody musi by¢ réwnie tatwe, jak jej udzielenie (nie jest jednak konieczne zapewnienie
identyczno$ci sposobu udzielenia i wycofania zgody). Niedozwolone sg praktyki utrudniania
podmiotom danych sktadania oswiadczen o wycofaniu zgody. Zalecane jest udostepnienie w klauzuli
informacyjnej, polityce prywatnosci lub w stopce maila: linku, formularza lub adresu mailowego
umozliwiajgcego zgtoszenie prosby o wycofanie zgody. Administrator danych moze wskazaé
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konkretny kanat do wycofywania zgéd - np. wycofywanie zgody tylko przez wiadomos¢ na podany
adres. Istotne jest zapewnienie przez administratora rzeczywistej odwotywalnosci zgody, co w
przypadku skorzystania z tego prawa przez podmiot danych ma w konsekwencji doprowadzi¢ do
zaprzestania przetwarzania danych przez administratora w celu objetym zgoda. W niektdrych
przypadkach wycofanie zgody moze oznaczaé¢ zaoferowanie osobie, ktérej dane dotycza,
Swiadczenia ustugi w formie odpfatnej lub bez rabatu zwigzanego z wyrazeniem zgody na
przetwarzanie danych w celach marketingowych.

Wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktérej dane dotycza, musi by¢ jednak o tym informowana, zanim
wyrazi zgode (np. w klauzuli zgody lub w klauzuli informacyjnej). Skutkiem odwotania zgody jest brak
mozliwosci przetwarzania danych osobowych na podstawie zgody w przysztosci, chyba Ze osoba ta
ponownie udzieli zgody.

3.7. Prawnie uzasadniony interes administratora jako podstawa
prawna przetwarzania danych osobowych.

Wazng podstawa prawng przetwarzania danych osobowych jest tzw. uzasadniony interes
administratora danych lub strony trzeciej (art. 6 ust. 1lit. f) RODO):

przetwarzanie jest niezbedne do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacyi w ktorych
nadrzedny charakter wobec tych interesow mayja interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegdinosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.

Prawnie uzasadniony interes administratora danych Ilub strony trzeciej bedacy podstawa
przetwarzania danych osobowych nalezy rozumie¢ w sposob szeroki, gdyz w praktyce obejmuje on
interesy gospodarcze, faktyczne oraz prawne. W branzy reklamy internetowej szczegélne znaczenie
ma stosowanie tej przestanki w przypadku prowadzenia dziatart marketingowych, w tym profilowania.
Mozliwosé takg podkreslono w motywie 47 Preambuty RODO /n fine:

Za dziatanie wykonywane w prawnie uzasaadnionym interesie mozna uznac przetwarzanie danych
osobowych do celow marketingu bezposredniego.

Oparcie przetwarzania danych osobowych na przepisie art. 6 ust. 1 lit. ) RODO wymaga
przeprowadzenia tzw. testu rownowagi. Wymaga on z jednej strony weryfikacji przyjecia, ze
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administrator danych ma rzeczywiscie uzasadniony interes w przetwarzaniu danych osobowych np.
na cele marketingowe, a drugiej strony wptywu tego przetwarzania na podmiot danych osobowych
(zob. pkt 3.7.1 oraz 3.7.2 ponizej).

Warunkiem dopuszczalno$ci przetwarzania danych osobowych na podstawie prawnie
uzasadnionego interesu jest uznanie, w wyniku przeprowadzenia testu réwnowagi, ze interes
administratora danych w przetwarzaniu danych osobowych jest co najmniej rbwnowazny wobec
praw, wolnosci i intereséw podmiotéw danych osobowych.

3.7.1. Uzasadniony interes administratora danych.

Przy ocenie, czy zachodzi uzasadniony interes administratora danych, nalezy miedzy innymi wzigé
pod uwage nastepujace kryteria:

e czy interes jest zgodny z prawem?

e czy jest wystarczajgco konkretny, aby mozliwe byto przeprowadzenie testu réwnowagi?

e czy jest to rzeczywisty i aktualnie istniejacy interes (tj. nie jest spekulatywny)?

e czy istniejg inne, mniej inwazyjne srodki do osiggniecia okreslonego celu przetwarzania oraz
stuzace interesowi administratora danych, tj. srodki niewymagajgce przetwarzania danych
osobowych?

3.7.2. Wptyw przetwarzania na podmiot danych.

Istotng okolicznoscig, ktérg nalezy bra¢ pod uwage przy ocenie, czy istnieje uzasadniony interes
administratora, nad ktérym nie przewazajg prawa i wolnosci osoby, ktérej dane dotyczg, jest
odpowiedni rodzaj powigzania miedzy osoba, ktérej dane dotyczg a administratorem (np. fgczaca ich
umowa lub $wiadczona przez administratora ustuga). W my$l motywu 47 Preambuty RODO:

Taki prawnie uzasaadniony interes moze istniec na przyktad w przypadkach, gady zachodzi istotny i
oapowiedni rodzaj powigzania miedzy 0osobag, ktorej dane dotycza, a administratorem, na przykfad
gay osoba, ktdrej dane dotycza, jest klientem administratora lub dziafa na jego rzecz. Aby
Stwierdzic istnienie prawnie uzasadnionego Interesu, naleZatoby w kazdym przypadku
przeprowaadzic doktfadng ocene, w tym ocene teqgo, czy w czasie i w kontekscie, w ktorym zbierane
Sg dane osobowe, osoba, ktorej dane dotycza, ma rozsgane przestanki, by spodziewac sie, Ze
moze nastgpic przetwarzanie danych w tym celu. Interesy i prawa podstawowe osoby, ktorej dane
dotycza, moga byc nadrzedne wobec interesu administratora danych w szczegolnosci w
przypadkach, gdy dane osobowe sg przetwarzane w sytuacji, w ktorej osoby, ktorych dane
dotycza, nie majg rozsganych przestanek, by spodziewac sie dalszego przetwarzania.
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Ocena, czy podmiot danych ma rozsadne przestanki, by spodziewal sie, ze moze nastgpi¢
przetwarzanie danych w okreslonym celu, ma znaczenie w szczegdlnosci przy dziataniach z zakresu
marketingu bezposredniego. Ocene te nalezy prowadzi¢ w sposéb zobiektywizowany. Jezeli zatem
uzytkownik skorzysta z okreslonej ustugi, to moze liczy¢ sie z tym, Ze po jej zrealizowaniu zaczng sie
w serwisach internetowych wyswietla¢ przeznaczone dla niego propozycje innych podobnych
ustug/produktéw, ktére bedg dopasowane do ustug/produktéw poprzednio przez niego zamoéwionych
(np. po obejrzeniu okreslonych filméw w serwisie VOD uzytkownik moze by¢é namawiany do zakupu
kolejnych filméw z tego serwisu o podobnej tematyce). Tak samo klienci sklepéw internetowych
moga sie spodziewac, ze przedsiebiorca bedzie chciat zaproponowad im kolejne zakupy na podstawie
historii ich zakupow. Co wiecej, dopasowywanie tresci serwisu internetowego do uzytkownika takze
moze byé oparte o przestanke uzasadnionego interesu administratora.

Niezaleznie od wyzej okreslonego kryterium, przy ocenie wptywu przetwarzania na podmiot danych
osobowych warto jeszcze wzigé pod uwage nastepujace kryteria:

e w jaki sposob dane osobowe bedga przetwarzane?

e racjonalne oczekiwania osoby, ktérej dane dotycza - czy osoba, ktérej dane dotycza, ma
rozsadne przestanki, by spodziewac sie, ze moze nastagpié przetwarzanie danych w tym celu?

e jakie sg podstawowe prawa, wolnosci lub interesy osoby, ktérej dane dotyczg, na ktére moze
by¢ wywarty wptyw poprzez przetwarzanie danych? Jaki moze by¢ wptyw przetwarzania na
osobe, ktérej dane dotycza?

3.8. Podstawy prawne wykorzystywania technologii $ledzacych
(w tym cookies).

Technologia cookies jest powszechnie wykorzystywana do celéw reklamy internetowej. Z punktu
widzenia dopuszczalnosci jej stosowania odrézni¢ nalezy dwie sytuacje:

e podstawe prawng przetwarzania informacji zawartych w plikach cookies, a majacych czesto
charakter danych osobowych w rozumieniu RODO,
e podstawe prawna stosowania technologii cookies.

W przypadku informacji (danych osobowych) zbieranych przy pomocy cookies do celéw
reklamowych, zastosowanie znajda wyzej oméwione podstawy prawne okreslone w RODO, w
szczegoblnosci zgoda podmiotu danych osobowych (tzw. ,zgoda RODQ”) lub prawnie uzasadniony
interes administratora danych.

W  przypadku natomiast stosowania technologii cookies wiasciwe beda przepisy prawa
telekomunikacyjnego (PT). Nalezy przy tym podkresli¢, ze w pewnych sytuacjach instalowanie tych
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plikdw nie bedzie wymagato zgody abonenta lub uzytkownika koricowego (art.173 ust. 3 PT). Bedzie
tak w szczegdlnosci, gdy korzystanie z nich jest konieczne do:

e wykonania transmisji komunikatu za posrednictwem publicznej sieci telekomunikacyjnej,
e dostarczania ustugi telekomunikacyjnej lub ustugi Swiadczonej droga elektroniczna, zadanej
przez abonenta lub uzytkownika koncowego.

Powyzsze wyjatki z PT dotycza przede wszystkim takich sytuacji wykorzystania cookies, jak:

e pliki cookiesz danymiwprowadzanymi przez uzytkownika (identyfikator sesji) na czas trwania
sesji (user input cookies),

e uwierzytelniajgce pliki cookies wykorzystywane do ustug wymagajacych uwierzytelniania na
czas trwania sesji (authentication cookies),

e pliki cookies stuzgce do zapewnienia bezpieczenstwa, np. wykorzystywane do wykrywania
naduzy¢ w zakresie uwierzytelniania (user centric security cookies),

e sesyjne pliki cookies odtwarzaczy multimedialnych (np. pliki cookies odtwarzacza flash), na
czas trwania sesji (multimedia player session cookies),

e trwate pliki cookies stuzace do personalizacji interfejsu uzytkownika, na czas trwania sesji lub
nieco dtuzej (user interface customization cookies),

e pliki cookies stuzgce do monitorowania ruchu na stronie internetowej, tj. analityki danych.

W przypadku wykorzystania technologii cookies na cele marketingowe, konieczne bedzie uzyskanie
zgody (tzw. “zgoda na cookies’). Zgoda ta powinna zostac¢ wyrazona w sposéb okreslony w art. 173
ust. 2 PT (m.in. poprzez wybér ustawien technicznych do korzystania z ustug spoteczenstwa
informacyjnego, pod warunkiem poinformowania uzytkownikéw o tym, w jaki sposéb zebrane
informacje bedg nastepnie wykorzystywane).

Wykorzystywanie plikéw cookies (oraz podobnej technologii) oraz przetwarzanie danych osobowych
zapisanych w plikach cookies w celach reklamowych nabiera szczeg6lnego znaczenia w ramach
modelu programmatic. W przypadku internetowej reklamy programmatic cookies |D sg przetwarzane
przez wydawce, ale takze przez szereg operatoréw sieci reklamowych (AdExchange, podmioty DSP,
SSP) zaliczanych w Kodeksie do grupy: “zaufanych partneréw”. Jak zostato juz wskazane, w celu
zapewnienia odpowiedniej podstawy do prowadzenia dziatann reklamowych, niezbedne jest
zapewnienie zaréwno podstawy prawnej z RODO (art. 6 ust. 1), ale takze z PT (art. 173).
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RODO (podstawa prawna przetwarzania Prawo telekomunikacyjne

danych osobowych) (zgoda na cookies)

Zgoda (art. 6 ust. 1it. a) RODO)
/goda na przechowywanie informacji lub
albo uzyskiwanie dostepu do informacji juz
przechowywanej w  telekomunikacyjnym
Niezbednos¢ do celdw wynikajgcych z prawnie | urzadzeniu koricowym abonenta lub
uzasadnionych intereséw realizowanych przez | uzytkownika koricowego (art. 173 ust. 1 pkt 2)
administratora lub przez strone trzecig (art. 6 ust. | prawa telekomunikacyjnego)

1lit. ) RODO.

Niniejszy Kodeks nie przesadza, ktéra podstawa prawna z RODO na przetwarzanie danych
osobowych zapisanych w plikach cookies w celach reklamowych (pierwsza kolumna) jest wtasciwa.
Ta kwestia zalezy od indywidualnego przypadku administratora danych. Do administratora nalezy
wybor odpowiedniej podstawy prawnej: zgody lub uzasadnionego interesu administratora (powinien
on w szczegolnosci uwzglednié, czy spetnione sg warunki zachowania réwnowagi intereséw).
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epolska

V. Rozdziat czwarty: Profilowanie

4.1. Dobre praktyki branzowe:

e dokonujgc profilowania na cele marketingowe nalezy poinformowac o tym podmiot danych,
jak réwniez zapewni¢ mu realizacje innych praw okreslonych w RODO odnosnie profilowania,
w tym prawo do sprzeciwu,

e w przypadku oparcia profilowania na podstawie prawnie uzasadnionego interesu, nalezy
szczegOlnie uwaznie wykonac test rownowagi, w szczegoélnosci pod katem ustalenia, czy
interes administratora w przetwarzaniu danych jest co najmniej réwnowazny wobec praw,
wolnosci i intereséw osoby, ktérej dane dotycza.

4.2. lIstota profilowania.

Zgodnie z definicjg , profilowania” zawartg w art. 4 pkt 4 RODO:

Lprofilowanie” oznacza dowoing forme zautomatyzowanego przetwarzania danych osobowych,
ktdre polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencyi, zainteresowar,
wiarygoadnosci, zachowania, lokalizacji lub przemieszczania sie.

W Swietle powyzszej definicji, nalezy podkreslié, ze nie kazde automatyczne zestawienie informacji o
osobach fizycznych stanowi¢ bedzie profilowanie okreslone w RODQO, ale tylko takie, ktérego celem
jest ocena niektérych czynnikdéw osobowych danej osoby.
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4.3. Profilowanie na cele marketingowe na podstawie RODO.

W RODO uregulowane sg dwa rodzaje profilowania. Pierwsze z nich, do ktérego odnosi sie art. 21,
dopuszcza profilowanie tak dtugo, jak podmiot danych nie wyrazi na to sprzeciwu (opt-oud). W
przypadku profilowania ,marketingowego”, sprzeciw ten powinien by¢ bezwzglednie respektowany
(art. 21 ust.3).

Drugi z rodzajéw profilowania uregulowany zostat w art. 22 RODO. Zgodnie z nim, zasada jest
niedopuszczalnosé podejmowania automatycznych decyzji, opartych miedzy innymi na profilowaniu,
chyba ze zachodzg przestanki legalizujgce okreslone w tym przepisie (np. zgoda podmiotu danych
osobowych).

W swietle wyzej wymienionych przepiséw nalezy stwierdzié, ze w typowych sytuacjach prowadzenie
reklamy internetowej opartej na przetwarzaniu danych osobowych miesci sie w zakresie okreslonym
w art. 21RODO, nie ma ono bowiem charakteru wywierania ,istotnego wptywu, w rozumieniu art. 22
ust.]1 RODO.

4.4. Podstawy prawne i obowigzki w przypadku profilowania na
cele marketingowe.

W przypadku profilowania na potrzeby marketingowe podstawg prawng przetwarzania bedzie zgoda
podmiotu danych osobowych (opt-in) lub prawnie uzasadniony interes podmiotu (opt-out). Obie te
podstawy prawne opisane zostaty w rozdziale lll Kodeksu.

W przypadku oparcia profilowania marketingowego na przestance prawnie uzasadnionego interesu
szczegblnego znaczenia nabiera odpowiednie wykonanie testu rownowagi w sytuacji, gdy dochodzi
do skomplikowanych czynnosci przetwarzania, np. gdy przetwarzana jest duza iloé¢ informacji na
temat wielu oséb. W trakcie dokonywania tego testu administratorzy danych powinni szczegélnie
zwazy¢ kryteria uzasadnionego interesu wskazane powyzej.
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V. Rozdziat pigty: Obowigzek informacyjny

5.1. Dobre praktyki branzowe:

e poza wyjatkami okreslonymi w RODO, nalezy spetié¢ obowigzek informacyjny wobec
podmiotéw danych, bez koniecznosci ztozenia odrebnego zadania w tym zakresie przez
podmiot danych,

e zakres informacji przekazywanej podmiotowi danych osobowych moze by¢ podzielony na
dwie warstwy - informacje przekazywane bezposrednio (,warstwa podstawowa”) oraz
informacje przekazywane po przekierowaniu np. do polityki prywatnosci administratora
danych (,warstwa szczegdtowa”).

5.2. Spos6b spetnienia obowigzku informacyjnego i zakres
informacji podawanych podmiotowi danych osobowych.

Obowiazek informacyjny nalezy wypetié z mocy prawa, bez koniecznosci sktadania dodatkowych
whnioskdw przez osoby, ktorych dane sg przetwarzane.

Zakres informacji przekazywanych przez administratora danych osobowych obejmuje:

e informacje opisane w art. 13 RODO, w przypadku zbierania danych bezposrednio od osoby,
e informacje opisane w art. 14 RODO, w przypadku zbierania danych w sposéb inny niz od
osoby, ktérej dane dotycza.

W przypadku branzy internetowej, w typowych sytuacjach nalezy spetni¢ obowigzek informacyjny, w
pewnych jednak sytuacjach spetnione moga zosta¢ okreslone w RODO przestanki wytaczajace taki
obowigzek. Administrator danych osobowych zwolniony bedzie od obowigzku informacyjnego w
szczeg6lnosci, gdy:
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e 0s0ba, ktorej dane dotycza, dysponuje juz tymi informacjami, jezeli utrwalenie lub ujawnienie
danych jest wyraznie przewidziane prawem (w odniesieniu do obowigzku z art. 13 i 14 RODO)
lub

e poinformowanie osoby, ktérej dane dotycza, okazuje sie niemozliwe lub poinformowanie
wymagatoby niewspotmiernie duzego wysitku, w szczegdlnosci w sytuacii, gdy administrator
co prawda dysponuje danymi umozliwiajgcymi kontakt z osoba, ktorej dane sg przetwarzane,
ale weryfikacja aktualnosci danych wymagataby podjecia innych czynnosci weryfikujgcych i
konieczno$ci zbierania informacji dodatkowych, lub podjecia innych nadmiernych czynnosci,
a osiggniecie celu przetwarzania nie wymaga gromadzenia dodatkowych informacji lub
weryfikowania ich aktualnosci.

Administrator danych powinien przekazywaé wymagane prawem informacje w sposéb zrozumiaty,
wykorzystujac, o ile jest to mozliwe, prosty i zrozumiaty sposob przekazu. Dobor kanatu komunikacii
winien uwzglednia¢ obowiazek wykazania wypetnienia obowigzku informacyjnego wobec osoby,
ktérej dane sa przetwarzane.

Wypetnienie obowigzku informacyjnego nastepowaé powinno w sposob adekwatny do sposobu
zbierania danych, tj.:

e w przypadku zbierania danych za posrednictwem strony www - nalezy zamiescié¢ stosowne
informacje w bezposrednim sgsiedztwie formularza stuzgcego do wprowadzania danych,

e w przypadku zbierania danych za posrednictwem komunikacji e-mail lub podobnej - nalezy
zamiesci¢ stosowne informacje w bezposrednim sasiedztwie takiego oznaczenia adresu
komunikacji (adres e-mail, nr komunikatora) lub w instrukcji nawigzania komunikacji.

W obu powyzszych sytuacjach dopuszczalny jest podziat przekazywanych informacji na dwie
 warstwy” (podstawowg i szczegdtowa). Zalecane jest przy tym, aby administrator zapewnit, zeby:

e informacje w warstwie podstawowej byly zawsze widoczne dla osoby, ktérej dane sa
zbierane,
¢ informacje w warstwie szczegdtowej byty komunikowane.
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Przyktadowo, w przypadku komunikatéw dostepnych na stronach WWW, warstwa ,podstawowa”
moze wygladac w sposéb nastepujacy:

Administrator danych XYZ Sp. z o.0., Sp.k ,wiecej”

Cel przetwarzania danych Swiadczenie ustugi elektronicznej ,wiecej”
Marketing bezposredni

Podstawa prawna Wykonanie umowy ,wiecej”
prawnie uzasadniony interes administratora
danych

Odbiorcy danych Dane beda udostepniane ,zaufanym
partnerom”

Twoje prawa Prawo dostepu, poprawiania lub Zadania

usuniecia danych, a takze inne prawa ktérych
opis znajduje sie ,tutaj” (gdzie tutaj jest taczem
alfanumerycznym)

Informacje dodatkowe Wiecej informacji o przetwarzaniu danych
znajduje sie w zaktadce ,Prywatnos¢”
dostepnej pod adresem www.abc.pl

Przekazanie informacji w warstwie ,szczegétowe]” moze mie¢ charakter wskazany powyzej (/ink), a
w przypadku innych - niz poprzez strone internetowg - form komunikacji, moze sie odbywaé w
nastepujacy sposob:

o w formie wiadomosci e-mail przesytanej osobie, ktérej dane sg zbierane, przygotowane do
pobrania pod unikalnym adresem URL,

¢ w formie komunikatu na stronie www dostepnego tylko dla osoby, ktérej dane s3 zbierane
(zaktadka prywatno$c¢ np. w panelu konta uzytkownika),

e w formie komunikacji telefonicznej, informacja powinna by¢ przestana na adres e-mail
podany podczas rozmowy telefonicznej niezwtocznie po jej zakonczeniu.
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Vi

6.1.

o

polska

. Rozdziat sz6sty: Realizacja praw podmiotow
danych osobowych

Dobre praktyki branzowe.

w przypadku gdy administrator danych nie moze zrealizowa¢ zadania podmiotow danych z
uwagi na braku mozliwosci identyfikacji, powinien ich o tym - o ile jest to moZliwe -
poinformowad,

administrator danych powinien opracowac procedure realizacji praw podmiotéw danych oraz
- co najmniej - uruchomic¢ adres elektroniczny, na ktéry moga by¢ kierowane Zadania przez
te podmioty,

administrator danych jest zobowigzany do weryfikacji tozsamos$ci podmiotéw danychiw tym
celu moze m.in. zadaé ztoZzenia przez nie odpowiednich o$wiadczen,

w okreslonych sytuacjach, administrator danych moze zwréci¢ sie do wnioskodawcy z
wezwaniem o uzupetnienie wniosku, wraz z informacja, ze jego nieuzupetnienie spowoduje
odmowne rozpatrzenie wniosku (np. w sytuacji, gdy wniosek jest niejasny),

realizujgc zadanie podmiotéw danych, administrator powinien mieé na celu ochrone
intereséw podmiotdw danych (np. w zakresie zabezpieczenia przekazywanych danych).

6.2. Wyjatki od obowigzku realizacji zgdan oséb, ktérych dane

dotycza.

Wiekszo$¢ podmiotdéw z branzy internetowej zbiera i przetwarza informacje o charakterze
identyfikatoréw internetowych, np. identyfikatory plikbw cookies, a celem przetwarzania tych
informacji nie jest bezposrednia identyfikacja osoby fizyczne;.

W powyzszym kontekscie nalezy wskazac¢ na uregulowanie art. 11ust. 1RODO, zgodnie z ktérym jezeli
cele, w

ktérych administrator przetwarza dane osobowe, nie wymagajg lub juz nie wymagajg

zidentyfikowania przez niego osoby, ktérej dane dotycza, administrator nie ma obowigzku
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zachowania, uzyskania ani przetworzenia dodatkowych informacji w celu zidentyfikowania osoby,
ktérej dane dotycza, wytgcznie po to, by zastosowaé sie do RODO. Jezeli wiec administrator moze
wykazaé, ze nie jest w stanie zidentyfikowaé osoby, ktérej dane dotycza, to nie znajduja do niego
zastosowania przepisy art. 15-20 RODO, chyba zZe osoba, ktérej dane dotyczg, w celu wykonania
praw przystugujgcych jej na mocy tych artykutéw dostarczy dodatkowych informacji pozwalajgcych
ja zidentyfikowaé. Administrator, w miare mozliwosci, powinien poinformowa¢ podmiot danych o
braku mozliwosci identyfikacji.

6.3. Procedura realizacji zadan oséb ktérych dane dotycza.

Zalecany sposob realizacji praw podmiotéw danych opisa¢ mozna w pieciu, nastepujacych po sobie,
krokach.

1) Krok pierwszy - stworz procedure oraz udostepnij adres poczty lub formularz elektroniczny do
zgtaszania zadan.

Procedura realizacji praw podmiotéw danych powinna okreslaé zasady postepowania dotyczace
rozpatrywania nastepujgcych rodzajéw zadan podmiotéw w zakresie realizacji ich uprawnien:

a) prawa dostepu do informacji, w tym prawa do kopii danych (art. 15),

b) prawa do sprostowania danych (art. 16),

c) prawa usuniecia danych osobowych (art. 17),

d) prawa do ograniczenia przetwarzania (art. 18),

e) prawa do przenoszenia danych (art. 20),

f) prawa do sprzeciwu (art. 21),

g) prawa do niepodlegania automatycznym rozstrzygnieciom indywidualnym (art. 22).

Procedura powinna zawiera¢ co najmniej takie elementy, jak: zasady i tryb przyjmowania zadan
(wnioskow) podmiotéw danych, termin i sposob ich rozpatrzenia, a takze zasady postepowania w
przypadku pozytywnego i negatywnego rozpoznania wnioskul.

Administrator jest zobowigzany okreéli¢, w jaki sposdb (sposoby) podmiot danych moze ztozy¢
whniosek. W przypadku firm z branzy internetowej rekomendowane jest, aby co najmniej udostepnic
w tym celu adres poczty elektronicznej, a takze - w miare mozliwosci - formularz elektroniczny
dostepny na stronie internetowe;.

2) Krok drugi - ustal swojg role: czy jestes dla operacji na danych, ktérych dotyczy Zadanie,
podmiotem przetwarzajgcym czy administratorem lub ewentualnie wspétadministratorem.
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Jezeli z analizy wynika, Zze podmiot, do ktoérego skierowano wniosek, jest podmiotem
przetwarzajgcym, niezbedne jest przekazanie tego zgdania do wtasciwego administratora lub, jezeli
to przewiduje umowa z administratorem, rozpoznanie zgdania zgodnie z instrukcjami administratora.

3) Krok trzeci - sprawdz, czy w danym stanie faktycznym stosuje sie wyjatek od obowigzku realizacji
zadania osoby, ktérej dane dotycza.

Administrator danych nie jest zobowigzany do realizacji praw podmiotéw danych w sytuaciji
okreslonej w art. 11 ust. 1(zob. wyjasnienia - pkt 6.2 Kodeksu).

4) Krok czwarty - zweryfikuj tozsamo$¢ podmiotu danych.

Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej sktadajacej
zadanie, moze zazada¢ dodatkowych informacji niezbednych do potwierdzenia tozsamosci osoby,
ktérej dane dotycza (art. 12 ust. 6 RODO). Administratorzy moga w szczegélnosci domagacé sie od
wnioskodawcéw, aby ztozyli oswiadczenie, ze sg jedynymi posiadaczami oraz uzytkownikami
przegladarki lub urzadzenia mobilnego, przy pomocy ktérych przetwarzane byty dane objete
zadaniem.

5) Krok pigty- zrealizuj zadanie uzytkownika lub odmaéw realizacji, jezeli istniejg do tego podstawy.

Rozpatrzenie wniosku nastepuje w terminie 30 dni od dnia otrzymania wniosku, co oznacza, ze w tym
terminie powinna zosta¢ wystana do wnioskodawcy informacja o sposobie rozpoznania wniosku. W
razie potrzeby termin mozna przedtuzy¢ o kolejne dwa miesigce z uwagi na skomplikowany charakter
zadania lub liczbe zadan. W takim przypadku informacje o przedtuzeniu terminu nalezy przekazaé w
ciagu 30 dni od otrzymania Zadania, powiadamiajgc o tym wnioskodawce z podaniem przyczyn
opdznienia.

Administrator danych moze zwrécié sie do wnioskodawcy z wezwaniem o uzupetnienie wniosku, wraz
z informacja, Ze jego nieuzupetnienie spowoduje odmowne rozpatrzenie wniosku, w sytuacjach gdy:
a) podane we wniosku informacje nie umozliwiajg przestania odpowiedzi oraz kopii danych
osobowych,
b) wniosek jest niejasny lub niezrozumiaty,
c) wniosek dotyczy przekazania kopii danych lub przeniesienia danych, ale wnioskodawca nie
okreslit zakresu danych do skopiowania lub przeniesienia,
d) wniosek dotyczy przeniesienia danych, ale wnioskodawca zazadat uzycia formatu danych
lub technologii, ktére nie sg stosowane przez danego administratora,
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e) wniosek dotyczy przeniesienia danych, ale wnioskodawca nie podat nazwy i adresu innego
administratora lub podat bftedny adres lub nazwe administratora, do ktérego zazgdat
przeniesienia danych.

W wezwaniu powinien zostaé¢ okreslony termin, w ktérym wnioskodawca powinien uzupetnié¢
whniosek.

Administrator moze negatywnie rozpatrzy¢ wniosek w sytuaciji, gdy:

a) wniosek jest nieuzasadniony, w szczegdlnosci, gdy pozytywne zatatwienie wniosku jest
prawnie niedopuszczalne lub niewymagane,

b) wniosek jest nadmiarowy, w szczegdlnosci gdy jest sktadany ustawicznie, co oznacza
whniosek skfadany czesciej niz raz na 2 miesigce w tej samej kategorii sprawy,

c) brak mozliwosci technologicznych zrealizowania wniosku np. w sytuacji wniosku o
przeniesienie danych,

d) wniosek nie zostat w terminie uzupetniony przez wnioskodawce o informacje, pomimo
wezwania wystanego do wnioskodawcy.

W przypadku negatywnego rozpatrzenia wniosku skierowana do wnioskodawcy informacja powinna
zawiera¢ uzasadnienie negatywnej decyzji oraz pouczenie o mozliwosci wniesienia przez
whnioskodawce skargi do organu nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed
sadem.

W sytuacji pozytywnego rozpatrzenia wniosku podejmowane przez administratora dziatania powinny
mieé na celu ochronie intereséw podmiotéw danych, np. w przypadku przekazywania kopii danych
osobowych lub przeniesienia danych powinny byé one dodatkowo zabezpieczane w zaleznoéci od
formy ich przesytania.
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V

7.1.

7.2.

o

polska

Il. Rozdziat sibdmy: Przystgpienie do Kodeksu i

jego stosowanie

Postanowienia og6lne

Kodeks jest kodeksem postepowania, o ktorym mowa w art. 40 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dn. 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych (RODO) i zostat zatwierdzonywdn. __________ przez Prezesa
Urzedu Ochrony Danych Osobowych (PUODO).

Kodeks stanowi rowniez kodeks dobrych praktyk w rozumieniu art. 2 pkt 5) ustawy z dn. 23

sierpnia 2007 r. o przeciwdziataniu nieuczciwym praktykom rynkowym.

Kodeks posiada charakter komplementarny w stosunku do przepiséw obowigzujacego na
terytorium Rzeczpospolitej Polskiej prawa.

Whyktadnia, biezacy nadzoér nad przestrzeganiem, orzekanie w sprawach stwierdzonych
naruszen oraz zmiany Kodeksu nalezg do wytgcznej kompetencji IAB Polska.

IAB Polska moze wnioskowaé do PUODO o przedstawienie wyjasnien dotyczacych

kwestii zwigzanych z ochrong danych osobowych.

Przystgpienie do Kodeksu

Przystapienie do Kodeksu jest dobrowolne. Kazdy przedsiebiorca dziatajacy na terytorium
Rzeczpospolitej Polskiej, bedacy cztonkiem IAB Polska, moze przystapi¢ do Kodeksu,
zobowigzujac sie w ten sposob do jego przestrzegania.

Aby przystapié do Kodeksu, nalezy ztozy¢ do IAB Polska o$wiadczenie o przystgpieniu do
Kodeksu stanowigce zatacznik nr ... Os$wiadczenie powinno byé podpisane zgodnie z
zasadami reprezentacji podmiotu przystepujacego.
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7.3.

7.4.

7.5.

Przystapienie nastepuje z momentem doreczenia IAB Polska podpisanego o$wiadczenia o
przystgpieniu.

Od momentu przystgpienia do Kodeksu, podmiot przystepujacy zobowigzany jest do jego
przestrzegania.

Zmiana Kodeksu

Zmiana Kodeksu nastepuje w drodze uchwaty Zarzadu IAB Polska. Zmiana poprzedzona
bedzie konsultacjami, prowadzonymizudziatem _______________ .

Informacja o zmianie Kodeksu zostanie podana do wiadomosci na stronie internetowej IAB
Polska. Dodatkowo, IAB Polska powiadomi wszystkie podmioty, ktore przystapity do
Kodeksu, o jego zmianie.

Zmiana wchodzi w zycie nie wczesniej niz po uptywie 14 dni od dnia podjecia uchwaty o
zmianie, pod warunkiem jej zatwierdzenia przez Prezesa Urzedu Ochrony Danych
Osobowych.

Wykluczenie z Kodeksu

Kazdy podmiot, ktory przystgpit do Kodeksu, moze powiadomié IAB Polska o podejrzeniu
naruszenia postanowieri Kodeksu przez inny podmiot.

W razie uzyskania informacji o nieprzestrzeganiu Kodeksu przez podmiot, ktéry do niego
przystapit, IAB Polska, w drodze pisemnego wezwania, wyznaczy mu odpowiedni termin na
usuniecie naruszenia, nie dtuzszy jednak niz 14 dni.

W razie nieusuniecia naruszenia w przepisanym terminie, IAB Polska moze, niezaleznie od
dziatarh podmiotu monitorujgcego, podjaé¢ uchwate o zawieszeniu lub wykluczeniu takiego
podmiotu z Kodeksu. Uchwata zostanie doreczona przesytkg pocztowa na adres rejestrowy
wykluczonego podmiotu.

Zawiadamianie o problemach z ochrong danych osobowych

Kazdy podmiot, ktéry przystapit do Kodeksu, moze zawiadomic¢ IAB Polska o:

a) problemach w interpretacji postanowieri Kodeksu,

b) zidentyfikowanych istotnych kwestiach zwigzanych z ochrong danych osobowych, ktére
powinny zosta¢ uregulowane w Kodeksie,

c) zagadnieniach, w ktérych IAB Polska, jako autor Kodeksu, powinno zajg¢ stanowisko,

d o
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Zawiadomienia mogg by¢ sktadane droga mailowa na adres: ___________________ poprzez
formularz zgtoszeniowy dostepny na stronie internetowej _______________
7.6. Podmiot monitorujacy
Podmiotem monitorujgcym Kodeks w rozumieniu art. 41ust1RODOjest ___________________
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