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Fundacja Panoptykon to nowa organizacja, utworzona w celu monitorowania przestrzegania praw
cztowieka w kontekscie rozwoju spoteczenstwa nadzorowanego oraz prowadzenia dziatai rzeczniczych
w tym zakresie. Nasze gtebokie zaniepokojenie wzbudzity zasady wprowadzenia przez Zaktad Transportu
Miejskiego w Warszawie (,ZTM”) tzw. spersonalizowanej Warszawskiej Karty Miejskiej (,WKM"). W
naszej opinii, realizacja tego projektu w obecnym ksztalcie prowadzi do razacego naruszenia prawa do
prywatnosci i ochrony danych obywateli.

Wprowadzenie spersonalizowanej WKM jako jedynego dostepnego nosnika dla tzw. biletéw imiennych
oraz zwigzane z tym zbieranie i przechowywanie danych osobowych posiadaczy kart doprowadzi do
naruszenia:

(1) Konstytucji (art. 51), poniewaz gromadzone dane osobowe nie mogg zosta¢ uznane za informacje
niezbgdne wiadzy publicznej w demokratycznym panstwie prawnym;

(2) ustawy o ochronie danych osobowych (art. 23 ust. 1, art. 24 ust. 1 oraz art. 26 ust. 1), poniewaz:

® zgoda osob, ktérych dane dotycza, na przetwarzanie danych, wobec braku faktycznej alternatywy,
bedzie wymuszona, a tym samym nieskuteczna:

® klienci nie sg informowani o faktycznych celach i zakresie przetwarzania ich danych;

* gromadzenie i przechowywanie danych osobowych klientéw w bazie danych (w tym numeru
PESEL i informacji o trasach przejazdéw) nie jest uzasadnione obiektywnymi potrzebami,
zwigzanymi z realizacjg umowy przewozu - narusza zasady celowoéci, adekwatnodci i
ograniczenia czasowego.
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W' niniejszym licie przedstawiamy argumenty na poparcie tej tezy oraz postulowane przez nas
rozwigzania, ktére zapewnityby uzytkownikom WKM nalezyta ochrone prywatnosci.

Chcemy réwniez zwrécié¢ uwage, ze problemy i zagrozenia, ktére identyfikujemy w zwigzku z projektem
ZTM, pojawiajg si¢ takze w innych miastach w zwiazku z realizacjg (planowang lub juz zakoriczong)
podobnych przedsigwzigt. Chcemy przy tym podkresli¢, ze problemem nie jest sama technologia - nie
krytykujemy idei karty miejskiej, a jedynie zasady ustalone przez wladze miejskie dla korzystania z niej
oraz faktyczny brak alternatywy zmuszajacy osoby korzystajace z tego rozwiagzania do ujawnienia swoich
danych i wyrazenia zgody na ich przetwarzanie. Nie tylko my zauwazamy ten problem: wymuszanie
ujawniania danych osobowych w zwigzku z obstugg systeméw komunikacji miejskiej jest krytykowane
przez wiele organizacji pozarzadowych na $wiecie, czego dowodem jest m.in. fakt przyznania w ostatnich
latach wladzom wielu Europejskich miast "antynagréd” za inwigilacje (tzw. Big Brother Awards),! wlasnie
ze wzgledu na narzucanie ich mieszkaricom spersonalizowanych kart miejskich.

Na czym polega personalizacja Warszawskiej Karty Miejskiej

Na mocy uchwaly Rady Miasta Stotecznego Warszawy z 15 stycznia 2009 r.2, imienne bilety okresowe
(30- i 90-dniowe) bedg mogly by¢ ladowane na dotychczasowych, niespersonalizowanych WKM jedynie
do 31 grudnia 2009 r, natomiast od 1 lipca 2010 r. mozliwe bedzie korzystanie jedynie z biletéw
kodowanych na nowych, spersonalizowanych nosnikach. Pasazerowie, chcacy korzysta¢ z imiennego
biletu okresowego, beda zmuszeni ztozy¢ wniosek o wydanie nowej WKM, z czym wiaze sie koniecznos$¢
podania danych osobowych.

W zwigzku z tym projektem, ZTM rozpoczat zbieranie nastepujacych danych: wizerunek, nr PESEL, imie i
nazwisko, adres zamieszkania (w przypadku wypetniania wniosku za posrednictwem Internetu réwniez
adres poczty elektronicznej) oraz - fakultatywnie - numer telefonu klienta. W oparciu o te dane ZTM
tworzy baz¢ danych, w ktérej jest réwniez zapisywana historia uzywania karty, tacznie z informacjami
umozliwiajacymi ustalenie trasy podrézy poszczegélnych pasazeréw (na podstawie zapiséw dokonanych
poprzez zblizenie karty do kasownikéw lub bramek w metrze).

Przed wprowadzeniem spersonalizowanych WKM nie prowadzono takiej bazy, nie zbierano réwniez
danych pasazeréw w momencie wystawiania WKM. Dla potrzeb identyfikacji, wystarczato wpisanie
imienia i nazwiska oraz numeru dokumentu tozsamoéci na samej karcie. Natomiast w systemach
informatycznych prowadzonych przez ZTM mozliwa byla jedynie identyfikacja numeru WKM, bez
mozliwosci ustalenia tozsamosci jej uzytkownika.

Zasady przetwarzania danych osobowych

W swoich dzialaniach wiadze miasta i ZTM sa zobowigzane przestrzegaé podstawowych zasad
przetwarzania danych osobowych, zawartych w: (1) art. 51 Konstytucji, zgodnie z ktérym nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji dotyczgcych jego osoby, a
wiadze publiczne nie mogq pozyskiwaé, gromadzi¢ i udostepniaé innych informacji o obywatelach niz
niezbedne w demokratycznym panstwie prawnym; oraz (2) ustawie o ochronie danych osobowych
(wUstawa")®. Zgodnie z art. 24 ust. 1 pkt. 2 Ustawy, administrator danych jest zobowiazany do
poinformowania osoby, ktorej dane dotycza, o celach i zakresie przetwarzania danych. Natomiast

! Por. np. http://www.edri.org/edri-gram/number6.22/bba-czech-2008
2 Uchwata nr XLVII/1454/2009.
* Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.



zgodnie art. 26 ust. 1 powinien przestrzega¢ okreslonych zasad, majacych na celu ochrong intereséw oséb,
ktérych dane dotycza; w szczegélnosci: celowosci (dane powinny by¢ zbierane dla oznaczonych,
zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu, jesli jest to niezgodne z tymi celami),
adekwatnos$ci (dane powinny by¢ adekwatne w stosunku do celéw, w jakich sa przetwarzane) i
ograniczenia czasowego (dane w postaci umozliwiajgcej identyfikacje oséb, ktorych dotycza, nie moga
by¢ przechowywanie dhuzej, niz jest to niezbedne do osiagnigcia celu przetwarzania).

W jaki sposéb projekt personalizacji narusza zasady przetwarzania danych osobowych

Realizacja zaplanowanego projektu prowadzi do naruszenia powyzszych zasad z powodéw, ktére
szczegltowo wyjasniamy ponize;j.

Po pierwsze, nie wykazano niezbednosci zbierania danych klientéw dla realizacji zadan publicznych, w
tym wypadku zorganizowania i obstugi systemu transportu miejskiego. Wydaje sie raczej, ze rozwigzania
przyjete w uchwale Rady Miasta z 15 stycznia majg stuzyé ominieciu obowigzkéw natozonych kilka lat
temu przez Prezesa Urzedu Ochrony Konkurencji i Konsumentéw. Na mocy jego decyzji karty miejskie
muszg by¢ wydawane bezptatnie. Nowy system ma, co do zasady, uniemozliwi¢ bezptatne wydanie WKM
temu samemu pasazerowi czesciej, niz co 10 lat, co, jak mozna domniemywaé¢, stuzy¢ ma ograniczeniu
ponoszonych kosztow.

Po drugie, nasze zastrzezenia budzi polityka informacyjna ZTM. Zdecydowany nacisk w materiatach
informacyjno-promocyjnych zostat potozony na potencjalne korzysci, jakie z personalizacji kart maja
odnie$¢ pasazerowie. Tym samym niejako poza dyskusja publiczng pozostaje faktyczny cel projektu
personalizowania WKM i problem zwigzanego z nim przetwarzania danych. Co wiecej, juz we wniosku o
wydanie WKM, gdzie umieszczono standardowa klauzule zgody na przetwarzanie danych, nie pojawia sie
precyzyjna informacja o wszystkich celach i rzeczywistym zakresie przetwarzania danych. W
szczegolnosci ZTM nie informuje klientéw o mozliwosci gromadzenia informacji na temat historii ich
przejazdéw ani o tym, jak dlugo mialyby one byé przechowywane; podczas gdy - jezeli wierzy¢
doniesieniom prasowym* - gromadzenie tych informacji juz obecnie ma miejsce. Brak tych informacji
stanowi naruszenie przewidzianego w Ustawie obowigzku informacyjnego.

Po trzecie, powazne zastrzezenia budzi celowo$é przetwarzania danych. Najczesciej przytaczanym
argumentem dla uzasadnienia potrzeby gromadzenia danych klientéw jest mozliwos$¢ zablokowania
zagubionej karty i odtworzenia zakupionego biletu. Naszym zdaniem, wskazywane pozytywne skutki sa
tak naprawde iluzoryczne albo mozliwe do osiagniecia w inny sposob. Nie wykazano, ze zatozonych celow
nie da si¢ osiagna¢ za pomocg mniej inwazyjnych érodkéw, na przyktad poprzez zapisywanie pewnych
danych identyfikujacych klientéw jedynie na kartach, natomiast bez umieszczania ich w bazie danych (w
ktorej nadal znajdowalyby sie jedynie numery kart). Szczegélnie nieuzasadnione wydaje sie gromadzenie
danych na temat tras przejazd6éw pasazeréw. ZTM, jak dotad, w ogéle nie podejmowat préb uzasadnienia
tych dziatan. Jednak nawet potencjalny argument o koniecznosci analizowania przeptywu pasazerow dla
potrzeb usprawnienia systemu transportu miejskiego, nie uzasadnitby tak daleko idacej ingerencji w
prywatnos$¢ klientéw. Z jednej strony, taki system nie moze funkcjonowaé bez wprowadzenia obowigzku
wcezytywania kart przy kazdym przejezdzie $rodkiem komunikacii miejskiej. Z drugiej, system
monitorowania tzw. przeptywéw mozna z powodzeniem realizowaé bez przypisywania kartom danych
osobowych pasazeréw.

*Zob. np. http://miasta.gazeta.pl/warszawa/1,34889,643 7042,Pasazerowie_boja_sie_kart_ze_zdjeciem.html.



Po czwarte, wdrozenie systemu spersonalizowanych WKM w obecnym ksztalcie narusza zasade
adekwatnosci. Z calg pewnoscia, dla potrzeb zidentyfikowania strony umowy przewozu Swiadczonego
$rodkami komunikacji miejskiej nie jest potrzebny ani numer PESEL, ani nawet imie i nazwisko
zapisywane w bazie danych ZTM. Tak jak do tej pory, wystarczyloby umieszczenie danych
identyfikujacych na samej karcie oraz przypisanie jej niepowtarzalnego numeru, ktorym klienci mogliby
sig postugiwac takze w wypadku utraty karty w celu odzyskania biletu. Kolejng sprawg jest obowiazkowe
umieszczenie wizerunku, ktéry réwniez trudno obroni¢ jako niezbedny.

Wreszcie, nie jest jasne, jak dugo dane pasazeréw bedg przechowywane w zbiorze przez ZTM, co narusza
zasadg ograniczenia czasowego. Z punktu widzenia ochrony praw oséb, ktérych dane dotycza,
zasadnicze znaczenie ma nie tylko ustalenie precyzyjnych limitéw czasowych, ale takze ich adekwatnoéé
w stosunku do realizowanego celu. W najwiekszym stopniu problem ten dotyczy przechowywania
informacji o trasach przejazdéw, w przypadku ktérych mozliwym do przyjecia standardem maogtby byé
limit 24 godzin.

Wymuszanie danych i zagrozenia zwiazane z ich gromadzeniem

Nasz zdecydowany sprzeciw budzi przymus udostepnienia danych, jakiemu beda w istocie poddani
uzytkownicy WKM (ze wzgledu na faktyczny monopol ZTM dotyczy to wszystkich oséb korzystajacych z
transportu publicznego w Warszawie). Mimo ze klienci ZTM formalnie wyrazaja zgode na przetwarzanie
ich danych osobowych w momencie dokonywania zakupu spersonalizowanej karty, po ograniczeniu
mozliwosci wyboru nosnika bedzie to zgoda iluzoryczna i wymuszona. Docelowo zawarcie umowy
przewozu na okres 30- i 90-dniowy bedzie mozliwe tylko przy skorzystaniu ze spersonalizowanej karty
miejskiej. To rozwigzanie odbierze klientom mozliwos¢ realnego wyboru, co do sposobu zawarcia umowy
przewozu (ze wzgledu na zdecydowanie wyzszy koszt takim rozwiazaniem nie bedzie wybor tzw. biletu
na okaziciela). W takiej sytuacji nie mozna méwié o dobrowolnoéci wyrazenia zgody, co prowadzi do
prawnej wadliwosci oéwiadczenia woli klienta. W konsekwencji przetwarzanie danych osobowych przez
ZTM, wbrew jego o$wiadczeniom, nie bedzie mozliwe w oparciu o art. 23 ust. 1 pkt 1 Ustawy (zgoda
osoby, ktérej dane dotyczg).

Powaznym problemem jest potencjalna mozliwo$¢ $ledzenia pasazeréw, ktdrzy korzystajagc z WKM
zostawiaja $lady w systemie. Nie ma tutaj znaczenia fakt, ze nie w kazdym przypadku musi dojs¢ do
zblizenia karty do kasownika (trudno bowiem oczekiwaé, ze np. osoby regularnie jezdzgce metrem bedg
unika¢ przechodzenia przez bramki). Ryzyko zwigzane z taka forma inwigilacji jest bardzo duzes. Jednym
ze standardow demokratycznego panstwa prawnego jest mozliwo$¢ poruszania sie w sposob
anonimowy. Codzienny nadzor i kontrola, do ktérych nawet przy obecnym rozwigzaniu technologicznym
dochodzitoby rutynowo na wszystkich stacjach metra, naruszatyby to fundamentalne prawo obywateli.

Nasze postulaty

Z powyzszych wzgledéw oceniamy negatywnie wdrazany w Warszawie projekt wprowadzania
obowigzkowej spersonalizowanej karty miejskiej (w szczegélnosci plany utworzenia petnej bazy danych
osobowych klientéw). Nie sprzeciwiamy sie samemu wprowadzaniu technologii, ktére rzeczywiscie moga
przynies¢ korzysci ich uzytkownikom i miastu. Nie zgadzamy sie jednak na ich faktyczne narzucanie

% Przy obecnym zaawansowaniu technologii RFID realne wydaje sie wprowadzenie mozliwosci odczytu kart w wiekszej odlegtosci od
czytnikéw (obecnie deklarowana to 10 cm), tak aby méc rejestrowaé wszystkie osoby wchodzace i wychodzace z pojazdow
transportu miejskiego.



wszystkim osobom korzystajacym z transportu miejskiego, kosztem ich prawa do prywatnosci i ochrony
danych.

Postulujemy:

(1)

(2)

(3)

przywroécenie klientom mozliwosci wyboru niespersonalizowanej WKM, jako nosnika, na ktérym
moze by¢ zapisywany bilet okresowy (w tej samej cenie, jak w przypadku wyboru spersonalizowanej
WKM);

zagwarantowanie klientom, ktérzy decyduja sie na wybor spersonalizowanej WKM, prawa do pehnej
informacji o celach i zakresie przetwarzania ich danych osobowych gromadzonych przez ZTM;

zagwarantowanie, Ze informacje na temat tras przejazdéw os6b korzystajacych  ze
spersonalizowanych WKM beda usuwane z bazy danych nie pozniej niz po 24 godzinach od ich
zarejestrowania (takie rozwigzanie zostato wprowadzone m.in. w Paryzu, aby zminimalizowaé¢
ryzyko wykorzystania tych danych w celu inwigilacji).

Liczymy, ze nasze postulaty spotkajg sie ze zrozumieniem wladz miasta i sktonia do podjecia

odpowiednich dziatan, majgcych na celu przeciwdzialanie naruszeniom prawa i identyfikowanym przez

nas zagrozeniom. W szczegélnosci, oczekujemy poddania niniejszych uwag pod dyskusje na posiedzeniu
Rady Miasta. Zwracamy sie z prosba o zainicjowanie prac nad zmiang uchwaty nr XLVII/1454/2009 oraz
obecnych zasad funkcjonowania systemu WKM w zakresie, w jakim pozostaja one niezgodne z
powyzszymi postulatami.
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