Warszawa, 10 stycznia 2020 .

Prezes Urzedu Ochrony Danych Osobowych
ul. Stawki 2
00-193 Warszawa

Dot.: ZSPR.440.332.2019.MD.I

Skarzaca:

Maria Wréblewska

adres do korespondencji:
ul. Orzechowska 4/4
02-068 Warszawa

Administrator:

Grupa Ringier Axel Springer Polska sp. z o.0.
ul. Domaniewska 52

02-627 Warszawa

W nawigzaniu do pisma Administratora z 13 listopada 2019 r. przestanego do Prezesa Urzedu Danych
Osobowych, przekazuje nastepujace uwagi:

1. Metadane pliku zawierajacego pliki cookies

W odpowiedzi na wystapienie Prezesa UODO Administrator wskazat, ze przeprowadzil analize
metadanych pliku arkusza kalkulacyjnego Excel, ktory dotgczytam do wniosku, a w ktérym opisatam
22 ciasteczka zainstalowane na moim komputerze przez Administratora. Podniost on, ze plik ,zostat
utworzony (...) przez zupelnie inng od Skarzacej osobe trzecia - Karoline Iwanska”. Zdaniem
administratora wskazywa¢ to moze na uzytkowanie mojego komputera przez inng osobe badz
logowanie sie innej osoby zdalnie do tego urzadzenia lub przeniesienie wskazanych przeze mnie
ciasteczek z innego urzadzenia do mojego komputera.

Podniesione watpliwosci sa niezasadne i sg wylacznie pretekstem do odmowy realizacji mojego
wniosku. Pragne zauwazy¢, ze metadane pliku zawierajg dwa pola, ktére wskazuja na osoby
zaangazowane w jego tworzenie. Pierwsze to ,Autor”, drugie - ,Ostatnio zapisany przez”. ,Autor”
moze, ale nie musi oznacza¢ osoby, ktora edytowata tre$¢ dokumentu. W moim przypadku jako
»Autor” wskazana jest Karolina Iwanska, poniewaz - za moja wiedza i zgodg - stworzyla ona szablon
dokumentu na swoim urzadzeniu i udostepnita mi go do wypetnienia moimi plikami cookies. Te
informacje wprowadzatam samodzielnie i na swoim urzadzeniu, dlatego jako ,Ostatnio zapisany
przez” wskazana jest ,mysiawu”, ktory to pseudonim jest nadang przeze mnie nazwa nalezgcego do
mnie urzadzenia. Administrator w swoim piSmie w ogoéle nie wspomina o tym polu, poniewaz
wygodniejsza jest dla niego argumentacja, Ze osoba trzecia miata dostep do moich danych osobowych.

Niezaleznie od tego, ocena, czy dane zostaly wprowadzone przeze mnie osobiscie, czy przez osobe
trzecig, nie nalezy do Administratora i nie ma zadnego wptywu na obowiazek realizacji mojego
wniosku. Prawo nie stoi cho¢by na przeszkodzie temu, bym upowaznita osobe trzecig do
wprowadzenia moich danych do arkusza. Z perspektywy ryzyka naruszenia bezpieczenstwa danych, o



ktérym pisze Administrator, istotne jest to, komu Administrator udostepni dane, a nie to, kto te dane
wprowadzat lub kto miat do nich dostep przed ztozeniem wniosku. W swoim wniosku wyraznie
bowiem os$wiadczytam, Ze jestem jedyna uzytkowniczka mojego urzadzenia. Gdybym miata
podejrzenia, Zze osoba trzecia bez mojej zgody odczytywata moje pliki cookies, sprawa powinna by¢
zalatwiona pomiedzy mna a tg osobg, w zaden spos6b nie wptywajgc na konieczno$¢ przestrzegania
RODO (w tym przepiséw o prawach podmiotéw danych) przez Administratora.

Administrator wielokrotnie w dalszych czeSciach pisma odwotuje sie do tej sytuacji jako uzasadnienie
stuszno$ci odmowy realizacji mojego wniosku. Zgadzajac sie z moim twierdzeniem, ze weryfikacja
tozsamosci powinna mie¢ miejsce wytgcznie w przypadku uzasadnionych watpliwosci, podkresla, ze
takie watpliwos$ci zaszty m.in. wiasnie ze wzgledu na fakt utworzenia pliku przez osobe trzecia. Jednak
w zadnym momencie mojej korespondencji z Administratorem nie poinformowano mnie o tym,
ze metadane pliku budza watpliwosci Administratora co do mojej tozsamosci. Nie zostalo to
réwniez podane jako powdd odmowy realizacji mojego Zadania.

2. Nieadekwatny sposéb weryfikacji tozsamosci

Administrator wskazuje, ze uzytkownicy niezarejestrowani otrzymujg informacje o przetwarzaniu
danych w ogélnych klauzulach widocznych na stronie internetowej i w polityce prywatnosci.
Natomiast ,skonkretyzowanie tych informacji mozliwe jest dopiero po zidentyfikowaniu podmiotu
danych jako zarejestrowanego uzytkownika okre$lonej ustugi czy serwiséw Swiadczonych przez
RASP”. Oznacza to, Ze realizacja mojego uprawnienia z art. 15 RODO bylaby mozliwa wylacznie
wtedy, gdy zarejestruje konto na jednym z prowadzonych przez niego portali. Bioragc pod uwage
to, Ze rejestracja nie jest wymagana do korzystania z portali Administratora (co sam potwierdza
w swoim pi$mie), a dane osobowe uzytkownikéw sg przetwarzane niezaleznie od tego, czy zatozg oni
konto czy nie, stanowi to nieuzasadnione ograniczenie moich praw. RODO nie dopuszcza
mozliwo$ci stosowania takiego ograniczenia - prawo dostepu do danych przystuguje kazdej osobie,
ktérej dane s3g przetwarzane, niezaleznie od tego, jakie to s3 dane i czy identyfikuja osobe
bezposrednio czy posrednio. Jest to uzasadnione inng od art. 13 i 14 funkcjg uprawnienia
przewidzianego w art. 15 - w przeciwienstwie do ogélnych obowigzkéw informacyjnych ma ono
charakter indywidualny ikonkretny, petnigc tym samym funkcje gwarancyjne i kontrolne
w konkretnej sprawie! oraz umozliwiajac skorzystanie zinnych uprawnien, m.in. przewidzianego
w art. 16 prawa do sprostowania danych.

Swoja praktyka Administrator zmusza mnie do przekazania mu wiekszej liczby informacji na méj
temat, cho¢ nie sa one wymagane. Administrator podkresla co prawda w swoim pi$mie, ze ,,Skarzaca
nie musiataby nawet udostepnia¢ RASP zadnych dodatkowych danych osobowych, gdyby zatozyta
Onet Konto rejestrujac sie udostepnionym juz RASP w korespondencji adresem e-mail”, jednak istotne
jest to, Ze woéwczas zmieni sie cel przetwarzania mojego adresu e-mail. Zamiast, tak jak to jest
obecnie, przetwarza¢ go w celu realizacji mojego Zgdania, Administrator przetwarzatby go w celu
$wiadczenia mi ustugi Onet Konta bez Poczty, z ktorej nie chciatam korzysta¢. W praktyce,
warunkiem skorzystania z mojego uprawnienia na gruncie RODO jest wejscie
zZ Administratorem w inny stosunek umowny niz oryginalny (polegajacy na korzystaniu z portalu
jako niezarejestrowany uzytkownik) i powoduje, Ze moj profil behawioralny zostanie potgczony z
konkretnym adresem e-mail, co rodzi wieksze ryzyko dla mojej prywatnosci (np. w razie
ewentualnego wycieku danych). Administrator podkresla ponadto, Ze zatoZenie Onet Konta jest proste
(w przeciwienstwie do Google’a, ktory wedtug francuskiego organu ochrony danych osobowych nie

! Por. wyroki Trybunatu Sprawiedliwoéci UE ws. Nowak (C-434/16) i Rijkeboer (C-553/07).



informuje przejrzyscie o przetwarzaniu danych). Na dowdd tego Administrator przywotuje fakt, ze
Onet ma kilka milioné6w uzytkownikéw tej ustugi. Nie jest jednak jasne, jaki zwigzek przyczynowo-
skutkowy (i czy w ogdle) wystepuje pomiedzy iloScia uzytkownikéw a prostotg zatoZenia konta.
Wspomniany Google ma 1,5 miliarda uzytkownikow samego Gmaila (w tym w Polsce ponad 8
miliondw2), co nie potwierdza tezy Administratora, a wrecz jej zaprzecza.

Administrator, odmawiajac realizacji mojego wniosku, argumentuje, Ze identyfikacja mnie jako osoby
uprawnionej jest niemozliwa ,ze wzgledu na przyktadowe wspotuzytkowanie urzadzenia lub jednej
przegladarki przez kilka os6b”. Tymczasem w swoim wniosku wyrazZnie oswiadczylam, Ze jestem
jedyna uzytkowniczka tego urzadzenia. Jesli, jak wskazuje Administrator, ,RASP nie ma mozliwosci
weryfikacji, czy ruch w portalu generuje jeden cztowiek czy wielu, oraz ktéry to czlowiek”
i ,administrator nie jest w stanie zidentyfikowa¢ podmiotu danych”, to dlaczego w ogéle informuje on
uzytkownikéw niezalogowanych o przetwarzaniu danych osobowych, ktoére ze swojej definicji
oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie?

Administrator pisze réwniez, Ze dodatkowe informacje, ktére moze dostarczy¢ uzytkownik na
potrzeby identyfikacji, nie moga pozostawa¢ bez zwigzku z zadanymi w formie kopii danych
informacjami. Nie jest jednak jasne, w jaki sposdb adres e-mail w takim zwiazku pozostaje
bardziej niZ np. imie i nazwisko. Administrator wielokrotnie podkresla, Ze bez powigzania profilu
z bezposrednio identyfikowalnymi informacjami przekazanymi przez osobe, ktorej dotycza dane, nie
ma technicznej mozliwosci weryfikacji tozsamosci osoby niezalogowanej. Jednak takie powigzanie
nastgpito przeciez w momencie, w ktérym wystatam wniosek z dodatkowymi informacjami na swdj
temat i lista plikow cookies. Korzystajac z portalu Administratora jako niezarejestrowana
uzytkowniczka nie udostepnitam administratorowi mojego adresu e-mail, wiec nie moze on potaczy¢
wstecz mojej aktywno$ci na portalu z moim adresem mailowym. Ponadto, mogtabym zatozy¢ konto na
innym komputerze lub w innej przegladarce (gdzie pliki cookie zalagczone do wniosku sg niedostepne,
a wiec nie mozna ich potaczy¢ z kontem) lub takie konto moglaby zalozy¢ osoba trzecia chcaca
podstepem uzyska¢ dostep do mojego profilu behawioralnego. Adres e-mail nie jest wiec takim
rodzajem dodatkowej informacji, ktéry w 100% potwierdzi mojg tozsamo$¢. Co wiecej, praktycznie
nigdy nie jest to mozliwe, co jednak nie oznacza, ze z géry wszystkie wnioski o dostep maja by¢
odrzucane (zob. uwagi w pkt 3).

Jednoczesnie, pragne zauwazy¢, ze inni administratorzy z tej samej branzy przyjeli procedury
weryfikacji tozsamos$ci, ktdore nie ograniczajg w nieuzasadniony sposéb mozliwosci
skorzystania z prawa dostepu do danych. Przed Prezesem UODO toczy sie chociazby inne
postepowanie dotyczace realizacji uprawnienia z art. 15 RODO przez inny duzy portal internetowy,
gdzie osoba zadajaca dostepu do danych réwniez nie byla zarejestrowanym uzytkownikiems3.
Postepowanie to dotyczy jednak nie samego procesu weryfikacji tozsamosci, ale zakresu
udostepnionych informacji, poniewaz w analogicznej sytuacji portal ten zastosowat takie procedury
weryfikacji tozsamosci, ktére nie blokujg mozliwosci skorzystania ze swoich uprawnien osobie
nieposiadajgcej konta na portalu. Wystarczajagcym sposobem weryfikacji tozsamosci bytoby np.
przestanie skanu podpisanego o$wiadczenia o tym, ze wskazane pliki cookie naleza do osoby
sktadajacej wniosek i Ze jest ona jedynym uzytkownikiem urzadzenia, na ktérym te pliki zostaty
zainstalowane. Taka praktyka z powodzeniem stosowana jest przez wiele podmiotéw z branzy
internetowej, gdzie najbardziej powszechnym identyfikatorem jest identyfikator pliku cookie.
Ponadto, niektére podmioty z tej branzy wdrozyly automatyczne systemy dostepu do danych

2 https://antyweb.pl/gmail-jest-najpopularniejszym-webmailem-w-polsce/
3 Por. https://panoptykon.org/sites/default/files/ki_skarga_na_interie puodo 25.01.2019 na_strone.pdf



https://antyweb.pl/gmail-jest-najpopularniejszym-webmailem-w-polsce/
https://panoptykon.org/sites/default/files/ki_skarga_na_interie_puodo_25.01.2019_na_strone.pdf

z poziomu przegladarki uzytkownika, gdzie program sam odczytuje pliki cookie zapisane w pamieci
konkretnej przegladarki i udostepnia informacje o segmentach przypisanych osobie korzystajacej
z tego konkretnego komputera*.

3. Ryzyko udostepnienia danych osobie trzeciej jako podstawa odrzucenia wniosku

Argumentacja Administratora jest niespdjna i wewnetrznie sprzeczna - z jednej strony pisze on
o braku mozliwo$ci identyfikacji osoby w oparciu o pliki cookie (co w konsekwencji musi oznacza¢, ze
wedtug Administratora informacje o przegladanych stronach zapisane w tych plikach nie sg danymi
osobowymi), a jednocze$nie podkresla, ze ,przekazanie deskryptywnego profilu behawioralnego
uzytkownika oraz historii jego aktywnos$ci zawiera duzo istotnych danych, ktére powinny podlegac
ochronie”. Administrator, uzasadniajac swoja odmowe realizacji mojego wniosku, wskazuje
dodatkowo na ryzyko, jakie taczy sie z potencjalnym udostepnieniem mojego profilu behawioralnego
osobie nieuprawnionej. Skoro jednak sam Administrator, jak twierdzi, nie jest w stanie mnie
zidentyfikowaé¢ w oparciu o te informacje, to jak miataby to zrobi¢ osoba trzecia i na czym miatoby
w tej sytuacji polega¢ opisywane ryzyko?

Niezaleznie od tych niespdjnosci, Administrator stusznie wskazuje na pewnego rodzaju konflikt
pomiedzy ulatwieniem realizacji uprawnien przystugujacych na gruncie RODO a ryzykiem
udostepnienia danych osobie nieuprawnionej. Takie ryzyko jest jednak nie do wyeliminowanias.
Jedynym skutecznym sposobem weryfikacji bytoby udanie sie do siedziby Administratora i pokazanie
ciasteczek w przegladarce w jego obecnosci, co bytoby absurdalnym wymogiem. Weryfikacja
tozsamos$ci podmiotu danych jest istotna, ale nie moze stanowi¢ niepotrzebnej bariery w realizacji
praw wynikajacych z RODO. Dlatego, jak rekomenduja akademiccy eksperci z zakresu ochrony
danychs, w sytuacjach, gdy weryfikacja tozsamosci jest nieidealna, administratorzy powinni przyjac
pragmatyczne podejScie oparte na ryzyku, ktéry nie pozbawia podmiotéw danych mozliwos$ci
realizacji ich praw. W niektérych przypadkach, argumentuja, konsekwencje przypadkowego
udostepnienia danych osobie nieuprawnionej, zwtaszcza, gdy identyfikacja podmiotu danych jest
trudna, nie s3 powazne i mozna je monitorowaé na poziomie zagregowanym. Taka argumentacja jest
tym bardziej uprawniona, ze cate RODO zaktada podejscie oparte na ryzyku.

4. Zalozenie konta w portalu vod.onet.pl a naruszenie moich praw

Zgodnie z pismem Administratora juz po wniesieniu skargi zatozytam konto w serwisie vod.onet.pl,
korzystajac z maila, ktéry podatam we wniosku. Cho¢ Administrator bytby juz w stanie zrealizowac
moj wniosek zgodnie ze swoimi (moim zdaniem niezgodnymi z prawem) standardami, to nie zmienia
to faktu, ze odmawiajac realizacji mojego wniosku przed zatoZeniem przeze mnie konta, naruszyt moje
prawa. W zwigzku z czym w pelni podtrzymuje zarzuty zawarte w skardze i w niniejszym pismie.

Maria Wréblewska

4 Zob. np. https://accessrequest.taboola.com.

5 Por. Michael Veale i in., When Data Protection by Design and Data Subject Rights Clash, (2018) 8 International Data
Privacy Law 105, dostepny pod adresem: https://academic.oup.com/idpl/article/8/2/105/4960902.

& Por. J. Ausloos, R. Mahieu, M. Veale, Getting Data Subject Rights Right, 2019, s. 37, dostgpny pod adresem:
https://osf.io/preprints/lawarxiv/e2thg.
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