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OPINIA AMICUS CURIAE
w sprawie z wniosku Rzecznika Praw Obywatelskich z 18 lutego 2016 r,, sygn. K9/16

Fundacja Panoptykon jest organizacja pozarzadowa, ktorej statutowym celem! jest dziatanie na
rzecz ochrony praw czlowieka w spoleczeristwie nadzorowanym. Jednym z najwazniejszych
tematow w ponad 7-letniej dzialalno$ci Fundacji jest problematyka uprawnien policji i stuzb
specjalnych, w zwiazku z tym Fundacja postanowita przedstawi¢ Wysokiemu Trybunalowi
opini¢ amicus curiae w sprawie zainicjowanej wnioskiem Rzecznika Praw Obywatelskich
z 18 lutego 2016 r. zarejestrowang pod sygnaturg K 9/16.

Sprawa obejmuje zlozona i wieloaspektowa problematyke prowadzenia przez Policje i inne
uprawnione podmioty czynno$ci operacyjno-rozpoznawczych, w szczegélnodci - prowadzenia
kontroli operacyjnej oraz pozyskiwania danych telekomunikacyjnych, pocztowych
i internetowych.

Q_hmam:m;h,_l\laszym zdamem nie ]est celowe powtarzame argumentacn przedstawnone]
przez RPO - jest ona szeroka i przekonujaca. Pragniemy jedynie zwrécié uwage Wysokiego
Trybunatu na dodatkowe okolicznosci, ktére moga mie¢ wplyw na ocene zawistej przed
Trybunatem sprawy.

1. Charakter danych telekomunikacyiﬁych, pocztowych i internetowych

W Swietle argumentéw przedstawionych przez Rzecznika Praw Obywatelskich, a takze
dotychczasowego orzecznictwa Trybunatu Konstytucyjnego?, Europejskiego Trybunalu Praw
Czlowieka® i Trybunatu Sprawiedliwosci Unii Europejskiej* nie budzi watpliwosci, ze ochrona
tajemnicy komunikacji rozcigga sie na tzw. metadane, czyli dane telekomunikacyjne, pocztowe
i internetowe.

! Zgodnie z § 5 Statutu Fundacji Panoptykon celem Fundacji jest m.in. dziatanie na rzecz ochrony praw
czlowieka w spoleczenstwie nadzorowanym.

Z Por. wyrok Trybunatu Konstytucyjnego z 30 lipca 2014 ., sygn. akt K 23/11.

* Por. wyrok Europejskiego Trybunatu Praw Czlowieka z 2 sierpnia 1984 r. w sprawie Malone przeciwko
Wielkiej Brytanii, skarga nr 8691/79.

* Por. wyrok Trybunatu Sprawiedliwosci Unii Europejskiej z 8 kwietnia 2014 r. o sygn. C-293/12.
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Jak zwrécit jednak uwage TSUES, , catoksztalt tych danych moze dostarczy¢ bardzo precyzyjnych
wskazowek dotyczacych zycia prywatnego oséb, ktérych dane sg zatrzymywane, takich jak ich
codzienne nawyki, miejsca statego lub czasowego pobytu, codziennie lub okazyjnie pokonywane
trasy, podejmowane czynnosci, relacje spoleczne i $rodowiska spoteczne, w ktérych osoby te sie
obracajy”.

Zwracamy uwage, ze w polskim systemie prawnym ustawodawca diametralnie zréznicowat
warunki  dopuszczalnosci  prowadzenia  kontroli operacyjnej oraz pozyskiwania
tzw. metadanych. U podioza takiej decyzji legto przekonanie, iz ten drugi rodzaj aktywnosci
stuzb w znacznie mniejszym stopniu ingeruje w konstytucyjne prawo do prywatnosci.

Wobec wzrostu liczby metadanych telekomunikacyjnych czy internetowych, ktére w ramach
codziennej aktywnosci generuja uzytkownicy nowoczesnych technologii w naszej ocenie
podejécie to budzi watpliwosci. Suma generowanych przez uzytkownikéw danych, w tatwy i
bezposredni sposéb dostgpna dla Policji i innych uprawnionych organéw, moze stanowi¢ réwnie
glebokg ingerencje w konstytucyjnie chronione prawo do prywatnosci, co informacje pozyskane
w ramach prowadzenia kontroli operacyjne;j.

Na podstawie art. 20c ust. 2 pkt 3 ustawy o Policji¢ udostepnienie danych telekomunikacyjnych,
pocztowych i internetowych moze odbywac sie za posrednictwem sieci telekomunikacyjne;j.
Mozliwos¢ zdalnego pozyskiwania danych obejmuje dane telekomunikacyjne z 12-miesiecznego
okresu’?, a uprawnione podmioty moga jednorazowo siegnaé po wszystkie te informacje. Ustawa
z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych ustaw® dodatkowo
umozliwita zdalny dostep do danych internetowych. Prowadzi to do wniosku, ze Policja i inne
stuzby mioga w sposéb zdalny uzyskaé jednorazowo ogromny zaséb informacji o konkretnych
osobach i tworzy¢ ich profile.

Mozliwosci te doskonale unaocznia przypadek Maltego Spitza - niemieckiego polityka Partii
Zielonych, ktérych na drodze sgdowej uzyskal nakaz udostepnienia przez operatora
telekomunikacyjnego wszystkich danych zwigzanych z uzywaniem jego prywatnego telefonu
komorkowego. Okazalo sig, ze polityk otrzymal w sumie od firmy telekomunikacyjnej 35 831
informacji zgromadzonych w ciagu poprzedzajacych 6 miesiecy. Obok historii potaczen, czy
wykazu wiadomosci tekstowych znalazly sie tam réwniez dane geolokalizacyjne. Informatycy
jednej z niemieckich gazet powiazali otrzymane informacje i stworzyli interaktywng mape,
dzieki k¥6rej mozna przesledzic zycie polityka®.

Konkludujac, w naszej ocenie - biorgc pod uwage stopien ingerencji w prywatnos¢, jaki wigze sie
z udostepnieniem danych telekomunikacyjnych, pocztowych i internetowych, mozliwos¢
tworzenia zaawansowanych profili obejmujacych sie¢ kontaktéw i znajomosci, zwyczajéw

5 Op.cit.

6 Ustawa z 6 kwietnia 1990 r. o Policji (Dz. U. 1990 nr 30, poz. 179 ze zm.), dalej: ustawa o Policji.
W opinii pomijamy przywolywanie przepiséw innych ustaw, w ktérych przyjeto rozwigzania analogiczne
do tych zawartych w ustawie o Policji, w dalszej czeSci opinii nazywane sa one ustawami
kompetencyjnymi.

7 Na podstawie art. 168 ust. 2 oraz art. 180a ust. 1 pkt 1 ustawy z 16 lipca 2004 r Prawo
telekomunikacyjne (Dz. U. 2004 nr 171 poz. 1800 ze zm.) operatorzy telekomunikacyjni przechowuja dane
telekomunikacyjne przez 12 miesiecy.

¥ Ustawa z 15 stycznia 2016 r. 0 zmianie ustawy o Policji oraz niektérych innych ustaw (Dz. U. 2016 poz. 147).
dalej: ustawa z 15 stycznia 2016 r.

¢ Mapa dostepna jest pod adresem:http://www.zeit.de /datenschutz/malte-spitz-data-retention).
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i nawykéw - nie ma obecnie podstaw do zdecydowanego rozrézniania zasad dostepu do tych
danych od warunkéw, jakim podlega mozliwd$¢ prowadzenia kontroli operacyjnej.

2. ,Kontrola” pozyskiwania danych telekomunikacyjnych, pocztowych
i internetowych

Ustawa z 15 stycznia 2016 r. wprowadzita do ustawy o Policji oraz innych ustaw
kompetencyjnych przepisy, zgodnie z ktérymi kontrole nad uzyskiwaniem przez uprawnione
podmioty danych telekomunikacyjnych, pocztchh lub internetowych sprawuje wtasciwy sad
okregowy (por. art. 20ca ustawy o Policji). Wprowadzony model kontroli stat si¢ przedmiotem
wniosku Rzecznika Praw Obywatelskich (por. punkt 5 wniosku). RPO zwrdcit uwage, ze
przewidziana w ustawie o Policji kontrola nad pozyskiwaniem danych ,moze mie¢ w istocie
charakter iluzoryczny i nie spelnia¢ wymogéw wynikajacych z Konstytucji RP, a takze ze
wskazanych uméw miedzynarodowych”.

Fundacja Panoptykon podziela te zarzuty. Wprowadzony model kontroli jest niezgodny ze
standardami wyznaczonymi przez Trybunal Konstytucyjny w wyroku z 30 lipca 2014 r. o sygn.
akt K23/11 oraz Trybunal Sprawiedliwoéci Unii Europejskiej w wyroku z 8 kwietnia 2014 r.
osygn. C-293/12. TK sformutowat bowiem dwie wytyczne dotyczace ksztattu kontroli nad
sigganiem po dane. Po pierwsze, sposob kontroli moze by¢ uzalezniony od charakteru danych
telekomunikacyjnych oraz od charakteru dziatalnodci uprawnionego podmiotu. Po drugie,
kontrola uprzednia nad sigganiem po dane powinna dotyczy¢ oséb wykonujacych zawody
zaufania publicznego oraz sytuacji, w ktérych nie ma koniecznosci pilnego dziatania. Trybunal w
Luksemburgu wskazal za$§ wprost, ze uzyskanie dostepu do danych powinno podlegaé
uprzednfej kontroli sadu lub niezaleznego organu administracyjnego. Jednak oba orzeczenia
wzadnym wypadku nie dopuszczaja, by kontrola ta miala charakter zbiorczy,
fakultatywny i wybiérczy.

W zwigzku z uplynigciem 6 miesiecy od wejscia w Zycie ustawy z 15 stycznia 2016 r.
wprowadzajgcej kwestionowany model kontroli nad sieganiem po dane, Fundacja Panoptykon
skierowata do wszystkich komend wojewo6dzkich Policji, a takze Szefow Agencji Bezpieczenstwa
Wewnetrznego i Centralnego Biura Antykorupcyjnego oraz Komendanta Giéwnego Strazy
Granicznej wnioski o udostepnienie informacji publicznej, w ktérych prosiliémy o udostepnienie
pierwszych 6-miesiecznych sprawozdan, o ktérych mowa w art. 20ca ustawy o Policji
i analogicznych przepisach dotyczacych pbzosta%ych podmiotéw. Wigkszos¢ zapytanych
podmiotéw wydato w sprawie wnioskéw decyzje odmowne opierajac sie na ustawie o ochronie
informacji niejawnych’®. Na tym tle wyréznia sie jednak Komenda Wojewo6dzka Policji
w Bialymstoku, ktéra udostepnita nam przedtozone do sadu sprawozdanie (por. zalacznik).

Analiza przedlozonych sprawozdan prowadzi do wniosku, ze wylgcznie na ich podstawie
niemozliwa jest weryfikacja, czy konkretne pozyskanie danych telekomunikacyjnych,
pocztowych czy internetowych bylo zasadne. Sad sprawujacy kontrole nad pozyskiwaniem
danych otrzymuje bowiem jedynie informacje o: numerze sprawy, jednostce w ramach
wewnetrznej struktury Policji, podstawe prawna pozyskania danych, kwalifikacje prawna czynu,
w zwigzku z ktérym pobrano dane, a takze liczbe pobranych danych w konkretnej sprawie
(z podziatem na rodzaje danych).

Nalezy zwréci¢ uwage, ze przewidziana w art. 20ca ustawy o Policji kontrola ma charakter
fakultatywny. Co wiecej, zgodnie z ust. 3 w ramach kontroli sagd moze zapoznaé sie jedynie

' Ustawa z 5 sierpnia 2010 r. 0 ochronie informacji nigjawnych (Dz.U. 2010 nr 182 poz. 1228).
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z materiatami uzasadniajacymi udostgpnienie Policji danych. Rodzi to watpliwoéci analogiczne
do tych, ktére Rzecznik Praw Obywatelékich wyrazit w swoim wniosku do Trybunatu
Konstytucyjnego z 4 grudnia 2015 r. (sygn. akt K 41/15), w ktérym zakwestionowat zgodnosé¢
z Konstytucjg art. 19 ust. la ustawy o Policji oraz analogicznych przepiséw ustaw
kompetencyjnych, zgodnie z ktéorymi wniosek do sadu o zarzadzenie kontroli operacyjnej
przedstawia sie wraz z materialami uzasadniajacymi potrzebe zastosowania kontroli
operacyjnej. Jak zwroécit uwage w swoim wniosku RPO, takie brzmienie przepiséw powoduje, ze
.sad wydaje postanowienie wylacznie na podstawie materiatu selektywnie wybranego
i przekazanego sadowi przez organ wnioskujacy o zastosowanie kontroli operacyjnej, albowiem
nie ma on obowigzku zataczaé¢ do wniosku calosci materialéw zgromadzonych w sprawie”. Jak
wskazuje przywolany we wniosku Rzecznika, M. Tomkiewicz!! ,taki stan rzeczy trudno uzna¢ za
optymalny z punktu widzenia standardéw demokratycznych panstwa prawa (...) Rozwigzania
istniejgce w aktualnym stanie prawnym wyraznie legitymizuja przewage informacyjng stuzb
operacyjnych nad sadem, ktéry owa dziatalnoé¢ wymienionych stuzb w zakresie podstuchéw ma
weryfikowad”. Powyzsze rozwazania nalezy w cato$ci rozciagna¢ na model kontroli nad
uzyskiwaniem danych telekomunikacyjnych, pocztowych i internetowych.

Podsumowujgc, w naszej ocenie kontrola nad pozyskiwaniem danych telekomunikacyjnych,
pocztowych i internetowych, o ktérej mowa w art. 20ca ustawy o Policji, ma charakter
iluzoryczny. Zataczone do niniejszej opinii sprawozdania zlozone wiadciwym sadom przez
Komende Wojewddzka Policji w Biatymstoku oraz Komende Stoteczna Policji potwierdzaja te
tezg, bowiem na ich podstawie nie jest mozliwa rzetelna weryfikacja zasadno$ci pobierania
poszczegblnych danych. W przypadku, gdy sad skorzysta ze swojej mozliwosci zapoznania sie
z materiatami (por. art. 20ca ust. 3 ustawy o Policja), taka ewentualna kontrola bedzie miata
wybiérczy charakter, a jej podstawa beda wylacznie ,jednostronne” materialy - uzasadniajgce
pobranie danych.

EE S

Mamy nadzieje, Ze powyzsza opinia pomoze Wysokiemu Trybunatowi na wszechstronne
i kompleksowe wyjasnienie sprawy zainicjowanej wnioskiem Rzecznika Praw Obywatelskich.

=
Mal’gozzﬂ- 'ga Szumanska

Wiceprezeska

Zalaczniki:
1. Sprawozdanie Komendy Wojewddzkiej Policji w Biatymstoku.

1 M. Tomkiewicz, Podstuchy operacyjne w orzecznictwie sadowym, Prokuratura i Prawo 2015, nr 4, s.
157.




