FUNDACJA
PANOPTYKON

Warszawa, 31 sierpnia 2018 r.

Uwagi Fundacji Panoptykon! do Kodeksu dobrych praktyk w sprawie
przetwarzania danych osobowych dla celé6w badan naukowych przez biobanki w
Polsce?

Zespot ds. etycznych, prawnych i spotecznych aspektéw biobankéw (ELSI) dziatajacy w ramach
konsorcjum BBMRILpl przekazat Fundacji Panoptykon do konsultacji tre§¢ Kodeksu dobrych
praktyk w sprawie przetwarzania danych osobowych dla celéw badan naukowych przez
biobanki w Polsce. Ponizej przekazujemy uwagi do kodeksu w formie tabeli. Jednocze$nie
deklarujemy gotowos$¢ do wyjasnienia wszelkich watpliwo$ci zwigzanych z naszymi uwagami
oraz konsultacje ewentualnej kolejnej wersji projektu.

PUNKT FRAGMENT KOMENTARZ
1. Konsekwencjq stosowania sie do | Z przepisow RODO nie wynika, aby
niniejszego Kodeksu jest stworzenie | stosowanie sie do Kodeksu postepowania
domniemania wywiqzywania sie przez | tworzyto domniemanie prawne
administratoréw danych z | wywigzywania sie przez administratoréw
obowigzkéw wynikajgcych z | z obowigzkéw wynikajacych z RODO.
Rozporzqdzenia. Organ nadzorczy lub sad bedzie

rozpatrywat kazdy przypadek oddzielnie.
Stosowanie rozwigzan przewidzianych w
zatwierdzonym przez organ nadzorczy
kodeksie moze by¢ argumentem na rzecz
dopuszczalnosci takich praktyk, jednak
nie ma w tej sytuacji mowy o
domniemaniu, ktére ma automatyczny
skutek prawny.

3. W sytuacji, kiedy biobank jest | Ten fragment budzi nasze watpliwosci,
podmiotem prowadzqcym dziatalnos¢ | poniewaz sugeruje, ze w przypadku gdy
leczniczqg (..., a  pozyskiwanie | biobank pozyskuje material w zwigzku ze
materiatu biologicznego do badan i | $wiadczeniami zdrowotnymi, nie stosuje
danych osobowych nastepuje w | sie RODO. Tymczasem rozporzadzenie
zwiqzku ze Swiadczeniami | znajdzie swoje zastosowanie niezaleznie
zdrowotnymi, zastosowanie do | od kontekstu pozyskania przez biobank
ochrony danych dawcy bedq mialy | danych osobowych czy tez charakteru
regulacje ustawy o prawach pacjenta i | jego dziatalnosci. Ustawa o prawach

1 Stanowisko przygotowane przez Karoline Iwanska.
2 Wersja z 20 czerwca 2018 .
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Rzeczniku Praw Pacjenta.

pacjenta i Rzeczniku Praw Pacjenta ma
charakter  uzupetniajacy
RODO, jednak jako rozporzadzenie unijne
RODO bedzie bezposrednio stosowane i
bedzie pierwszenstwo przed
ustawa. Postulujemy doprecyzowanie

tego fragmentu.

wzgledem

miato

Pkt 4. | Zgoda taka powinna spetnia¢ warunki | Sugerujemy doda¢ w Kodeksie
Czesc okreslone w pkt 4 niniejszego Kodeksu. | wyjasnienie, co oznacza, ze zgoda
»Zalecenia”, powinna by¢ wyrazona ,dobrowolnie,
pkt 4.1 (s. $wiadomie i jednoznacznie” oraz podanie
10) Pkt 4: Rozporzgdzenie nie okresla pozytywnych i negatywnych przyktadéw.
formy zgody, wskazuje jedynie, Ze | Uwazamy, ze celem Kodeksu powinno
powinna  by¢  ona  wyrazona by¢ doprecyzowanie postanowien RODO,
dobrowolnie, swiadomie Ila w zwiazku z tym ulatwienie
Jjednoznacznie. interpretacji tych postanowien
podmiotom stosujagcym Kodeks. W
przeciwnym razie istnieje  ryzyko
doprowadzenia do niejednolitej
interpretacji nieostrych postanowien
RODO przez podmioty z tego samego

sektora.
Pkt 4. | Biobank powinien (...) okresli¢ gtdwne | Nie rozumiemy, dlaczego w kontekscie
Czesc kategorie odbiorcow (...). odbiorcéw danych osobowych informacja
»Zalecenia”, przekazywana  podmiotom danych
pkt 4.6 (s. mialaby obejmowa¢ wylgcznie ich
11). kategorie (i to tylko te gtéwne), a nie liste
konkretnych odbiorcow. Naszym
zdaniem nie spetnia to art. 13 ust. 1 lit. e
RODO. Postulujemy zmiane w tym

zakresie.
Pkt 5.2 (s. | Dane pochodzqce z dokumentacji | Sygnalizujemy, Ze obecne brzmienie art.
13) medycznej mogq by¢ przez biobank | 24 ust. 4 ustawy o prawach pacjenta

przetwarzane dla celow naukowych

2) w sytuacji, gdy uzyskanie zgody
jest niemoZzliwe lub wiqgzatoby sie z
niewspétmiernie duzym wysitkiem
mozliwe jest przekazanie danych
niezbednych do prowadzenia badan
naukowych na podstawie umowy z
dysponujgcym
dokumentacjq medyczng; zgodnie z

podmiotem

zawiera odwotanie do ustawy o ochronie
danych osobowych z 1997 r., ktoéra juz
nie obowigzuje. Tymczasem najnowsza

wersja projektu ustawy o zmianie
niektérych ustaw w  zwigzku z
Zapewnieniem stosowania

rozporzadzenia 2016/679 w art. 90 pkt
13 przewiduje catkowite wykres$lenie
tego przepisu. Dlatego powotywanie sie
na ten przepis w Kodeksie uwazamy za
niewtasciwe. Poza tym, nawet jesli ten

3 https:/legislacja.rcl.gov.pl/projekt/1230295 1 /katalog/12457732#12457732
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art. 24 ust. 4 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta,
mozliwe jest zawarcie umowy o
powierzenie przetwarzania danych

(.);

3) jesli dokumentacja medyczna byta
podmiot
leczniczgq,

prowadzona
prowadzqcy dziatalnos¢
ktérej jednostkq organizacyjng jest
biobank; w takiej sytuacji nie jest
zgoda ani

przez

wymagana ponowna

umowa.

przepis zostanie trzeba
podkresli¢,

powierzenia.

utrzymany,
Ze mOwi on o0 umowie
Konstrukcja powierzenia
danych ma zastosowanie tylko wtedy,

kiedy w gre wchodzi przetwarzanie ich

przez inny podmiot na zlecenie
administratora i w celach okres$lonych
przez niego (a nie przez podmiot
przetwarzajacy).

W naszym rozumieniu cel naukowy jest

odrebnym celem, realizowanym
samodzielnie przez biobank, ktéry
znajduje sie w pozycji administratora, a

nie podmiotu przetwarzajacego, stad
wyboér umowy powierzenia w tej sytuacji

nie bedzie wtasciwy.

Mamy réwniez watpliwosci co do pkt. 3.
Dopuszczalno$¢ dalszego przetwarzania
danych (w innym celu niz pierwotnie
zaktadany) wymaga wskazania
odpowiedniej podstawy prawnej (np.
zgody albo uzasadnionego interesu); to,
ze taka operacja ma miejsce w ramach

jednej organizacji, nie zwalnia
administratora z wymogéw RODO.
Administrator musi mie¢ odrebng

podstawe prawng dla przetwarzania
danych w odrebnych celach. W gre moze
wchodzi¢ np. przetwarzanie danych w
celu $wiadczenia ustug leczniczych albo
w celach Dalsze
przetwarzanie celach
naukowych bez dodatkowej zgody osoby,

naukowych.
danych w

ktorej dane dotyczg, bedzie mozliwe po
spelnieniu przestanek z art. 6 ust. 4
RODO (przy uwzglednieniu motywu 50).

Jednocze$nie chcemy podkresli¢, ze
Fundacja nie specjalizuje sie w prawie
medycznym. Istnieje zatem mozliwos¢, ze
wynikaja zZ
nieznajomoSci przepiséw i praktyki w

nasze watpliwosci
tym zakresie. JeSli tak jest, bedziemy
wdzieczni za odniesienie sie do naszych
watpliwosci.

Pkt 7.1 (s.

Kazdy biobank dziatajgcy dla celéw

Zgodnie z art. 5 ust. 1 lit. b RODO, dane




naukowych ma obowiqzek wykazania,
Ze dane, ktdre przetwarza, powiqzane
sq z zakresem jego dziatalnosci, a
zatem z celami naukowymi.

osobowe musza by¢ zbierane w
Jkonkretnych, wyraznych i prawnie
uzasadnionych celach” (zasada
ograniczenia celem). Dlatego naszym
zdaniem nie wystarczy ogélne wskazanie,
7ze dane s3 przetwarzane w ,celach
naukowych”, ale  konieczne  jest
wskazanie konkretnego projektu
badawczego, do ktorego przetwarzanie
danych jest niezbedne.

Biobank powinien dokumentowad
przetwarzanie danych poprzez: (...)

Naszym zdaniem oprécz wymienionych
w tym punkcie procedur, instrukcji i
wykazow, podstawowym dokumentem
dokumentujacym przetwarzanie danych
powinien  by¢  rejestr  czynnoSci
przetwarzania. Jest o nim mowa w dalszej
czeSci  kodeksu, ale  sugerujemy
wspomnienie o nim rowniez w tej czesci.

W przypadku o0séb niezdolnych do
wyrazania zgody, w sytuacji gdy osoby
te uzyskajq lub odzyskajq zdolnosé¢ do
wyrazenia zgody, nalezy podjq¢ probe
uzyskania od tych o0séb zgody na
dalsze przetwarzanie ich danych
osobowych.

Nie jest dla nas jasne, na jakiej podstawie
rozpoczeto przetwarzanie danych
osobowych osoby, ktéra byta niezdolna
do wyrazenia zgody. Postulujemy
doprecyzowanie tego punktu.

W  przypadku biobankéw nalezy
wskazaé, Ze jesli nie majq one
odrebnej osobowosci prawnej (...)
limit 250 os6b bedzie odnosit sie do
wszystkich pracownikow tego
podmiotu, a nie tylko do pracownikow
biobanku.

Nie rozumiemy, dlaczego w tym miejscu
Kodeks odwotuje sie do przestanki 250
pracownikéw, skoro  przetwarzanie
danych osobowych w biobanku obejmuje
szczeg6lne kategorie danych osobowych.
Kryterium liczby pracownikéw jest w
tym kontek$cie nieistotne, poniewaz
biobank i tak ma obowigzek prowadzenia
rejestru czynno$ci przetwarzania z uwagi
na fakt przetwarzania szczegélnych
kategorii danych. Zgodnie ze
stanowiskiem Grupy Art. 29% do
powstania  obowigzku  prowadzenia
rejestru  czynno$ci  wystarczy, zZe
spelniona jest jedna z przestanek z art. 30
ust. 5 RODO.

16)

Pkt 7.3.9.
Pkt 8.5.1.
(s.21)
Pkt 9 (s.
21)

10.4 oraz
10.5 (s. 23)

104. Administrator powinien
niezwtocznie  powiadomi¢  osoby,

Nie jest dla nas jasna relacja pomiedzy
tymi dwoma postanowieniami. Oba

* https://uodo.gov.pl/pl/123/214
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ktérych dane sq przetwarzane, w
sytuacji gdy nastgpito naruszenie
ochrony danych osobowych.

10.5. Jezeli naruszenie ochrony danych
osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci
0s6b  fizycznych, administrator bez
zbednej zwtoki zawiadamia osobe,
ktérej dane dotyczq, o takim
naruszeniu.

nakazuja niezwtoczne powiadomienie o
naruszeniu bezpieczenistwa danych osob,
ktérych dane dotycza, z t3 r6znica, ze pkt
10.4 moéwi o wszystkich naruszeniach
(nie tylko tych, ktére mogg powodowac
wysokie ryzyko dla praw lub wolnosci
danej osoby). Sugerujemy zmiane tych
postanowien w taki sposéb, aby ich
interpretacja nie budzita watpliwosci dla
podmiotéw stosujgcych Kodeks.




