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Warszawa, 12 czerwca 2018 .

Stanowisko Fundacji Panoptykon! w konsultacjach publicznych w sprawie dziatan
na rzecz dalszej poprawy skutecznos$ci zwalczania nielegalnych tresci w
Internecie

Zalecenia Komisji Europejskiej? sg kolejnym - po przedstawionym we wrzesniu Komunikacie
dotyczacym nielegalnych tresci3 - krokiem zmierzajacym do uaktualnienia funkcjonujacych od
blisko 20 lat zasad odpowiedzialnosci posrednikéw internetowych. Dostrzegajac potrzebe
dyskusji o roli platform w rozpowszechnianiu nielegalnych tresci, uwazamy, ze Zalecenia
zawierajg wiele postanowien, ktore zagrazajg poszanowaniu praw podstawowych
uzytkownikéw Internetu, a nie odpowiadaja na problemy lezace u Zrddet dostepnosci
nielegalnych tresci. Formularz konsultacji publicznych uniemozliwia uwzglednienie niuanséw
dotyczacych poszczegdlnych zagadnien, dlatego ponizej przedstawiamy szczegdétowe uwagi.

Uwagi ogolne

0Od czasu uchwalenia dyrektywy e-commerce w 2000 r. krajobraz Internetu ulegt duzym
zmianom. Obok typowych dostawcéw ustug hostingu, z myslg o ktérych tworzone byty przepisy
dyrektywy, rozwinety sie platformy internetowe, ktére petnia duzo bardziej aktywna role
w zarzgdzaniu tre$ciami zamieszczanymi przez uzytkownikoéw i ktérych skala oddziatywania
jest duzo wieksza. Dominujgce platformy takie jak Facebook, Google, czy Twitter, sg obecnie nie
tylko miejscem ekspresji tworczej czy utrzymywania kontaktéw ze znajomymi, ale réwniez
waznym polem debaty publicznej i Zrodtem informacji. W zwigzku z tym, cho¢ formalnie sg one
podmiotami prywatnymi, to dostarczane przez nie ustugi nalezy postrzega¢ przez pryzmat
waznej roli, jakg petnig w spoteczenstwie. W zwigzku z tym, regulacje prawne powinny zmierzac
do tego, aby z jednej strony nie uzaleznia¢ mozliwosci wykonywania wolnosci stowa
w Internecie od regulaminéw i polityk firm, a z drugiej - umozliwia¢ sprawne usuniecie tresci
naruszajacych prawo.

1. Proaktywne dzialania posrednikéw

Zalecenia, cho¢ majg forme niewigzaca, zmieniajag dotychczasowe zasady odpowiedzialnosci
posrednikéw internetowych, zachecajac ich nie tylko do sprawniejszego reagowania na
zgloszenia nielegalnych tresci, ale takze do podejmowania wtasnych, proaktywnych dziatan
zmierzajacych do szybkiego blokowania tresci, ktére uznajg oni za sprzeczne z prawem.
Powoduje to postawienie posrednikow w roli ,straznikéw” Internetu, do ktorej nie zostali
powolani i do wykonywania ktérej nie maja kompetencji.

Prywatyzacja egzekwowania prawa wiaze sie z wieloma niebezpieczenstwami. Uwazamy, zZe
sytuacja, w ktdrej petna kontrola nad treSciami online spoczywa w rekach posrednikéw, tworzy

1 Stanowisko przygotowane przez Karoline Iwanska.

2 Zalecenie Komisji (UE) 2018/334 z dnia 1 marca 2018 .

¥ Komunikat Komisji Europejskiej z 28 wrzesnia 2017 r. ,,Zwalczanie nielegalnych tresci w Internecie. W
kierunku wigkszej odpowiedzialnosci platform internetowych”, COM(2017) 555 final.
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powazne zagrozenie dla wolnos$ci stowa i prawa dostepu do informacji w Internecie. Z tego
powodu Komisja nie powinna zacheca¢ platform do prowadzenia wtasnych dziatan
monitoringowych, zwtlaszcza z wykorzystaniem automatycznych narzedzi. Juz dzi§ wielu
posrednikow stosuje automatyczne metody filtrujgce i zatrudnia moderatoréw. Liczne badania*
wskazujg, ze takie rozwigzania z jednej strony sprzyjaja nadmiernemu blokowaniu tresci (false
positives), a z drugiej - nie sg skuteczne w wylapywaniu wszystkich nielegalnych komunikatow
(false negatives). Ocena legalnosci tresci jest przy tym w bardzo wielu przypadkach niezwykle
trudna i zalezy od kontekstu. Nawet doswiadczeni moderatorzy czesto nie sg w stanie ze
stuprocentowg pewnos$cia stwierdzi¢, Ze dana tres¢ miesci sie np. w granicach dozwolonego
uzytku w przypadku prawa autorskiego czy tez jest lub nie jest mowa nienawisci. Arbitralnos$¢
posrednikéw jest w takim przypadku nieunikniona. Nie jest jasne, jak zapewni¢ wéwczas
sprawiedliwo$¢ procesu usuwania tresci i zagwarantowac¢ poszanowanie praw podstawowych
uzytkownikéw.

Dodatkowo, uwazamy, ze wywieranie na posrednikdw politycznej presji podejmowania
proaktywnych dziataf, w tym z uZzyciem automatycznych narzedzi, jest niezgodne z art. 15
dyrektywy e-commerce, ktéry zakazuje naktadania na posrednikéw obowigzkéw generalnego
monitorowania tre$ci. W $Swietle orzecznictwa Trybunatu Sprawiedliwo$ci Unii Europejskiej
pojawia sie rowniez watpliwos¢, czy dostawcy, ktérzy monitorujg tres¢, bedg mogli powotywac
sie na wylgczenia odpowiedzialnosci z art. 14 dyrektywy.

2. Procedura zgloszeniowa

Zalecenia nie modyfikujg zasad obecnie funkcjonujacej procedury zgtaszania nielegalnych tresci,
tzw. notice and takedown. Uwazamy tymczasem, ze Komisja powinna byta wzig¢ pod uwage to,
ze rozne tre$ci naruszajace rézne interesy powinny by¢ traktowane odmiennie. Postepowanie
ze zgloszeniami powinno by¢ wiec zréznicowane w zaleznos$ci od rodzaju tresci
i chronionego interesu.

Obecnie obowigzujaca procedura zgtoszeniowa (tzw. notice and takedown), zgodnie z ktéra to
posrednik dokonuje oceny nielegalno$ci tresci, niesie za sobg nieodtgczne ryzyko arbitralnosci
ocen i blokowania tre$ci w petni legalnych. W sytuacjach budzacych watpliwosci posrednicy
naturalnie sktaniajg sie do zablokowania tresci w celu unikniecia odpowiedzialnoscis. Z tego
powodu uwazamy, ze procedura notice and takedown powinna by¢ zarezerwowana tylko
dla najpowazniejszych naruszen, w przypadku ktorych szybki czas reakcji ma kluczowe
znaczenie. Chodzi o tresci, ktére zagrazajg zyciu, zdrowiu i bezpieczenstwu obywateli - do tej
kategorii mogg naleze¢ tresci terrorystyczne lub wzywajace do przemocy, zwtaszcza wobec
catych grup ludzi (np. mniejszosci narodowych). Jednoczes$nie konieczne jest wprowadzenie
mozliwosci zgtoszenia sprzeciwu przez uzytkownika, ktérego tre$¢ zostata zablokowana, oraz
przeniesienia sporu na droge sadowa. Komisja proponuje, zeby spory rozstrzygane byly w
drodze pozasadowej, jednak takie postepowania s3g czesto do$¢ kosztowne. By¢ moze do tego
celu powinna zosta¢ zaangazowana wyspecjalizowana jednostka, funkcjonujgca np. w ramach
polskiego Urzedu Ochrony Konkurencji i Konsumentéw, lub odrebny wydziat w sadzie. Dla

* Por. np. Article 19, Freedom of Expression Unfiltered: How blocking and filtering affect fiee speech, grudzien
2016, https://www.article19.org/data/files/medialibrary/38586/Blocking_and_filtering_final.pdf ; IViR, Study of
Sfundamental rights limitations for online enforcement through self-regulation, grudzien 2015,
https://openaccess.leidenuniv.nl/bitstream/handle/1887/45869/IVIR StudyOnlineenforcementthroughself-
regulation.pdf?sequence=1.

> Por. raport J. Urban, J. Karaganis, B. Schofield, Notice and Takedown in Everyday Practice, marzec 2017,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2755628.
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zagwarantowania sprawiedliwo$ci tego procesu koniecznie jest rowniez zwiekszenie
przejrzystosci dziatania i zapewnienie rozliczalnosci platform - ich decyzje o zablokowaniu
treSci lub nieuwzglednieniu sprzeciwu nie powinny wymyka¢ sie jakiejkolwiek kontroli.
Sprawozdania platform powinny by¢ szczeg6étowe i publicznie dostepne, a wymogi dla tych
sprawozdan powinny by¢ takie same dla wszystkich platform.

Inaczej powinien wyglada¢ sposéb postepowania ze zgloszeniami w przypadku, gdy sporna
tre$¢ narusza interesy ekonomiczne lub dobra osobiste konkretnej osoby (prawo autorskie,
obrazliwe komentarze). W takich sytuacjach, gdzie ,ciezar gatunkowy” ewentualnego
naruszenia jest mniejszy, a tym samym zablokowanie tre$ci nie wymaga
natychmiastowego dzialania, odpowiednio mniejsza powinna by¢ tez rola posrednika.
Zastosowanie mogtaby w takim przypadku znaleZ¢ np. procedura notice and notice. W ramach
tej procedury rola posrednika nie jest samodzielna, arbitralna ocena, czy dana tres¢ jest
nielegalna, czy nie, ale wylgcznie przekazanie informacji o zgloszeniu dostawcy tresci
(uzytkownikowi). To po stronie osoby, ktéra wrzucita sporng tres¢, lezy decyzja co do jej
usuniecia. Jesli do tego nie dojdzie, podmiot zgtaszajacy bedzie mégt wystapic¢ na droge sadowg
(lub pozasadowg) w celu dochodzenia swoich praw. Jednocze$nie dopuszczamy mozliwosé
ingerencji posrednika w sytuacji, gdy niemozliwa lub nadmiernie utrudniona jest identyfikacja
uzytkownika (np. tre$§¢ wrzucono anonimowo).

Takie rozwigzanie pozwala w réwnym stopniu chroni¢ interesy podmiotéw praw (np.
wiascicieli praw autorskich) i interesy uzytkownikéw (korzystajacych z dozwolonego uzytku w
przypadku prawa autorskiego lub z wolnosci stowa), a jednocze$nie zapobiega niepozadanej
arbitralno$ci platform internetowych.

3. Zaufani sygnaliSci (trusted flaggers)

Uwazamy, Ze propozycja Komisji, aby posrednicy ustanawiali zaufanych sygnalistow, ktorzy
dysponowaliby szybsza $ciezka zglaszania naruszen, wigze sie z kilkoma zagrozeniami. Przede
wszystkim watpliwo$ci budzi samodzielne ustalanie przez platformy kryteriéw, ktére miatyby
speini¢ preferencyjnie traktowane podmioty. Nawet jesli kryteria zostang okreslone
maksymalnie obiektywnie (kto to oceni?), to nadal niezwykle trudno bytoby dokona¢ wyboru
takiego podmiotu, ktéry nie bedzie reprezentowat interesow konkretnej grupy osob.
Przyktadowo, w przypadku prawa autorskiego trudno wyobrazi¢ sobie podmiot, ktoéry nie
faworyzowatby okreslonego punktu widzenia (np. organizacje zbiorowego zarzadzania -
interesu wtascicieli praw autorskich, organizacje zrzeszajgce twoércow internetowych - interesu
uzytkownikéw). W dodatku mozliwo$¢ samodzielnego wyboru zaufanych sygnalistéw moze
spowodowac rézne standardy na réznych platformach.

Z tego powodu, naszym zdaniem zasadne byloby ograniczenie mozliwos$ci ustanawiania
zaufanych sygnalistow tylko dla najpowazniejszych naruszen: pornografii dzieciecej, tresci
terrorystycznych i tresci wzywajacych do przemocy. Kryteria wyboru sygnalistow powinny by¢
podane do publicznej wiadomosci i podlega¢ konsultacji. Zaufanymi sygnalistami w takich
przypadkach moglyby by¢ np. wyspecjalizowane organizacje pozarzgdowe lub organy
panstwowe. Rowniez w takim przypadku zagwarantowane powinno zosta¢ prawo uzytkownika
do sprzeciwu oraz powinny by¢ wprowadzone mechanizmy sprzyjajace przejrzystosci
i sprawozdawczosci platform.



4. Zwalczanie tresci terrorystycznych

Zalecenia przewiduja, ze zgloszenia dotyczace tresci terrorystycznych, pochodzace od
wlasciwych organéw panstwowych, powinny by¢ rozpatrywane w terminie 1 godziny. Komisja
zaktada przy tym, ze po$rednicy mieliby kazdorazowo dokonywaé oceny zasadnosci zgtoszenia.
W praktyce dokonanie takiej weryfikacji w ciggu jednej godziny jest niemozliwe, przez co
kontrola zgltoszenia ze strony posrednika pozostanie fikcja. W rezultacie wszelkie zgltoszone
tresci beda blokowane automatycznie, niezaleznie od tego, jakie uzasadnienie przedstawi
organ. Trudno sie w dodatku spodziewa¢, ze prywatne firmy, ktorym przede wszystkim zalezy
na spokojnym prowadzeniu swojego biznesu, beda podwaza¢ ustalenia wyspecjalizowanych
organ6éw panstwowych.

Ta propozycja w praktyce przyznaje stuzbom Kkolejne uprawnienie poza procesem
legislacyjnym i poza jakakolwiek kontrola, a jednoczesnie nie zachowuje standardéw
i gwarancji przewidzianych w innych aktach prawnych. Dla poréwnania, zgodnie z polska
ustawg antyterrorystyczng, zablokowanie strony internetowej promujgcej tresci terrorystyczne
jest mozliwe tylko za zgoda sadu. Wyjatek stanowi przyspieszona procedura, gdzie strona moze
zosta¢ zablokowana na bezpos$redni wniosek Agencji Bezpieczenstwa Wewnetrznego, ale
iwowczas Agencja nie dysponuje pelna dowolno$cia - w takiej sytuacji wymagana jest
uprzednia zgoda Prokuratora Generalnego i nastepcze zatwierdzenie blokady przez sad.

Zgadzamy sie z Komisjg, Ze tresci niebezpieczne, zagrazajace zyciu, zdrowiu i bezpieczenstwu
obywateli, powinny by¢ usuwane jak najszybciej i we wspdipracy z wyspecjalizowanymi
organami, jednak nie moze sie to odbywac¢ poza jakakolwiek kontrola. Z tego powodu
proponujemy nastepujgce, dwutorowe rozwigzanie. Jesli celem organu jest doprowadzenie do
zablokowania treSci uznanej za terrorystyczng bez dodatkowej oceny posrednika (czyli
zgloszenie jest rGwnowazne z konieczno$cig blokady), to w takiej sytuacji powinien zosta¢
zastosowany mechanizm przewidziany przez ustawe antyterrorystyczng - organ powinien
posiadac zgode sadu lub w pilnych przypadkach wystapi¢ o nig nastepczo. Jesli z kolei organ nie
posiada zgody sadu i wystepuje ze zgloszeniem do posrednika, to powinny obowiazywac
standardowe zasady procedury notice and takedown, w ksztatcie zaproponowanym w pkt. 2, tzn.
posrednik powinien mie¢ realng mozliwos¢ oceny zgtoszenia, co wyklucza wprowadzenie tak
krotkiego terminu reakcji.
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Podsumowujac, Fundacja Panoptykon =zajmuje krytyczne stanowisko wobec zachecania
posrednikow do podejmowania proaktywnych dziatan, zwtaszcza z wykorzystaniem
automatycznych narzedzi. Dostrzegajac konieczno$¢ szybkiego usuwania tres$ci szczegélnie
niebezpiecznych, postulujemy, aby w przypadkach niewymagajgcych réwnie pilnej reakcji,
procedury zgtoszeniowe ograniczaty arbitralno$¢ posrednikéw i zapewnialy jak najwieksze
poszanowanie praw podstawowych uzytkownikéw. Popieramy wspétprace stuzb i platform w
zwalczaniu tresci terrorystycznych, ale musi sie to odbywa¢ z poszanowaniem standardéw
konstytucyjnych i miedzynarodowych, dlatego postulujemy wprowadzenie mechanizmoéow
kontrolnych nad uprawnieniami stuzb. Rdwniez powotywanie zaufanych sygnalistéw nie moze
by¢ pozostawione arbitralnej decyzji platform.



