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W styczniu tego roku Komisja Europejska przedstawita projekt rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie poszanowania zZycia prywatnego i ochrony
danych osobowych w tacznosci elektronicznej (dalej: projekt rozporzadzenia). W
zwigzku z prowadzonymi w tej sprawie pracami - zaro6wno na Poziomie Parlamentu
Europejskiego jak i Rady Unii Europejskiej - Fundacja Panoptykon przedstawia swoje
stanowisko w tej sprawie.

Naszym zdaniem projekt rozporzadzenia przedstawia wiele dobrych zmian, ktére moga
zagwarantowa¢ lepsza ochrone praw podstawowych w obszarze 13cznosci
elektronicznej, w tym przede wszystkim poufnosci komunikacji oraz prawa do ochrony
danych osobowych (art.7 i 8 Karty Praw Podstawowych). Glownym celem
proponowanych zmian jest przede wszystkim dostosowanie obowigzujacych przepiséw
do dynamicznych zmian technologicznych ispotecznych. W zwigzku z tym
rozporzadzenie musi objag¢ swoim zakresem nowe formy komunikacji bez wzgledu na
to, czy sa Swiadczone przez tradycyjnych dostarczycieli ustug telekomunikacyjnych, czy
tez np. dostarczycieli ustug telefonii internetowej lub r6znego rodzaju komunikatoréw -
czyli tzw. ustug rownowaznych. Rozwo6j nowych form tgcznos$ci oraz interoperacyjnos¢
systeméw informatycznych sprawiajg, ze rosnie potrzeba dla zdefiniowania jasnych i
konkretnych standardéw ochrony poufnosci komunikacji. Wprowadzenie nowych regut
moze rowniez wzmocni¢ potencjat innowacyjnosci Unii Europejskiej oraz doprowadzic¢
do wytworzenia nowych modeli biznesowych, opartych na budowaniu zaufania na linii
konsument-biznes.

Projekt rozporzadzenia stanowi naszym zdaniem wazne i konieczne uzupetnienie
nowego rezimu ochrony danych osobowych w Unii Europejskiej. Rozporzadzenie w
sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych dotyczace ochrony danych osobowych
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(dalej: RODO) stwarza ogélne ramy ochrony danych osobowych. Z kolei projekt
rozporzadzenia uszczegétawia niektore z tych postanowien i dostosowuje je do
szczegblnego sektora, dzieki temu podwyzsza standard ochrony praw podstawowych w
obszarze narazonym na liczne naruszenia. Co jednak istotne - naszym zdaniem - projekt
rozporzadzenia musi zawiera¢ rozwigzania, ktére beda spdjne z ogdlnymi zasadami i
rozwigzaniami ujetymi w RODO, a szczeg6lnie z instytucjonalnymi i proceduralnymi
gwarancjami poszanowania praw jednostek.

Jednym z wazniejszych elementéw projektu rozporzadzenia jest okreslenie zasad
przetwarzania danych dotyczacych tacznosci elektronicznej. Naszym zdaniem, przede
wszystkim podstawa dla przetwarzania danych powinny by¢ jasno i precyzyjnie
okreslone cele. W wyjatkowych sytuacjach taka podstawa moze by¢ zgoda uzytkownika.
Udzielenie i wycofywanie zgody powinno odbywa¢ sie za pomoca skutecznych i
przyjaznych uzytkownikom narzedzi (np. poprzez przegladarki badZz inne
oprogramowania lub systemu operacyjne). Wszelkie formy $ledzenia uzytkownikow,
monitorowania i wykorzystywania danych bez ich zgody powinny by¢ dopuszczone
jedynie w wyjatkowych sytuacjach.

Co istotne, zgoda na przetwarzanie danych powinna by¢ wyrazona dobrowolnie i po
uzyskaniu odpowiednich informacji. Obecne praktyki biznesowe rzadko stwarzaja
uzytkownikom taka mozliwo$¢. W wielu przypadkach mamy do czynienia ze zjawiskiem
tzw. cookie-wall, ktore sprowadza sie do tego, Ze uzytkownicy, ktorzy nie zaakceptowali
plikbw cookies, nie sg wstanie skorzysta¢ ze strony internetowej. Tymczasem wiele
cookies oraz innych narzedzi pozwala $ledzi¢ uzytkownika réwniez po opuszczeniu
przez niego konkretnej witryny. Podmiotom biznesowym zapewnia to dostep do
informacji niezbednych do profilowania i podejmowania dzialan marketingowych, ale
jednoczes$nie stanowi powazne naruszenie autonomii informacyjnej uzytkownikéw.
Naszym zdaniem zjawisko cookie-wall przeczy idei swobodnie wyrazonej zgody, ktora
zostata ujeta m.in. w RODO (motyw 42). Dlatego projekt rozporzadzenia powinien
zakazac podobnych praktyk.

Wzmocnienie standardéw dla wyrazania $wiadomej i poinformowanej zgody jest
naszym zdaniem konieczne z powodu bardzo dynamicznego rozwoju nowych praktyk
marketingowych, opartych na wykorzystywaniu precyzyjnych informacji na temat
uzytkownikow. Bardzo rzadko uzytkownicy sa $wiadomi przekazywania tego typu
danych, w konsekwencji tak wyrazona zgoda przestaje by¢ swobodna i dobrowolna.
Wynika to przede wszystkim z niezwykle skomplikowanego charakteru oraz struktury
rynku reklam i marketingu internetowego. Konsument w takiej sytuacji bardzo czesto
staje bezbronny wobec niezrozumiatej dla niego machiny. Trudno w takiej sytuacji
mowic o jakiejkolwiek swiadomie wyrazonej zgodzie, co zreszta obecnie wykorzystuje
wiele przedsiebiorstw. W tym kontek$cie projekt rozporzadzenia stanowi szanse na
skuteczniejsze wyeliminowanie przynajmniej czeSci praktyk, ktore juz w obecnym
stanie prawnym sg uznane za nielegalne, ale do tej pory nie byty skutecznie zwalczane
przez organy ochrony danych osobowych.



Popierajac ogdlny kierunek zmian zaproponowany przez Komisje Europejska, chcemy
zauwazyC¢, ze niektéore z przepisOw projektu rozporzadzenia powinny zostac
wzmocnione na dalszym etapie procesu legislacyjnego. O potrzebie tych zmian
informowaliSmy w piSmie z dnia 17 stycznia br. (w zalaczeniu). Dodatkowo
przekazujemy w zatgczeniu projekt poprawek do projektu rozporzadzenia opracowany
w ramach koalicji organizacji dziatajacych na rzecz praw cyfrowych - European Digital
Rights.
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Prezeska

Zalaczniki:

1. Uwagi Fundacji Panoptykon z 17 stycznia 2017 r. dotyczace projektu
rozporzadzenia w sprawie poszanowania zycia prywatnego oraz ochrony danych
osobowych w tacznosci elektronicznej;

2. Lista poprawek do projektu rozporzadzenia opracowana przez European Digital
Rights.



