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Warszawa, 9 lipca 2020 r.

Uwagi Fundacji Panoptykon! w sprawie noty Prezydencjiz dotyczacej
prac nad projektem rozporzadzenia w sprawie prywatnosci i 1agcznosci
elektronicznej

W nawigzaniu do noty Prezydencji (discussion paper) dot. art. 6-6d i art. 8 projektu
rozporzadzenia ePrivacy, przedstawiamy nastepujgce uwagi:

1. Sprzeciw wobec mozliwosci $ledzenia w oparciu o uzasadniony interes

e W zakresie pytania (a)(ii) dotyczacego art. 6b postulujemy, aby polski rzad
opowiedzial sie za opcja nr 2.

W naszej opinii wprowadzenie mozliwoSci przetwarzania metadanych w celu ,statistical
counting”, zgodnie z propozycja przedstawiong w opcji nr 2, odpowiada na uzasadnione
potrzeby podmiotéw objetych regulacja. Pojecie ,uzasadnionego interesu” jest bardzo podatne
na interpretacje (na co dowodéw dostarcza praktyka stosowania RODO). Wprowadzenie takiej
podstawy przetwarzania metadanych, nawet jesli jej wykorzystanie jest obwarowane
dodatkowymi gwarancjami, moze stworzy¢ niebezpieczny wylom w ochronie poufnosci
komunikacji uzytkownikéw koncowych.

W wersji proponowanej w opcji nr 1 powotanie sie na uzasadniony interes bytoby wykluczone,
gdyby informacje zgromadzone w ten sposob stuzyty do budowania profilu uzytkownika lub
gdyby informacje te zawieraty tzw. dane wrazliwe. W praktyce ocena, czy ktoras z tych sytuacji
ma miejsce, jest niezwykle trudna. W kontekscie pierwszej przestanki dotychczasowe
doswiadczenia z dwoch lat obowigzywania przepiséw RODO wskazuja, Ze uzytkownikom
niezwykle trudno jest uzyskac dostep do ich profilu behawioralnego i zweryfikowa¢, jakie dane
zostaty wykorzystane do zbudowania tego profilu3. Fundacja Panoptykon podjeta w tej sprawie
wiele interwencji, ktére pokazaty, ze firmy z branzy reklamy internetowej tworza szereg barier
uniemozliwiajgcych uzytkownikom dostep do wiasnych danych (przed Prezesem Urzedu
Ochrony Danych Osobowych tocza sie dwa postepowania w tej sprawie*). Z kolei na obiektywne
trudnosci zwigzane z ustalaniem, kiedy informacje pochodzace z metadanych moga by¢ uznane

1 Stanowisko przygotowane przez Karoline Iwanska.
Z Nota z dnia 6 lipca 2020 r. nr 9243/20.

3 Fundacja Panoptykon, Dwa lata RODO: ,testy zderzeniowe” na dwie gwiazdki, 25 maja 2020, https://pa-
noptykon.org/audyt-rodo

4 Fundacja Panoptykon, skargi na polskie portale ws. dostepu do profili marketingowych, https://panop-
tykon.org/biblio/skargi-na-polskie-portale-w-sprawie-dostepu-do-profili-marketingowych
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za dane wrazliwe, wskazuje chociazby brytyjski urzad ochrony danych - Information
Commissioner’s Office - w raporcie poswieconym branzy reklamy internetowejs.

Podsumowujac, wprowadzone gwarancje - cho¢ stuszne - sa w praktyce niezwykle trudne,
jesli nie niemozliwe, do zrealizowania. Jest to problematyczne zaréwno z perspektywy firm,
dla ktorych stanowi to wyzwanie techniczne i organizacyjne, ale réwniez uzytkownikéw, ktérzy
w praktyce nie maja mozliwo$ci ustalenia, jak informacje z metadanych sg wykorzystywane, przez
co nie moga skutecznie zidentyfikowa¢ naduzy¢ i dochodzi¢ swoich praw.

e W zakresie pytania (a)(iii) dotyczacego art. 8 rowniez postulujemy, aby polski rzad
sprzeciwit sie mozliwo$ci wprowadzenia uzasadnionego interesu jako podstawy
uzyskiwania dostepu do informacji z urzadzen koncowych uzytkownikéw, wybierajac
opcje nr 2 z zastrzeZeniami, o ktérych piszemy w kolejnych punktach.

2. Sprzeciw wobec motywu 21 (Sledzenie jako niezbedne do $wiadczenia ustugi
finansowanej z reklam)

Odnoszac sie do pytania nr 1, ktére Prezydencja kieruje do opcji nr 2 w kontekscie art. 8,
chcielibySmy ponownie przytoczy¢ uwagi przestane Ministerstwu w pismie z 5 lutego 2019 r.¢
Stanowczo sprzeciwiamy sie brzmieniu motywu 21 z kompromisu przedstawionego przez
Prezydencje finskg w dokumencie 14068/19:

In some cases the use of processing and storage capabilities of terminal equipment and the
collection of information from end-users' terminal equipment may also be necessary for
providing an information society service, requested by the end-user, that is wholly or mainly
financed by advertising provided that, in addition, the end-user has been provided with clear,
precise and user-friendly information about the purposes of cookies or similar devices and

has accepted such use.

e Drastyczne obniZenie standardu wynikajacego z RODO

U podstaw tej zmiany lezy zaltozenie, Ze Sledzenie aktywnos$ci uzytkownikéw w Internecie w
celach reklamowych jest nieodtgcznym elementem ustug, ktérych Zrédiem finansowania sa
reklamy. Takie podejscie otwiera furtke do permanentnego S$ledzenia aktywnoS$ci
uzytkownikéw bez ich zgody, co drastycznie obniZza standardy wynikajace z RODO.
Tymczasem taki czy inny model biznesowy wybrany przez podmiot Swiadczacy ustuge nie moze
uzasadnia¢ ingerencji w prawa podstawowe uzytkownikow.

Wysoki stopien ingerencji w prywatno$¢ technik stosowanych przy dopasowywaniu reklamy
behawioralnej wielokrotnie podkre$lata Grupa Robocza Art. 29, m.in. w Opinii 2/2010 w sprawie
internetowej reklamy behawioralnej (WP 171). W tej opinii Grupa stanowczo opowiedziata sie za
wyrazng zgoda, jako podstawg prawng takiego przetwarzania danych. Z kolei w wytycznych w
sprawie zautomatyzowanego podejmowania decyzji w indywidualnych przypadkach
i profilowania (WP 251), Grupa Robocza wskazata, ze w kontek$cie reklamy targetowanej moze

51CO, Update report into adtech and real-time bidding, 20 czerwca 2019, https://ico.org.uk/media/about-
the-ico/documents/2615156/adtech-real-time-bidding-report-201906.pdf

6 https://panoptykon.org/sites/default/files /stanowiska/panoptykon mc stanowisko epri-
vacy 5.02.2019.pdf
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réwniez dochodzi¢ do podejmowania zautomatyzowanych decyzji, o ktérych mowa w art. 22
RODO.

Sformutowanie ,has accepted such use” jest niejednoznaczne w konteksScie przepiséw RODO,
poniewaz nie odwotuje sie do terminu ,consent”, standardowo uzywanego na okreslenie zgody.
W konsekwencji moze to doprowadzi¢ do zamieszczania postanowien dotyczacych stosowania
ciasteczek i podobnych technologii w celach S$ledzenia i profilowania uzytkownikéw
w regulaminach ustug, ktérych tresci uzytkownicy - ze wzgledu na istotng nier6wnowage sit - nie
maja mozliwo$ci negocjowac z dostawcami ustug.

Konsekwencjg zaproponowanego rozwigzania bedzie w praktyce zmuszenie uzytkownikéw do
przekazywania ich danych do celé6w reklamowych, wbrew ich intencjom i oczekiwaniom i poza
jakakolwiek kontrola. Przyktadowo, osoba korzystajaca z aplikacji fitness oczekuje, Ze ustuga,
ktéra ta aplikacja $wiadczy, polega na monitorowaniu czasu i trasy treningéw, i to w tym celu
uzytkownik pozwala aplikacji $ledzi¢ m.in. swéj stan zdrowia czy lokalizacje. Nie spos6b jednak
uznad, Ze nieodlaczna czescia tej ustugi jest wykorzystywanie tego typu informacji w celach
reklamowych, zwtaszcza, je$li weZmiemy pod uwage, Ze nawet historia przegladanych stron czy
historia lokalizacji moga ujawnia¢ dane wrazliwe, np. informacje o zdrowiu, wyznaniu, pogladach
politycznych czy seksualnosci.

Ekosystem reklamy targetowanej jest wyjatkowo skomplikowany technicznie
i nietransparentny. Nawet profilujac uzytkownikéw w oparciu o zgode (tak jak ma to obecnie
miejsce na wiekszos$ci portali), firmy nie przekazuja uzytkownikom wystarczajacych informacji
na temat funkcjonowania tych mechanizméw, a uzytkownicy nie maja mozliwosci ich
kwestionowaé, o czym piszemy w pkt. 1 powyzej. Wprowadzenie wytrychu polegajgcego na
mozliwosci $ledzenia uzytkownikéw bez ich zgody, w ramach oferowanej ustugi, nie przyczyni sie
do podwyzszenia §wiadomosci uzytkownikdéw, wrecz przeciwnie - wzmocni ich poczucie braku
kontroli nad informacjami na swdj temat w Internecie. W reakcji na masowe naruszanie
przepiséw RODO w ramach ekosystemu reklamy behawioralnej, Fundacja Panoptykon ztozyta 28
stycznia 2019 r. do Prezesa Urzedu Ochrony Danych Osobowych skargi na Google i Interactive
Advertising Bureau - podmioty, ktére sg faktycznymi regulatorami tego rynku’. Analogiczne
skargi zostaty zloZzone w 15 europejskich krajach8. W tym samym dniu opublikowali§my raport
,Sledzenie i profilowanie w sieci. Jak z klienta stajesz sie towarem”?, w ktérym opisujemy
techniczny przebieg procesu doboru reklamy behawioralnej (tzw. mechanizm real-time bidding)
oraz zwigzane z nim negatywne konsekwencje dla prywatno$ci uzytkownikdéw.

o Niewlasciwa odpowiedz na zla sytuacje finansowa wydawcow internetowych

Wprowadzenie mozliwosci $ledzenia uzytkownikéw w celach reklamowych jako niezbednego do
$Swiadczenia ustugi jest motywowane troskg o dochody internetowych wydawcéw. Nie negujac
istoty tego problemu, uwazamy, ze jego zrodlo lezy gdzie indziej, a poswiecenie chronionego
Karta Praw Podstawowych prawa do prywatnosci jest skrajnie nieproporcjonalnym srodkiem,
ktore nie tylko tego problemu nie rozwigze, co wrecz go pogtebi.

7 https://panoptykon.org/biblio/skargi-fundacji-panoptykon-na-iab-i-google

8 Fundacja Panoptykon, Skargi na Google’a i IAB trafity juz do 15 krajow, 4 czerwca 2019, https://panop-
tykon.org/wiadomosc/skargi-na-googlea-i-iab-trafily-juz-do-15-krajow

9 https://panoptykon.org/sites/default/files /publikacje/panoptykon raport o sledzeniu final.pdf
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System reklamy internetowej opartej o dane behawioralne o uzytkownikach Internetu jest
skrajnie niekorzystny dla wydawcow internetowych1®. W praktyce sg oni zmuszeni
konkurowac o klientéw - reklamodawcéw - z dominujgcymi platformami internetowymi takimi
jak Facebook i Google, ktore dysponuja o wiele bardziej szczegétowymi i rozbudowanymi
profilami uzytkownikéw. Poniewaz utrzymanie infrastruktury technicznej do $ledzenia
i profilowania uzytkownikéw jest kosztowne, a ilos¢ danych pozostawianych na stronie samego
wydawcy (tzw. first-party data) niewielka, wydawcy Kkorzystaja z ustug réznego rodzaju
posrednikéw reklamowych, ktérych zadaniem jest taczenie informacji o uzytkownikach z r6znych
stron i roéznych urzadzen (tzw. cross-site i cross-device tracking). Zgodnie z danymi
opublikowanymi przez brytyjska gazete The Guardian, optaty pobierane przez tych posrednikéw
wynosza az 70% catej kwoty, jaka za reklame zaptacit reklamodawca!l. To oznacza, ze na
1 zlotéwke wydana na reklame, do wydawcy trafi zaledwie 30 gr. Nawet dane samej branzy
reklamy internetowej, ktora jest bardziej ostrozna w swoich szacunkach, pokazuja, ze tzw.
podatek adtechowy wynosi minimum 55% kwoty wydanej na reklame!2.

Co wiecej, pod koniec 2019 r. opublikowane zostaty wyniki pierwszego tego typu badania
naukowego, ktére pokazalo, ze wydawcy zarabiaja jedynie 4% wiecej na reklamie
behawioralnej (czyli wykorzystujacej informacje o odwiedzajacych) niz na reklamie
kontekstowej (czyli dostosowanej do kontekstu strony)13. W praktyce wydawcy moga nawet na
reklamie behawioralnej traci¢, poniewaz - jak przyznajg naukowcy — badanie nie uwzglednia
to kosztoéw infrastruktury technicznej, ktérag musza zapewni¢ wydawcy po swojej stronie, jak
i kosztow obstugi prawnej i dostosowania sie do wymogéw RODO.

Ciekawy jest rowniez przyktad holenderskiego wydawcy Ster, ktéry po przejsciu w pelni na
reklame Kkontekstowa zanotowal nie tylko brak spadku, ale wzrost przychodéw
z reklamy4, i to réwniez w okresie pandemii, ktéry byt wyjatkowo ciezki dla branzy reklamy
internetowejls. Na wyzsze zarobki wydawcéw, ktérzy stawiaja na reklame kontekstowg wskazujg
rowniez dane opublikowane przez firme Kobler — norweskiego posrednika reklamy
kontekstowej1é.

Podsumowujac, wytrych wprowadzony w motywie 21 moze doprowadzi¢ do tego, Ze po pierwsze:
wydawcy chcacy konkurowaé o pienigdze reklamodawcéw z Facebookiem i Googlem beda w
dalszym ciggu zalezni od warunkéw dyktowanych przez posrednikow reklamy
internetowej i same platformy (jedna z podstawowych ustug Google’a - Google Authorized

10 Zob. Fundacja Panoptykon, 10 grzechéw reklamy internetowej, 28 stycznia 2020, https://panopty-
kon.org/10-grzechow-reklamy-internetowej

14 Ster, A Future without advertising cookies, https://www.ster.nl/media/h5ehvtx3/ster a-future-without-

advertising-cookies.pdf

15 Brave, New data shows publisher revenue impact of cutting 3rd party trackers, https://brave.com/npo/

16 Kobler, Study of Effects of Contextual Targeting on News, https://kobler.no/contextual-insights/
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Buyers — polega wtasnie na posredniczeniu pomiedzy wydawcami a reklamodawcami). Po
drugie: alternatywne modele biznesowe, np. oparte na reklamie kontekstowej, czesto
dostarczane przez europejskie MSP, nie beda mialy mozliwosci sie rozwinaé i przekonaé
wydawcow, Ze nie tylko nie stracg finansowo, wybierajac reklame kontekstowsa, ale wrecz
znacznie polepsza swoja sytuacje. Po trzecie: wydawcy moga straci¢ jeszcze wiecej
czytelnikdw w sytuacji, gdy czytelnicy poczuja, ze wydawcy nie szanuja ich prywatnosci
i wykorzystuja informacje o nich bez ich zgody.

ePrivacy, w polqczeniu z procedowanym w Komisji Europejskiej pakietem Digital Services
Act, ktory ma na celu zmniejszy¢ dominacje platform internetowych, moze stanowié
systemowq odpowiedZ na problem kiepskiej sytuacji finansowej wydawcéw
internetowych oraz wzmocni¢ zaufanie pomiedzy nimi a ich czytelnikami.

3. Narzedzia kontrolne dla uzytkownikow

Jednoczesnie, dostrzegamy wiele probleméw zwigzanych z koniecznoscig ciggtego pytania
uzytkownikéw o zgode na wykorzystywanie informacji na ich temat.

Badacze Internetu i organy nadzorcze podnosza niezwykle istotny problem zmeczenia zgoda
(,consent fatigue”)17, ktéry sprawia, ze uzytkownikiem klikajgcym ,zgadzam sie” kieruje nie tyle
cheé wyrazenia $wiadomej i poinformowanej zgody na $ledzenie, co raczej che¢ pozbycia sie
baneru informacyjnego, ktory blokuje dostep do zawartoSci strony.

W poprzednich wersjach ePrivacy widoczna byta intencja polepszenia internetowego
doswiadczenia uzytkownikéw poprzez wprowadzenie zasady poufnosci i prywatnosci by design
i by default oraz mozliwosci kontrolowania ustawien prywatnos$ci poprzez przegladarki lub inne
zewnetrzne narzedzia. Postulujemy, aby polski rzad podnidst konieczno$¢ przywrodcenia
i rozwiniecia tych przepisow.

¢ Przywrocenie zasady poufnosci i prywatnosci by design i by default (art. 10 w wersji
zlipca 2018r.)

Efektem wykreslenia art. 10 w wersji przedstawionej w lipcu 2018 r. (por. uwagi Fundacji z dn.
13 lipca 2018 r.18) bedzie mozliwo$¢ takiego projektowania narzedzi technologicznych
(przegladarek, aplikacji), ktérych ustawienia domys$lnie beda pozwalaty na ingerowanie
w prywatnos$¢ uzytkownikéw i poufno$¢ ich komunikacji. Prywatnos¢ w opcji domyslnej to
standard wynikajacy z RODO (por. art. 25 ust. 2 RODO), ktéry powinien bezwzglednie zostac
utrzymany w odniesieniu do producentéw urzadzen konicowych oraz aplikacji internetowych.
Nieuwzglednienie tej zasady w odniesieniu do danych pochodzacych z Ilacznosci
elektronicznej byloby olbrzymim wylomem, stawiajagcym pod znakiem zapytania sens

17 C. Utz i inni, (Un)informed Consent: Studying GDPR Consent Notices in the Field,
https://arxiv.org/pdf/1909.02638.pdf;

B. Schermer i inni, The crisis of consent: How stronger legal protection may lead to weaker consent in data
protection, https://www.researchgate.net/publication/271922021 The crisis of con-
sent How stronger legal protection may lead to weaker consent in data protection,

18 https://panoptykon.org/sites/default/files /stanowiska/panoptykon mc stanowisko epri-
vacy 13.07.2018.pdf
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calej reformy przepisow o ochronie danych. Gwarancje ochrony prywatnoSci w wers;ji
domyslnej to najprostszy i najskuteczniejszy sposob na wyeliminowanie ztych praktyk i naduzy¢
zwigzanych z przekazywaniem danych podmiotom trzecim i $ledzeniem zachowan
uzytkownikéw poza ich kontrolg oraz zapewnienie najwyzszej ochrony réwniez tym
uzytkownikom, ktérzy nie majg wiedzy technicznej pozwalajacej na zrozumienie konsekwencji
zaproponowanych ustawien.

o Wprowadzenie mozliwo$ci Kkontrolowania ustawien prywatnosci przez
przegladarke lub inne zewnetrzne narzedzie:

Postulujemy przywrocenie wykreslonych we wrze$niu 2018 r. motywow 22 i 22a, ktére
wprowadzaty dobry standard, zgodnie z ktérym przekazywanie informacji i zbieranie zgéd
uzytkownikéw powinno by¢ dla nich jak najwygodniejsze. Celem tych motywéw byta odpowied?
na problem rosnacej liczby okienek stuzacych do zbierania zgédd, z ktérymi spotykajg sie obecnie
uzytkownicy. Motywy te zachecaly firmy do stosowania technologii sprzyjajacych
prywatnosci(tzw. PET, z ang. privacy-enhancing technologies), ktére pozwalatyby uzytkownikom
kontrolowa¢ wyrazone zgody na poziomie przegladarki.

Efektem wykreSlenia tych motywéw bedzie coraz dalej idace ,zasypywanie” uzytkownikéw
okienkami proszacymi o wyrazenie zgody, co bedzie rodzito ich frustracje, a w kolejnym
kroku zobojetnienie i przyzwyczajenie. To ostatnie z wysokim prawdopodobiefistwem
doprowadzi do tego, ze uzytkownicy przestang czyta¢ informacje widoczne w okienkach i beda
mimowolnie wyrazali zgode, chcac szybciej przej$¢ do interesujacego ich serwisu.

Umieszczenie pewnego rodzaju ,panelu zarzadzania” na poziomie przegladarki pomogtoby
uzytkownikom sprawniej i efektywniej kontrolowa¢ uprawnienia odwiedzanych przez nich
stron internetowych i tym samym zwiekszy¢ ich prywatnos$¢ oraz poczucie kontroli nad
tym, kto i co o nich wie, a takZze w jakich celach te informacje wykorzystuje. Latwos¢
zbiorczego zablokowania narzedzi $ledzacych na poziomie przegladarki zmusitaby firmy do
dotozenia wiekszych staran, by przekona¢ uzytkownikéw do wyrazenia zgody, np. na stosowanie
technik $ledzacych ich aktywnos$¢ w sieci. Pozytywnym efektem tych staran bytaby poprawa
przejrzystosci funkcjonowania wielu portali i stosowanych przez nich praktyk, w tym praktyk
marketingowych.

Co wazne, ten ,panel zarzadzania” nie musi by¢ zerojedynkowy (tzn. wysyta¢ tylko sygnat
,$ledz” lub ,nie $ledz” w stosunku do wszystkich), ale moze okre§la¢ w sposdb bardziej
granularny, jakie dane moga by¢ wykorzystywane, a jakie nie oraz tworzy¢ listy stron, ktéorym
uzytkownik ufa i ktérym chce pozwoli¢ wykorzystywaé informacje na swoj temat.

kksk

Podsumowujac, Fundacja Panoptykon postuluje, by Rzad RP opowiedziatl sie przeciwko
wprowadzeniu mozliwo$ci powolywania sie na uzasadniony interes przy przetwarzaniu
metadanych (art. 6) lub danych z urzadzen koncowych uzytkownikéw (art. 8), sprzeciwit
sie mozliwos$ci dostepu do danych z urzadzen koncowych w celach niezbednych do
Swiadczenia uslug finansowanych w drodze reklamy (motyw 21) i zglosil postulat
przywrocenia narzedzi kontrolnych dla uzytkownikow Kkoncowych, jakie zostaly
zaproponowane w poprzednich wersjach rozporzadzenia.



