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Uwagi Fundacji Panoptykon! w sprawie noty Prezydencji dotyczacej prac nad
projektem rozporzadzenia w sprawie prywatnosci i tgcznosci
elektronicznej?

W nawigzaniu do noty Prezydencji dotyczacej nowej wersji rozporzadzenia ePrivacy, Fundacja
Panoptykon przekazuje nastepujace uwagi:

1. Cookie walls

Zgodnie ze zmianami zaproponowanymi w motywie 20 projektu, uzaleznianie dostepu do
serwisu od wyrazenia zgody na instalacje plikow cookies w dodatkowych celach (a wiec nie tych
zwigzanych bezposrednio ze S$wiadczeniem ustugi, ale ze S$ledzeniem i profilowaniem
uzytkownikéw w celach reklamowych) nie bedzie co do zasady uznane za nieproporcjonalne.
Naszym zdaniem takie rozwigzanie przeczy wyrazonemu w ogdlnym rozporzadzeniu o ochronie
danych (RODO) wymogowi pozyskiwania $wiadomej i w pelni dobrowolnej zgody na
przetwarzanie danych osobowych (motyw 42 i 43 RODO). W szczegélnos$ci, motyw 42 stanowi,
ze ,wyrazenia zgody nie nalezy uznawac¢ za dobrowolne, jezeli osoba, ktorej dane dotycza, nie
ma rzeczywistego lub wolnego wyboru oraz nie moze odmoéwi¢ ani wycofa¢ zgody bez
niekorzystnych konsekwencji”.

Wprowadzenie mozliwosci stosowania przez firmy takiego rozwigzania spowoduje
wzmocnienie modelu biznesowego, w ktérym cztowiek, ktory chce mie¢ dostep do informacji
i uczestniczy¢ w dyskusji toczacej sie w Internecie, musi zaptaci¢ za to informacjami na swdj
temat. Naszym zdaniem propozycja Prezydencji wypacza sens zgody i stoi w sprzecznosci
z celem RODO, ktérym miato by¢ zwiekszenie poszanowania dla praw podstawowych jednostek
i umozliwienie im realnej kontroli nad informacjami na swoéj temat.

2. Dalsze przetwarzanie metadanych

Prezydencja proponuje wprowadzenie w art. 6 ust. 2a i ust. 2aa mozliwosci dalszego
przetwarzania metadanych dla innych celéw niz te, do ktérych metadane zostaty pierwotnie
zebrane, pod warunkiem spetnienia , testu kompatybilnosci”.

Naszym zdaniem ta propozycja powoduje ogromne ryzyko dla uzytkownikow, ktore nie zostanie
ztagodzone poprzez zaproponowane $rodki ostroznosci. Jak podkreslalismy w poprzednich
pismach, same automatycznie zebrane metadane (takie jak lokalizacja czy aktywno$c¢
internetowa) tworzg profil uzytkownika, ktéry moze zawiera¢ informacje o charakterze
wrazliwym. Pseudonimizacja w tym kontek$cie niekoniecznie zapobiegnie reidentyfikacji,
poniewaz ilo$¢ danych oraz ich szczegétowos¢ i tak pozwoli wyréznié¢ konkretng osobe.

Chcemy zauwazy¢, ze taka sama regulacja znalazta sie w art. 6 ust. 4 RODO. Cho¢ jest ona
wadliwa i rodzi podobne watpliwosci jak opisane w akapicie wyzej, to nie widzimy sensu
powielania tego przepisu w rozporzadzeniu ePrivacy. Naszym zdaniem spowoduje to wiele
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probleméw praktycznych i interpretacyjnych zwigzanych z dostosowaniem sie roéznych
podmiotéw z jednej strony do wymogoéw formutowanych przez RODO, a z drugiej - przez
rozporzadzenie ePrivacy.

Dodatkowo nieprecyzyjne, otwarte na niebezpieczne interpretacje brzmienie tej propozycji
moze wrecz doprowadzi¢ w praktyce do utworzenia nowej podstawy prawnej przetwarzania
metadanych - pewnego rodzaju uzasadnionego interesu. Jak wskazywaliSmy w poprzednich
pismach, metadane mogg zawiera¢ wiele informacji wrazliwych, ktérych przetwarzanie w
oparciu o uzasadniony interes jest niezgodne z art. 9 ust. 1i 2 RODO.

3. Wykreslenie art. 10 (privacy by default)

Stanowczo sprzeciwiamy sie propozycji wykreslenia w catosci artykutu 10, ktéory dotyczy
ustawien prywatnos$ci. Wykreslenie tego przepisu byloby zasadne tylko wtedy, gdyby
jednoczes$nie w projekcie znalazto sie odestanie w tym zakresie do ogélnych przepiséw RODO,
a doktadniej do art. 25, ktory reguluje m.in. zasade domys$lnych ustawien prywatnosci (privacy
by default). Jednak z uzasadnienia, jakie przedstawia Prezydencja, nie wynika, aby to byto jej
zamiarem - Prezydencja wyrazZnie wskazuje, Zze motywacja do wykreslenia tego przepisu jest
poczucie, Ze stanowi on zbytnie obcigzenie m.in. dla tworcow przegladarek.

Efektem wykreslenia tego artykutu bedzie mozliwo$¢ takiego projektowania narzedzi
technologicznych (przegladarek, aplikacji), ktérych ustawienia domys$lnie bedg pozwalaly na
ingerowanie w prywatno$¢ uzytkownikéw i $ledzenie ich aktywnosci internetowej. Prywatnosé
w opcji domys$lnej to standard wynikajacy z RODO (por. art. 25 ust. 2 RODO), ktéry
powinien bezwzglednie zosta¢ utrzymany w odniesieniu do producentéw urzadzen
koncowych oraz aplikacji internetowych. Nieuwzglednienie tej zasady w odniesieniu do
danych pochodzacych z tacznosci elektronicznej bytoby olbrzymim wytomem, stawiajgcym pod
znakiem zapytania sens catej reformy przepisbw o ochronie danych. Gwarancje ochrony
prywatnos$ci w wersji domys$lnej to najprostszy i najskuteczniejszy sposob na wyeliminowanie
ztych praktyk i naduzy¢ zwigzanych z przekazywaniem danych podmiotom trzecim i $ledzeniem
zachowan uzytkownikow poza ich kontrola.

kkok

Podsumowujac, Fundacja Panoptykon postuluje, aby Rzad RP podczas posiedzenia grupy
roboczej dazyl do wprowadzenia w projekcie zmian zapewniajacych wysoki standard
ochrony prywatnosci uzytkownikéw i poufno$ci komunikacji, zwlaszcza poprzez
poparcie zakazu cookie walls, sprzeciw wobec propozycji wprowadzenia art. 6 ust. 2a i
2aa oraz wykreslenia art. 10.



