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Warszawa, 15 stycznia 2018 r.

Uwagi Fundacji Panoptykon! w sprawie noty Prezydencji dotyczacej prac nad
projektem rozporzadzenia w sprawie prywatnosci i tgcznosci
elektronicznej?

W nawigzaniu do noty Prezydencji dotyczacej tematoéw, ktére beda dyskutowane na posiedzeniu
grupy roboczej H5 17 stycznia 2018 r., Fundacja Panoptykon podtrzymuje uwagi zawarte
w poprzednio przestanych stanowiskach (w szczeg6lnosci w piSmie z 21 listopada 2017 r.),
a dodatkowo ponizej przekazuje dalsze uwagi dotyczace wybranych zagadnien:

1. Podstawy przetwarzania danych niestanowigcych tres$ci przekazu (art. 6 ust. 2
projektu rozporzadzenia)

Stanowczo sprzeciwiamy sie propozycji rozszerzenia podstaw przetwarzania metadanych
o przestanke uzasadnionego interesu administratora. Uwazamy, Ze przestanka ta ze wzgledu na
swoja niedookreslono$¢ wiaze sie z bardzo wysokim ryzykiem naduzy¢. Wprowadzenie takiej
podstawy przetwarzania spowoduje powazne ograniczenie autonomii informacyjnej
uzytkownikéw oraz pogtebi frustracje zwigzang z poczuciem utraty kontroli nad informacjami
na ich temat w Internecie. Tymczasem zadaniem rozporzadzenia ePrivacy powinno by¢
wykreowanie jasnych i przejrzystych zasad ochrony poufnosci, ktére sprzyja¢ beda
wzmacnianiu modeli biznesowych opartych na budowaniu zaufania pomiedzy biznesem a
konsumentami.

Negatywnie oceniamy takze propozycje wprowadzenia mozliwosci dalszego przetwarzania
danych bez zgody uzytkownika dla celéw innych niz te, dla ktérych dane zostaty pierwotnie
zebrane. Rozwigzanie to jest niezgodne z zasada ograniczenia celu przetwarzania, na ktorej
oparte jest ogdlne rozporzadzenie o ochronie danych. Efektem tej propozycji bedzie
wprowadzenie niebezpiecznego wytrychu, ktéory moze postuzy¢ do przetwarzania danych dla
celow komercyjnych bez zgody uzytkownika, zwlaszcza bioragc pod uwage obecne realia
biznesowe i stosowane natarczywe i nieprzejrzyste metody $ledzenia zachowan uzytkownikéw
w sieci. Wprowadzenie mozliwosci dalszego przetwarzania spowoduje znaczace ostabienie
pozycji uzytkownika, ktéry - udostepniajac przedsiebiorcy dane potrzebne do wykonania ustugi
- nie bedzie w stanie przewidzie¢, do jakich celéw dane te bedg nastepnie wykorzystane.

2. Instalacja plikéw cookies i inne techniki sledzace (art. 8)

Zdecydowanie sprzeciwiamy sie przedstawionej w nocie Prezydencji opcji nr 33, zgodnie z ktéra
wymog uzyskania zgody na instalacje plikdw cookies lub stosowanie innych technik $ledzacych
w sytuacji, gdy ich funkcjg jest dostarczanie reklamy targetowanej, nalezy zastapi¢ mozliwoscia
wyrazenia sprzeciwu przez uzytkownikéw. Oparcie stosowania technik $ledzacych dla celow
reklamowych na przestance uzasadnionego interesu jest bardzo powaznym ograniczeniem
autonomii uzytkownika, a ponadto wigze sie z ogromnym ryzykiem naduzy¢ - obecne praktyki

1 Sanowisko przygotowane przez Karoline Iwanskg i Katarzyne Szymielewicz.
2Nota z 11 stycznia 2018 ., 5165/18.
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przedsiebiorcéw $ledzacych uzytkownikéw w celach profilowania i targetowania pozostaja
dalekie od przejrzystosci i potrafia w sposéb uporczywy $ledzi¢ zachowania uzytkownika w
Internecie réwniez po opuszczeniu przez niego konkretnej witryny. Spowoduje to powrdt do
rozwigzan przewidzianych w dyrektywie 2002 /58/EC sprzed jej nowelizacji w 2009 r., a tym
samym wypaczenie sensu reformy ochrony danych osobowych w Unii Europejskiej poprzez
utrate przez uzytkownikéow kontroli nad ich danymi i brak mozliwosci skutecznego
sprzeciwienia sie natarczywym praktykom.

W odniesieniu do opcji nr 4 postulujemy wprowadzenie w teks$cie projektu wyraznego
zakazu tzw. cookie walls, polegajgcych na uniemozliwieniu uzytkownikowi dostepu do ustugi
w przypadku braku wyrazenia zgody na instalacje plikéw cookies na jego urzadzeniu.
Przywotany w nocie motyw 25 dyrektywy 2002/58/EC przeczy wyrazonej w ogo6lnym
rozporzadzeniu idei $wiadomej zgody na przetwarzanie danych (motyw 42 i 43 RODO).
Wprowadzenie zakazu stosowania cookie walls moze w dodatku przynie$¢ pozytywne rezultaty i
przyczyni¢ sie do wzrostu jakoSci §wiadczonych w Internecie ustug. Uzytkownicy, ktorzy -
rzetelnie poinformowani o zasadach dziatania narzedzi $ledzacych - dobrowolnie wyraza zgode
na monitorowanie ich zachowan w celach reklamowych, otrzymajg reklamy lepiej dopasowane
do swoich potrzeb. Rozwigzanie to bedzie korzystne rowniez dla reklamodawcéw i podmiotéw
posredniczacych (agencji reklamowych, podmiotéw prowadzacych serwisy oparte na
reklamach), ktérzy dzieki przejrzystym zasadom odzyskajg zaufanie internautéw. Opieranie
modeli biznesowych przede wszystkim na dochodach z reklam i w konsekwencji walka
serwisdw o klikniecia, powoduje dostosowywanie komunikatéw do masowego odbiorcy-
konsumenta i tym samym dewaluacje tre$ci w Internecie. Z tego powodu zakaz stosowania
cookie walls moze rowniez doprowadzi¢ do dynamicznego rozwoju modeli biznesowych
finansowanych z optat uiszczanych przez uzytkownikéw i opartych na dostarczaniu wysokiej
jakosci tresci.
3. Domyslne ustawienia prywatnosci (art. 10)

Podtrzymujemy podnoszony przez nas w poprzednich pismach postulat wprowadzenia w
oprogramowaniu umozliwiajagcym komunikacje elektroniczng domysSlnych ustawien
prywatnosci, ktéore beda uniemozliwialy S$ledzenie przez podmioty trzecie.
Nieuwzglednienie takiego postanowienia spowoduje nieuzasadniony brak zachowania w
odniesieniu do danych pochodzacych z tacznosci elektronicznej standardu domys$lnej ochrony
prywatnos$ci wynikajacego z RODO, wyrazonego w art. 25 ust. 2. Wprowadzenie wysokich
gwarancji ochrony prywatnosci juz w wersji domyslnej pozwoli uzytkownikowi w swiadomy
spos6b wyrazi¢ zgode na przekazywanie danych innym podmiotom.

Dlatego tez negatywnie oceniamy zaproponowang opcje 0 (ze wzgledu na brak wymogu
zapewnienia privacy by default w ostatniej propozycji Prezydencji dotyczacej tego przepisut), jak
réwniez opcje 1, zgodnie z ktérg nie tylko nie zostanie wprowadzony wymdg zapewnienia
wysokiego poziomu prywatnos$ci w wersji domyslnej, ale w dodatku oprogramowanie w ogole
nie bedzie wymagato zaakceptowania ustawien prywatnos$ci w momencie instalacji. Uwazamy,
Ze opcja nr 2 polegajaca na umozliwieniu uzytkownikowi akceptacji plikow cookies lub innych
technik $ledzacych dla konkretnych witryn internetowych na poziomie oprogramowania (np.
przegladarki internetowej) ma sens, pod warunkiem, Ze ustawienia domys$lne oprogramowania
beda w jak najwyzszym stopniu sprzyjaty prywatnosci.

* Nota Prezydencji z 8 wrzesnia 2017 r., 11995/17.
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Podsumowujac, Fundacja Panoptykon postuluje, aby Rzad RP podczas posiedzenia grupy
roboczej H5 17 stycznia 2018 r. dazyl do wprowadzenia w projekcie zmian
zapewniajacych wysoki standard ochrony prywatnosci uzytkownikow i poufnosci
komunikacji, zwlaszcza poprzez sprzeciw na propozycje rozszerzenia podstaw
przetwarzania danych i przestanek dla stosowania technik sledzacych. Postulujemy, aby
Rzad RP dazyl do wprowadzenia zakazu cookie walls i zapewnienia wysokiego poziomu
ochrony prywatnosci w ustawieniach domyslnych oprogramowania.

Stoimy na stanowisku, ze silna ochrona praw podstawowych nie stoi na przeszkodzie
rozwojowi innowacyjnych modeli biznesowych. Wrecz przeciwnie - dzieki wprowadzeniu
regulacji prawnych sprzyjajacych stosowaniu przejrzystych narzedzi doboru tresci i
podejmowaniu przez uzytkownikow S$wiadomych decyzji dotyczacych udostepniania
dotyczacych ich danych, rozporzadzenie przyczyni sie do wzrostu zaufania uzytkownikow do
biznesu. Efektem tego bedzie wieksza konkurencyjno$¢ i innowacyjnos$¢ europejskich modeli
biznesowych, skuteczniejsze komunikaty reklamowe i efektywna ochrona sfery prywatnej
uzytkownikéw.



