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Warszawa, 21 listopada 2017 r.

Uwagi Fundacji Panoptykon! w sprawie propozycji Prezydenciji dotyczacych
projektu rozporzadzenia w sprawie prywatnosci i 1acznosci elektronicznej?

Projekt rozporzadzenia Parlamentu i Rady w sprawie poszanowania zycia prywatnego i ochrony
danych osobowych w 1acznosci elektronicznej (rozporzadzenie ePrivacy) to odpowiedz
Komisji Europejskiej na potrzebe lepszej ochrony praw podstawowych, w szczego6lnosci
poufnosci komunikacji i prawa do ochrony danych osobowych i Zycia prywatnego (art. 7 i 8
Karty Praw Podstawowych UE), w obszarze tgcznosci elektronicznej. Rozporzadzenie miato
przenie$¢ ogdlne zasady ochrony prywatnosci obowigzujagce w UE na poziom praktycznych
wyzwan, takich jak fakt finansowania ustug internetowych przez zyski z komercjalizacji danych
osobowych, czy wszechobecno$¢ ,inteligentnych” sensoréw, coraz gtebiej ingerujacych w nasza
prywatnos¢. Co wazne, projekt rozporzadzenia ePrivacy reguluje takze przeptyw danych
niemajacych charakteru osobowego i réwniez w tych sytuacjach gwarantuje poufnosc¢
komunikaciji.

Uwagi ogolne

Zwazywszy na ewidentne zagrozenia dla prywatnosci zwigzane ze sposobem, w jaki dziatajg
wiodace firmy z branzy interaktywnej i dostawcy tresci internetowych, rozporzadzenie ePrivacy
powinno wprowadzac¢ przejrzyste zasady ochrony danych i poufnosci komunikacji, sprzyjajace
rozwojowi modeli biznesowych opartych na zaufaniu i poszanowaniu autonomii informacyjne;j
uzytkownikéw. Rozporzadzenie powinno réwniez uwzgledniaé¢ perspektywe dalszego rozwoju
narzedzi technologicznych umozliwiajacych gleboky ingerencje w prywatnosé, takich jak
skrypty Sledzace czy inteligentne sensory, i uwzgledniaé zwigzane z tym ryzyka.

Dominujgce modele biznesowe s3 oparte na nieprzejrzystych i niezrozumiatych dla przecietnego
uzytkownika Internetu praktykach. Niektére z nich (np. wymuszanie zgody na przetwarzanie
danych) sa nielegalne z punktu widzenia juz obowigzujacego prawa. Zagubienie konsumentow
w sieci skryptéw Sledzacych i reklam behawioralnych powoduje, ze traca oni kontrole nad
swoimi danymi. W potaczeniu z zalewem zZle dobranych reklam oraz wyskakujacych okienek,
przektada sie to na frustracje i negatywne postawy uzytkownikéw wzgledem serwiséw
internetowych, agencji marketingowych i samych reklamodawcéow.

Bardziej sSwiadomi uzytkownicy coraz czesciej instalujg oprogramowanie blokujgce reklamy lub
wybierajg wyszukiwarki i przegladarki internetowe uniemozliwiajgce $ledzenie. Tym samym
aktywnie kontestuja model finansowania tresci internetowych oparty na komercjalizacji danych.
Bedaca logiczng konsekwencja tego modelu koncentracja na liczbie odston (a nie np. czasie, jaki
uzytkownik spedza na konkretnej stronie) powoduje dewaluacje samych tresci oraz niepokojacy

1 Sanowisko przygotowane przez Karoline Iwanska i Katarzyne Szymielewicz.
2 Propozycje zmian zawarte w dokumentach z 8 wrze$nia 2017 r. (11995/17), 6 pazdziernika 2017 r.
(12955/17) i informacje zawarte w nocie z 8 listopada 2017 r. (14062/17).
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efekt ,rownania w dét” w konkurencji miedzy serwisami internetowymi, nawet o charakterze
informacyjnym.

W opinii Fundacji Panoptykon rozporzadzenie ePrivacy powinno odpowiada¢ na przywotane
powyzej problemy. To szansa na wzmocnienie ochrony autonomii informacyjnej uzytkownikow
i stworzenie regut gry promujgcych etyczne modele biznesowe, zbudowane na zaufaniuy,
otwartej komunikacji z uzytkownikami i wysokiej jakosci ustugach (np. rzetelnych serwisach
informacyjnych). Z drugiej strony - obserwujac kierunek zmian proponowanych przez
Prezydencje i panstwa cztonkowskie - dostrzegamy powazne ryzyko wypaczenia sensu reformy
przepisd6w o ochronie danych osobowych. Zgodnie z notg Prezydencji z 8 listopada br,
rozporzadzenie ePrivacy ma mie¢ charakter lex specjalis w stosunku do ogo6lnego
rozporzadzenia o ochronie danych (RODO), jednocze$nie przewidujac istotne wytomy
(o ktérych piszemy w drugiej czesci stanowiska) w juz przyjetych standardach ochrony danych
osobowych.

Wejscie w zycie tak uksztattowanego aktu prawnego w stosunkowo kroétkim czasie po
rozpoczeciu stosowania RODO moze doprowadzi¢ do chaosu, zwiekszy¢ niepewnos$¢ co do
prawa i wygenerowa¢ dodatkowe zaklécenia na rynku oraz w funkcjonowaniu organéw
panstwa - cho¢by nowego Urzedu Ochrony Danych Osobowych, ktéry bedzie musiat
zweryfikowa¢ swoje orzecznictwo i sposdb postepowania wobec firm $wiadczacych ustugi
internetowe i telekomunikacyjne.

Uwagi szczegotowe

Odnoszac sie do ostatnich propozycji Prezydencji, w szczeg6lnoSci przepisow z Rozdziatu II
projektu rozporzadzenia (art. 5-10), dostrzegamy, ze przewiduja one nizszy standard ochrony
prywatnos$ci uzytkownikéw Internetu i poufnos$ci komunikacji niz propozycje wypracowane
przez Komisje ds. Wolnosci Obywatelskich, Sprawiedliwo$ci i Spraw Wewnetrznych (LIBE)
przyjete przez Parlament Europejski 26 pazdziernika 2017 r. Nasze dodatkowe zaniepokojenie
budzi kierunek zmian zarysowany w nocie Prezydencji z 8 listopada br. a w szczegdlnoSci:
dalsze poszerzanie podstaw przetwarzania danych, dopuszczenie - w szerszym zakresie niz
przewidziane w aktualnym tekscie projektu - $ledzenia urzadzen koncowych na potrzeby
marketingowe, likwidacja obowigzku wprowadzenia sprzyjajacych prywatnosci domys$lnych
ustawien oprogramowania umozliwiajgcego komunikacje, obowigzkowa retencja danych.

Ponizej przekazujemy uwagi do propozycji przepiséw, ktore z naszej perspektywy budza
najwieksze zaniepokojenie. Podkre§lamy rowniez, ze w kontekScie zaproponowanych przez
Prezydencje poprawek aktualne pozostajg uwagi, ktére Fundacja Panoptykon skierowata do
Ministerstwa Cyfryzacji w pismach z 17 stycznia i 4 sierpnia 2017 r.

1. Podstawy przetwarzania

W odniesieniu do dopuszczalnych podstaw prawnych przetwarzania danych pochodzacych
z1acznosci elektronicznej (obejmujgcych zaréwno tre$¢, jak i metadane) postulujemy
nierozszerzanie dopuszczalnych podstaw przetwarzania o uzasadniony interes administratora
oraz bezposrednie odwotanie sie do zasad proporcjonalnosci i minimalizacji danych ujetych
w RODO. Ta konkretna podstawa prawna ma sens w bezposSredniej relacji miedzy podmiotem
i administratorem danych, szczegélnie kiedy te podmioty taczy stata relacja umowna,
umozliwiajgca dwustronng komunikacje (w tym bezproblemowe wyrazenie sprzeciwu przez
podmiot danych).



Rozporzadzenie ePrivacy dotyczy sytuacji, w ktorych - ze wzgledu na ztoZzono$¢ ekosystemu
lacznosci elektronicznej - czesto mamy do czynienia z tzw. podmiotami trzecimi
i rozbudowanym tancuchem posrednikéw w komunikacji. Konstrukcja uzasadnionego interesu
administratora zastosowana do takich sytuacji otworzytaby bardzo szeroko mozliwosc¢
przetwarzania danych poza kontrolg osob, ktérych te dane dotycza.

Ponadto, stoimy na stanowisku, Ze podstawy prawne przetwarzania metadanych oraz tresci
komunikacji powinny by¢ do siebie jak najbardziej zbliZone, z uwagi na pojawiajace sie czesto
watpliwosci, jak zakwalifikowa¢ dang informacje.

Jednoczes$nie dostrzegamy i rozumiemy problemy zgtaszane przez biznes, wynikajace z
zawezenia przestanek przetwarzania danych - w tym danych o charakterze nieosobowym - w
kontekscie $wiadczenia i rozliczania istotnych dla uzytkownikéw ustug (réwniez o charakterze
dodatkowym). O ile zatem sprzeciwiamy sie poszerzaniu tych przestanek w celach
marketingowych czy prowadzenia szeroko pojetej analizy danych, o tyle zgadzamy sie z
potrzeba doprecyzowania lub poszerzenia przestanek przetwarzania danych w celach takich jak
mozliwo$¢ $wiadczenia dodatkowych ustug, monitorowanie ruchu na stronie czy rozliczenie
realizowanych ustug (takze w relacji z podmiotami trzecimi - np. w kontekscie remarketingu, o
ile nie ingeruje to w prywatno$¢ uzytkownikow).

2. Domyslne ustawienia prywatnosci

Brzmienie art. 10 projektu rozporzadzenia ePrivacy zaproponowane przez Prezydencje nie
uwzglednia podnoszonej przez nas w poprzednich pismach potrzeby zagwarantowania tego, ze
ustawienia prywatnosci w oprogramowaniu umozliwiajgcym komunikacje w opcji domyslne;j
beda uniemozliwiaty $ledzenie przez podmioty trzecie. Jest to standard wynikajacy z RODO
(por. art. 25 ust. 2 RODO), ktéry powinien bezwzglednie zosta¢ utrzymany w odniesieniu do
producentéow urzadzen koncowych oraz aplikacji internetowych. Nieuwzglednienie tej zasady
w odniesieniu do danych pochodzacych z tgcznosci elektronicznej bytoby olbrzymim wytomem,
stawiajacym pod znakiem zapytania sens catej reformy przepiséw o ochronie danych. Gwarancje
ochrony prywatno$ci w wersji domyslnej to najprostszy i najskuteczniejszy sposéb na
wyeliminowanie ztych praktyk i naduzy¢ zwigzanych z przekazywaniem danych podmiotom
trzecim i §ledzeniem zachowan uzytkownikéw poza ich kontrolg.

3. Cookie-walls

W wersji projektu zaproponowanej przez Prezydencje nie znalazt sie wyrazny zakaz
ograniczania uzytkownikom dostepu do ustug w sytuacji niewyrazenia zgody na $ledzenie w
celach marketingowych, w tym instalacje plikéw cookies (tzw. cookie-walls). Korzystanie z
cookie-walls jest nie do pogodzenia z przewidzianym w RODO wymogiem pozyskiwania
Swiadomej i w peini dobrowolnej zgody na przetwarzanie danych osobowych (motyw 42 i 43
RODO). Nie mniej jednak doprecyzowanie tej kwestii w rozporzadzeniu ePrivacy mogtoby
wyeliminowa¢ watpliwosci interpretacyjne i ucig¢ dyskusje powracajace w debacie publicznej.

Ze wzgledu na powszechno$¢ stosowania cookie-walls i dalekosiezne konsekwencje wymuszania
zgody na przetwarzanie danych (pliki cookies i inne narzedzia wykorzystywane przez podmioty
z branzy reklamowej moga w sposéb uporczywy $ledzi¢ zachowania uzytkownika réwniez po
opuszczeniu przez niego konkretnej witryny oraz umozliwia¢ przekazywanie danych
podmiotom trzecim i ich integrowanie), ten watek ma duze znaczenie dla ochrony autonomii
informacyjnej uzytkownikow.



Wprowadzenie wyraznego zakazu stosowania cookie-walls moze przyczyni¢ sie do wzrostu
jakosci $wiadczonych w Internecie ustug, a nawet przynies¢ korzysci firmom $wiadczacym
ustugi marketingowe. Uzytkownicy, ktoérzy - rzetelnie poinformowani o zasadach dziatania
narzedzi $ledzacych - dobrowolnie wyraza zgode na monitorowanie ich zachowan w celach
reklamowych, otrzymajg reklamy lepiej dopasowane do swoich potrzeb. Zakaz stosowania
cookie-walls moze rowniez utatwic¢ rozwdj serwisow i ustug finansowanych z optat uiszczanych
przez uzytkownikoéw i opartych na dostarczaniu wysokiej jakosci tresci.

kksk

Podsumowujac, Fundacja Panoptykon postuluje, aby Rzad RP podczas posiedzen Rady i jej grup
roboczych dazyt do wprowadzenia w projekcie rozporzadzenia ePrivacy zmian zapewniajgcych
wysoki standard ochrony prywatnosci uzytkownikéw i poufnos$ci komunikacji. Jednocze$nie nie
sprzeciwiamy sie racjonalnym i nie podwazajagcym zasad wynikajagcych z RODO zmianom
postulowanym przez Srodowiska biznesowe. Stoimy na stanowisku, Ze silna ochrona praw
podstawowych nie stoi na przeszkodzie rozwojowi innowacyjnych modeli biznesowych. Wrecz
przeciwnie - dzieki wprowadzeniu rozwigzan promujacych przejrzystos¢, otwarta komunikacje
w relacji firm z uzytkownikami i podejmowanie przez nich $wiadomych decyzji w zarzadzaniu
swoimi danymi, rozporzadzenie przyczyni sie do wzrostu zaufania uzytkownikéw do biznesu.
W dtuzszym horyzoncie czasowym to podejScie moze skutkowaé¢ wieksza konkurencyjnoscia
i innowacyjnos$ciga europejskich modeli biznesowych i skuteczniejszymi komunikatami
reklamowymi, w potaczeniu z efektywng ochrong sfery prywatnej uzytkownikéw.



