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Warszawa, 5 lutego 2019 1.

Uwagi Fundacji Panoptykon! w sprawie noty Prezydencji dotyczacej prac nad
projektem rozporzadzenia w sprawie prywatnosci i tgcznosci
elektronicznej?

W nawigzaniu do noty Prezydencji dotyczacej nowej wersji rozporzadzenia ePrivacy, Fundacja
Panoptykon nie zgtasza uwag do zaproponowanych zmian w projekcie.

Jednocze$nie wobec braku zmian w koncowej cze$Sci motywu 21 projektu chcieliby$my
ponownie przytoczy¢ uwagi przedstawione w piSmie z 24 pazdziernika 2018 r., uzupetnione
o informacje o ostatnich dziataniach francuskiego organu nadzorczego CNIL, ktéry natozyt
na Google kare 50 mln euro, jak réwniez o ztozonych przez Fundacje Panoptykon skargach na
Google i Interactive Advertising Bureau.

1. Sledzenie aktywnosci uzytkownikéw w celach reklamowych jako niezbedne do
$swiadczenia ustug

Stanowczo sprzeciwiamy sie zmianom wprowadzonym w motywie 21 projektu:

,In some cases the use of processing and storage capabilities of terminal equipment and
the collection of information from end-users' terminal equipment may also be necessary
for providing an information society service, requested by the end-user, that is wholly or
mainly financed by advertising provided that, in addition, the end-user has been
provided with clear, precise and user-friendly information about the purposes of cookies
or similar devices and has accepted such use”.

U podstaw tej zmiany lezy zatozenie, ze Sledzenie aktywnos$ci uzytkownikéw w Internecie w
celach reklamowych jest nieodtgcznym elementem ustug, ktérych Zrédtem finansowania sg
reklamy. Takie podejscie otwiera furtke do permanentnego S$ledzenia aktywnoSci
uzytkownikéw bez ich zgody, co drastycznie obniza standardy wynikajace z RODO.
Tymczasem taki czy inny model biznesowy wybrany przez podmiot $wiadczacy ustuge nie
moze uzasadniac ingerencji w prawa podstawowe uzytkownikow.

Wysoki stopiefl ingerencji w prywatno$¢ technik stosowanych przy dopasowywaniu reklamy
behawioralnej wielokrotnie podkreslata Grupa Robocza Art. 29, m.in. w Opinii 2/2010
w sprawie internetowej reklamy behawioralnej (WP 171)3. W tej opinii Grupa stanowczo
opowiedziata sie za wyrazna zgoda, jako podstawa prawng takiego przetwarzania danych.
Z kolei w wytycznych w sprawie zautomatyzowanego podejmowania decyzji w indywidualnych
przypadkach i profilowania (WP 251), Grupa Robocza wskazata, ze w kontekscie reklamy
targetowanej moze rowniez dochodzi¢ do podejmowania zautomatyzowanych decyzji, o
ktorych mowa w art. 22 RODO.

1 Sanowisko przygotowane przez Karoline Iwanska.
2Nota z 4 lutego 2019 ., 5934/19.
¥ https://giodo.gov.pl/pl/1520057/3593
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Sformutowanie ,has accepted such use” jest niejednoznaczne w kontekscie przepiséw RODO,
poniewaz nie odwotuje sie do terminu ,consent”, standardowo uzywanego na okreslenie zgody.
W konsekwencji moze to doprowadzi¢ do zamieszczania postanowien dotyczacych stosowania
ciasteczek i podobnych technologii w celach S$ledzenia i profilowania uzytkownikéw
w regulaminach ushug, ktorych tresci uzytkownicy - ze wzgledu na istotng nier6wnowage sit -
nie maja mozliwo$ci negocjowa¢ z dostawcami ustug.

Konsekwencjg zaproponowanego rozwigzania bedzie w praktyce zmuszenie uzytkownikéw
do przekazywania ich danych do celow reklamowych, wbrew ich intencjom
i oczekiwaniom. Przyktadowo, osoba korzystajaca z aplikaciji fitness oczekuje, ze ustuga, ktéra
ta aplikacja $wiadczy, polega na monitorowaniu czasu i trasy treningéw, i to w tym celu
uzytkownik pozwala aplikacji $§ledzi¢ m.in. swdj stan zdrowia czy lokalizacje. Nie sposéb jednak
uzna¢, ze nieodtagczng czescig tej ustugi jest wykorzystywanie tego typu informacji w celach
reklamowych, zwlaszcza, je$li weZmiemy pod uwage, Ze nawet historia przegladanych stron czy
historia lokalizacji mogg ujawnia¢ dane wrazliwe, np. informacje o zdrowiu, wyznaniu,
pogladach politycznych czy seksualno$ci. Jednak che¢ rezygnacji z otrzymywania reklam
targetowanych bedzie w takim modelu wigzala sie automatycznie z rezygnacja z ustugi
(tzw. podejscie take it or leave it). Taka praktyke stosujg juz takie firmy jak Facebook czy
Google, twierdzac, Ze niezbednym elementem ich ustug jest $ledzenie i profilowanie
uzytkownikéw w celu dopasowywania tresci. Te postanowienia regulaminéw portali - jako
niezgodne z RODO, poniewaz w praktyce wymuszajace zgode na profilowanie - zostaty
zakwestionowane przed organami nadzorczymi w innych panstwach: 21 stycznia 2019 r.
francuski organ nadzorczy CNIL natozyl na Google kare 50 mln euro za wymuszanie zgody
uzytkownikéw na Sledzenie i profilowanie w celach reklamowych podczas korzystania
z jego ustug?.

W koncu, ekosystem reklamy targetowanej jest wyjatkowo skomplikowany technicznie
i nietransparentny. Nawet profilujac uzytkownikéw w oparciu o zgode (tak jak ma to obecnie
miejsce na wiekszos$ci portali), firmy nie przekazuja uzytkownikom wystarczajgcych informacji
na temat funkcjonowania tych mechanizméw. Wprowadzenie wytrychu polegajacego na
mozliwosci $§ledzenia uzytkownikéw bez ich zgody, w ramach oferowanej ustugi, nie przyczyni
sie do podwyzszenia §wiadomosci uzytkownikéw, wrecz przeciwnie - wzmocni ich poczucie
braku kontroli nad informacjami na swéj temat w Internecie.

W reakcji na masowe naruszanie przepisow RODO w ramach ekosystemu reklamy
behawioralnej, Fundacja Panoptykon zlozyta 28 stycznia 2019 r. do Prezesa Urzedu Ochrony
Danych Osobowych skargi na Google i Interactive Advertising Bureau - podmioty, ktére sg
faktycznymi regulatorami tego rynkus. W tym samym dniu opublikowali$my raport ,Sledzenie
i profilowanie w sieci. Jak z Kklienta stajesz sie towarem”, w ktérym opisujemy techniczny
przebieg procesu doboru reklamy behawioralnej (tzw. mechanizm real-time bidding) oraz
zwigzane z nim negatywne konsekwencje dla prywatno$ci uzytkownikows.

kkok

Podsumowujac, Fundacja Panoptykon postuluje, aby Rzad RP podczas posiedzenia grupy
roboczej dazyl do wprowadzenia w projekcie zmian zapewniajacych wysoki standard

* https://www.cnil.fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-
lic

® https://panoptykon.org/panoptykon-skarzy-iab-google

® https://panoptykon.org/sites/default/files/publikacje/panoptykon raport o sledzeniu_final.pdf
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ochrony prywatnosci uzytkownikow i poufnosci komunikacji, w szczego6lnosci poprzez
stanowczy sprzeciw wobec propozycji nowego brzmienia motywu 21 i dazenie do
wprowadzenia wymogu uzyskania wyraznej zgody uzytkownika na stosowanie
technologii sledzacych w celach reklamowych.



