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Warszawa, 8 marca 2018 r.

Uwagi Fundacji Panoptykon! w sprawie noty Prezydencji dotyczacej prac nad
projektem rozporzadzenia w sprawie prywatnosci i tgcznosci
elektronicznej?

W nawigzaniu do noty Prezydencji dotyczacej tematoéw, ktére beda dyskutowane na posiedzeniu
grupy roboczej H5 13 marca 2018 r., Fundacja Panoptykon podtrzymuje uwagi zawarte
w poprzednio przestanych stanowiskach (w szczegdlnosci w pismie z 21 listopada 2017 r. oraz
15 stycznia 2018 r.), adodatkowo ponizej przekazuje dalsze uwagi dotyczace wybranych
zagadnien:

1. Przetwarzanie danych niestanowiacych tresci przekazu w oparciu o przestanke
uzasadnionego interesu (art. 6 ust. 2 projektu rozporzadzenia)

Podtrzymujagc uwagi przedstawione w poprzednio przestanych pismach, stanowczo
sprzeciwiamy sie propozycji rozszerzenia podstaw przetwarzania metadanych o przestanke
uzasadnionego interesu administratora.

W pethi zgadzamy sie z przytoczonymi w nocie Prezydencji wyrokami Trybunatu
Sprawiedliwosci Unii Europejskiej w sprawach potaczonych C-293/12 i C-594/12 (Digital Rights
Ireland) oraz C-203/15 i C-698/15 (Tele2 Sverige), zgodnie z ktérymi metadane zawierajg nie
mniej wrazliwe informacje z punktu widzenia prywatnosci, niz tre$¢ komunikacji3. Metadane
pozwalajg na ustalenie szczeg6towego profilu danej osoby, zawierajacego informacje o jej stylu
zycia i codziennych nawykach - od miejsc, w ktérych przebywa (dane o lokalizacji), poprzez stan
majatku (np. dane o sprzecie, z ktérego korzysta), az do informacji o stanie zdrowia
(np. odwiedzane strony internetowe). Metadane s3 obecnie bardzo czesto wykorzystywane
ponad miare - zbierane s3 nie tylko te informacje, ktére niezbedne sg do Swiadczenia ustugi, ale
takze takie, ktore stuzg firmom do budowania profili uzytkownikéw i wykorzystywania ich
w celach marketingowych, nierzadko wbrew woli i poza jakakolwiek kontrola uzytkownika.
Efektem tego, osoby korzystajace w szczeg6élnosci z urzadzen mobilnych musza liczy¢ sie
z ciggltym $ledzeniem ich aktywno$ci i lokalizacji przez firmy, z ktérych ustug korzystaja.

Z tego powodu niezwykle istotne jest zapewnienie silnych gwarancji prawnych chronigcych
uzytkownikéw przed takimi praktykami. Podstawa prawna w postaci uzasadnionego interesu,
ze wzgledu na swojg niedookreslonos¢, moze sta¢ sie wytrychem do zbierania o uzytkownikach
nadmiernych informacji, tym samym ostabiajgc ich kontrole nad swoimi cyfrowymi $ladami,
ktéra - w dobie coraz bardziej intensywnego przenoszenia sie aktywnos$ci konsumenckiej,
spotecznej, zawodowej, rozrywkowej, a nawet politycznej, do Internetu - jest szczegolnie
potrzebna. Nalezy podkresli¢, ze istniejace juz w obecnym tekscie projektu rozporzadzenia
podstawy prawne sg zupetnie wystarczajace do niezaktdconego i sprawnego dostarczania ustug.
Firmy, ktérych intencja jest monitorowanie aktywnosci uzytkownikéw np. w celu dostarczenia

1 Sanowisko przygotowane przez Karoline Iwanska.
2Notaz 7 marca 2018, 6726/18.
®Por.s.5i 6 noty.
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im reklamy behawioralnej, powinny robi¢ to w oparciu o niewymuszong, $wiadomie wyrazong
zgode.

2. Propozycjarozszerzenia innych podstaw prawnych

Prezydencja prosi takze Panstwa czlonkowskie o wyrazenie opinii w sprawie mozliwoSci
ewentualnego rozszerzenia innych podstaw prawnych, zamiast wprowadzania nowej przestanki
przetwarzania w postaci uzasadnionego interesu*. Jako przyktad Prezydencja podaje
rozszerzenie art. 6 ust. 2 lit. a (spetnienie obowigzkowych wymogéw dotyczacych jakosci ustug)
o mozliwos¢ przetwarzania metadanych w celu zarzadzania siecig lub optymalizacji, a takze
wprowadzenie nowej przestanki, Kktérej celem miataby by¢ mozliwo$¢ oferowania
uzytkownikom lepszych cen, produktow i ustug.

Jesli chodzi o rozszerzenie art. 6 ust. 2 lit. a, to co do zasady nie sprzeciwiamy sie tej propozycji,
o ile ewentualna regulacja bedzie sformutowana precyzyjnym jezykiem oraz bedzie miata
charakter stricte techniczny, przez co nie bedzie mogta stanowi¢ pretekstu do $ledzenia
uzytkownikéw i wykorzystywania zebranych danych w celach marketingowych, np. pod
przykrywka ,optymalizacji”.

Za stanowczo niewskazane uznajemy natomiast wprowadzenie przestanki umozliwiajgcej
zbieranie metadanych na potrzeby oferowania uzytkownikom lepszych cen, produktéw i ustug -
tak sformutowana podstawa prawna rodzi ryzyko naduzy¢. Naszym zdaniem oferowanie
uzytkownikom lepszych cen powinno by¢ mozliwe jedynie pod warunkiem uzyskania od nich
zgody na przetwarzanie danych osobowych w tym celu.

kksk

Podsumowujac, Fundacja Panoptykon postuluje, aby Rzad RP podczas posiedzenia grupy
roboczej H5 13 marca 2018 r. dazyl do wprowadzenia w projekcie zmian zapewniajacych
wysoki standard ochrony prywatnosci uzytkownikow i poufnosci komunikacji, zwlaszcza
poprzez sprzeciw na propozycje rozszerzenia podstaw przetwarzania danych
i przestanek dla stosowania technik sledzacych.

* Por. s. 6 noty.



