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Uwagi Fundacji Panoptykon! w sprawie Komunikatu Komisji Europejskiej
»Zwalczanie nielegalnych tresci w Internecie. W kierunku wiekszej
odpowiedzialnosci platform internetowych”2

Komunikat jest odpowiedzia Komisji na problem roli platform internetowych w zwalczaniu
nielegalnych tresci w Internecie. Uwazamy, Ze komunikat zawiera warto$ciowe uporzadkowanie
zalozen polityki Unii Europejskiej dotyczacych walki z nielegalnymi treSciami oraz
instrumentéw prawnych, jakie juz obowigzuja.

W petni zgadzamy sie z przedstawionymi propozycjami usprawnienia mechanizméw usuwania
nielegalnych tresci z Internetu (na wniosek uprawnionych organéw lub samych uzytkownikéw)
oraz wspotpracy miedzy platformami internetowymi i uprawnionymi organami, jak réwniez
zapewnienia, ze prawa oséb publikujacych tre$ci w Internecie sg respektowane. W naszej opinii,
opartej o polskie doswiadczenia ostatnich o$miu lat, implementacja procedury notice-and-
takedown do tej pory zmierzata przede wszystkim do zapewnienia ochrony praw podmiotéw
zglaszajacych nielegalne tresci (zwtaszcza wtascicieli praw autorskich), a nie do zapewnienia
réwnego dostepu do sSrodkéw prawnych w przypadku sporu o legalno$¢ tresci.

W szczeg6lnosci zgadzamy sie z nastepujacymi obserwacjami i propozycjami zawartymi
w komunikacie Komisji:

e zapotrzebowanie na szybkie i skuteczne usuwanie nielegalnych tresci, zapobieganie
przestepstwom i ich Sciganie musi by¢ potgczone z ochrong prawa do wolnosci stowa
w Internecie, ktéra posiada rownorzedng warto$¢;

e platformy internetowe powinny mie¢ mozliwos¢ podejmowania szybkich decyzji
w sprawie dziatan dotyczacych nielegalnych tresci (rowniez w przypadku gdy nie sg one
zobowigzane do podjecia takich dziatan na podstawie orzeczenia sadu lub decyzji
administracyjnej);

e osoby ktore umie$city w Internecie dang tre$s¢, powinny mieé¢ mozliwosé
zakwestionowania decyzji o usunieciu za po$rednictwem zgtoszenia sprzeciwu. Dotyczy
to rowniez sytuacji, gdy usuniecie tresci nastgpito automatycznie;

e platformy internetowe powinny udostepnia¢ proste procedury dokonywania
zgloszen sprzeciwu przez Internet. W przypadku otrzymania zgloszenia sprzeciwu
platformy internetowe powinny przedstawi¢ swoja odpowiedz, a w przypadku
negatywnej decyzji podac¢ jej przyczyny. Jezeli jest to mozliwe w zainteresowanym
panstwie cztonkowskim, platformy zacheca sie do dopuszczenia skorzystania z ustug
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organéw pozasadowego rozstrzygania sporéw w celu rozwigzywania sporow
dotyczacych zgtoszen sprzeciwu;

e platformy internetowe powinny zglaszaé¢ organom $cigania wszystkie przypadki,
w ktorych zostaty one powiadomione o popeihieniu przestepstwa lub weszly w
posiadanie dowodéw na popelnienie takich przestepstw, tak aby zasygnalizowac i
zapewni¢ wlasciwym organom mozliwo$¢ przeprowadzenia dochodzenia w sprawie
0s6b tworzacych takie tresci;

e platformy internetowe powinny publikowa¢ sprawozdania z przejrzystosci
zawierajgce wystarczajaco szczegotowe informacje dotyczace liczby i rodzaju
otrzymanych zgloszen oraz podjetych dziatan, a takze czas przetwarzania i Zrédto
zgloszenia. Sprawozdania te powinny takze zawiera¢ informacje dotyczace zgltoszen
sprzeciwu (ang. counter notice) i ewentualnych odpowiedzi na nie udzielonych przez
platforme;

o Komisja Europejska i organy krajowe powinny upowszechni¢ dobre praktyki
i promowac $cislejsza wspolprace miedzy platformami a wlasciwymi organami.
Szczegdblnie wazna w tym kontek$cie wydaje sie wspotpraca organdw $cigania z matymi,
mniej odpornymi przedsiebiorstwami, ktére mogg sta¢ sie preferowang platforma dla
przestepcow i innych oséb prowadzacych dziatalno$¢ niezgodng z prawem.

Nasze powazne zastrzezenia budzg natomiast te propozycje, ktére naktadajag na firmy nie
prawny obowigzek, ale polityczng presje, by podejmowaty wlasne dzialania zmierzajace do
wychwytywania nielegalnych tresci, a nawet zapobiegania ich publikacji w sieci. W
szczegOlnosci sprzeciwiamy sie nastepujacym postulatom KE:

o “Platformy internetowe powinny wprowadzi¢ srodki, ktére zniechecg uzytkownikow do
wielokrotnego zamieszczania nielegalnych tresci o tym samym charakterze i skutecznie
zahamujg rozpowszechnianie takich nielegalnych tresci”;

e “Narzedzia technologiczne mozna wykorzystywac z wiekszym stopniem wiarygodnosci
w celu tworzenia odciskow cyfrowych i filtrowania tresci (zasada take down and stay
down - usun i zapamietaj, Ze te tre$s¢ nalezy usuwac), ktéra wczesSniej juz
zidentyfikowano i oceniono jako nielegalng. Komisja zdecydowanie zacheca do dalszego
stosowania i rozwoju automatycznych technologii w celu zapobiegania ponownemu
pojawianiu sie w Internecie raz juz usunietych nielegalnych tresci”;

e ,Bioragc pod uwage kluczowa role odgrywana przez platformy internetowe, ich zdolnosci
oraz powigzane z tym obowiazki, powinny one przyja¢ skuteczne aktywne $rodki w celu
wykrywania i usuwania nielegalnych tresci w Internecie, a nie ogranicza¢ sie do
reagowania na otrzymywane zgtoszenia”.

Ponizej przedstawiamy szczegétowe uwagi dotyczace wybranych kwestii.
1. Podejmowanie przez platformy aktywnych dziatan zwalczajacych nielegalne tresci

Dopuszczalng przez prawo mozliwo$¢ podejmowania przez platformy aktywnych dziatan
majgcych na celu usuwanie nielegalnych tresci nalezy odrézni¢ od prawnego obowigzku (czy tez
presji politycznej) aktywnego jej monitorowania i usuwania. Naktadajac na platformy takie
obowigzki, Komisja sprowadza je do pozycji wydawcéw prasy, ktérzy maja bezposredni wplyw
na zamieszczane tresci oraz czyni z nich internetowg policje i cenzoréw. Wywieranie na firmach



internetowych presji aktywnego zwalczania nielegalnych tre$ci powoduje przypisanie im roli, do
wykonywania ktorej nie majg ani narzedzi, ani kompetencji. Firmy nie s3 w Zaden spos6b
przygotowane do oceny legalnos$ci tresci, nie jest rowniez jasne, w jaki sposéb mozliwe bytoby
zagwarantowanie rzetelnosci i sprawiedliwo$¢ procesu usuwania tresci.

Zauwazamy wiele niebezpieczenstw w prywatyzacji egzekwowania prawa, ktéra polega na
zastepowaniu obiektywnych mechanizméw walki z naruszeniami przez uprawnione organy
samodzielnymi, arbitralnymi dziataniami podejmowanymi przez podmioty prywatne. O ile samo
usuniecie tresci jest proste, o tyle wiele trudnos$ci sprawia wprowadzenie takiego mechanizmu,
ktéry jednocze$nie zagwarantuje poszanowanie wolnosci stowa i wiasciwej identyfikacji tresci
dozwolonych.

Dostrzegamy bardzo wysokie ryzyko arbitralnosci polityk i praktyk stosowanych przez firmy
w odpowiedzi na polityczng presje zachecajaca firmy do aktywnego wiaczania sie w usuwanie
nielegalnych tresci. Mozna wymieni¢ wiele przyktadéw dziatan podejmowanych przez platformy
internetowe, motywowanych taka wlasnie logika, ale opartych o arbitralny, peten
nieprecyzyjnych klauzul regulamin. Przykladowo, administratorzy Facebooka nie usuneli
materiatéw przedstawiajacych wykorzystywanie seksualne dzieci, pomimo zgtoszenia ich przez
uzytkownikéw. Kiedy jednak uzytkownik ujawnit swojg tozsamos¢ jako dziennikarz brytyjskiej
gazety The Times, nielegalne materiaty zostaty usuniete3. Usuwane bywajg tez tresci w petni
legalne, wykorzystujace np. utwory chronione prawem autorskim w granicach dozwolonego
uzytku. Ani Komisja Europejska, ani Zaden krajowy organ nie jest w stanie skutecznie
kontrolowaé, jak sugerowane narzedzia sg stosowane przez firmy oraz czy rzeczywiscie stuza
jedynie eliminowaniu tresci nielegalnych i nie wykraczajg poza ten cel.

To ryzyko mogtoby zosta¢ ograniczone poprzez przyjecie precyzyjnych regul na poziomie
prawnym: co konkretnie i w stosunku do jakich tresci (jak je definiowac¢ i rozpoznaé) firmy
powinny robi¢ oraz jakie gwarancje w zwigzku z tym dziataniem powinny stworzy¢, dla swoich
uzytkownikéw. Konieczne jest zapewnienie, Ze dziatania przeciwko nielegalnym tresciom nie
beda w sposéb nieuzasadniony ograniczaty praw podstawowych, zwlaszcza wolnosci
wypowiedzi. Stworzenie takich regut jest jednak niezwykle trudne, z uwagi na to, ze wiekszo$¢
sytuacji naruszenia prawa jest wysoce ocenna, a firmy nie posiadaja kompetencji do dokonania
wlasciwej weryfikacji.

Podsumowujac, uwazamy, ze Komisja powinna zweryfikowa¢ swoje propozycje poprzez

rzetelna odpowiedZ na nastepujace pytania:

e W jaki sposoéb Komisja zapewni, ze proponowane Srodki sg niezbedne, proporcjonalne
i przewidywalne? Czy nie istnieja mniej restrykcyjne alternatywy (np. ulepszenie
procedury notice and takedown) dla osiggniecia tego samego celu?

o Jakie konkretnie dziatania platform sa oczekiwane?

o Jakie ryzyka dla obywateli, platform i organéw panstwa tworzg zaproponowane
rozwigzania? Jakie konkretne dziatania moga podjac¢ instytucje unijne, panstwowe
i prywatne, aby zapobiec tym ryzykom lub je zmniejszy¢?

e Jakie mechanizmy odwotawcze i nadzorcze powinny zosta¢ wprowadzone i w jakich
jezykach powinny by¢ dostepne?

® https://techcrunch.com/2017/04/13/facebook-under-fire-for-spreading-illegal-content/
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e Jak zapewnic przejrzysto$¢ dziatan podejmowanych przez platformy?
2. Automatyczne monitorowanie i filtrowanie tresci

Technologie rozpoznawania tresci oparte sg na algorytmach, ktore filtruja tre$¢ przesytang
przez uzytkownikéw i poréwnuja ja z materiatami dostarczonymi przez wilascicieli praw.
W praktyce zapobiezenie udostepnieniu nielegalnej tresci jest mozliwe tylko jesli istnieje
mechanizm, ktéry sprawdzi tres$¢ jeszcze przed udostepnieniem jej innym uzytkownikom.

Che¢ wprowadzenia efektywnego mechanizmu filtrujgcego bytaby w praktyce réwnowazna
z wprowadzeniem obowigzku generalnego monitorowania zamieszczanych tresci. System
filtrujacy, aby ,wytapac” tresci zgtoszone przez wtascicieli praw albo tre$ci oznaczone jako
nielegalne, bedzie musiat analizowa¢ cato$¢ przesytanych komunikatéw, co samo w sobie
oznacza generalne monitorowanie tresci.

e Naruszenie prywatnos$ci wynikajace z monitorowania tresci

W wyroku Trybunatu Sprawiedliwosci UE w sprawie Scarlet v. SABAM¢*, Trybunat wyjas$nit,
w jaki sposdb automatyczne filtrowanie tresci doprowadzi ponadto do naruszenia prywatnosci
uzytkownikdéw: wprowadzenie systemu filtrujacego oznacza konieczno$¢ systematycznej analizy
wszystkich tresci, a takze gromadzenie i identyfikacje adreséw IP uzytkownikéw, ktérzy
przesytajg nielegalne trescis. Adresy IP sg z kolei danymi osobowymi i podlegaja ochronie
prawne;.

e Brak proporcjonalnosci automatycznego filtrowania tresci

Zgodnie z dotychczasowym orzecznictwem Trybunatu Sprawiedliwo$ci, powszechny obowiagzek
monitorowania tresci narusza prawa podstawowe, w tym prawo do prywatnos$ci oraz ochrony
danyche.

Srodek ten nie jest proporcjonalny do celu, jaki ma osiggnaé¢ oraz, w przypadku tresci
chronionych prawem autorskim, nie zapewnia uZytkownikom mozliwosci korzystania
z przewidzianych prawem wyjatkow i ograniczen monopolu autorskiego (np. parodii czy
cytatu), a takze pelego korzystania z wolnosci wypowiedzi np. w przypadku komentarzy
o charakterze politycznym z wykorzystaniem nos$nych kulturowo odniesien czy cytatow.
Algorytmy stosowane przez automatyczne systemy filtrujace nie sg w stanie zidentyfikowac
ocennych, zaleznych od kontekstu przypadkéw dozwolonego wykorzystania chronionych tresci.

3. Poszukiwanie sp6jnego podejscia do nielegalnych tresci w Internecie

W przypadku zwalczania nielegalnych tre$ci w Internecie mamy do czynienia z réznymi
zjawiskami, ktére wymagajg zupetnie réznych rozwigzan. Komisja wadliwie zaktada, ze mozliwe
jest wypracowanie uniwersalnego mechanizmu, ktéry zapobiegnie pojawianiu sie w Internecie
wszystkich nielegalnych tre$ci. TreSci te obejmujg diametralnie rdézne kategorie: od
komunikatow nawotujagcych do przemocy, poprzez materialy pedofilskie, az do tresci
naruszajgcych prawa autorskie czy inne prawa wtasnosci intelektualnej. Problemy zwigzane
z nielegalnymi tre$ciami niekiedy dotycza kwestii spotecznych (np. w przypadku powaznych
przestepstw popelnianych online, takich jak tworzenie i zamieszczanie materiatéow
pedofilskich), a niekiedy ekonomicznych (w przypadku naruszenia praw autorskich). Problemy

4+ Wyrok Trybunatu Sprawiedliwo$ci Unii Europejskiej z 24 listopada 2011 r. Scarlet Extended SA przeciwko
Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM), C-70/10.
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te fundamentalnie sie od siebie réznig - waga, stopniem spotecznej szkodliwosci oraz
przyczynami lezacymi u ich podstaw.

Podejscie Komisji do problemu zwalczania nielegalnej tresci do tej pory byto w przewazajacej
czesci nakierowane na usuwanie jak najwiekszej ilosci nielegalnych komunikatéw. Mato uwagi
poswiecono problemom znajdujgcym sie u Zrddet nielegalnych zachowan i wypracowaniu
propozycji ich rozwigzania. W przypadku tresci pedofilskich koncentrowanie sie na kwestii
samej ich dostepnosci w Internecie jest btedem, poniewaz dostepno$¢ tych tresci jest tylko
wierzchotkiem géry lodowej - trzeba walczy¢ przede wszystkim z samymi Zrédtami przemocy.
Jaskrawym przyktadem niewta$ciwego podej$cia Komisji do zwalczania nielegalnych zachowan
w Internecie jest choéby fakt, ze Jednostka Europolu ds. zglaszania podejrzanych tresci
w Internecie nie prowadzi jakichkolwiek statystyk obejmujacych informacje o tym, ile zgloszen
przekazanych do panstw cztonkowskich doprowadzito do wszczecia odpowiednich postepowan.
W naszej opinii wskazuje to na systemowy problem z podej$ciem Komisji, ktéra skupia sie na
proponowaniu nieproporcjonalnych i nieskutecznych mechanizméw usuwania nielegalnych
tresci, a nie zwalczaniu samych Zrédet powstania naruszen prawa.

To wadliwe podejsScie wynika naszym zdaniem z silnego lobbingu branzy kreatywnej, ktorej
interesem jest ochrona praw autorskich (branzy filmowej, muzycznej, wydawcow pracy, branzy
audiowizualnej). W przypadku naruszen praw autorskich dostepno$¢ w Internecie nielegalnej
tresci stanowi sedno problemu. Jesli treS¢ ta zostanie usunieta, problem naruszenia znika.
Lobbing podmiotéw z branzy kreatywnej powoduje jednak, Ze dyskusja na temat zwalczania
nielegalnych tresci - takze w przypadkach, gdy to nie dostepnos¢ tych tresci jest kwintesencja
problemu - jest zdominowana przez propozycje wprowadzania mechanizméw rozpoznawania,
filtrowania i usuwania tre$ci, w tyle pozostawiajagc skomplikowang materie zwalczania
probleméw u Zrédet.

Uwazamy, Ze przerzucanie odpowiedzialno$ci na platformy internetowe i wywolywania na nich
presji podejmowania aktywnych dziatan nie jest wiasciwym rozwigzaniem. Komisja powinna
wzig¢ pod uwage specyfike kazdego problemu i zaproponowaé¢ przemys$lane, adekwatne
rozwigzania.



