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Warszawa, 12 pazdziernika 2017 r.

Szanowny Pan Zbigniew Minda
Dyrektor Departamentu Rozwoju Rynku
Finansowego

Ministerstwo Finanséw

Szanowny Panie,

Fundacja Panoptykon podtrzymuje swoje uwagi wyrazone w pierwszej turze konsultacji.
W naszej ocenie regulacje dotyczace dostepu KNF do niektérych danych telekomunikacyjnych,
aw szczegdblnosci - do tresci rozméw telefonicznych, gteboko ingerujg w konstytucyjne prawo
jednostki do prywatnosci i tajemnicy korespondencji. Przepisy w tym zakresie niewatpliwie
naruszajg art. 47 i 49 Konstytucji RP, w szczeg6lnosci niedopuszczalne jest uzyskiwanie dostepu
do tresci rozmow bez jakiejkolwiek zewnetrznej kontroli. Nie ma przy tym znaczenia, skad
pochodza nagrania - wynikajaca z Konstytucji tajemnica komunikowania sie nie obejmuje
bowiem jedynie rozmoéw objetych jednocze$nie tajemnicg telekomunikacyjng. Realizacje
standardu konstytucyjnego w tym zakresie zapewni poprawka nr 1.

Krytycznie oceniamy takze zaproponowany model kontroli nad dostepem do danych
telekomunikacyjnych. Niemniej, jesli - zgodnie z intencjg projektodawcy - wzorowany ma by¢
on na przepisach tzw. ustaw kompetencyjnych (ustawa o policji czy ustawa o CBA), apelujemy
o pelne odwzorowanie tych przepiséw, to jest wprowadzenie obowigzku niszczenia pobranych,

a zbednych danych (poprawka nr 2).

Podtrzymujemy réwniez nasze krytyczne uwagi dotyczace umozliwienia KNF blokowania stron
internetowych. Mechanizm blokowania, zgodnie z orzecznictwem Europejskiego Trybunatu
Praw Cztowieka jest dopuszczalny absolutnie wyjatkowo, wowczas gdy jest to niezbedne do
realizacji zamierzonego cely, a inne - mniej ingerujace w wolno$¢ stowa i prawo do informac;ji -
$rodki okazaty sie niewystarczajace do osiggniecia tego celu. W tym zakresie oczekujemy, ze
projektodawca wyjasni, jakie inne mechanizmy rozwazano i dlaczego uznano je za
niewystarczajgce. W szczegdlnosci oczekujemy odpowiedzi na pytanie, ktére zostato zadane
podczas konferencji uzgodnieniowej: czy KNF korzystala dotychczas z uprawnien
przystugujacych jej na mocy ustawy o $wiadczeniu ustug droga elektroniczng i z jakim
skutkiem? W KkontekScie blokowania fundamentalne znaczenie ma takze wprowadzenie
mechanizméw zabezpieczajacych przed ryzykiem arbitralno$ci decyzji o zablokowaniu
konkretnej tresci. Niestety projekt nie wychodzi temu oczekiwaniu naprzeciw. W zwigzku
z powyzszym postulujemy wykres$lenie z projektu proponowanych: art. 6b ust. 23, 2b, 4a, 14, art.
6¢c i art. 6d, ktére dotycza rejestru domen niedozwolonych, wprowadzajg uprawnienie Komisji
do arbitralnego wpisywania stron internetowych do tego rejestru i zobowigzuja
przedsiebiorcow telekomunikacyjnych do zablokowania dostepu do stron wpisanych do
rejestru.

Jesli projektodawca utrzyma jednak decyzje o wprowadzeniu rejestru domen niedozwolonych,
co - ponownie podkreslamy - budzi powazne watpliwosci z punktu widzenia Konstytucji,
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ponizej przedstawiamy zestawienie postulowanych zmian w obecnym brzmieniu
zaproponowanych przepiséw, ktére maja na celu zmniejszenie stopnia arbitralnej ingerencji
w podstawowe prawa i wolnos$ci obywatelskie (poprawka nr 3).

7 powazaniem,

Woijciech Klicki



FUNDACJA
PANOPTYKON

Poprawka nr 1 (dotyczaca dostepu do tresci rozmow)

Obecne brzmienie

Propozycja Fundacji Panoptykon

Uzasadnienie

Art. 18a ust. 1c

W granicach koniecznych do sprawdzenia, czy
zachodzi:

1) ..

2) uzasadnione podejrzenie  popetnienia
przestepstwa, o ktéorym mowa w ust. 1b lub
potrzeba postepowania
administracyjnego w sprawach, o ktérych mowa
w ust. 1b, Przewodniczacy Komisji
zazadac od:

(..)

- przekazania Komisji posiadanych przez te
podmioty nagran rozmoéw telefonicznych oraz
innych  informacji = zarejestrowanych  za
posrednictwem urzadzen i systemow
teleinformatycznych, dotyczacych podmiotu
dokonujacego lub
prawnych majacych zwigzek z wyjasnianymi
faktami.

wszczecia

moze

czynno$ci  faktycznych

Art. 18a ust. 1c
W granicach koniecznych do sprawdzenia, czy zachodzi:
iy

2) uzasadnione podejrzenie popelnienia przestepstwa, o
ktorym mowa w ust. 1b lub potrzeba wszczecia
postepowania administracyjnego w sprawach, o ktérych
mowa w ust. 1b,

gdy inne Srodki okazaly sie bezskuteczne albo beda
nieprzydatne, Sad Okregowy w Warszawie moze, w
drodze postanowienia, wydanego na pisemny
wniosek Przewodniczacego Komisji, zazadac od

()

- przekazania Komisji posiadanych przez te podmioty
nagran rozmow telefonicznych oraz innych informacji
zarejestrowanych za posrednictwem urzadzen i
systemoéw teleinformatycznych, dotyczacych podmiotu
dokonujgcego czynnosci faktycznych lub prawnych
majacych zwigzek z wyjasnianymi faktami.

Nagrania rozméw telefonicznych, bez
wzgledu na podmiot nagrywajacy oraz
przedmiot podlegaja
wynikajacej z art. 49 Konstytucji RP
ochronie tajemnicy komunikowania
sie.

Dlatego niezbedne jest wprowadzenie
mechanizmu kontroli dostepu KNF do
nagran rozmow.

rozmow,

Proponowany przepis wzorowany jest
na mechanizmach
sprawowanego

nadzoru
sady nad
operacyjnej
przez Policje i stuzby specjalne.

przez
stosowaniem  kontroli
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+ dodanie ust. 1ca

ust. 1ca Wniosek, o ktéorym mowa w ust. 1
przedstawia sie wraz y/ materiatami
uzasadniajacymi potrzebe przekazania Komisji
przekazania Komisji posiadanych przez te podmioty
nagran rozmow telefonicznych oraz innych
informacji zarejestrowanych za posrednictwem
urzadzen i  systemow teleinformatycznych,
dotyczacych podmiotu dokonujacego czynnosci
faktycznych lub prawnych majacych zwiazek z
wyjasnianymi faktami.




Poprawka nr 2 (dotvczaca dost

u do danych telekomunikacvjnych

Obecne brzmienie

Propozycja Fundacji Panoptykon

Uzasadnienie

Art. 18a ust. 1c

W granicach koniecznych do sprawdzenia, czy
zachodzi:
1) Uzasadnione podejrzenie popekienia

przestepstwa, o ktérym mowa w ust. 1a, lub
potrzeba WSZczecia postepowania
administracyjnego, w sprawach, (...) w zakresie
wykazu polaczen telefonicznych lub innych
przekazéw informacji, dotyczacych podmiotu
dokonujacego faktycznych lub
prawnych majacych zwigzek z wyjasnianymi

czynno$ci

Po pierwsze, popieramy postulat
ujednolicenia terminologii w sposéb
dostosowany do terminologii
stosowanej] w ustawie -
telekomunikacyjne.

Prawo

18a ust. 1c
ust.

Po drugie,
postulujemy
zobowigzujacego
Komisji do niszczenia danych o tresci:

po art.
dodanie 1ca

Przewodniczacego

ust. 1ca

Ujednolicenie terminologii dotyczacej zakresu
informacji, jakich moze zazada¢ Przewodniczacy
Komisji, zapobiegnie ewentualnym

niejasno$ciom.

Niszczenie zbednych danych jest natomiast
realizacja konstytucyjnej zasady
informacyjnej jednostki. Zgodnie z art. 51 ust. 2
Konstytucji wtadze publiczne nie moga
gromadzi¢ innych informacji o obywatelach niz

autonomii

niezbedne w demokratycznym parnistwie prawa.
Brak regulacji dotyczacych niszczenia zbednych

. o Dane, o ktorych mowa w ust. 1¢, | danych  jednoznacznie za niezgodny z
faktami, z uwzglednieniem danych abonenta . . . . ] ]
. . . 2 . ktore nie maja znaczenia dla | Konstytucja uznat Trybunal Konstytucyjny w
pozwalajacych na jego identyfikacje, czasu ich , ,
T . y . postepowan, o ktorych mowa w ust. | ywyroku o sygn. K 23/11
dokonania i innych informacji zwigzanych z . . ' '
] _ : 1c, podlegaja  niezwlocznemu,
polaczeniem lub przekazem, niestanowigcych - .
= komisyjnemu i protokolarnemu
tresci przekazu; . .
Zniszczeniu.
Art. 18aa Projekt wymaga uzupeilnienia o | Poprawka ma charakter porzadkujgcy.
1. Kontrole nad uzyskiwaniem przez nowelizacjg ustawy - Prawo o ustroju




Przewodniczacego Komisji danych, o ktérych
mowa w art. 18a ust. 1c, sprawuje Sad
Okregowy w Warszawie

sagdéw powszechnych poprzez nowe
brzmienie art. 16 § 4a pkt 3:

3) kontroli danych
telekomunikacyjnych (..) wywiad
skarbowy i  Przewodniczacego
Komisji Nadzoru Finansowego.




Poprawka nr 3 (dotvczaca mechanizmu blokowania stron internetowyvch

Obecne brzmienie

Propozycja Fundacji Panoptykon

Uzasadnienie

art. 6b

4a. W przypadku gdy strona internetowa jest
prowadzona w zawiera
informacje w lub jest
reklamowana na terytorium Rzeczypospolitej
Polskiej i wykorzystywana do $wiadczenia
ustug finansowych niezgodnie z wymogami

jezyku polskim,
jezyku polskim

ustaw, o ktérych mowa w art. 1 ust. 2, Komisja
moze, jezeli wymaga tego ochrona intereséw
uczestnikow rynku finansowego, poda¢ do
w  wyodrebnionej
czesci Listy ostrzezen publicznych Komisji

publicznej wiadomosci
Nadzoru Finansowego takze nazwe domeny
internetowej takiej strony internetowej, mimo
ze nie ztozyla w tej sprawie zawiadomienia o
podejrzeniu popetnienia przestepstwa.

Wykreslenie w catosci

Umozliwienie Komisji Nadzoru Finansowego
wpisywania domen internetowych do rejestru
jeszcze przed zlozeniem zawiadomienia o
popetnieniu przestepstwa rodzi wyjatkowo
duze ryzyko arbitralno$ci i blokowania tresci,
ktére sa zgodne z prawem. Nad procesem
blokowania tych stron nie bedzie czuwal -
nastepczo - sad. Brak jest we
wskazanym przepisie jasnych kryteriow
blokowania stron - tego wymogu nie spetnia

nawet

bardzo ocenny wymoég ,ochrony intereséw
uzytkownikéw rynku finansowego”. Przepis nie
precyzuje rowniez, czy po wpisaniu domeny do
rejestru Komisja jest zobowigzana do zlozenia
zawiadomienie
przestepstwa i w jakim terminie. Uprawnienie
to jest wiec zdecydowanie zbyt daleko idace i
tworzy realne =zagrozenie dla chronionej
Konstytucjg wolnosci stowa.

0 podejrzeniu popetnienia

Art. 6¢

6. Komisja wydaje decyzje o pozostawieniu
nazwy domeny Liscie  ostrzezen
publicznych Komisji Nadzoru Finansowego
albo o jej usunieciu z listy, w terminie 60 dni
od dnia otrzymania sprzeciwu, przy czym

na

Art. 6¢

6. Komisja wydaje decyzje o pozostawieniu
nazwy domeny na LiScie ostrzezen publicznych
Komisji Nadzoru Finansowego albo o jej
usunieciu z listy, w terminie 7 dni od dnia
otrzymania sprzeciwu, przy czym przyjmuje sie,

Rozwigzanie przewidziane w projekcie ustawy
jest inspirowane rozwigzaniem przyjetym w
ustawie o grach hazardowych, ktéra w art. 15f
9 przewiduje 7-dniowy
sprzeciwu.

ust. termin dla

rozpatrzenia Wprowadzenie

terminu 60-dniowego spowoduje, w przypadku




przyjmuje sie, ze wnoszacy sprzeciw jest
jedyna strong tej decyzji.

Ze wnoszacy sprzeciw jest jedyng strong tej
decyzji.

btednego wpisu danej strony na Liste,
nieuprawniong blokade strony przedsiebiorcy
na 2 miesigce, co przyniesie mu ogromne
straty, a wykluczenie z
negatywnie wptynie na sytuacje klientow
podmiotu, ktérego strona zostata zablokowana

nawet rynku,

i narazi Skarb Panstwa na odpowiedzialno$¢
odszkodowawcza.

Dodatkowo, skoro wpis na Liste poprzedzony
jest podejrzeniu
popetnienia przestepstwa, Komisja dysponuje
juz wystarczajacymi materiatami, by rozpatrzy¢
sprzeciw bez zbednej zwtoki.

zawiadomieniem o

Art. 6cust. 1

0 podaniu do publicznej wiadomos$ci nazwy
domeny internetowej w przypadkach, o
ktérych mowa w art. 6b ust. 2a, 2b, 4a,
Komisja rozstrzyga w drodze uchwaty.

Proponujemy po art. 6¢ ust. 1 dodanie ust. 1a-
1c

1a. Jesli jest to niezbedne do ochrony
interesow uczestnikow rynku finansowego
sad, na pisemny wniosek Komisji, w drodze
postanowienia moze zarzadzi¢ zablokowanie
dostepu do strony internetowej
wykorzystujacej nazwe domeny internetowej
wpisanej do rejestru.

1b. Wniosek, o ktéorym mowa w ust. la

przedstawia sie wraz z materialami
uzasadniajacymi  potrzebe  zastosowania
blokady.

1c. Postanowienie, o ktéorym mowa w ust. 1,

Proponujemy oddzielenie decyzji o podaniu do
publicznej nazwy  domeny
internetowej (decyzja KNF w drodze uchwaty)
od blokowania strony internetowe;j.

wiadomoSci

Takie rozwigzanie utatwi celu
przy$wiecajgcego projektodawcy, bowiem lista

ostrzezen prowadzona przez KNF wzbogacona

realizacje

bedzie o domeny internetowe. Jednocze$nie
zapobiegnie arbitralnemu ograniczaniu przez
Komisje wolnosci stowa i prawa dostepu do
informacji.




wydaje Sad Okregowy w Warszawie.

Przyjecie poprawki pocigga za soba konieczno$¢
zZmiany art. 6d ust. 7:

Przedsiebiorca telekomunikacyjny swiadczacy
ustug dostepu do sieci Internet jest
obowigzany nieodptlatnie zablokowa¢ dostep
do strony internetowej wykorzystujacej nazwe
domeny internetowej wpisanej do rejestru,
wskazanej w postanowieniu s3adu, o ktérym
mowa w art. 6¢ ust. 1a, a takze przekierowa¢
polaczenia (..) i umozliwi¢ dostep do stron

().




