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Uwagi Fundacji Panoptykon?

w sprawie projektu rozporzadzenia Ministra Infrastruktury i Budownictwa
zmieniajacego rozporzadzenie w sprawie wylaczenia zastosowania niektorych
przepisow ustawy - Prawo lotnicze do niektorych rodzajow statkow powietrznych
oraz okreslenia warunkow i wymagan dotyczacych uzywania tych statkow?

Celem nowelizacji rozporzadzenia w sprawie wylgczenia zastosowania niektérych przepisow
ustawy - Prawo lotnicze do niektérych rodzajow statkéw powietrznych oraz okreslenia
warunkéow i wymagan dotyczacych uzywania tych statkéw (dalej: rozporzadzenie) jest
dostosowanie przepiséw dotyczacych bezzatogowych statkéw powietrznych do gwattownego
postepu technologicznego w tym obszarze i rozszerzania spektrum wykorzystania dronéw.
Projekt ma w szczegdlnoSci okresli¢ zasady wykonywania lotdw poza zasiegiem wzroku
operatora.

Projektodawca stusznie zauwaza w uzasadnieniu, Ze z lotnictwem bezzatogowym wiaza sie
nowe wyzwania dotyczgce kwestii bezpieczenstwa, ochrony i poszanowania praw obywateli.
Poza wyzwaniami zwiazanymi z bezpieczenstwem fizycznym obywateli oraz ich mienia,
na szczegdolng uwage zastuguja kwestie dotyczace prywatnosci osob, ktorych dane moga
zosta¢ zarejestrowane za pomoca urzadzen, w ktoére wyposazone s3 statki bezzalogowe
(kamery, mikrofony, czujniki). Zgodnie z najnowszym raportem Instytutu Badan Rynku,
Konsumpcji i Koniunktur - Panstwowy Instytut Badawczy oraz Fundacji Instytut Mikromakros3,
w Polsce wykorzystywanych jest 100 tys. statkdw bezzatogowych, co na tle innych panstw jest
dos¢ pokazng liczba. Wskazuje to na nieustajacy wzrost popularnosci statkow bezzatogowych,
ktéry - cho¢ sprzyja rozwojowi gospodarczemu - tworzy takze ryzyka dla prywatnosci oséb
znajdujacych sie w zasiegu urzadzen stanowigcych wyposazenie drona.

W projekcie nie znalazly sie postanowienia regulujace zasady postepowania z dronami
oraz zarejestrowanymi przez nie materiatami. Projektodawca wskazuje w uzasadnieniu, ze
na poziomie unijnym trwaja obecnie prace nad uregulowaniem tych zagadnien, a celem
projektowanych zmian jest umozliwienie bezpiecznych lotéw poza zasiegiem wzroku operatora
zanim powstang przepisy unijne. Interwencja polskiego rzadu zmierzajaca do uregulowania
naglacych kwestii, zanim zrobi to legislator unijny, jest potrzebna i zastuguje na pozytywna
ocene. Tym niemniej uwazamy za zasadne wziecie pod uwage réwniez perspektywy ochrony
prywatnosci i danych osobowych, zwtaszcza ze potrzebe regulacji tych kwestii uznajg prezes
Urzedu Lotnictwa Cywilnego i Generalny Inspektor Ochrony Danych Osobowych, ktorzy 27
wrze$nia 2017 r. wspolnie zorganizowali spotkanie eksperckie ,,Prywatno$¢ w oku drona” oraz

1 Sanowisko przygotowane przez Karoline Iwanska.

2 Projekt z dnia 15 grudnia 2017 r.

3,Wyniki wstepne badan rynku dronéw w Polsce za 2017 r”
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podpisali porozumienie o wspotpracy na rzecz wprowadzenia gwarancji poszanowania

prywatnosci przy korzystaniu z dronow*.

W zwigzku z powyzszymi uwagami, przedstawiamy nastepujgce propozycje zmian
w rozporzadzeniu:

Uzupelnienie obowigzkéw operatora statku bezzalogowego (rozdziat 3 ust. 3
zalacznika do rozporzadzenia) o wymog dolozenia nalezytej starannosci dla
poszanowania prywatnosci oso6b znajdujacych sie na obszarze wykorzystania
statku oraz unikania wszelkich dzialan, ktére moglyby doprowadzi¢ do
nieuzasadnionej ingerencji w prywatnos¢;

Wprowadzenie wymogu uwzglednienia w instrukcji operacyjnej (rozdziat 7 ust.
7.1) zasad postepowania z materialami zarejestrowanymi przez urzadzenia,
w ktére wyposazony jest statek bezzalogowy, takimi jak kamery, mikrofony i inne
czujniki.

Wprowadzenie zasad postepowania z tymi materialami (obejmujgce np. czas
przechowywania obrazéw, zasady ewentualnej transmisji tych obrazéw w czasie
rzeczywistym, sposoby i cele wykorzystania materiatbw oraz oznaczenie kategorii
podmiotow, ktérym materialy te sa lub moga by¢ udostepniane) jest konieczne dla
zagwarantowania poszanowania praw osO0b znajdujacych sie w zasiegu urzadzen
rejestrujacych. Ingerencja w prywatnos¢ tych oséb jest niezwykle daleko idaca, biorac
pod uwage mozliwo$¢ szybkiego przemieszczenia sie drona i objecia rejestracjg duzych
obszaréw. Jednocze$nie osoby znajdujace sie na tym obszarze bardzo czesto nie majg
$wiadomosci, Ze na danym terenie wykorzystywany jest statek bezzatogowy, nie potrafig
zidentyfikowa¢ jego wtasciciela lub operatora oraz nie wiedzg, czy dron wyposazony jest
w urzadzenia rejestrujgce obraz lub dzwiek. Istnieje w zwigzku z tym ryzyko naduzy¢
zwigzanych z wykorzystaniem materialéw zarejestrowanych za pomocg drona — moga
one np. zosta¢ opublikowane w Internecie lub wykorzystane w inny sposéb, sprzeczny z
zasadami ochrony prywatnosci i danych osobowych.

W kwietniu 2016 roku Fundacja Panoptykon zapytata wiele instytucji publicznych, m.in.
wtadze 48 miast, Komende Gtéwng Policji i inne stuzby odpowiedzialne za zapewnianie
bezpieczenstwa i porzadku publicznego, Straz Pozarng, Inspekcje Transportu
Drogowego, o wykorzystywanie przez te instytucje bezzalogowych statkow
powietrznych. Z przeprowadzonych badan wynika, ze zadna z tych instytucji nie
stworzyta wewnetrznej regulacji dotyczacej Kkorzystania z tych urzadzens. Istnieje
prawdopodobienstwo, ze wewnetrznych instrukcji i zasad obejmujacych w szczego6lnosci
kwestie zwigzane z ochrong danych osobowych nie tworzg takze podmioty komercyjne.

Konieczno$¢ ujecia w instrukcji operacyjnej zasad postepowania z materiatami, ktére
zostaly zarejestrowane przez urzadzenia znajdujgce sie na wyposazeniu drona, stanowi¢
bedzie impuls dla podmiotéw wykorzystujacych drony do zwrécenia uwagi na kwestie
zwigzane z prywatnos$cia i ochrong danych osobowych, zwlaszcza w $wietle

4 http: //www.ulc.gov.pl/pl/publikacje /wiadomosci/4273-giodo-i-urzad-lotnictwa-cywilnego-zadbaja-by-

drony-nie-naruszaly-naszej-prywatnosci

5 Uwagi Fundacji Panoptykon w sprawie wykorzystywania bezzatogowych statkéw powietrznych przez
instytucje publiczne,
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nadchodzacych w maju br. gruntownych zmian wprowadzanych przez ogolne
rozporzadzenie o ochronie danych osobowych (RODO). Wprowadzenie omawianego
wymogu spowoduje polepszenie sytuacji postronnych osob, ktére znajdujg sie na
obszarze oddzialywania drona. Wprowadzenie zasad wykorzystania tych materiatéw
w instrukcji operacyjnej, ktora jest wymagana dla otrzymania zgody na wykonywanie
lotéw operacyjnych, specjalistycznych i automatycznych, stanowi¢ bedzie gwarancje
poszanowania prywatnos$ci i ochrony danych osobowych do czasu stworzenia
szczegOtowych, powszechnie obowigzujacych regulacji w tym zakresie na poziomie
unijnym.

Usuniecie wyjatku dotyczacego wymogu noszenia kamizelki odblaskowej w
przypadku operatoréw wykonujacych lot panstwowymi bezzalogowymi statkami
powietrznymi (rozdziat 7 ust. 7.3 pkt 1 zalagcznika).

Noszenie kamizelki odblaskowej przez operatora drona jest bardzo czesto jedynym
zauwazalnym przez osoby postronne znakiem, Ze na danym terenie wykorzystywany
jest w danym czasie statek bezzatogowy, zwtaszcza jesli lot odbywa sie poza zasiegiem
wzroku operatora. Ma to istotne znaczenie z punktu widzenia praw oséb znajdujacych
sie na tym obszarze - dzieki kamizelce s3 oni w stanie zidentyfikowa¢ operatora drona.
Wylaczenie obowigzku noszenia kamizelki w przypadku wszystkich panstwowych
statkéw bezzatogowych jest nieuzasadnione. O ile w przypadku wykonywania czynnosci
operacyjnych zmierzajgcych np. do ujecia sprawcy przestepstwa rezygnacja z wyraznego
oznaczenia operatora lotu moze znalez¢ swoje uzasadnienie potrzebami bezpieczenstwa
lub zagwarantowania powodzenia akcji, o tyle nie mozna uzna¢, ze kazde zastosowanie
drona przez organy panstwa automatycznie uzasadnia brak tego obowigzku. Mozliwos¢
identyfikacji operatora jest niezbedna w przypadku wystapienia potencjalnie
niebezpiecznych sytuacji, a takze minimalizuje niepokdj zwigzany z wykorzystywaniem
drona na danym obszarze (np. poczucie uporczywej ingerencji w prywatno$¢ wzmozone
brakiem wiedzy o tym, kto jest operatorem drona). Dlatego tez postulujemy, aby
operator panstwowego statku bezzatogowego byl zwolniony z obowigzku noszenia
kamizelki jedynie w wyjatkowych, uzasadnionych przypadkach, wyraznie
okreslonych w rozporzadzeniu (np. niezbedno$¢ zachowania anonimowosci operatora
Scisle zwigzana z charakterem akcji, podczas ktérej wykorzystywany jest dron).



