FUNDACJA
PANOPTYKON

Warszawa, 9 sierpnia 2017 r.

Szanowny Pan
Tomasz Wojtkiewicz
Prezes Zarzadu Nextbike Polska S.A.

Szanowny Panie,

Fundacja Panoptykon to zatozona w 2009 r. organizacja pozarzadowa zajmujaca sie ochrong
praw cztowieka w spoteczenstwie nadzorowanym. Jednym z naszych gtéwnych obszaréw
zainteresowan jest kwestia ochrony danych osobowych.

Firma Nextbike Polska S.A. §wiadczy ustuge wypozyczania rowerow w wielu polskich miastach,
m.in. Warszawie, Poznaniu, Wroctawiu, Katowicach, tLodzi, Bialymstoku. Ustuga ta jest
niezwykle popularna i dynamicznie sie rozwija. W samej Warszawie w systemie Veturilo
zarejestrowanych jest ponad pét miliona uzytkownikéw, a rowery w ciggu 5 lat dziatalnosci
Panistwa firmy w Warszawie wypozyczono 11 milionéw razyl. W $wietle duzej popularnosci
Panstwa ustug i zwigzanym z tym przetwarzaniem przez Panstwa ogromnej ilosci danych
osobowych uzytkownikdw, niezwykle istotne jest, aby dane te podlegaty wiasciwej ochronie.

Kontaktujemy sie z Panstwem z uwagi na docierajace do nas od uzytkownikéw Panstwa ustug
skargi zwigzane z zakresem przetwarzanych przez Panstwa danych osobowych. Skargi te
dotycza wymogu podania podczas rejestracji numeru PESEL. Obowigzek podania numeru PESEL
wynika z punktu V ust. 3 lit. ) Regulamindw systeméw rowerdéw publicznych w poszczegdlnych
miastach. Niepodanie tej informacji skutkuje niemoznoscia rejestracji, ktéra - zgodnie z pkt. V
ust. 1 poszczegélnych Regulaminéw - jest jednym z koniecznych warunkéw rozpoczecia
korzystania zsystemu roweréw. W wyniku realizacji postanowien regulaminowych, w
internetowym formularzu rejestracyjnym pole dotyczace numeru PESEL jest oznaczone jako
obowigzkowe i bez jego wypelnienia brak jest mozliwosci przejScia do kolejnego etapu
rejestracji.

W naszej opinii wymdég podawania numeru PESEL w celu rejestracji konta uzytkownika
narusza ustawe z 29 sierpnia 1997 r. o ochronie danych osobowych.

Po pierwsze, watpliwosci budzi podstawa prawna zbierania numeréw PESEL uzytkownikéw.
W formularzu rejestracyjnym informujg Panstwo, ze Nextbike Polska S.A. ,przetwarza dane
osobowe podane w powyzszym formularzu w celu zwigzanym z wykonaniem umowy, tj. ustug
$Swiadczonych przez Operatora okreslonych w Regulaminie Systemu, na podstawie z art. 23 ust.
1 pkt. 3 Ustawy o ochronie danych osobowych oraz celach zwigzanych z marketingiem
produktéw i ustug wilasnych na podstawie okres$lonej w art. 23 ust. 1 pkt. 5 Ustawy o ochronie
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danych osobowych, a takze w zakresie i celu przetwarzania danych osobowych, na ktére osoba,
ktérej dane dotycza wyrazita zgode”2. Art. 23 ust. 1 pkt 3 ustawy o ochronie danych osobowych
stanowi, ze przetwarzanie danych jest dopuszczalne tylko wtedy, gdy jest to konieczne do
realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej strona.

Numer PESEL to unikatowy numer ewidencyjny identyfikujacy dang osobe fizyczna na potrzeby
jej statusu administracyjno-prawnego, ktéry taczy sie z innymi informacjami o danej osobie -
m.in. dacie jej urodzenia i pici. Naszym zdaniem przetwarzanie przez Panstwa numeru PESEL
danego uzytkownika nie jest konieczne do realizacji umowy polegajacej na wypozyczeniu
uzytkownikowi roweru z systemu rowerdw publicznych. Podczas rejestracji zbierane sg dane w
zupetnos$ci wystarczajgce do identyfikacji uzytkownika na potrzeby realizacji umowy - imie,
nazwisko, adres e-mail, numer telefonu, a takze numer karty ptatniczej. Ponadto, jak wynika z
docierajacych do nas informacji, konieczno$¢ podawania numeru PESEL w trakcie rejestracji
pojawila sie niedawno. Tymczasem, charakter i zakres Swiadczonych ustug nie uleglty zmianie.
Trudno jest zatem uznad, Ze przetwarzanie numerdéw PESEL uzytkownikoéw stato sie konieczne
do realizacji umowy.

Na marginesie pragniemy zauwazyé, ze regulaminy $wiadczenia ustug w niektorych
obstugiwanych przez Panstwa firme miastach (Gliwice, Grodzisk Mazowiecki, Legnica), nie
wymagaja podania podczas rejestracji numeru PESEL. Tymczasem, charakter ustugi w tych
miastach nie rézni sie niczym od charakteru ustugi w miastach, w ktérych podanie numeru
PESEL jest obowigzkowe - w obu przypadkach ustuga polega na wypozyczeniu roweru
z systemu roweréw publicznych. Tym bardziej nie moZzna wiec zaakceptowa¢ argumentu
o konieczno$ci przetwarzania numeru PESEL do realizacji umowy.

Przetwarzanie numer6éw PESEL nie moze tez zosta¢ oparte na zgodzie uzytkownikéw, o ktdrej
mowa w art. 23 ust. 1 pkt 1 ustawy. Zgoda ta powinna by¢ bowiem wyrazona w sposob
dobrowolny. Uzaleznienie pomys$lnosci rejestracji wymaganej do rozpoczecia korzystania
z Panistwa ustug od wyrazenia zgody na przetwarzanie numeru PESEL nie speinia warunku
dobrowolnoSci.

Ponadto, nawet gdyby przyja¢, ze istnieje podstawa prawna do gromadzenia danych osobowych
w postaci numeru PESEL, to - zgodnie z art. 26 ust. 1 pkt 3 ustawy - administrator danych jest
zobowigzany zapewnié, aby przetwarzane dane byty adekwatne w stosunku do celéw, w jakich
sg przetwarzane. Zgodnie z pkt. 9 Polityki prywatnosci Panstwa firmy, dane uzytkownikéw
przetwarzane s3 w nastepujacych calach: ,zawarcia i wykonania ustugi (umowy) oraz
wystawienia rachunku (faktury), udzielania odpowiedzi na zadawane pytania, rozpatrzenia
reklamacji, udzielania informacji o oferowanych produktach i ustugach, ankiet dotyczacych
zadowolenia Kklienta i badan rynkowych (np.: o wypozyczeniach roweréw, serwisie,
funkcjonowaniu systemu oraz ich zmian), wysylania newsletteréw, analizy statystycznej”.
Pragniemy zauwazy¢, Ze do osiaggniecia zadnego z wymienionych celéw nie jest potrzebne
posiadanie przez administratora numeréw PESEL uzytkownikéw - dane identyfikacyjne w
postaci imienia i nazwiska, numeru telefonu, adresu e-mail, a takze ewentualnego numeru karty
kredytowej sa zupelnie wystarczajace. Nalezy podkreslié, ze ocena adekwatnosci
przetwarzanych danych powinna nastepowac na etapie ich zbierania, a dane osobowe nie mogg
by¢ zbierane ,na zapas”. W momencie rejestracji uzytkownika w systemie wymaog podania przez
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niego numeru PESEL jest niewspo6tmierny do okreslonych w Polityce prywatnosci celow, ktérym
stuza przetwarzane dane.

W zwiazku z przedstawionymi wyzej uwagami, prosimy o zmiane regulaminéw systemow
korzystania z rowerdw publicznych w poszczegélnych miastach poprzez wykresSlenie
postanowien dotyczacych wymogu podania przez uzytkownikéw numeru PESEL, ktére w naszej
opinii naruszajg ustawe o ochronie danych osobowych. Zwracamy sie takze z pro$bg o usuniecie
z prowadzonych przez Panstwa baz danych wszelkich dotychczas zgromadzonych numeréw
PESEL.

W imieniu Fundacji Panoptykon

Matgorzata Szumanska

Wiceprezeska

Do wiadomoSci:
1. Generalny Inspektor Ochrony Danych Osobowych;
2. Zarzad Drég Miejskich w Warszawie.



