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Stanowisko Fundacji Panoptykon w sprawie ochrony prywatnosci
uzytkownikow stron internetowych instytucji publicznych

Obecnie standardem jest, Ze instytucja publiczna prowadzi strone internetowa, na ktorej
informuje o swojej dziatalnosci. Strony te czesto stanowig uzupeinienie dla Biuletynow
Informacji Publicznej, ktoére zobowigzane s3 prowadzi¢ podmioty wykonujace zadania
publiczne. Tre$ci i1 wukltad Biuletynéw, jak roéwniez dostepno$¢ stron dla o0séb
z niepetnosprawno$ciami (standard WCAG) stanowi przedmiot zainteresowania obywateli
i organizacji pozarzadowych zajmujgcych sie jawnos$cig zycia publicznego oraz prawami osob
z niepetnosprawnos$ciami. Dotychczas pomijanym zagadnieniem byta natomiast potrzeba dbania
przez instytucje publiczne - wystepujace w roli administratoréw stron internetowych -
o zapewnienie wysokiego standardu ochrony prywatno$ci uzytkownikéw ich stron.

W ramach szerszego projektu ,Panstwo a biznes nadzoru. Monitoring praktyk instytucji
publicznych™?, poswieconego komercyjnym narzedziom nadzoru, nabywanym
i wykorzystywanym przez instytucje publiczne, Fundacja Panoptykon przygladata sie
rozwigzaniom technicznym wybieranym przez instytucje publiczne na ich stronach
internetowych. Interesowato nas nie tylko to, z jakich narzedzi do zbierania informacji
o uzytkownikach swoich stron korzystajg instytucje, ale takze to, z jakimi podmiotami dzielg sie
wiedza o nich. Z tego wzgledu przeanalizowaliSmy strony internetowe 70 réznych instytucji
publicznych. Za pomoca dodatkéw do przegladarki internetowej: Lightbeam (dostepny dla
przegladarki Mozilla Firefox) oraz Disconnect i Ghostery przetestowali$my strony wszystkich
ministerstw, policji i innych stuzb, wszystkich miast wojewddzkich i kilku powiatowych
(konkretnie strony urzedéw miast ilokalnych zaktadéw komunikacji), Zaktadu Ubezpieczen
Spotecznych (ZUS) i Narodowego Funduszu Zdrowia (NFZ) - w tym ich oddziatéw - oraz
Generalnego Inspektora Ochrony Danych Osobowych (GIODO). W przypadku ministerstw
dodatkowo przeanalizowaliSmy dostepne na stronach polityki prywatnosci.

Na podstawie zebranych informacji zwracamy uwage na kilka problemoéw dotyczacych ochrony
prywatnosci uzytkownikéw, ktoére zaobserwowali$my:

1. Narzedzia analizy ruchu

Mechanizmy pozwalajgce analizowac¢ ruch na stronie internetowej sg przydatnym narzedziem
dla kazdego administratora - pewien zasdéb informacji o uzytkownikach jest niezbedny, by
zrozumie¢, w jaki sposéb korzystajg oni ze zgromadzonych informacji. Pomaga to dostosowac
portale internetowe do potrzeb i oczekiwan odbiorcow. W ostatnim czasie tradycyjne,
kontrolowane przez administratoré6w narzedzia do analizy ruchu ustepujga miejsca
rozwigzaniom SaaS (ang. Software as a Service). Rozwigzania te czesto dostarczane s3

1 Realizacja projektu wspétfinansowana byta ze S$rodkéw Europejskiego Obszaru Gospodarczego
w ramach programu , Obywatele dla demokracji” oraz dzieki wsparciu Open Society Foundations.
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bezptatnie, a do ich funkcjonowania wystarczajace jest wklejenie fragmentu $ledzacego w kod
strony, co moze zacheca¢ do ich stosowania.

Przyktadem takiego rozwigzania jest popularne narzedzie Google Analytics, z ktérego korzysta
znaczna cze$¢ instytucji. Informacje na ten temat mozna znaleZ¢ przynajmniej w czesSci polityk
prywatnosci, jak réwniez mozna sie o tym przekona¢ dzieki dodatkom do przegladarek
blokujacym elementy $ledzace (np. Disconnect, Ghostery) lub pokazujacym, z jakich innych
serwerow jest zaciggana zawarto$¢ na danej stronie (Lightbeam).

Korzysci dla podmiotu rozpowszechniajacego takie darmowe narzedzia sa niekwestionowane -
system zbierajacy dane o uzytkownikach strony dziata na jego serwerach i wszystkie statystyki
pozostajg pod jego kontrola. Dodatkowo informacje uzyskane za pomoca stron instytucji
publicznych sg iaczone z danymi zebranymi z innych stron internetowych korzystajacych
z danego rozwigzania i stuza $ledzeniu nawykdéw internautéw oraz tworzeniu ich profili dla
reklamodawcéw - to istota modelu biznesowego dostawcdw takich rozwigzan. Pokazuje to, ze
informacje o uzytkownikach s3 ceng, jakg ptaca administratorzy stron wykorzystujacych
rozwigzania takie jak Google Analytics za wykorzystywanie zdawatoby sie darmowego
rozwigzania.

By zwiekszy¢ dbato$¢ o prywatno$¢ uzytkownikéw administratorzy stron internetowych
instytucji publicznych mogg siegna¢ po alternatywne dla SaaS rozwigzanie. Jest nim stosowanie
oprogramowania, ktére mozna samodzielnie zainstalowa¢ i kontrolowac zbierane za jego
pomoca dane. Istnieje wybdér narzedzi stuzacych zbieraniu i analizie statystyk stron
internetowych, czesto s3 one udostepniane jako wolne oprogramowanie. Jednym
z najpopularniejszych tego typu rozwiazan jest Piwik, zblizony w obstudze do wspomnianych
wyzej rozwigzan SaaS. Jego instalacja sprowadza sie do uruchomienia dodatkowej strony
internetowej i wklejenia fragmentu $ledzacego w kod portalu, ktérego ruch ma podlegac
analizie. Za pomoca tego narzedzia mozna zbiera¢ informacje z wielu stron. Dodatkowg zaletg
Piwika jest respektowanie ustawien ,Nie $ledz” (ang. Do not track). Jest to dostepne
w przegladarkach internetowych ustawienie, ktére pozwala wysyta¢ stronom internetowym
informacje, Ze uzytkownik nie zyczy sobie zbierania jakichkolwiek informacji o swojej
aktywnos$ci w Internecie. Wiaczenie tej opcji moze zmniejszy¢ liczbe wyswietlanych przez
narzedzie wizyt, jednak dane zbierane od uzytkownikéw, ktérzy nie korzystaja z opcji ,Nie
$ledZ” sa w zupetnos$ci wystarczajace na potrzeby standardowej analizy ruchu.

2. WtyczKi portali spotecznosciowych

Posiadanie przez instytucje publiczne profili w serwisach spoteczno$ciowych samo w sobie
budzi kontrowersje, w szczegdlnosci jesli stajg sie one dominujgcym narzedziem komunikacji
danej instytucji, co prowadzi¢ moze do dyskryminacji oséb, ktére nie majg lub nie chca posiadac
kont w serwisach spotecznos$ciowych. Kolejny problem pojawia sie, gdy na stronach instytucji
publicznych dziatajg wtyczki portali spotecznos$ciowych (Facebooka, Twittera, Google+), ktére
bezposrednio na stronie instytucji pozwalaja na ,polubienie” lub udostepnienie konkretnego
materiatu na profilu uzytkownika w portalu spoteczno$ciowym. Niektdre instytucje wyswietlajg
na swojej stronie internetowej tresci pojawiajace sie na profilu tej instytucji na konkretnym
portalu spoteczno$ciowym. Wtyczki portali spotecznosciowych czesto nie s3 widoczne na
gtownej stronie, jednak po przejsciu np. do zaktadki z aktualnos$ciami lub do konkretnej
informacji mozna z tatwoscig zauwazy¢ ich obecnos¢.
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Jesli podmioty o charakterze publicznym siegaja po wtyczki i dodatki taczace ich strony
z Zewnetrznymi serwisami, to dzielg sie z nimi informacjami o sposobie korzystania z danej
strony przez uzytkownikéw, a tych ostatnich (o ile nie wtacza oni odpowiednich blokad)
zmuszajg do akceptowania polityk prywatnosci komercyjnych podmiotéw, z ktérymi moga nie
chcie¢ mie¢ do czynienia. Gdy na stronie instytucji publicznej pojawia sie wtyczka serwisu
spoteczno$ciowego, dostaje on dane o tym, co czytat uzytkownik czy jak wiele czasu spedzit na
danej stronie. Wzbogaca to informacje o osobie, ktérymi dysponuje prywatny podmiot
(Facebook, Google czy Twitter). Osoby korzystajace z serwiséw spotecznosciowych, publikujgce
w nich tresci zazwyczaj sa Swiadome tego, ze dzielg z nim wiedzg o sobie. Natomiast osoby
korzystajace ze strony instytucji publicznych, w szczeg6lnos$ci te niemajace kont w serwisach
spoteczno$ciowych, moga nie zdawac sobie sprawy z tego, ze juz przez samg ich obecnos$¢ na
stronie z wtyczkami, informacje o nich przekazywane sg do serwis6w spoteczno$ciowych.

Ze wzgledu na $ledzacy charakter wtyczek portali spotecznosciowych zachecamy do rezygnacji
z umieszczania takich elementéw na stronach instytucji publicznych. Alternatywa dla
korzystania z wtyczek spotecznosciowych moze by¢ podlinkowanie na stronie internetowej
profilu instytucji na portalu spoteczno$ciowym. Takie rozwigzania nie umozliwia podzielenia sie
informacja na portalu spoteczno$ciowym za posrednictwem strony internetowej instytucji
publicznej, jednak pozwala poinformowa¢ odbiorcéw, Ze instytucja taki profil posiada. Jesli takie
rozwigzanie jest nie do przyjecia, polecamy zastgpienie domyslnych dodatkéow wtyczka Social
Share Privacy. Pozwala ona na korzystanie z przyciskdw spotecznosciowych, jednak informacje
0 wejsciu na strone z wtyczka nie sg przesytane do komercyjnego serwisu az do momentu, kiedy
uzytkownik postanowi ,polubi¢” strone lub podzieli¢ sie tre$cig ze znajomymi w tym serwisie.
Rozwigzanie takie gwarantuje minimalny poziom poszanowania prywatnosSci uzytkownikéw
i pozwala im na podjecie decyzji o przekazaniu informacji o ich aktywnos$ci podmiotowi
trzeciemu.

3. Inne kontrowersyjne rozwiazania

Efekt w postaci przekazywania zewnetrznemu komercyjnemu podmiotowi informacji
o zainteresowaniach uzytkownika ma miejsce sie takze wtedy, gdy na danej stronie internetowej
zainstalowana jest aplikacja, np. Google Ajax Search, ktéra pelni role wewnetrznej
wyszukiwarki. Wpisujac zapytanie w okno wyszukiwarki na stronie, w rzeczywistoSci
korzystamy z wyszukiwarki firmy dostarczajacej konkretne rozwigzanie, ktéra otrzymuje
informacje o np. o numerze IP uzytkownika, tresci i czasie zapytania. Pozbawia to uzytkownika
mozliwos$ci wyboru wyszukiwarki, cho¢by takiej, ktdra zbiera mniej informacji o uzytkownikach.

Stosunkowo rzadko instytucje publiczne wykorzystuja wtyczki o charakterze marketingowym,
ktére pozwalaja na okreSlenie, jakie tre$ci wyswietlone zostang odbiorcom z konkretnego
obszaru, czy na dopasowanie do nich reklam. Przykladem tego jest wykorzystywanie przez
niektore instytucje wtyczki o nazwie DoubleClick. Cze$¢ komunikatéw (np. ostrzezenia
o zagrozeniach czy informacje, gdzie szuka¢ pomocy) przygotowywanych przez instytucje
zapewne skierowana jest do os6b przebywajacych na okre$lonych terytorium. Mozliwos$¢
geograficznego sprofilowania komunikacji w niektérych przypadkach moze mie¢ uzasadnienie,
jednak powinno by¢ poprzedzone rozeznaniem dostepnych rozwigzan, by wybrac te, ktére
zbieraja i przekazuja podmiotom trzecim mozliwie mato danych o uzytkownikach strony
internetowej.
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4. Informacje dla uzytkownikéw strony internetowej

Odnoszac sie do kwestii poszanowania przez administratoréw stron internetowych instytucji
publicznych prawa do prywatnosci uzytkownikéw tych stron, warto zwréci¢ réwniez uwage na
tres¢ polityk prywatnos$ci. Dokumenty te powinny zawiera¢ informacje o tym, jakie dane
o uzytkownikach zbiera strona, w jaki sposéb dane beda wykorzystywane i komu beda
udostepniane. W przypadku wykorzystywania rozwigzan komercyjnych, ktére wigza sie
z przekazywaniem danych do innego podmiotu, powinno to by¢ wyraznie zaznaczone. Bardzo
istotny jest wykorzystywany w politykach prywatnosci jezyk — powinien by¢ on przystepny dla
kazdego uzytkownika strony, umozliwiajgc mu zrozumienie, jakie dane o nim sg zbierane
i ewentualnie przekazywane podmiotom trzeci.

Dobra praktyka w zakresie tresci polityk prywatno$ci na stronach instytucji publicznych jest
podawanie listy wykorzystywanych ciasteczek wraz z informacja o ich funkcji (przyktadem
takiego dziatania moze by¢ polityka prywatno$¢ na stronie Generalnego Inspektora Ochrony
Danych Osobowych? czy Narodowego Funduszu Zdrowia3), co sprzyja przejrzystosci dziatania.
Jak réwniez informowanie uzytkownikéw o tym, w jaki sposéb moga podnie$¢ poziom
bezpieczenistwa i ochrony swoich danych, np. wskazujgc, jak zmieni¢ ustawienia prywatnosci
w najpopularniejszych wyszukiwarkach badZ odsytajac do zewnetrznych stron z takimi
informacjami. Takie podejScie nie rozwigzuje wszystkich probleméw i nie zwalania
administratora strony z podjecia dzialan na rzecz ograniczenia zbierania i przekazywania
podmiotom trzecim informacji o uzytkownikach, jednak sprzyja podnoszeniu $wiadomosci tych
ostatnich. Jako przyktady tego typu praktyki mozna wskazac polityke prywatnosci na stronie
internetowej Ministerstwa Cyfryzacji* czy urzedu gminy Radzymins.
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W zwigzku z powyzZszym zachecamy administratoré6w stron internatowych instytucji

publicznych do dokonania weryfikacji obecnie wykorzystywanych rozwigzan i wdrozenie takich,
ktére w wiekszym stopniu zapewniajg poszanowanie prywatnosci uzytkownikow.

Z Polityka prywatnosci i wykorzystywania plikéw cookies w serwisach internetowych GIODO,
http://giodo.gov.pl/493/id_art/1026/j/pl/.

3 Polityka prywatnosci i cookies serwisu internetowego Narodowego Funduszu Zdrowia,
http://www.nfz.gov.pl/polityka-cookies/.

4 Polityka prywatnosci serwisu internetowego Ministerstwa Cyfryzacji https://mc.gov.pl/polityka-
prywatnosci.

5 Polityka prywatnosci samorzadowego portalu informacyjnego miasta i gminy Radzymin,
http://www.radzymin.pl/asp/pl_start.asp?typ=14&sub=294&menu=395&strona=1.
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