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Stanowisko Fundacji Panoptykon w sprawie stosowania narzedzi nadzoru
elektronicznego przez organy powotane do walki z przestepczoscia

Na rynku rozwigzan technologicznych pojawia sie coraz wiecej narzedzi, ktére stuza zbieraniu
i analizowaniu danych uzytkownikdéw sieci telekomunikacyjnych. Ich wykorzystanie nie zawsze
wymaga niejawnego dostepu do danych osobowych - coraz lepsze efekty analityczne mozna
osiggna¢ w oparciu o tzw. Open Source Intelligence (dalej: OSINT), czyli gromadzenie, taczenie
i analize powszechnie dostepnych danych w oparciu o odpowiednio zaprojektowane algorytmy.
Z monitoringu przeprowadzonego przez Fundacje Panoptykon wynika, Ze Policja i stuzby
specjalne dostrzegaja uzytecznos¢ tego typu narzedzi i decyduja sie na inwestowanie srodkéw
publicznych w komercyjne rozwigzania, oferowane przez polskie i zagraniczne firmy lub
instytucje badawcze.

Nie budzi watpliwosci, Ze w uzasadnionych wypadkach Policja i stuzby specjalne powinny mie¢
dostep do danych osobowych obywateli na potrzeby prowadzonych postepowan, a zarazem
dostep do technicznych narzedzi, ktére umozliwiajg zbieranie takich danych. Z drugiej strony,
w zwigzku z rozwojem mozliwosci technicznych i analitycznych, ktére pozwalajg na budowanie
szczegOtowych profili uzytkownikéw sieci telekomunikacyjnych réwniez na masowa skale,
prawo powinno precyzyjnie regulowac okoliczno$ci uzasadniajgce ich gromadzenie i narzedzia,
ktére mozna wykorzystywac¢ w celu ich pozyskiwania. W naszej opinii obowigzujace przepisy
nie odpowiadajg na wszystkie wyzwania, jakie na tym polu stwarza technologia, co moze
stwarza¢ praktyczne i prawne problemy, réwniez z perspektywy ochrony prawa do
prywatnosci.

W niniejszym stanowisku podsumowujemy informacje, jakie w 2015 r. udato nam sie zebra¢ na
temat narzedzi nadzoru elektronicznego - programoéw, ktérych pierwotnym przeznaczeniem
jest ukierunkowane lub systematyczne zbieranie informacji o ludziach oraz ich zachowaniach
w sieciach telekomunikacyjnych - wykorzystywanych w celu zapewnienia bezpieczenistwa
publicznego i walki z przestepczoscia.

1. Cele i zaloZenia monitoringu narzedzi nadzoru elektronicznego

W 2015 r. Fundacja Panoptykon, w ramach projektu ,Panstwo a biznes nadzoru. Monitoring
praktyk instytucji publicznych”?!, po$wieconego komercyjnym narzedziom nadzoru, nabywanym
i wykorzystywanym przez instytucje publiczne, zbierata informacje na temat narzedzi stuzacych
do pozyskiwania i analizowania danych w sieciach telekomunikacyjnych. OpieraliSmy sie na
doniesieniach medialnych, publikacjach naukowych, raportach niezaleznych ekspertow i
organizacji, odpowiedziach, jakich monitorowane instytucje udzielity nam na wnioski o dostep
do informacji publicznej oraz informacjach publikowanych na ich stronach internetowych. Liste
instytucji, ktérym zadaliémy pytania o narzedzia nadzoru, oparliSmy na analizie ich uprawnien,

! Realizacja projektu wspotfinansowana byta ze $rodkow Europejskiego Obszaru Gospodarczego w ramach
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w szczeg6lnosci istotne bylto dla nas to, czy moga one zbiera¢ informacje o obywatelach na duza
skale w ramach czynnosci operacyjno-rozpoznawczych lub dochodzeniowo-$ledczych.

Za istotne czynniki, determinujgce zakres naszego monitoringu, uznaliSmy cel, jakiemu stuzy
zbieranie informacji (czy w gre wchodzi S$ciganie konkretnych przestepstw, czy szeroko
zakrojone dziatania prewencyjne lub rozpoznawcze) oraz skale przetwarzania danych (czy
dotyczy to konkretnych os6b, podejrzanych w danej sprawie, czy - przynajmniej potencjalnie -
wszystkich lub duzej grupy uzytkownikoéw sieci telekomunikacyjnych). Z uwagi na te czynniki,
na potrzeby prowadzonego monitoringu, podzieliliémy narzedzia nadzoru elektronicznego na
nastepujace kategorie: (i) narzedzia do zbierania lub analizy danych o szerokiej grupie oséb
(wtym OSINT); (ii) narzedzia do przechwytywania komunikacji konkretnych osdéb; (iii)
narzedzia wykorzystywane do analizy i zabezpieczenia dowodéw.

W prowadzonym badaniu wychodziliSmy z zatozenia, Ze uprawnione organy powinny miec
mozliwo$¢ zbierania i analizowania danych o obywatelach, kiedy jest to niezbedne dla
realizowanych przez nie zadan, jak réwniez, ze przebieg i wynik czynnos$ci o charakterze
operacyjno-rozpoznawczym lub dochodzeniowo-$ledczym powinien by¢ objety klauzula
tajnos$ci. Dlatego nie pytaliSmy o narzedzia do przechwytywania komunikacji konkretnych os6b
(tj. podejrzanych), a skoncentrowaliSmy sie na dwoch pozostatych kategoriach narzedzi nadzoru
elektronicznego.

Podstawowym problemem, ktéry w naszej opinii wymagat zbadania, byto to, czy Policja i inne
stuzby powinny mie¢ pelng dowolno$¢ w gromadzeniu i przetwarzaniu informac;ji
o obywatelach na masowa skale (lub przynajmniej znacznie wykraczajaca poza krag oséb
podejrzanych) oraz w doborze stuzgcych temu narzedzi. WychodziliSmy przy tym z zalozenia, Ze
fakt zbierania informacji o obywatelach, wobec ktérych nie toczg sie zadne postepowania (np. w
ramach zapobiegania przestepczos$ci lub wstepnego rozpoznania zagrozen) powinien by¢ jawny.

Opierajac sie na powyzszych zatozeniach, we wnioskach o udostepnienie informacji publicznej
skierowanych do Policji i innych stuzb pytaliSmy o wykorzystywanie komercyjnych narzedzi
stuzacych do automatycznej analizy danych przesytanych przez sieci telekomunikacyjne, analizy
bilingdw lub innych zbioréw danych, monitorowania sieci peer-to-peer, semantycznego
monitoringu sieci i analizy danych pochodzacych z otwartych Zrédet (OSINT).

2. Wyniki przeprowadzonego monitoringu

Zaden z zapytanych przez nas organéw nie udzielit pelnej odpowiedzi na pytania postawione we
wnioskach o dostep do informacji publicznej. Cze$ciowych odpowiedzi udzielity Policja,
Zandarmeria Wojskowa, kontrola skarbowa i Stuzba Celna (w imieniu dwéch ostatnich organéw
odpowiedzi udzielito Ministerstwo Finanséw). Centralne Biuro Antykorupcyjne i Agencja
Bezpieczenstwa Wewnetrznego opierajac sie na przepisach o ochronie informacji niejawnych
wydaty decyzje odmowne, powotujac sie na potencjalne zagrozenie dla bezpieczenstwa panstwa
w przypadku ujawnienia informacji o wykorzystywanych ,$rodkach technicznych”.

Dodatkowe informacje na temat narzedzi nadzoru elektronicznego wykorzystywanych przez
wspomniane organy pozyskaliSmy na podstawie informacji publikowanych na ich stronach
internetowych i w Biuletynach Informacji Publicznych (zaméwienia publiczne) oraz w mediach.

Bezposrednio od monitorowanych instytucji nie udato nam sie wuzyska¢ informacji
potwierdzajacych wykorzystywanie komercyjnych narzedzi do przechwytywania informacji
o konkretnych osobach w sposdb niejawny. Jedyna poszlaka w tym zakresie dotyczy faktu
zakupienia przez CBA licencji od firmy Hacking Team na korzystanie z oprogramowania Remote
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Control System w 2012 roku (178 tys. euro za samg licencje, ponad 35 tys. euro rocznie za
wsparcie techniczne). Natomiast udato nam sie ustalié, Ze ré6zne komercyjne rozwigzania lub
efekty finansowanych ze $rodkéw UE projektéw badawczych sa wykorzystywane do zbierania
lub analizy danych o szerokiej grupie os6b (w szczeg6lnosci pochodzacych z otwartych Zrddet)
lub zabezpieczenia dowodow. W tej kategorii pojawiaty sie m.in.:

e oprogramowanie do analizy potaczen telefonicznych (billingéw) o nazwie LINK 2,
udostepnione nieodptatnie policji przez AGH (Laboratorium Informatyki Sledczej);

e narzedzia firmy IBM do analizy informacji, w tym billingéw o nazwach IBM i2 Analyst's
Notebook i IBM i2 Base, wykorzystywane przez Policje, Stuzbe Celng i kontrole
skarbowag;

e oprogramowanie Paterva Maltego oraz oprogramowanie EMM Osint Suite (opracowane
przez Joint Research Centre - Institute for the Protection and Security of the Citizen) do
analizy powigzan miedzy publicznie dostepnymi informacjami w sieci Internet,
wykorzystywane przez Stuzbe Celng;

e oprogramowanie ENCASE FORENSIC (Guidance Software), wykorzystywane przez
Zandarmerie Wojskowa, kontrole skarbowa i niektére komendy Policji do analiz
kryminalistycznych danych znajdujgcych sie w telefonach komoérkowych oraz innych
urzadzeniach mobilnych.

To jedynie przyktady rozwiazan, poniewaz spektrum narzedzi, jakie s3 dostepne na rynku
i mogg by¢ wykorzystywane na roznych etapach przeciwdziatania, rozpoznawania i $cigania
przestepczosci, jest ogromne. Co istotne, z analizowanych przez nas technicznych specyfikacji
wynika, ze wiekszo$¢ dostepnych narzedzi moze realizowac rézne cele i w rézny sposéb
ingerowa¢ w prywatno$¢ obywateli - od zbierania informacji z sieci telekomunikacyjnych (takze
w czasie rzeczywistym), poprzez ich 1aczenie i analize, po proste odzyskiwanie danych z pamieci
urzadzen i ich zabezpieczanie.

Na podstawie publicznie dostepnych lub udostepnionych nam informacji nie stwierdziliSmy
faktu wykorzystywania przez zaden z monitorowanych organéw narzedzia, ktérego sposéb
dziatania bytby naszym zdaniem niezgodny z prawem. Na tej podstawie nie mozemy jednak
wyciggac¢ daleko idacych wnioskdw, poniewaz wiele z naszych pytan pozostato bez odpowiedzi.
Ponadto, nie byliSmy w stanie ustali¢, na ile faktyczny sposéb korzystania z narzedzi nadzoru
elektronicznego pozostaje zgodny z prawem i celami realizowanymi przez dany organ. Ten fakt
utrudnia ocene zasadnosci nabycia i sposobu wykorzystania konkretnych narzedzi, ktéra byta
jednym z celéw prowadzonego monitoringu.

3. Zdiagnozowane problemy i postulaty zmian
a. ,Domniemanie tajnosci” ograniczajace dostep do informacji publicznej

Organy panstwa dysponujg zaawansowanymi Srodkami technicznymi, ktérych odpowiednie
wykorzystanie umozliwia gromadzenie informaciji nie tylko o osobach podejrzanych, ale réwniez
przesiewowa analize informacji publikowanych lub przesylanych przez przypadkowe osoby.
Tak jak podkreslamy w punkcie 1, przeprowadzony monitoring nie dotyczyt technik kontroli
operacyjnej, a jedynie narzedzi nadzoru elektronicznego, ktére stuzg prewencyjnemu zbieraniu
informacji o obywatelach, wobec ktérych nie toczy sie zadne postepowanie. W naszej opinii
zaréwno fakt zbierania tego typu informacji przez Policje lub inne stuzby, jak i rodzaje
wykorzystywanych do tego celu narzedzi powinny by¢ jawne. W praktyce napotkaliSmy jednak



na bariere w postaci ,domniemania tajnosci”: kazda z monitorowanych instytucji w swoich
odpowiedziach przyznata prymat ochronie informacji niejawnych stwierdzajac, ze obywatele
iich organizacje (jak np. Fundacja Panoptykon) - nie majg prawa do informacji o tym, jakie
narzedzia sg wykorzystywane przez organy powotane do walki z przestepczoscia.

W naszej opinii takie podejscie - zrownujace informacje na temat technik kontroli operacyjnej
stosowanych wzgledem konkretnych oséb, w przypadku ktérych utajnienie ma wyrazne oparcie
w przepisach prawa, z informacjami na temat wszelkich narzedzi wykorzystywanych do
gromadzenia i analizowania danych o obywatelach - idzie za daleko i jest sprzeczne z zasadami,
jakie wynikaja z Konstytucji RP.

Odmowa udostepnienia informacji publicznej ze wzgledu na ochrone informacji niejawnych jest
wyjatkiem od ogélnej zasady wynikajacej z art. 61 Konstytucji. Jak podkreslit Naczelny Sad
Administracyjny (wyrok z 2 lipca 2003 r., sygn. Il SA 837/03) ,,0g6lng zasada wynikajacg z art.
61 Konstytucji RP jest dostep do informacji. Wszelkie wyjatki od tej zasady powinny by¢
formutowane w spos6b wyrazny, a watpliwosci powinny przemawia¢ na rzecz dostepu”.
Réwniez Trybunal Konstytucyjny w wyroku z 15 paZdziernika 2009 r. (sygn. K 26/08) traktuje
warto$ci wymienione w art. 61 ust. 3 Konstytucji RP z 1997 r. jako ograniczenia zasady dostepu.
Wskazuje przy tym, Ze ,ograniczenia dostepnosci informacji publicznej i kryteria wazenia
kolidujacych ze soba warto$ci podlegaja ocenie z punktu widzenia mechanizmu
proporcjonalnosci”.

Oznacza to, ze organ wydajacy decyzje o odmowie udostepnienia informacji publicznej powinien
w swoim uzasadnieniu wykazaé¢ konieczno$¢, adekwatnos$¢ i proporcjonalno$¢ sensu stricto
wprowadzanych ograniczen, takze gdy czyni to w imie innych warto$ci wymienionych
w Konstytucji. Przeprowadzony przez nas monitoring wykazal natomiast, Ze organy powotane
do walki z przestepczo$cia i uprawnione do prowadzenia dziatann w sposéb niejawny zwykle nie
podejmuja takiego wysitku argumentacyjnego, przyjmujac ochrone informacji niejawnych za
warto$¢, ktéra nie wymaga szczegdétowego uzasadnienia.

Ponadto, niektére organy - np. ABW i CBA - odmowe udzielenia odpowiedzi na pytania
dotyczace stosowanych narzedzi lub technik uzasadniaty tym, Ze niewiedza co do mozliwosci,
jakimi rzeczywiScie dysponuje organ, ma charakter ,prewencyjny” czy ,odstraszajacy”. Trudno
nam sie zgodzi¢ z takg argumentacja, a wrecz mozna przeprowadzi¢ doktadnie odwrotne
rozumowanie: $wiadomo$¢ , Ze organy powotane do walki z przestepczoscia dysponujg
zaawansowanymi narzedziami technicznymi, ktére wspomagajg ich dziatanie, moze skutecznie
odstraszac¢ osoby o przestepczych zamiarach. Odwrotny skutek mogtoby odnie$¢ informowanie
obywateli o sposobie wykorzystania tego typu narzedzi czy konkretnych dziataniach
podejmowanych przez uprawniony organ - np. o tym, na jakie cechy, stowa kluczowe czy
zachowania komunikacyjne sg wychwytywane dzieki oprogramowaniu do automatycznej
analizy tresci publikowanych w Internecie. Rozumiejgc to zagrozenie, postulujemy przejrzysto$¢
ograniczong do informowania o samym fakcie nabywania i wykorzystywania narzedzi nadzoru
elektronicznego, ktére moga stuzy¢ do zbierania i przetwarzania informacji o obywatelach na
szeroka skale.

Warto przy tym zwréci¢ uwage, ze zdaniem Naczelnego Sadu Administracyjnego (wyrok
z 1 pazdziernika 2010 r., sygn. I OSK 1149/10) ,prawo dostepu do informacji publicznej jest
jednym z najwazniejszych praw w katalogu praw obywatelskich i politycznych. Ma stuzy¢
tworzeniu spoteczenstwa obywatelskiego, poprzez zwiekszanie transparentno$ci w dziataniach
wtladzy publicznej, chroni¢ i umacnia¢ zasady obowigzujace w demokratycznym panstwie
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prawa, wreszcie zapewnia¢ spoteczng kontrole nad dziataniami organéw wtadzy publiczne;. (...)
Zagrozenie terroryzmem i rozwdj przestepczosci zorganizowanej powoduja, Ze coraz czesciej
musimy godzi¢ sie na takie dzialania stuzb chronigcych porzadek prawny i nasze
bezpieczenstwo, ktére ograniczaja swobody obywatelskie, w tym sfere prywatnos$ci. Do opinii
publicznej docieraja przy tym informacje o naduzywaniu uprawnien dotyczgcych dziatan
operacyjnych, w tym m.in. nagrywania i podstuchiwania rozmoéw telefonicznych. Tym
wazniejsze jest, aby dziatalno$¢ stuzb specjalnych podlegata spotecznej kontroli w obszarach,
ktdre nie ograniczajg mozliwosci ich skutecznego dziatania”.

Problem braku informacji na temat stosowanych przez Policje i inne stuzby narzedzi pogtebia
nieprzejrzysty sposob publikowania informacji o nabywanych narzedziach w Biuletynach
Informacji Publicznej. Przeprowadzony monitoring pokazat, Ze publikowane w BIP-ach
informacje o zamdwieniach publicznych na oprogramowanie pomijaja istotne szczegéty
dotyczace funkcjonalnosci i celéw, jakie takie oprogramowanie ma realizowaé, lub postugujg sie
trudnym zargonem technicznym. Jesli publikacja tego typu informacji ma rzeczywiscie stuzy¢
przejrzystosci, sposéb ich opracowania i wykorzystywany jezyk powinien by¢ dopasowany do
potrzeb i poziomu kompetencji przecietnego obywatela. W szczegdlnosci, publikowane
informacje powinny w jasny sposéb odnosi¢ sie do tego, czy i jakie dane o obywatelach beda
gromadzone lub analizowane za pomoca nabywanych narzedzi.

b. Brak adekwatnych gwarancji prawnych i niezaleznych mechanizméw
Kkontroli

Relacja pomiedzy organami stosujacymi narzedzia nadzoru elektronicznego a osobami, ktérych
dane moga by¢ pozyskiwane i wykorzystywane, zaktada nier6wnowage zaré6wno pod wzgledem
wiedzy, jak i mozliwosci kontrolnych. Obywatel nie tylko nie posiada wiedzy na temat
podejmowanych wobec niego czynnosci i gromadzonych w ten sposdb informacji, ale nie ma tez
zadnej mozliwosci skontrolowania, czy w tej sferze nie dochodzi do naduzy¢. Z kolei organy
uprawnione do walki z przestepczos$cig dysponujg bardzo szerokimi uprawnieniami, w tym do
podejmowania czynnos$ci w spos6b niejawny.

Jest zrozumiate, ze nie w kazdej sytuacji obywatel powinien mie¢ dostep do wiedzy na temat
takich czynnosci (np. ze wzgledu na dobro prowadzonego postepowania), jak rowniez trudno
sobie wyobrazi¢ bezposrednie mechanizmy kontrolowania organdw uprawnionych do walki
z przestepczosciag przez obywateli. Tym bardziej jednak powinny istnie¢ mechanizmy posrednie,
gwarantujace — z jednej strony - niezalezno$¢ i ochrone informacji niejawnych, z drugiej -
ochrone praw oso6b, ktorych prywatno$¢ moze by¢ naruszana. Obecnie nie istnieje mechanizm,
ktory umozliwiatby obywatelowi zweryfikowanie, czy — mimo braku prowadzonych wobec
niego postepowan - dane na jego temat nie byly zbierane lub analizowane (w tym przy
wykorzystaniu narzedzi nadzoru elektronicznego). Nie chodzi tylko o mozliwo$¢ wytapania
btedéw lub dziatan niezgodnych z prawem, ale takze o realizacje konstytucyjnego prawa do
prywatnosci, ktérego elementem jest dostep do danych, jakie na nasz temat gromadzi panstwo,
o ile nie stoi to w sprzecznosci z innymi warto$ciami chronionymi przez Konstytucje RP.

W naszej opinii wzrost technicznych mozliwo$ci gromadzenia, tgczenia i analizy danych - takze
pochodzacych z otwartych Zrédet - powinien i$§¢ w parze ze wzmocnieniem gwarancji
chronigcych obywateli przed mozliwymi naduzyciami w tej sferze oraz umozliwiajacych im
petna realizacje prawa do prywatno$ci. Takie gwarancje powinny by¢ realizowane z jednej
strony przez sady - kontrolujace udostepnianie danych w konkretnych sprawach oraz przez
niezalezny, wyspecjalizowany organ kontrolujacy dziatania policji i innych stuzb pod katem ich
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zasadnoSci i skutecznosci, a takze rozpatrujacy wnioski obywateli o dostep do ich wtasnych
danych.

Korzystanie z konkretnych narzedzi nadzoru i zbieranie okreslonych typéw informacji powinno
podlega¢ kontroli nie tylko ze wzgledu na ochrone praw cztowieka, ale takze faktyczna
skuteczno$¢ tych dziatan w walce z przestepczoscia. Jak pokazuja cho¢by doswiadczenia
amerykanskich stuzb, tego typu kontroli nie jest w stanie realizowac¢ komisja parlamentarna,
opierajaca sie przede wszystkim na os$wiadczeniach kontrolowanych organéw
i przygotowywanych dla nich dokumentach.

c. Wielofunkcyjno$¢ narzedzi i nowe mozliwosci analityczne

W toku prowadzonego monitoringu nie natkneliSmy sie na doniesienia ani tym bardziej na
potwierdzone informacje o zakupie lub wykorzystywaniu narzedzi nadzoru elektronicznego,
ktérych funkcjonalnosci wykraczatyby poza to, co dopuszcza polskie prawo. Z drugiej strony,
jako obywatele nie mieliSmy mozliwosci zweryfikowania, w jaki konkretnie sposéb tego typu
narzedzia sg wykorzystywane i czy np. nie prowadzi to do gromadzenia danych w sposoéb
nieproporcjonalny lub nieuzasadniony w kontekscie konkretnego postepowania. Problem, jaki
zdiagnozowaliSmy w toku prowadzonego monitoringu, polega witasnie na tym, ze to samo
narzedzie moze by¢ wykorzystywane w réznych celach i z réznym skutkiem (jesli chodzi
oingerencje w prawa i wolno$ci obywateli), a decyduje o tym jedynie dysponujacy tym
narzedziem organ.

Ta sama czynnos$¢ - np. zabranie i analiza danych o lokalizacji 1000 os6b, analiza poréwnawcza
kilkudziesieciu billingéw czy analiza wszystkich komunikatéw publikowanych na portalu
spoteczno$ciowym pod katem wybranych stéw kluczowych - moze by¢ w danych
okolicznosciach uzasadniona, a w innych nie. Z tego wzgledu nie ma sensu ocena samego faktu
nabycia narzedzia, ktore taka czynno$¢ umozliwia. Potrzebna jest natomiast kontekstowa ocena
sposobu i celéw, w jakich jest ono faktycznie wykorzystywane. W naszej opinii takiej oceny
réwniez powinien dokonywac niezalezny organ (vide powyzszy punkt).

W tym konteks$cie zwracamy réwniez uwage na potrzebe precyzyjnego uregulowania zasad
korzystania z narzedzi nadzoru elektronicznego, w szczeg6lnosci okreSlenie, jakie czynnosci
stanowia kontrole operacyjng (obecnie podlegajaca nadzorowi sadéw), a jakie kwalifikujg sie
jako szeroko pojete czynno$ci operacyjno-rozpoznawcze, ktére moga by¢ realizowane bez
kontroli sadow. W tym zakresie przepisy regulujace zasady dziatania policji i innych stuzb nie sa
precyzyjne i nie uwzgledniajg specyfiki nadzoru elektronicznego. Zwiekszajace sie mozliwosci
analizy i kojarzenia danych (réwniez w czasie rzeczywistym oraz na masowg skale) powoduja, iz
nawet informacje pozyskiwane z otwartych Zrédet po odpowiednim przetworzeniu moga
stanowi¢ istotng ingerencje w prywatno$¢ obywateli. Ta zmiana w sferze technologii przemawia
za zrewidowaniem katalogu czynno$ci, jakie funkcjonariusze policji i innych stuzb mogg
dokonywac¢ bez zewnetrznej kontroli.



