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SKARGA
NA NIEZGODNE Z PRAWEM PRZETWARZANIE DANYCH OSOBOWYCH

Niniejszym, na podstawie art. 61 ustawy z 10 maja 2018 r. o ochronie danych osobowych w zw.
z art. 80 i art. 77 Rozporzadzenia Parlamentu i Rady (UE) nr 2016/679 - ogdlne rozporzadzenie
o ochronie danych osobowych (dalej: RODO), dziatajac wimieniu Katarzyny Szymielewicz
(dalej: Skarzaca) (umocowanie stanowi Zatacznik nr 1 do pisma), Fundacja Panoptykon:

1. sktada skarge na niezgodne z przepisami RODO przetwarzanie danych osobowych przez
Interactive Advertising Bureau Europe A.L.S.B.L. z siedzibg w Belgii (11 Rond-Point
Schuman, 1040 Bruksela). Podmiot ten przetwarza dane Skarzacej z naruszeniem
przepiséw art. 5, 6, 9, 12, 13, 24 i 25 RODO (szczegétowy opis stanu faktycznego i
naruszen znajduje sie w uzasadnieniu).
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2.

wnosi o nakazanie Administratorowi, zgodnie z art. 58 ust. 2 lit. d) RODO, dostosowania
operacji przetwarzania do przepiséw RODO;

dodatkowo wnosimy o rozwazenie:

3.

4,

podjecia wspétpracy z organami nadzorczymi z innych panstw cztonkowskich w trybie
przewidzianym w art. 62 RODO

zastosowania, zgodnie z art. 58 ust. 2 lit. i) RODO, administracyjnej kary pieniezne;.

UZASADNIENIE

Wprowadzenie

Fundacja Panoptykon jest organizacja pozarzadowa, ktorej dzialalno$¢ nie ma
charakteru zarobkowego. Fundacja posiada siedzibe w Warszawie przy
ul. Orzechowskiej 4/4 oraz wpisana jest do rejestru stowarzyszen, innych organizacji
spotecznych i zawodowych, fundacji oraz publicznych zaktadéw opieki zdrowotnej i do
rejestru przedsiebiorcow prowadzonych przez Sad Rejonowy dla m.st. Warszawy,
Wydziat XII Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS
0000327613. Cele statutowe Fundacji leza w interesie publicznym i dotyczg m.in. dziatan
w dziedzinie praw i wolnosci 0séb, ktorych dane dotycza. Odpis aktualny KRS stanowi
Zalacznik nr 2, a Statut Fundacji stanowi Zalacznik nr 3. Fundacja Panoptykon
reprezentuje p. Katarzyne Szymielewicz na podstawie umocowania udzielonego na
podstawie art. 80 ust. 1 RODO udzielonego w dniu 25 stycznia 2019 r.

Niniejsza skarga (dalej: Skarga) dotyczy funkcjonowania rynku reklamy behawioralnej
i zwigzanych z nim naruszen: artykutu 5, 6,9, 12, 13, 24 i 25 RODO.

Naruszenia przepisow maja charakter masowy i dotycza nie tylko Skarzacej, ale
wiekszosci uzytkownikow Internetu. Z tego powodu wnosimy o rozpatrzenie niniejsze;j
Skargi w kontekscie szerokiej skali naruszen, a takze o podjecie systemowych dziatan
zmierzajacych do zapewnienia ochrony uzytkownikéw Internetu przed naruszeniami
rezimu ochrony danych przez Interactive Advertising Bureau - IAB jako jeden z dwdch
(obok Google’a) podmiotéw decydujacych o ksztalcie i sposobie funkcjonowania rynku.

Jednoczes$nie zwracamy uwage Prezesa na to, Ze analogiczna skarga zostata zlozona
w imieniu p. Szymielewicz na Google Ireland Ltd. - drugi podmiot, ktory dyktuje warunki
narynku reklamy behawioralnej poprzez strukture o nazwie Authorized Buyers. Ze
wzgledu na podobienistwo zglaszanych zastrzezen i systemowy charakter problemu
uwazamy za zasadne rozpatrzenie obu skarg wspolnie.

W odniesieniu do pkt. 3 petitum Skargi, wnosimy o dolaczenie do irlandzkiego
i brytyjskiego dochodzenia przeciwko temu podmiotowi w trybie art. 62 RODO.
Sygnatura postepowania przed Data Protection Commissioner w Irlandii to: C-18-10-91,
z kolei postepowanie przed ICO w Wielkiej Brytanii prowadzone jest pod sygnatura:
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IL.

10.

11.

RFA0785480. Zgodnie z informacjami otrzymanymi od irlandzkiego DPC, sprawa zostata
podniesiona réwniez na forum Europejskiej Rady Ochrony Danych. Postepowania te
zostaly zapoczatkowane przez wystgpienia i skargi dra Johnny’ego Ryana, Chief Policy
Officer w firmie Brave, Jima Killocka, Dyrektora Wykonawczego brytyjskiej organizacji
Open Rights Group i Michaela Veale’a z University College London. Tres¢ wystgpien
w jezyku angielskim stanowi Zalacznik nr 4.

Dodatkowo, 8 listopada 2018 r. Fundacja Panoptykon, wspoélnie z brytyjska organizacja
Privacy International wystgpita do Prezesa Urzedu Ochrony Danych Osobowych
o podjecie dziatan wobec podmiotéw zajmujgcych sie odsprzedaza danych na rynku
reklamy behawioralnej (tzw. brokeréw danych). W pismie z 10 stycznia 2019 r. Urzad
poinformowat nas o swoich dziataniach. Sprawa zostala opatrzona sygnaturg
ZSPR.027.354.2018.LS.1.26281 (odpowiedZ Prezesa UODO na wystapienie stanowi
Zalacznik nr 5).

Kluczowe problemy

Fundamenty rynku reklamy behawioralnej tworza dwa gltéwne systemy, ktore
funkcjonujg w tzw. modelu real-time bidding (RTB, w wolnym tlumaczeniu: licytacja w
czasie rzeczywistym):

a. ,OpenRTB” - stworzony przez IAB system powszechnie wykorzystywany w
branzy mediéw i reklamy;

b. ,Authorized Buyers” - wilasnosciowy system RTB Google’a funkcjonujacy
réwnolegle do OpenRTB, nazwa ta zastgpita system znany dotychczas pod nazwa
»DoubleClick Ad Exchange”.

Niniejsza skarga dotyczy systemu Open RTB (dalej: System), ktérego autorem jest IAB.
Systemu Authorized Buyers, z uwagi na innego administratora, dotyczy oddzielna skarga
p. Szymielewicz.

Celem Systemu jest wySwietlanie uzZytkownikom spersonalizowanej reklamy na
portalach internetowych w drodze licytacji na gieldzie reklam.

Przedmiotem licytacji na gietdzie reklam jest tzw. impresja, czyli pojedyncze
wyswietlenie spersonalizowanej reklamy konkretnemu uzytkownikowi w konkretnym
miejscu. W licytacji na gietdzie reklam uczestnicza dwie grupy podmiotéw: platformy
podazy (Supply-Side Platform, SSP), ktérych zadaniem jest - na zlecenie wydawcow
(portali internetowych) - wystawi¢ dostepnag impresje na sprzedaz, oraz platformy
popytu (Demand-Side Platform, DSP), dzialajace na zlecenie reklamodawcéw, ktérych
zadaniem jest sktadanie ofert w licytacji i zakup impresji. W komunikacji pomiedzy tymi
platformami posredniczy gietda reklam - jej zadania polegaja na przyjeciu zgloszenia
(tzw. bid request) od platformy SSP, rozestaniu go do wspétpracujacych z nig platform
DSP, przyjmowaniu ofert w licytacji i wyborze zwyciezcy.

Caly wyzZej opisany proces odbywa sie w pelni automatycznie (w tzw. modelu
programmatic) i jednorazowo angazuje nawet setki podmiotéw. Bid request, czyli
zapytanie wysytane przez platforme SSP na gietde reklam i rozpowszechniane nastepnie



12.

13.

14.

do platform DSP, zawiera liczne dane o uzytkowniku: identyfikator uzytkownika, tzw.
full referral URL (zob. pkt ponizej) oraz wszelkie inne dane, ktore posiada platforma SSP:
rok urodzenia, pte¢, zainteresowania, lokalizacja, numer IP i inne.

Full referral URL zawiera link do strony, na ktorej zatadowanie czeka uzytkownik oraz
tre$¢ wyszukiwania lub adres, z ktérego uzytkownik trafit na strone. Tym informacjom
towarzyszy nadana przez wydawce Kkategoria strony, okreSlona w oparciu
o ustandaryzowany katalog (taksonomie) stworzony przez IAB na potrzeby Systemu.
Kategoria nadana stronie moze ujawnia¢ bardzo wrazliwe dane o uzytkowniku. Niektore
z kilkuset kategorii stworzonych przez IAB to: pomoc ofiarom przemocy, ciaza, problemy
ze snem, uzaleznienia, choroba dwubiegunowa, depresja itd. Szersza lista kategorii
stosowana przez IAB jest cze$ciag raportu technicznego stanowigcego Zalgcznik nr 6.

Doktadny opis technicznych aspektéw funkcjonowania Systemu stanowi Zalacznik nr 6
(zawierajacy tzw. Ryan Report - anglojezyczny raport przygotowany przez dra
Johnny’ego Ryana na potrzeby postepowania przed irlandzkim i brytyjskim organem
nadzorczym, ze wstepem Fundacji Panoptykon).

W naszej opinii z funkcjonowaniem Systemu zwigzane sg trzy kluczowe problemy:

a. Po pierwsze, branza, ktorej pierwotnym celem byto $wiadczenie ustug doboru
spersonalizowanej reklamy, przerodzita sie w system masowego
rozpowszechniania danych oparty na:

i. gromadzeniu szerokiego zakresu danych o jednostkach, znacznie
przekraczajacego zakres danych wymaganych do dopasowania reklamy;

ii. przekazywaniu tych danych ogromnej liczbie podmiotédw trzecich, ktére
nastepnie wykorzystuja dane w celach wykraczajacych poza te, ktére
podmiot danych jest w stanie w petni zrozumie¢ i w stosunku do ktérych
jest on w stanie wyrazi¢ zgode lub sprzeciw.

W naszej opinii to wszechobecne i ingerujgce w prywatno$¢ profilowanie
uzytkownikéw i rozpowszechnianie danych, odbywa sie z naruszeniem
przepiséw RODO.

b. Po drugie, System uniemozliwia Kkontrole dalszego rozpowszechniania
udostepniania danych osobowych po tym, jak dane zostang
rozpowszechnione po raz pierwszy. Sama liczba odbiorcéw danych powoduje,
ze podmiot rozpowszechniajgcy dane (tj. wydawca za posrednictwem platformy
SSP) nie jest w stanie zapobiec nieautoryzowanemu dalszemu przetwarzaniu
danych, ani prawidtowo poinformowaé¢ podmiotéw danych o wszystkich
odbiorcach. Dane przekazywane s3 do wielu podmiotéw, ktérych celem jest
Iaczenie danych z réznych zrdodet i w konsekwencji tworzenie szczegétowych
profili jednostek bez ich wiedzy i zgody. IAB utatwia te praktyke i nie przewiduje
odpowiednich gwarancji majgcych na celu zapewnienie integralnosci i poufnosci
danych. Sam sposéb zaprojektowania Systemu iprzyjete Srodki techniczne i
organizacyjne pokazuja, ze naruszenia prywatnosci sa immanentnie wpisane
w jego funkcjonowanie, naruszajgc tym samym przewidziang w RODO zasade
privacy by design.



Dodatkowo, osoby, ktérych dane dotycza, zazwyczaj nie wiedza, czy i do kogo
ich dane zostaly przekazane - ze wzgledu na trudnosci zidentyfikacja
wilasciwych firm, jak i identyfikatorow uzytkownikéw, ktérymi sie postuguja,
realizacja prawa dostepu do danych jest w praktyce niemozliwa. Nie wiadomo
réwniez, czy podmioty te w ogole stworzyly procedury, ktorych celem jest
utatwienie realizacji praw przez osoby, ktérych dane dotycza.

c. Po trzecie, rozpowszechniane dane moga zawiera¢ dane szczegdlnie
chronione. Jak wspominamy wyzej, bid request zawiera m.in. link strony, na
ktérej uzytkownik czeka na wysSwietlenie reklamy oraz jej kategorie. Jak
pokazuje przywotane przez nas przykladowe kategorie, strony przegladane
przez uzytkownikéw moga wskazywac na ich orientacje seksualng, pochodzenie
etniczne, poglady polityczne itd. Te dane mogg by¢ dostepne bezposrednio lub
zosta¢ w tatwy i skuteczny sposdb wywnioskowane za pomocg wspétczesnych
technik analitycznych. Predkos$¢, z jaka nastepuje licytacja na gietdzie reklam
(ok.200 ms) powoduje, ze dane wrazliwe sg rozpowszechniane bez zgody
uzytkownika oraz poza jakakolwiek kontrolg (réwniez poza kontrolg podmiotu
rozpowszechniajgcego dane).

I1L. Standardy i procedury

15. Branza reklamy internetowej powotala organizacje branzowg - Interactive Advertising
Bureau (IAB) - Kktérej =zadaniem jest wustalanie standardéw technicznych
i organizacyjnych dla firm dziatajagcych na rynku. Europejski oddziat IAB - IAB Europe,
przygotowat standardy i procedury, ktére maja zastosowanie na europejskim rynku
reklamy behawioralne;.

16. IAB Europe stworzyto dokument o nazwie ,Europe Transparency & Consent
Framework”® (dalej: Standard IAB). Standard IAB opiera sie na zalozeniu, ze
uzytkownik wyraza jedna, globalng zgode na wszystkie przypadki rozpowszechniania
danych do podmiotéw trzecich podczas licytacji na gietdzie reklam.

17. W ten system wpisane jest fundamentalne ryzyko. Standard IAB wprost przewiduje, ze w
momencie, gdy dane jednostki zostang rozpowszechnione, administrator danych traci
jakakolwiek kontrole nad tym, jak dane zostang nastepnie wykorzystane. Standard
IAB przewiduje, Ze nawet w sytuacji, gdy odbiorca danych dziata niezgodnie z prawem,
dane moga dalej by¢ mu przekazywane2. W zwigzku z utratg kontroli nad danymi przez
administratora, jednostka rowniez traci mozliwos¢ ustalenia, w jaki sposéb jej dane s3
dalej wykorzystywane, cho¢by przez brokeréw danych.

18. Dane rozpowszechniane sg do firm licytujacych na gietdzie reklam na zlecenie
reklamodawcéw (platformom DSP) oraz brokerom danych. Podmioty te moga

! http://www.iabeurope.ew/tcfdocuments/documents/legal/currenttcfpolicy FINAL.pdf.

? Por. fragment Standardu IAB, ktéry pozwala podmiotowi rozpowszechniajacemu dane kontynuowaé
rozpowszechnianie danych do podmiotu trzeciego, ktory zgodnie z jego wiedza narusza prawo: Ifa CMP
reasonably believes that a Vendor is not in compliance with the Specitfication, the Policies, or the law, it must
promptly file a report with the MO accoring to MO procedures and may, as provided for by MO procedures,
pause working with a Vendor while the matter is addressed.

5


http://www.iabeurope.eu/tcfdocuments/documents/legal/currenttcfpolicyFINAL.pdf

wykorzystywa¢ dane w dowolny sposob, bez wiedzy i poza kontrola uzytkownika.
Dane moga by¢ wykorzystane chociazby do potaczenia ich z danymi o uzytkowniku
pochodzacymi z innych Zrédet lub do profilowania uzytkownika. To, do jakiego celu dane
zostang ostatecznie wyKkorzystane, moze wyKkroczy¢ poza cele wskazane przez portal
internetowy (wydawce) - jedyny podmiot, z ktéorym uzytkownik wszedt w bezposrednia
interakcje. Wydawca, tracac kontrole nad danymi po ich rozpowszechnieniu na gietdzie
reklam, nie ma mozliwosci wskaza¢ wszystkich potencjalnych celéw wykorzystania
danych, ktére - je$li uzytkownik posiaditby o nich wiedze - moglyby sie okazac
niepokojgce i niepozadane.

19. Ponadto, jak wskazywaliSmy wyzej, dane przekazywane setkom podmiotow
uczestniczagcych w licytacji na gieldzie reklam, moga zawiera¢ dane szczegélnie
chronione. Brak jakiejkolwiek kontroli nad przekazywaniem tych danych stanowi
powazny problem.

20. Standard IAB stanowi: a Vendor must not transmit data to another Vendor without a
justified basis for relying on that Vendor’s having a legal basis for processing the personal
data.

A zatem, uznaniu podmiotu rozpowszechniajacego dane pozostawiono ustalenie, czy
podmiot trzeci ma podstawe prawng do przetwarzania danych. W rezultacie preferencje
samego uzytkownika mogg nie zosta¢ wziete pod uwage. To podmiot
rozpowszechniajagcy dane samodzielnie ocenia - na podstawie nieprecyzyjnych
kryteriow - czy ma blizej niezdefiniowane ,uzasadnione podstawy”, aby uwaza¢, ze
podmiot trzeci posiada podstawe prawng do przetwarzania danych i tym samym
przekazac¢ mu dane.

21. Podsumowujac, Standard IAB ulatwia rozpowszechnianie danych osobowych do
ogromnej liczby podmiotéw trzecich, bez jednoczesnego zagwarantowania
uzytkownikom kontroli nad wykorzystywaniem danych.

IV. Rola IAB na rynku reklamy behawioralnej

22. Przetwarzanie danych osobowych

a. Zgodnie z art. 4 RODO, za dane osobowe uwaza sie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej. Do
kategorii danych osobowych nalezy takze identyfikator internetowy w sytuacji,
w ktdrej pozwala zidentyfikowac jednostke, bezposrednio lub posrednio (tzw.
koncepcja single out3).

b. Podstawowym identyfikatorem uzytkownika w Internecie jest plik cookie,
jednak coraz czesciej do $ledzenia uzytkownikéw wykorzystywany jest takze
tzw. odcisk palca przegladarki (browser fingerprint).

c¢. W modelu RTB dane osobowe uzytkownikbw s3 przetwarzane
i rozpowszechniane nie tylko w postaci internetowych identyfikatoréw, takich

® Por. opinie Grupy Roboczej Art. 29 w sprawie definicji danych osobowych, WP 136.
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jak pliki cookie, ale rowniez w postaci numeru IP4 a takze bardziej
szczegbtowych danych, takich jak link do strony, na ktérej uzytkownik czeka na
wyswietlenie reklamy oraz tre$¢ wyszukiwania lub link, z ktérych uzytkownik
trafit na te strone, kategoria nadana stronie (moze ujawnia¢ dane wrazliwe, np.
kategoria ,uzaleznienia”), lokalizacja, rok wurodzenia czy zainteresowania
uzytkownikas.

23. I1AB jako administrator danych

a.

Biorac pod uwage definicje administratora danych jako podmiotu, ktéry ustala
cele i sposoby przetwarzania danych, orzecznictwo Trybunatu Sprawiedliwosci
UE, ktore opowiada sie za szerokg interpretacja tego pojeciaé oraz opinie Grupy
Roboczej Art. 297, uwazamy, Ze IAB znajduje sie w pozycji administratora
danych osobowych.

IAB to jeden z dwdch (obok Google) wiodacych aktoréw na rynku reklamy
behawioralnej, ktéry organizuje, koordynuje i rozwija rynek poprzez
tworzenie specyfikacji API (interfejsu programistycznego) wykorzystywanego
przez firmy uczestniczace w licytacjach na gieldach reklam (System).
Specyfikacjom towarzysza zasady ich stosowania: oméwiony wyzej Standard
IAB.

IAB posiada peing kontrole nad tym, jak zaprojektowany jest i jak dziata rynek
reklamy behawioralnej funkcjonujacy w ramach Systemu, a wiec samodzielnie
decyduje o tym, w jaki spos6b przetwarzane beda dane osobowe, np. przez
okreslanie jakie elementy musi zawiera¢ tzw. bid request, czyli zapytanie o
sktadanie ofert na gietdzie reklam.

Fakt, ze IAB nie ma bezposredniego dostepu do danych jest nieistotny. W
wyroku w sprawie Jehovan todistajat8, Trybunat Sprawiedliwosci UE orzekt, ze
wspoélnota religijna $wiadkéw Jehowy, gromadzaca informacje o swoich
cztonkach (w odroéznieniu od informacji o osobach odwiedzanych przez
cztonkdw), poprzez tworzenie wytycznych i map staje sie wspétadministratorem
danych oséb odwiedzanych przez swoich cztonkéw, mimo Ze nie wchodzi z nimi
w bezposrednig interakcje i nie ma dostepu do tych danych.

Ten przypadek mozna wprost poréwnac do I1AB, poniewaz jego rolg rowniez jest
dostarczenie wytycznych i specyfikacji firmom uczestniczacym
w licytacjach na gieldach reklam. IAB posiada, tak jak wspoélnota bedgca
przedmiotem analizy TSUE, ogélng wiedze o tym, Ze przetwarzanie danych ma

* Trybunat Sprawiedliwo$ci UE potwierdzit, ze adres IP moze stanowi¢ dang osobowa, por. wyrok w sprawie

Breyer, C-582/14.

> Por. techniczny opis ,,bid request” w Zataczniku nr 2.
® Por. wyrok w sprawie Jehovan todistajat, C-25/17, par. 21 oraz wyrok w sprawie Wirtschaftsakademie, C-

210/16.
"W opinii 1/2010

w sprawie pojec ,,administrator danych” i ,,przetwarzajacy” (WP 169) Grupa Robocza Art. 29

wskazala, Ze jeden ze sposobow ustalenia, czy dany podmiot jest administratorem, tj. ocena w oparciu o

faktyczny wplyw

tego pomiotu na przetwarzanie danych, moze by¢ szczegdlnie przydatny ,,w skomplikowanych

srodowiskach, korzystajacych czesto z nowych technologii informacyjnych, w ktorych odpowiednie podmioty sa

czesto sktonne po
8 C-25/17, op.cit.

strzegac¢ si¢ jako ,,posrednicy”, a nie jako odpowiedzialni administratorzy danych”.



miejsce i zna jego cel (dopasowanie reklamy w modelu RTB) oraz organizuje
i koordynuje dziatalno$¢ swoich cztonkéw poprzez zarzadzanie Systemem?.

f. Argument, Ze stworzony przez IAB System to jedynie techniczny protokoét, ktéry
nie nakazuje poszczegbélnym firmom przetwarza¢ danych, jest nietrafiony
iniezgodny z prawda. System umozliwia i ulatwia przetwarzanie
i rozpowszechnianie danych, zuwagi na to, Ze zwigzane z nim protokoty
zawierajg pola zaprojektowane tak, aby dochodzito do przekazywania danych,
w tym danych wrazliwych (por. Zatacznik nr 6).

24. Przetwarzanie danych osobowych Skarzacej

a. Skarzaca nie znajduje sie w bezpos$rednim stosunku z IAB.

b. W Swietle powyzszych uwag dotyczacych funkcjonowania Systemu, roli [AB jako
administratora danych na rynku reklamy behawioralnej i zarzutéw naruszen
RODO opisanych ponizej, chcemy jednak zauwazy¢, ze istota funkcjonowania
Systemu jest to, Ze podmiot danych, w tym Skarzaca, nie ma wiedzy o tym,
jakie dokladnie dane osobowe na jej temat sa przetwarzane, przez jakie
podmioty, w jakich celach i jak dlugo. Skarzaca nie jest w stanie podal
doktadnego zakresu danych osobowych, ktérych administratorem jest IAB, ani
doktadnego zakresu proceséw przetwarzania wtasnie z tego powodu, Ze podmiot
ten nie poinformowat Skarzacej, jakie dane iprzez jakie podmioty bedg
przetwarzane.

c. Powyzsze uwagi i raport stanowigcy Zatgcznik nr 6 maja na celu wykazanie, ze
skala transakcji w modelu RTB jest ogromna. Licytacje w modelu RTB odbywaja
sie w sposdb ciagly, na niemalze kazdej stronie internetowej odwiedzanej przed
uzytkownika. Dane osobowe s3g zatem rozpowszechniane w ramach Systemow
RTB z wysoka czestotliwoscig iz duzg predkos$cig. Raport wskazuje réwniez,
jakie dane rozpowszechniane sa3 w ramach Systemu. Biorac pod uwage
powszechno$¢ wykorzystywania Systemu, regularne rozpowszechnianie
rowniez danych osobowych Skarzacej jest nieuniknione.

V. Problemy prawne zwigzane z Systemem

25. Zarysowane powyzej tto ekosystemu reklamy behawioralnej pokazuje, Ze przetwarzanie
danych wigZze sie z wysokim ryzykiem naruszenia ochrony danych Skarzacej,
w szczego6lnos$ci art. 5, 6,9, 12, 13, 241 25 RODO.

26. W naszej opinii kwestig, ktéra zastluguje na szczegélne zbadanie, jest zgodnos$c
z przepisami Systemu i regulujgcym go Standardzie [AB. Ponizej opisujemy nasze gtéwne
zastrzezenia w Swietle zasad wynikajacych z RODO.

27. Zgodnos¢ z prawem, rzetelnosc i przejrzystos¢ przetwarzania danych

® Por. pkt 71 wyroku: ,,Ponadto wspélnota $wiadkoéw Jehowy nie tylko ma, ogélnie rzecz biorac, wiedze na
temat tego, Ze takie przetwarzanie odbywa si¢ dla celéw propagowania jej wiary, lecz takze organizuje

i koordynuje dzialalno$¢ kaznodziejska swoich czlonkow, w szczegdlnos$ci poprzez podziat obszaréw
aktywnos$ci pomiedzy poszczegdlnych glosicieli”.



Z przewidzianych w art. 6 RODO podstaw prawnych do przetwarzania danych na
rynku reklamy behawioralnej zastosowanie moga mie¢ dwie: zgoda lub
uzasadniony interes.

Oparcie przetwarzania na uzasadnionym interesie administratora
w konteks$cie licytacji na gieldzie reklam jest niewlasciwe. Uzasadniony
interes nie jest bowiem absolutny - administrator nie moze sie powota¢ na te
podstawe prawng w sytuacjach, ,w ktérych nadrzedny charakter wobec tych
interesOw majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza, wymagajace ochrony danych osobowych”. Biorgc pod uwage
potencjalny wptyw na prawa i wolnosci podmiotéw danych, rozpowszechnianie
danych osobowych uzytkownika do szerokiego katalogu podmiotéw trzecich,
rodzace niewiadome skutki ipozbawione odpowiednich gwarancji nie moze
zosta¢ uznane jako niezbedne do celé6w wynikajacych z prawnie uzasadnionych
interesow.

Wiasciwa podstawa przetwarzania danych na rynku reklamy behawioralnej jest
zgoda. Spos6b zbierania zgody przez wiele portali internetowych jest jednak
watpliwy - czesto za wyraZzna, potwierdzajaca czynno$¢ zmierzajgcg do
wyrazenia zgody uznawane jest zamkniecie okienka zawierajgcego informacje o
przetwarzaniu danych i przekazywaniu ich tzw. Zaufanym Partnerom, tj. setkom
podmiotéw uczestniczacym w licytacjach na gietdach reklam. Okienka te zostatly
zaprojektowane z wykorzystaniem tzw. dark patterns, czyli takich technik
projektowania interfejsu, ktéry sklania uzytkownika do wyrazenia zgody.
Przyktadowo, aby zgodzi¢ sie na $ledzenie i profilowanie przez setki podmiotow
z branzy reklamy behawioralnej wystarczy zamkng¢ okienko lub klikng¢ duzy,
kolorowy przycisk ,przejdz do serwisu”. Aby nie wyrazi¢ zgody, uzytkownik
musi wej$¢ w ,ustawienia zaawansowane”, a nastepnie wybra¢ odpowiednie
ustawienie prywatnosci, zamiast po prostu wybrac opcje ,nie wyrazam zgody” na
gtownej planszy. Naszym zdaniem taki sposdb zbierania zgody jest
niezgodny z RODO.

W mysl art. 9 RODO, przetwarzanie danych szczegélnie chronionych wymaga
wyraznej zgody (jesli brak jest mozliwo$ci zastosowania innych przewidzianych
w art. 9 podstaw prawnych). Tym niemniej, Standard IAB umozliwia branzy
przetwarzanie danych wrazliwych bez zgody uzytkownika.

Wyrazna zgoda jest takze wymagana do takiego przetwarzania, ktére skutkuje
automatycznym podjeciem decyzji wobec jednostki. Jak wskazata Grupa Robocza
Art. 29 w wytycznych w sprawie zautomatyzowanego podejmowania decyzji
(WP251), przetwarzanie danych w celu wyswietlenia reklamy behawioralnej
moze mie¢ istotne skutki dla osoby, ktérej dane dotyczal®. Skutki reklamy
behawioralnej moga by¢ szczeg6lnie dotkliwe np. w przypadku osoby, do ktorej
kierowana jest reklama ustug, ktére mogg przynie$¢ jej szkode, np. ustug
hazardowych czy chwiléwek. System nie przewiduje takiej mozliwosci, nie
gwarantujg tez praw przewidzianych w art. 22 RODO.

% Np. biorac pod uwage glebokosé profilowania, w tym $ledzenie jednostek na roznych stronach, urzadzeniach i
w roéznych ustugach, oczekiwania jednostek czy wykorzystywanie wiedzy o stabosciach osoby, ktorej dane

dotycza.



Wyswietlanie uzytkownikom spersonalizowanej reklamy wymaga wyrdznienia
danego uzytkownika na tle innych (tzw. koncepcja single out), w oparciu o
identyfikatory zwigzane z urzadzeniem. Dostep do tych identyfikatoréw i ich
odtworzenie przez uzytkownikow w celu zarzgdzania informacjami, ktoére
przechowuja administratorzy, nie sg proste. Uzytkownik nie zna tego numeru
(kazdy podmiot nadaje mu odrebny identyfikator, o ktorym uzytkownik
nie jest informowany), couniemozliwia realizacje uprawnien
przewidzianych w RODO. Konsekwencjg jest powazna asymetria informacyjna
pomiedzy uzytkownikiem a podmiotami biorgcymi udzial w licytacjach na
gietdach reklam.

Ta sytuacja jest elementem szerszego problemu bezposrednio zwigzanego z
zasada rzetelnosci i przejrzysto$ci przewidziang w RODO: administratorzy
danych maja prosty dostep do identyfikatoréw uzytkownikéw, podczas gdy
uzytkownicy nie maja realnej mozliwosci Kkontrolowania lub
wykorzystywania tych identyfikatoréow.

Na brak przejrzystosci i nieprawidtowe informowanie uzytkownikow
o przetwarzaniu danych w celu dopasowywania reklam w przypadku mobilnego
systemu operacyjnego Android, ktérego wtascicielem jest Google, zwrdcit uwage
francuski organ ochrony danych osobowych wdecyzji z 21 stycznia 2019 r,,
naktadajac na Google kare w wysoko$ci 50 mln euro?l.

28. Ochrona danych w fazie projektowania i domysine ustawienia prywatnosci (privacy by
design i privacy by default)

a.

Jak wskazaliSmy powyzZej, administratorzy danych majg prosty dostep do danych
uzytkownikdw, podczas gdy uzytkownicy nie maja realnej mozliwosci
zweryfikowania, jak te dane sg wykorzystywane. Kluczowa trudnoscia jest samo
zidentyfikowanie podmiotu, ktéry przetwarza dane oraz identyfikatorow,
ktérymi sie postuguje. Nawet jesli uzytkownikowi uda sie to ustali¢ podmioty
biorgce udziat w licytacjach na gieldzie reklam bardzo czesto nie realizuja one
praw uzytkownikéw, choéby prawa dostepu do danych, argumentujac, ze
podanie internetowego identyfikatora nie wystarczy do zidentyfikowania
konkretnej osoby. Praktyka pokazuje, ze wiele firm z branzy reklamy
behawioralnej nie respektuje rdwniez ustawien , do not track”, ktére uzytkownik
wybral w przegladarce. Takie zaprojektowanie Systemu narusza art. 25
RODO, ktéry zobowigzuje administratorow do uwzgledniania ochrony danych
(w tym praw jednostek, ktére przewiduje RODO) juz na etapie projektowania
czynnosci przetwarzania i systemow, z ktorych korzystaja.

Warto zauwazy¢, ze System IAB powstal przed wejsciem w zycie RODO, kiedy
w branzy powszechny byt poglad, ze identyfikatory internetowe i zwigzane
z nimi informacje nie stanowia danych osobowych. W zwiazku z tym, przy
projektowaniu Systemu nie wzieto pod uwage ochrony danych. Dostosowanie
Systemu donowego rezimu ochrony danych osobowych polegato
nie na technicznym przeprojektowaniu systemu czy tez zmianie sposobu jego

U https://www.cnil. fr/en/cnils-restricted-committee-imposes-financial-penalty-50-million-euros-against-google-

llc.
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funkcjonowania, tam gdzie rodzi on ryzyko dla ochrony prywatnosci, ale na
takiej interpretacji przepisow - skadinad watpliwej - ktoéra zmierza
do dopasowania juz dziatajacych struktur technicznych do nowych ram
prawnych.

29. Integralnosc¢ i poufnosc

a. Standard IAB nie przewiduje odpowiedniej ochrony przed nieautoryzowanym i
potencjalnie  nieograniczonym ujawnianiem iprzetwarzaniem danych
osobowych.

b. Standard IAB narusza przewidziang wart. 5 ust. 1 lit. 7 RODO zasade
integralnosci i poufnosci danych, w szczeg6lnosci poprzez:

1. brak  wymogu poinformowania podmiotow  danych
o rozpowszechnieniu ich danych  lub 0 zamiarze
rozpowszechnienia ich danych do kazdego odbiorcy;

2. brak przyznania uzytkownikom mozliwosci zakomunikowania
podmiotom trzecim swoich preferencji co do tego, w jaki sposéb
ich dane moga by¢ wykorzystywane;

3. brak formalnego prawa sprzeciwu wobec wykorzystywania
danych przez poszczego6lne podmioty trzecie;

4. brak wystarczajgcej kontroli zmierzajgcej do zapobiegania
nielegalnemu i/lub nieautoryzowanemu dalszemu
wykorzystywaniu danych.

30. Minimalizacja, prawidtowos¢ i ograniczenie przechowywania

a. Liczba podmiotéw, ktoére otrzymuja dane uzytkownika, i brak realnych
ograniczen co do dalszego przetwarzania przez nie danych, rodzg powazne
ryzyko wystgpienia negatywnych konsekwencji dla autonomii informacyjnej
uzytkownikéw.

31. Ocena skutkéw dla ochrony danych

a. Biorac pod uwage szeroki zakres przetwarzanych danych oraz duza liczbe
podmiotéw, ktére majg do nich dostep, przetwarzanie danych na rynku reklamy
behawioralnej moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci
0s6b fizycznych. W takich przypadkach art. 35 RODO wymaga przeprowadzenia
oceny skutkow przetwarzania dla ochrony danych. Z naszych informacji nie
wynika, aby taka ocena zostata przeprowadzona lub udostepniona informacji
publiczne;j.

VI. Podsumowanie

32. Funkcjonowanie Systemu rodzi powazne zagrozenia dla ochrony danych osobowych
i autonomii informacyjnej uzytkownikéw Internetu, w tym autonomii informacyjnej
Skarzacej. Poszczeg6lne podmioty na rynku reklamy behawioralnej wspéipracuja
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ze sobg i czerpia z tego finansowe korzysci, ale za zagrozenia te odpowiedzialny jest
przede wszystkim sam ksztalt Systemu stworzony przez IAB.

33. Z tego powodu wnosimy do Prezesa Urzedu Ochrony Danych Osobowych jak we wstepie.

.....

dodatkowych informacji niezbednych do podjecia dziatan.

W imieniu Skarzacej

Matgorzata Szumanska

Wiceprezeska Fundacji Panoptykon
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