FUNDACJA
PANOPTYKON

Warszawa, 8 lutego 2019 .

Szanowni Panstwo Radni i Radne Miasta
Krakowa

Fundacja Panoptykon jest organizacja pozarzadowa zajmujaca sie ochrong praw cztowieka
w kontek$cie nowoczesnych technologii. Juz w 2014 r. byliSmy zaangazowani w dyskusje
dotyczaca krakowskiego systemu monitoringu wizyjnego, a przedstawiciel Fundacji brat udziat
w pracach ,Zespotu zadaniowego ds. realizacji wynikéw referendum z dnia 25 maja 2014 r.
w zakresie pytania obejmujgcego zagadnienie systemu monitoringu wizyjnego poprawiajacego
bezpieczenstwo w Krakowie”?.

Zwracamy sie do Panstwa w zwigzku z przyjetym w budzecie Miasta Krakowa na rok
2019 zadaniem o nazwie ,System Pomocy 112 - monitoring wizyjny - program
pilotazowy dla dzielnicy III Pradnik Czerwony” (numer zadania OC/B1.14/19)2.

Szczego6ty projektu ,System Pomocy 112 - monitoring wizyjny — program pilotazowy dla
dzielnicy Il Pradnik Czerwony” s3 stopniowo ujawniane3, a takze - jak wynika z informacji
przekazywanych przez pomystodawce, radnego t.ukasza Wantucha - wielokrotnie zmieniane.

Uwazamy, ze podstawowe zatoZenia projektu, m.in. szczegétowe monitorowanie catosci
przestrzeni publicznej wraz z mozliwos$cig nagrywania dZzwieku, budzg powazne watpliwosci
w zakresie zgodnosSci z Konstytucja Rzeczpospolitej, a takze zasadami ochrony danych
osobowych.

Projekt zaktada nadmierng ingerencje w prawo do prywatno$ci i autonomii informacyjnej
kazdej osoby przebywajacej w obszarze jego dziatania. Wszechobecno$¢ kamer zrodzi
u mieszkancow dzielnicy poczucie permanentnej obserwacji i drastycznie obnizy ich wolnos¢
w przestrzeni publiczne;.

Jednoczes$nie podstawowe zatoZenia projektu stoja w sprzecznosci z wiedzg naukowg w zakresie
kryminologii: wbrew deklaracjom projekt nie ma szans ,zredukowaé przestepczosci pospolitej
praktycznie do zera”.

1 Gtéwnymi rekomendacjami wynikajacymi z prac zespotu byta budowa systemu monitoringu sktadajacego
sie z 200 kamer, a takze instalacja kamer w miejscach wynikajacych z prowadzonej ustawicznie diagnozy
zagrozen. Sprawozdanie z prac dostepne pod
adresem:https://www.bip.krakow.pl/zalaczniki/dokumenty/n/135521 /karta.

2 Kwota przeznaczona na realizacje zadania to 3 000 000 zt, a jednostka realizujaca - Wydziat
Bezpieczenstwa i Zarzadzania Kryzysowego.

3 Por. https://docs.google.com/document/d/1bpF4AWBy7vz2vmFQyDOwiv_y4ZCIRZAtBZS-2g7KcZI/edit
(dostep: 8 lutego 2019 r.).
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W zwigzku z powyZszym apelujemy do Radnych Rady Miasta Krakowa o zmiane budzetu

miasta i wykre$lenie z niego zadania ,System Pomocy 112 - monitoring wizyjny -
program pilotazowy dla dzielnicy IIl Pradnik Czerwony”.

1. Projekt a Konstytucja RP

Monitoring wizyjny, przetwarzajac wizerunek oséb znajdujacych sie w polu widzenia kamery,
wkracza w konstytucyjnie chroniong sfere prywatnosci jednostek (art. 47 Konstytucji RP). Nie
ma watpliwosci réwniez co do tego, Ze zautomatyzowane przetwarzanie wizerunku jest
przetwarzaniem danych osobowych (zob. wyrok Trybunatu Sprawiedliwosci UE w sprawie C-
212/13 Francisek Rynes z 11 grudnia 2014 r., ECLI:EU:C:2014:2428), a wiec stanowi ingerencje
w prawo do ochrony danych osobowych okreslone w art. 8 Karty Praw Podstawowych Unii
Europejskiej, a takze w art. 51 Konstytucji RP.

Art. 51 Konstytucji RP ustanawia prawng ochrone danych osobowych. Wiazace sie z tym
przepisem gwarancje prawne okreslit Trybunat Konstytucyjny w wyroku z 20 stycznia 2002 r.
o sygn.akt K 41/02. W wyroku tym Trybunat stwierdzit, Ze istnienie w art. 51 ust. 2 Konstytucji
RP odrebnej regulacji dotyczacej proporcjonalnosci wkraczania w prywatnos$¢ jednostki nalezy
ttumaczy¢ tym, Ze naruszenia autonomii informacyjnej poprzez zadanie i oczekiwanie
niekoniecznych, lecz wygodnych dla wladzy publicznej informacji o jednostce, jest
typowym dla czas6w wspdlczesnych instrumentem, po ktéry wladza publiczna siega
i dzieki ktéremu uzyskuje potwierdzenie swej pozycji wzgledem jednostKi. ,Normatywne
wyodrebnienie, ustanowienie w art. 51 ust. 2 Konstytucji RP odrebnego zakazu utatwia
dostrzezenie takiego wkroczenia i upraszcza przedmiot dowodu, iz takie wkroczenie nastgpito.
Przedmiotem dowodu staje sie wtedy bowiem tylko to, czy pozyskiwanie informacji bylo
konieczne, czy tylko »wygodne« lub »uzyteczne« dla wtadzy. Dowodu wymaga, Ze ztamanie
autonomii informacyjnej byto konieczne (niezbedne) w demokratycznym panstwie prawnym”.

W tym miejscu podkreslamy, ze monitoring wizyjny ingeruje w konstytucyjne prawo do
prywatnos$ci nie tylko w sytuacji, gdy obraz z kamer jest nieustannie obserwowany. Do
naruszenia dochodzi takze w sytuacji rejestracji obrazu jedynie z mozliwos$cig pdzniejszego
obejrzenia nagrania. Wbrew publicznym zapewnieniom radnego tukasza Wantucha,
w aktualnym stanie prawnym dostep do nagran nie bedzie uzalezniony od uzyskania zgody
sagdu. Na podstawie obowigzujacych przepisow moga go uzyska¢ (poza samym podmiotem
administrujagcym systemem) m.in. Policja, Straz Graniczna, Krajowa Administracja Skarbowa
oraz stuzby specjalne. Szczegdlnym przypadkiem jest Agencja Bezpieczenstwa Wewnetrznego,
ktora moze uzyska¢ dostep obrazu zdarzen rejestrowanego przez urzgdzenia rejestrujace
w drodze teletransmisji.

Wobec ingerencji planowanego systemu monitoringu w prawa jednostki, nalezy zwrdéci¢ uwage
na zasady umozliwiajgce ingerencje w konstytucyjne prawa jednostki. Analiza relacji przepiséw
art. 31 ust. 3 i art. 51 ust. 2 Konstytucji RP prowadzi do wniosku, Ze naruszenie autonomii
informacyjnej przez pozyskiwanie informacji o obywatelach, powinno odpowiada¢ wymaganiom
okres$lonym w art. 31 ust. 3 Konstytucji RP, tj. wymaganiom proporcjonalno$ci.

4 To i kolejne odwotania do zatozen programu pochodza z przygotowanego przez radnego L.ukasza
Wantucha dokumentu pt. System Pomocy 112. Bezpieczenistwo bez utraty prywatnos$ci (dokument dostepny
pod adresem: https://docs.google.com/document/d/1bpF4AWBy7vz2vmFQyDOwiv_y4ZCIRZAtBZS-
2g7KcZl/edit).



Zasada proporcjonalnosci - zgodnie z ustalonym orzecznictwem Trybunatu Konstytucyjnego -
wymaga spetnienia okreslonych przestanek, aby wkroczenie w prywatno$é (naruszenie
autonomii informacyjnej) mogto by¢ uznane za konstytucyjne:

o wkroczenie musi by¢ ,niezbedne” (,konieczne”) dla osiggniecia wskazanych w art. 31
ust. 3 Konstytucji celéw, ktére jedynie sa wtadne uzasadnié naruszenie praw i wolnosci
jednostki. Nie wystarczy, aby ustanowienie miejskiego systemu monitoringu
wizyjnego ,sprzyjalo tym celom”, aby ,ulatwialo ich osiaggniecie” albo ,bylo
wygodne” dla wladzy, ktéra ma je wykorzysta¢ do osiggniecia tych celéw;

e wkKkroczenie musi (je$li pomyslnie przejdzie testy oceny wskazane w poprzednim
punkcie) by¢ srodkiem najmniej dotkliwym dla osoby, ktérej wolnos¢ lub prawo doznaje
ograniczenia. Tworzac system miejskiego monitoringu wizyjnego nalezy wykazac,
Ze celu w postaci publicznego bezpieczenstwa i porzadku nie da osiagna¢ innymi,
mniej ingerujacymi w prywatno$¢, Srodkami. Dotyczy to nie tylko monitoringu jako
takiego, ale takze skali i zasiegu konkretnego planowanego systemu monitoringu.

Szukanie rownowagi miedzy bezpieczenstwem a ochrong prywatnosci obywateli jest jednym
z najwiekszych wyzwan, jakie przed organami wtadzy publicznej stawia rozwo6j nowych
technologii, w tym systemdw monitoringu wizyjnego. Kierujac sie okreslonymi w art. 31 ust. 3
Konstytucji RP wymogami, jakie musi spetni¢ kazde ograniczanie praw i wolnosci nalezy
zwroci¢ uwage w szczegdlnosci wiasnie na zasade proporcjonalnosci ograniczen. Zgodnie
z pogladem wyrazonym w wyroku Trybunatu Konstytucyjnego o sygn. akt K23/98, zasada
nakazuje kazdorazowo wymog stwierdzenia rzeczywistej potrzeby ingerencji w danym
stanie faktycznym w zakres prawa badz wolnosci jednostki. Z drugiej strony, winna ona by¢
rozumiana jako wymog stosowania takich §rodkéw prawnych, ktére beda skuteczne, a wiec
rzeczywiScie stuzace realizacji zamierzonych przez prawodawce celéw. Zawsze chodzi o $rodki
niezbedne, w tym sensie, ze chroni¢ beda okre$lone wartos$ci w sposdéb i w stopniu, ktéry nie
mogtby by¢ osiggniety przy zastosowaniu innych srodkéw. Niezbednos¢ to réwniez skorzystanie
ze $rodkéw jak najmniej ucigzliwych dla podmiotéw, ktérych prawa lub wolnosci podlegaja
ograniczeniu. Ingerencja w sfere statusu jednostki musi wiec pozostawa¢ w racjonalnej
i odpowiedniej proporcji do celéw, ktérych ochrona uzasadnia dokonane ograniczenie.

Przykladajac opisane wyzej standardy do planowanego systemu monitoringu, zwracamy
uwage, ze projekt nie zostal poprzedzony analiza realnych zagrozen dla bezpieczenstwa
publicznego w obszarze dzielnicy III Pradnik Czerwony, a takze analiza, czy planowane
zaloZenia sa skutecznym, a zarazem najmniej ingerujacym w prawo do prywatnosci,
rozwigzaniem tychze probleméw. Z tych wzgledéw jego realizacja bedzie stanowic
niedopuszczalng konstytucyjnie ingerencje w prawa czlowieka.

2. Projekt a ochrona danych osobowych

Jak zwrdciliSmy wyzej uwage, systemy monitoringu wizyjnego wigza sie z przetwarzaniem
danych osobowych. W zwigzku z tym ich prowadzenie musi by¢ dostosowane do wtasciwych
przepiséw w tym obszarze.

Stosowanie miejskiego monitoringu reguluje art. 9a ustawy o samorzadzie gminnym oraz
Rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych



i wsprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(og6lne rozporzadzenie o ochronie danych), dalej: RODO.

Z obu tych aktow prawnych wynika szereg obowigzkéw, ktérych realizacja warunkuje zgodnos$¢
z prawem systeméw przetwarzania danych osobowych, w tym systeméw monitoringu
wizyjnego. W szczeg6lno$ci chcemy zwrdci¢ uwage na trzy zagadnienia:

¢ Niezbednos¢ i ocena skutkéw dla ochrony danych

Zgodnie z art. 9a ust. 1 ustawy o samorzadzie gminnym, gmina moze stosowa¢ monitoring
wizyjny, jezeli jest to konieczne do zapewnienia porzadku publicznego i bezpieczenstwa
obywateli.

Z kolei zgodnie z art. 35 RODO do operacji przetwarzania danych osobowych, z ktérymi wiagze
sie wysokie ryzyko naruszenia praw i wolnoSci os6b fizycznych, m.in. w sytuacji
systematycznego monitorowania na duza skale miejsc dostepnych publicznie
(por. art. 35 ust. 11 3) niezbedne jest przeanalizowanie oceny skutkéw dla ochrony danych.
Analiza powinna zawiera¢ m.in. ocene, czy operacje przetwarzania s3 niezbedne oraz
proporcjonalne w stosunku do celéw, ocene ryzyka naruszenia praw lub wolno$ci oséb, ktérych
dane dotycza, a takze - planowane $rodki w celu zaradzenia ryzyku, w tym zabezpieczenia oraz
$rodki i mechanizmy bezpieczenstwa.

Wskazany wyzej wymog dotyczy przede wszystkim decyzji, czy monitoring w istocie musi by¢
stosowany i jakie argumenty przewazaja, by uznaé, Ze jest on lepszym $rodkiem niz inne
dostepne stuzace bezpieczenstwu badz jego poprawie oraz czy niepozadane negatywne skutki
nie przewazaja nad takg forma kontroli. Systemy monitoringu powinny by¢ stosowane po
uprzednim rozwazeniu, czy inne $rodki prewencyjne, niewymagajace pozyskiwania obrazu, nie
okaza sie ewidentnie niewystarczajgce lub niemozliwe do zastosowania.

Decyzja o ewentualnej instalacji monitoringu na skale przewidziana w projekcie musi by¢
poprzedzona stosowna analiza. Nie moze by¢ ona traktowana jako formalnos$¢ konieczna
do ,przejscia dalej”, tylko jako realny element procesu decyzyjnego w zakresie instalacji
monitoringu.

e Rejestracja dzwieku

Zgodnie z koncepcja przedstawiong przez radnego htukasza Wantucha, kazda kamera
zainstalowana w dzielnicy, ma by¢ wyposazona w mikrofon, ktéry w okreslonych sytuacjach ma
nagrywac dzwiek.

Tymczasem zgodnie ze ,Wskazéwkami Prezesa Urzedu Ochrony Danych Osobowych
dotyczacymi wykorzystywania monitoringu wizyjnego” przepisy o monitoringu nie zezwalajg na
nagrywanie dzwieku towarzyszacego zdarzeniom. Takie uprawnienia posiadajg jedynie stuzby
porzadkowe i specjalne na podstawie ustaw regulujgcych ich dziatalno$¢. Stosowanie rejestracji
dzwieku moze zosta¢ uznane za nadmiarowg forme przetwarzania danych, wigzaé sie
z odpowiedzialno$cig administracyjng i cywilng, a nawet karna.

e Bezpieczenstwo danych

Jak wskazat Prezes Urzedu Ochrony Danych Osobowych w cytowanych wyzej ,Wskazéwkach”,
zgodnie z rozdziatem IV RODO administrator - uwzgledniajac charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych - wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie



Z rozporzadzeniem i aby méc to wykazaé. W szczegdlnosci dane powinny by¢ zabezpieczone
przed ich dostepem oséb nieupowaznionych.

Tymczasem skala planowanego przedsiewziecia w zestawieniu z wysokoscig Srodkéw
finansowych przeznaczonych na jego realizacje rodzi zasadnicze pytania - takze ws$réd
ekspertow zajmujacych sie bezpieczenstwem oraz technicznymi aspektami dziatania
monitoringu wizyjnegos - o mozliwo$¢ realnego zapewnienia bezpieczenstwa nagran.

Dodatkowo zwracamy uwage, ze zgodnie z RODO na administratorze danych osobowych
spoczywa szereg innych obowigzkow, m.in.:

e opracowania tresci i sposobu wykonywania obowigzku informacyjnego wobec o0séb,
ktérych dane moga zosta¢ zapisane przy pomocy monitoringu (por. art. 13 RODO),

o konieczno$¢ wdrozenia rozwigzan umozliwiajacych realizacje praw osoéb, ktérych dane
dotycza:

o dostep do danych (art. 15 ust. 1 RODO),

o prawo do uzyskania kopii danych (art. 15 ust. 3 RODO),
o prawo do sprostowania danych (art. 16 RODO),

o prawo do bycia zapomnianym (art. 17 RODO).

Zgodno$¢ dziatania planowanego systemu monitoringu wizyjnego z RODO moze podlegac
kontroli Prezesa Urzedu Ochrony Danych Osobowych. Organ ten - stwierdzajgc naruszenie
zasad ochrony danych osobowych - moze m.in. nakaza¢ dostosowanie dziatania administratora
do RODO lub zastosowa¢ administracyjng kare pieniezng. Zgodnie z informacjami
opublikowanymi na stronie urzedué, w 2019 r. planowana jest kontynuacja kontroli w sektorze
miejskiego monitoringu wizyjnego.

W naszej ocenie projektowany system (w szczego6lnosci ze wzgledu na swoja skale) nie
spelnia wymogéw wynikajacych z RODO.

kksk

Poza wskazanymi powyzej argumentami o charakterze prawnym, zwracamy uwage na szersze
problemy zwigzane ze stosowaniem systeméw monitoringu wizyjnego. Wedtug badan?
powszechne kamery nie majg wptywu na poziom przestepczosci. Prewencyjne dziatanie kamer
ma bowiem polega¢ na odstraszaniu niedosztych sprawcow niepozadanych czyndw. Opiera sie
na przekonaniu, ze cztowiek jest racjonalny - kalkuluje ryzyko i ze wzgledu na obecno$¢ kamer
rezygnuje ze swoich zamiaréw. Dla przyktadu David Farrington i Brandon Welsch
przeanalizowali skuteczno$¢ ponad 20 programdéw profilaktycznych opartych na wykorzystaniu
monitoringu wdrazanych w kilku krajach. Statystycznie istotny spadek przestepczos$ci zauwazyli

5 Por. opinia dotyczgca projektu przygotowana przez Akademie Monitoringu Wizyjnego. Zwracamy tez
uwage, ze zdaniem ekspertéw zwigzanych z Akademia projekt jest ,absolutnie oderwany od realiéw
funkcjonowania monitoringu wizyjnego”.

6 https://uodo.gov.pl/pl/138/679.

7 Por. B. Welsh, D.P. Farrington, Crime Prevention Effects of Closed Circuit Television: A Systematic Review,
Londyn 2002; P. Waszkiewicz, Wielki Brat 2010, Warszawa 2010.
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jedynie na parkingach samochodowych. Takiego zwigzku nie zaobserwowali na innych terenach
objetych badaniem (centra miast, bloki komunalne i transport publiczny).

Do ciekawych wnioskéw prowadzg badania sprawcéw przestepstw zrealizowane przez Martina
Gilla i Larryn Loveday. Okazuje sie, Ze monitoring nie jest kluczowym czynnikiem
utrudniajagcym przestepcom ,prace”. Czes¢ z nich dziatala bezposrednio pod okiem kamer.
Starali sie wprawdzie ograniczy¢ mozliwo$¢ identyfikacji, np. za pomocg kapturéw czy czapek
z daszkiem, jednak robili to nie tylko ze wzgledu na monitoring, ale takze - potencjalnych
Swiadkow. Jedyna grupa, dla ktérej kamery stanowity rzeczywiste wyzwanie, byli ztodzieje
sklepowi.

Jednoczes$nie upowszechnienie sie monitoringu sprzyja rozwojowi zjawiska rozproszenia
odpowiedzialnosci. Wszechobecnos¢ kamer daje sygnal, ze otoczenie jest pod kontrolg,
a wrazie probleméw kto$ zostanie zaalarmowany i sie nimi zajmie. Oznacza to, ze — wbrew
intencjom pomystodawcy - obecno$¢ monitoringu moze zmniejszy¢ realne bezpieczenstwo
mieszkancéw i mieszkanek dzielnicy, bowiem np. w sytuacji popelniania przestepstw lub
wykroczen lub w sytuacji probleméw zdrowotnych (np. zawat), postronni obserwatorzy nie
beda czuli potrzeby reakcji, bowiem ,kto$ patrzy”.

W zwigzku z opisanymi wyzZej watpliwosci apelujemy do Szanownych Radnych Rady
Miasta Krakowa o rezygnacje z realizacji zadania ,System Pomocy 112 - monitoring
wizyjny - program pilotazowy dla dzielnicy III Pradnik Czerwony”.



