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Warszawa, 27 czerwca 2018 .

Uwagi Fundacji Panoptykonldo Kodeksu dobrych praktyk w zakresie
przetwarzania danych osobowych przez banki i rejestry kredytowe?2

Zwiazek Bankéw Polskich (dalej: ZBP) zwrdcit sie do Fundacji z prosba o konsultacje Kodeksu
dobrych praktyk w zakresie przetwarzania danych osobowych przez banki i rejestry kredytowe
(dalej: Kodeks). 20 czerwca 2018 r. przedstawicielki Fundacji odbyty spotkanie z
przedstawicielami ZBP, podczas ktorego przedyskutowane zostaty najwazniejsze watpliwosci
Fundacji do Kodeksu. Niniejszy dokument stanowi podsumowanie najwazniejszych zgtoszonych
watpliwosci i ustalenn wynikajacych ze spotkania. Pozostate uwagi, w tym uwagi dodatkowe,
nieomowione na spotkaniu przekazujemy w formie zaznaczen i komentarzy w tresci Kodeksu
stanowiacej zatacznik do niniejszego pisma. W zwigzku z zapowiedzia ZBP, Ze niektére przepisy
Kodeksu zostang zmienione, zgtaszamy gotowos$¢ do skonsultowania wprowadzonych zmian.

1. Podstawa prawna do przetwarzania danych w celach marketingowych

Nasze watpliwosci budza przyjete przez autoréw Kodeksu podstawy prawne do przetwarzania
danych w celach marketingowych. Zgodnie z poczynionym przez autorow Kodeksu
rozréznieniem, dane moga by¢ wykorzystywane do trzech rodzajéw marketingu: marketingu
bezposredniego bankéw, marketingu podmiotéw z grupy kapitalowej oraz marketingu
podmiotow trzecich. W dokumencie brak jest jednak sp6jnosci co do podstaw prawnych, na
ktére banki beda sie powotywaé w przypadku poszczegdlnych rodzajow marketingu.

Zalacznik nr 4 do Kodeksu, precyzujac cele i podstawy prawne przetwarzania, wskazuje, Ze przy
marketingu bezposrednim banku oraz podmiotéw z grupy kapitatowej podstawg prawng bedzie
zgoda albo uzasadniony interes. Autorzy Kodeksu nie podajg jednak przyktadéw, w ktérych
banki beda mogty sie powota¢ na takg a nie inng podstawe prawng. W rubryce Zatacznika nr 4
dotyczacej uzasadnionych intereséw bankéw jako jeden z przyktaddw takich intereséw podano
marketing bezposredni banku i podmiotéw z grupy kapitatowej. Nie jest w zwigzku z tym jasne,
czy i kiedy taki marketing moze odbywac¢ sie w oparciu o zgode, zwtaszcza, Ze w samej tresci
kodeksu ani razu nie pojawia sie nawigzanie do zgody jako podstawy prawnej marketingu.

Zatacznik nr 4 pomija ponadto milczeniem podstawe prawng dla marketingu podmiotéw
trzecich. Tre$¢ kodeksu wskazuje z kolei, ze podstawg dla przetwarzania danych w celu
marketingu podmiotéw trzecich stanowi¢ bedzie uzasadniony interes. W szczego6lnosci pkt 11
czesci E wskazuje, ze procesy marketingu podmiotéw trzecich oparte na profilowaniu moga
stanowi¢ prawnie uzasadniony interes bankéw wtedy, gdy odbywa sie to w sposéb, ktéry nie
powoduje nadmiernej ingerencji w prawo do prywatnosci i ktérego podmiot danych moze sie
racjonalnie spodziewa¢. Autorzy Kodeksu nie podajg jednak zadnych przyktadéw, w ktérych
marketingu podmiotéw trzecich nie bedzie mozna oprze¢ na uzasadnionym interesie.
Uwazamy, Ze to moze doprowadzi¢ do sytuacji, w ktdérej rézZne banki beda stosowac rézne

1 Stanowisko przygotowane przez Karoline Iwanska i Katarzyne Szymielewicz.
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standardy. Zadaniem Kodeksu powinno tymczasem by¢ dazenie do ujednolicenia praktyk,
szczegoOlnie tych tak daleko ingerujacych w prywatnos¢ jednostek.

W kontekscie marketingu podmiotéw z grup kapitalowych istotne jest zastrzezenie, ze taki
marketing nie moze w kazdej sytuacji odbywac¢ sie w oparciu o uzasadniony interes banku. W
sktad grupy kapitatowej danego banku moga bowiem wchodzi¢ bardzo rézne podmioty. Klienci
banku moga mie¢ podstawy do spodziewania sie marketingu ze strony niektérych z nich (np.
podmiotow oferujacych ubezpieczenie kredytu), jednak w przypadku innych, niezwigzanych
stricte z sektorem finansowo-ubezpieczeniowym, nie sposéb zaakceptowac takiego zatozenia.

Dlatego postulujemy wyrazne uregulowanie podstaw prawnych do prowadzenia
marketingu (wtasnego, podmiotéw z grupy kapitatowej i podmiotéw trzecich). Uwazamy, Ze
marketing podmiotéw z grupy kapitatowej niezwigzanych z sektorem finansowych i marketing
podmiotow trzecich powinien by¢ oparty o zgode osoby, ktérej dane dotycza, poniewaz w
wiekszosci przypadkéw osoba ta nie ma racjonalnych podstaw do spodziewania sie, ze dane
przekazane przez nig bankowi bedg wykorzystane do marketingu ze strony tych podmiotow.
Jesli w opinii bankéw istnieja wyjatki od tej reguly (tj. sytuacje, w ktérych klienci oczekuja
marketingu podmiotéw trzecich lub podmiotéw z grupy kapitatowej i przestanka uzasadnionego
interesu znajdzie do nich zastosowanie), Kodeks jest tym miejscem, w ktéorym warto je skazac i
scharakteryzowac.

2. Scoring a zautomatyzowane podejmowanie decyzji

Zagadnienie oceny punktowej klientéw (scoringu) oraz podejmowania decyzji kredytowych
byto waznym przedmiotem dyskusji podczas spotkania 20 czerwca. ZBP przekazat nam
informacje, Ze scoring traktowany jest przez banki jako zwykte profilowanie, a nie jako
zautomatyzowane podejmowanie decyzji. W zwigzku z tym, dla samego scoringu nie s3
przewidywane gwarancje z art. 22 RODO. Banki przyjety jednak jako dobra praktyke wyzszy
standard przejrzystoSci i zamierzaja informowac klientéw o zasadach dokonywania scoringu,
ale tylko na poziomie generalnym (przekazywane beda zasady prowadzenia tego procesu dla
wszystkich klientéw, bez odniesienia do indywidualnych ocen punktowych). ZBP poinformowat
nas rowniez, Ze na podstawie art. 13 i 14 RODO klient ma prawo dostepu do wszystkich danych,
jakie bank bierze pod uwage (przetwarza) w ramach scoringu i w procesie podejmowania
decyzji kredytowej. Co do zasady nie mamy zastrzezen do takiej oceny prawnej scoringu.

W zakresie zautomatyzowanego podejmowania decyzji kredytowych obecne brzmienie pkt. 4 w
czesci E nie uwzglednia gwarancji przewidywanych przez art. 22 ust. 3 RODO (prawo do
uzyskania interwencji ludzkiej, do wyrazenia wtasnego stanowiska oraz do zakwestionowania
decyzji).Zgodnie z zapewnieniami ZBP, spowodowane jest to faktem, Ze poddana konsultacjom
wersja Kodeksu pochodzi ze stycznia 2018 r., kiedy to procedowany w Ministerstwie Cyfryzacji
projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 zawierat podstawe prawng dla profilowania przez banki - zgodnie z
art. 22 RODO w takim przypadku wtasciwe srodki ochrony praw i wolnosci oséb fizycznych
powinny by¢ ustanowione na poziomie ustawy, a nie przez konkretnego administratora. Obecna
wersja projektu ustawy nie zawiera juz jednak postanowien dotyczacych profilowania w
sektorze bankowym. W zwigzku ze zgtoszonymi przez nas watpliwosciami ZBP uznal, ze sektor
bankowy w pelni obowiazuje zatem rezim art. 22 RODO i zapowiedzial uzupelnienie
Kodeksu o gwarancje przewidywane w tym przepisie.



Zgodnie z informacjami przekazanymi przez ZBP, w przypadku podejmowania decyzji
kredytowych brane sg pod uwage nastepujace czynniki (w kolejnosci od najwazniejszego):
aktualna sytuacja finansowa, historia kredytowa (raport BIK) i wynik oceny punktowej
(scoringu). Klient ma prawo doktadnego wyjasnienia tego, w jaki sposdéb decyzja kredytowa
zostata podjeta, kiedy w gre wchodza kryteria finansowe (aktualna sytuacja finansowa i historia
kredytowa). W tym zakresie bank nie moze zatai¢ Zadnych danych ani czynnikéw. Z kolei
adekwatnos$¢ danych branych pod uwage przy scoringu jest oceniania wylacznie przez
organy nadzorcze (Prezesa Urzedu Ochrony Danych Osobowych i Komisje Nadzoru
Finansowego). Nawet na etapie decyzji kredytowej klient nie ma prawa do wyjasnienia, w
jaki sposob zostaly ,zwazZone” poszczegodlne czynniki, jakie wplynely na wynik scoringu.
Banki uwazaja, Ze ich ujawnienie naruszytoby tajemnice handlowa (fakt postugiwania sie przez
poszczegblne banki réoznymi modelami i algorytmami moze by¢ - zdaniem ZBP - elementem
przewagi konkurencyjnej).

Naszym zdaniem takie podejscie jest dyskusyjne, ale moze zosta¢ zaakceptowane, jesli ocena
punktowa rzeczywiscie nie wazy na catej decyzji kredytowej. Jesli w konkretnych sytuacjach
beda pojawia¢ sie watpliwosci, ciezar dowodu co do tego, ze zawazyty kryteria finansowe (a nie
wynik scoringu) powinien spoczywaé¢ na banku. Rekomendujemy, Zeby taka regute wprost
zapisa¢ w Kodeksie. Ponadto podkreslamy, ze kluczowe znaczenie dla ochrony praw
podmiotéw danych bedzie miata ocena adekwatnosci danych wykorzystywanych do scoringu,
nad ktdéra powinny czuwac organy nadzorcze. Rozumiemy, Ze ze wzgledu na wysokie ryzyko dla
praw i wolno$ci podmiotéw danych, banki standardowo beda wystepowaty do Prezesa UODO z
wnioskiem o uprzednie konsultacje modelu (w tym zakresu danych osobowych)
wykorzystywanego do scoringu. Rekomendujemy, aby takg wyktadnie Art. 36 RODO wpisa¢ do
Kodeksu.

3. Inne przypadki profilowania

o Profilowanie w ramach Kkorzystania z systemu bankowosci elektronicznej lub
aplikacji mobilnej

Nasze watpliwo$ci wzbudzito brzmienie pkt. 12 w czesci E, zgodnie z ktérym ,zawarcie umowy,
a tym samym przyjecie regulaminu korzystania z systemu bankowosci elektronicznej lub
aplikacji mobilnej wykorzystujgcej profilowanie bedzie stanowi¢ podstawe prawng profilowania
danych Klientéw w celu $wiadczenia im ustug/funkcjonalno$ci opartych na profilowaniu danych
oraz w celu przygotowania oraz prezentowania im dopasowanych/zindywidualizowanych ofert
marketingowych”. Sposéb sformutowania tego przepisu sugeruje, ze podstawa prawng dla
profilowania w zwigzku z korzystaniem przez klientéw z systemu bankowosci elektronicznej lub
aplikacji mobilnej bedzie niezbednos¢ do wykonania umowy. W zwigzku z tym niezrozumiate sa
postanowienia Kodeksu dotyczace sprzeciwu wobec profilowania (pkt. 13). Na gruncie RODO
sprzeciw przystuguje wobec przetwarzania danych w oparciu o uzasadniony interes
administratora, a nie w oparciu o niezbedno$¢ do wykonania umowy.

Podczas spotkania 20 czerwca przedstawiciele ZBP przyznali, Ze sformulowanie pkt. 12
jest mylace i zadeklarowali jego zmiane. DowiedzieliSmy sie, Ze celem tego przepisu byto
jedynie nawigzanie do umowy ramowej, jakg klient zawiera z bankiem, a ktora zawiera
postanowienia dotyczace korzystania z systemu bankowosci elektronicznej i aplikacji mobilne;j.
Oba rodzaje profilowania, o ktérych mowa w pkt. 12 (profilowanie w celu $wiadczenia
ustug/funkcjonalnosci oraz profilowanie w celach marketingowych) maja sie z kolei odbywa¢ w



oparciu o uzasadniony interes administratora. W tym kontekScie postulujemy
przeformutowanie i doprecyzowanie tego przepisu.

e Zindywidualizowane oferty marketingowe

Pkt 10 czesSci E przewiduje, Ze ,zindywidualizowane oferty marketingowe kierowane do
Klientéw, bedace wynikiem profilowania, co do zasady nie s3 zautomatyzowanymi decyzjami, w
zakresie w jakim nie wywotujg wobec Klienta skutkéw prawnych lub w inny sposéb istotnie nie
wplywaja na sytuacje Klienta”. Uwazamy za zasadne wskazanie przykladow sytuacji, w
jakich przedstawienie klientom zindywidualizowanych ofert marketingowych bedzie
traktowane jak zautomatyzowana decyzja. W przeciwnym razie w poszczeg6lnych bankach
moga pojawic sie rézne standardy w tym zakresie.

Zadaniem Kodeksu powinno by¢ dazenie do ujednolicenia praktyk, szczegélnie tak daleko
ingerujacych w prywatnos$¢ klientéw i budzacych uzasadnione kontrowersje. Autorzy Kodeksu
moga zainspirowa¢ sie wytycznymi Grupy Art. 29 w sprawie zautomatyzowanego
podejmowania decyzji i profilowania3, ktére podajg konkretne przyktady, w ktorych decyzja o
przedstawieniu takiej a nie innej oferty ( reklamy) bedzie miata istotny wptyw na osoby, ktorych
dane dotycza (np. jes$li reklama wykorzystuje wiedze o staboSciach danej osoby lub jest
zwigzana ze $ledzeniem aktywno$ci uzytkownikéw na réznych stronach internetowych czy na
réznych urzadzeniach).

Mylace jest takze drugie zdanie komentowanego przepisu - jego brzmienie sugeruje, Ze istotny
wptyw na klienta wg Kodeksu ma wytgcznie taka zindywidualizowana oferta, ktéra prowadzi do
dyskryminacji lub nierdwnego traktowania opartego na nieobiektywnych kryteriach. Zgodnie z
deklaracja przedstawicieli ZBP, celem tego postanowienia jest wprowadzenie zakazu stosowania
dyskryminacyjnych ofert marketingowych. Jes$li tak, to tre$¢ Kodeksu powinna to
odzwierciedlac.

4. Anonimizacja

W pkt. 4 czesci D autorzy Kodeksu piszg, ze ,usuniecie danych osobowych oséb, ktérych dane
dotycza, nastepuje np. poprzez ich zniszczenie lub anonimizacje”. Te dwa procesy - zniszczenie
danych oraz anonimizacja - nie sg jednak toZsame. Anonimizacja sama w sobie stanowi dalsze
przetwarzanie danych?. Ta watpliwo$¢ zostata poruszona podczas spotkania przedstawicieli
ZBP z przedstawicielkami Fundacji. ZBP uwzglednit zasadno$¢ tej uwagi i zapowiedziat dodanie
w Kodeksie odrebnego punktu dotyczacego warunkéw, jakie powinien spelnia¢ proces
anonimizacji, oraz sytuacji, w ktérych jest rekomendowany.

5. Przetwarzanie danych po uplywie pierwotnego okresu przetwarzania

Mylace jest brzmienie pkt. 3 w czesSci D, ktédry wymienia sytuacje, w ktérych dopuszczalne jest
»dalsze przetwarzanie danych” na podstawie prawnie uzasadnionego interesu administratora.
Punkt poprzedzajacy reguluje dopuszczalny okres przechowywania danych w sytuacji, gdy
pierwotne cele przetwarzania zostaly juz osiggniete. Mozna zatem odnie$¢ wrazenie, ze katalog
z pkt. 3 wprowadza nowe cele i podstawy przetwarzania w stosunku do danych, ktére nie moga
juz by¢ przetwarzane ani w oparciu o pierwotng podstawe prawng (np. niezbednos$¢ do
wykonania umowy), ani w oparciu o przepis prawa (np. prawo o rachunkowosci) .

® Wytyczne WP 251, dostepne pod adresem: https:/uodo.gov.pl/data/filemanager_pl/19.pdf
* Por. Opinia Grupy Art. 29 5/2014 w sprawie technik anonimizacji, WP 216, dostepna pod adresem:
https://giodo.gov.pl/pl/1520203/7808 .
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Po poruszeniu tej watpliwosci na spotkaniu z przedstawicielami ZBP rozumiemy, Ze intencja
tego przepisu byto wskazanie typowych sytuacji, w ktérych banki moga przetwarza¢ dane w
oparciu o swéj uzasadniony interes (niezaleznie od istnienia lub nie innych podstaw prawnych),
w szczegO6lnosci w ramach realizowania rekomendacji organéw nadzorczych (gtéwnie Komisji
Nadzoru Finansowego). W zwiazku z tym, sygnalizujemy, Ze ten przepis wymaga
doprecyzowania.

Niezaleznie od powyZszego, uwazamy, ze réwniez w przypadku wypelniania rekomendacji
organdéw nadzorczych przetwarzanie nie moze by¢ bezterminowe. Dlatego postulujemy
wprowadzenie ram czasowych dla usuwania danych, o ktérych mowa w poszczegblnych
punktach tego przepisu.

6. Zadanie przeniesienia czesci danych

W czesci regulujacej standardy przenoszenia danych (cze$¢ C, rozdziat VIlla, pkt 8) Kodeks
przewiduje, ze klient, ktory sktada wniosek o przeniesienie danych jest zobowigzany wskazac,
jakie konkretnie dane osobowe objete s3 jego zgdaniem. Takie sformutowanie sugeruje, Ze klient
kazdorazowo musi okresli¢ zakres danych, nawet jesli nie ma $wiadomosci, jakie dane na jego
temat bank przetwarza. Ta watpliwo$¢ zostala wyjasniona na spotkaniu z przedstawicielami
ZBP. Rozumiemy, zZe ten przepis ma dotyczy¢ tylko tych sytuacji, w ktérych klient Zzada
przeniesienia czesci swoich danych. W celu unikniecia watpliwosci interpretacyjnych, ktére
moga skutkowaé bezzasadnym ograniczeniem praw osob, ktérych dane dotycza, postulujemy
doprecyzowanie tego przepisu.

7. Pozostale uwagi

Pozostate uwagi przekazujemy w formie zaznaczen i komentarzy w tresci Kodeksu. Uwagi te sg,
w duzej mierze, zwigzane z naszymi watpliwo$ciami interpretacyjnymi lub nie$cisto$ciami
jezykowymi. Ponadto w kilku miejscach zwracamy uwage na zasadnos$¢ podania przyktadow,
ktére utatwilyby bankom interpretacje poszczegdlnych postanowien. Wprowadzenie
konkretnych przyktadéw realizowatoby zarazem cel Kodeksu, jakim jest doprecyzowanie zasad
przetwarzania danych okreslonych w RODO i ujednolicenie praktyk stosowanych przez firmy z
jednej branzy. W przeciwnym razie obawiamy sie, ze klientom niektérych bankéw bedg
przystugiwac nizsze gwarancje i standardy w zakresie ochrony danych osobowych.



