System Pomocy 112
Bezpieczenstwo bez utraty prywatnosci

Zaczng od podstawowego zalozenia- jezeli kto$ bedzie Panstwu mowil, ze moj pomyst to Orwell, utrata prywatnosci i petna
inwigilacja, to prosze mu powiedzie¢, zeby jeszcze raz przeczytat ten tekst, gdyz go nie zrozumiat. Mysli o tradycyjnych kamerach i
zwyklym monitoringu, ale ten system dziata na zupehie innych zasadach.

Zyjemy w XXI wieku. Dzieki zdobyczom technologii jesteémy w stanie podbi¢ Kosmos, zbadaé najbardziej niedostepne
miejsca na Ziemi i tworzy¢ wspaniale, przelomowe wynalazki ulatwiajace zycie. Ciagle jednak musimy borykaé si¢ z jedna z
najwigkszych bolaczek nowoczesnych spoteczenstw- przestgpczoscia. Czas juz wykorzysta¢ nowe, innowacyjne technologie, zeby
potozy¢ kres temu zjawisku.

Chcialbym zaproponowaé stworzenie systemu, ktdry raz i na zawsze rozwiaze problemy przestgpczosci pospolitej, w
szczegolnosci:

a) przestgpczosci pospolitej materialnej, takiej jak wlamania do mieszkan, kradziezy samochoddw i zniszczen mienia
b) przestgpczosci pospolitej osobowej: pobi¢ czy agresji na ulicach
c) zagini¢¢ 0sob

Kiedy popehiane jest jakie$ przestgpstwo, to pierwsze czego szuka Policja, to kamery blisko miejsca zdarzenia. System
Pomocy 112 (SP112) ma trzy funkcje- prewencyjna, pomocy i dowodowa.

Funkcja Prewencyjna- ona jest najwazniejsza. Opiera si¢ ona na jednym zalozeniu- to nie surowos¢ kary, ale jej
nieuchronno$¢ sprawia, ze przestgpca powstrzymuje si¢ od popelnienia przestgpstwa. Podam przykiad kradziezy samochodu.
Wiamywacz kradnie samochdd wart 80 tysigey ztotych, po to by sprzedac go za 40 tysigcy. Prawdopodobienstwo ztapania ocenia na
10 procent, a zatem jego akt jest “ekonomiczny”. Nie ma znaczenia czy dostanie 4 czy 8 lat wigzienia, gdyz uwaza, ze nie zostanie
ztapany. Jezeli jednak stworzymy system, ktory zwigksza prawdopodobienstwo ztapania do prawie 100 procent, to ztodziej po prostu
nie ukradnie samochodu. Przynajmniej nie w Krakowie, tylko w innym miescie, gdzie nie ma Systemu Pomocy 112.

Funkcja Pomocy- ile czasu mija od wykrgcenia numeru 112 i zgloszenia zagrozenia do czasu przyjazdu radiowozu? Dzigki
przyciskowi wbudowanemu w SP112 oraz tzw “kanatowi zwrotnemu” pomoc moze by¢ udzielona dostownie btyskawicznie.

Funkcja Dowodowa - jest ona koncowa, czyli kiedy dojdzie juz do przestgpstwa, bedziemy w stanie szybko ustali¢ sprawce.

Wszystkie elementy mojego systemu juz istnieja, trzeba je ,,tylko” zlozy¢ razem i stworzy¢ filozofi¢ dzialania. Co wigcej,
jest on tani, a nawet bardzo tani, biorac pod uwagg jego korzysci i zaoszczgdzone $rodki, dlatego jestem przekonany, ze bardzo
szybko inne miasta zaczna wprowadzac go u siebie. Szacujg, biorac pod uwage wyniki referendum sprzed kilku lat, Zze pomyst uzyska
poparcie zdecydowanej wigkszosci mieszkancow Krakowa. Najwigksze bedzie wsrdd rodzicdéw matych dzieci, ktdrzy boja si¢ o ich
bezpieczenstwo oraz wsrod osob starszych. Najmniejsze bedzie wsrdd nastolatkow, gdyz w tym wieku kazdemu wydaje sig, ze jest si¢
nie$miertelnym.

»System Pomocy 112” sktada si¢ z dwoch elementow:

1) “Kamera Podstawowa z Przyciskiem 112” ktéry umieszczamy na KAZDEJ
Kamera Glowna z latarni w Krakowie na wysokos$ci ok. 150 cm. Kamer bgdzie ok 60 tysigcy i kazdy

T centymetr przestrzeni publicznej bgdzie monitorowany.

2) »Kamery Gléwnej”, ktora bedzie instalowana na co 5-10 latarni na samej
s gorze- sumarycznie ok 10 tysigcy kamer

Dodatkowy reflektor
A zatem w sumie bedzie ok. 70 tysigcy kamer publicznych i ok. 30 tysigcy tzw kamer
spotdzielczych i wspolnotowych, o ktorych pisze dalej. Daje to ogdlna liczbg 100
tysigcy kamer w Krakowie i mozliwos¢ rejestracji zdarzen dostownie na kazdym

centymetrze powierzchni publicznej naszego miasta.
Kamera Podstawowa
z Przyciskiem 112




Elementy skladowe kamer- jest to oczywiscie sama kamera, modul do sterowania zasilaniem, dodatkowy reflektor, emiter
podczerwieni, karta pamigci lub dysk twardy, gltosnik, mikrofon oraz modutu tacznoséci- WIFI 5 Gigahercow oraz LTE. Nie ma
centralnego serwera, dane sa przechowywane na dysku twardym, nie ma tez $wiattowodow, lacznos$¢ jest bezprzewodowa z
szyfrowaniem w celu obnizenia kosztéw. Zdjgcia lub filmy beda przechowywane przez 14 dni lub dtuzej, do nadpisania dysku.

PRZYCISK 112- Najwazniejszy element.

Par¢ miesi¢cy temu brat mojego kolegi zostal pobity w okolicach Rynku Glownego. Byto to w nocy. Chtopak (nazwijmy go
Darek, chociaz ma inne imi¢) ma 17 lat. Pigciu bandytéw w wieku ok 40 lat katowato go przez kilka minut, skakali po nim, ztamali
mu reke 1 szczgke, zmasakrowali twarz. Sprawcow nie ztapano do dzis, nikt nic nie widzial. Niedawno Darek wyszedl ze szpitala,
by¢ moze za parg miesigcy mina $lady fizyczne, ale trauma zostanie w nim przez cate zycie.

Zatdézmy przez chwile, ze SP 112 dziata w calym Krakowie. Co by si¢ stalo w takim przypadku?

Zacznijmy od konca. Na nastgpny dzien po napadzie Darek idzie na Policje. Podaje przyblizony czas i miejsce. Dzigki
polaczeniu bezposredniemu z kamerami policjant w ciagu dostownie kilkudziesigciu sekund $ciaga nagranie. Jest ciemno, mimo
podczerwieni kiepsko wida¢, ale na ekranie jest obraz pigciu bandytow katujacych mtodego chlopca. Nie wida¢ jednak ich twarzy.
Policjant przewija obraz do przodu, caty czas zachowujac ciaglo$¢ obrazu- te same sylwetki. 20 minut p6zniej, 600 metrow dalej,
jedna z kamer pokazuje wyrazna twarz jednego z napastnikow. 300 metréw dalej inna kamer tapie twarz drugiej osoby. I tak w ciagu
1 h mamy wszystkie dane. Policjant wrzuca twarze do bazy danych lub pokazuje policjantom dzielnicowym. Do rana mamy nie tylko
sprawcow, ale twarde dowody w sprawie. To jest jednak funkcja dowodowa, najmniej wazna.

Zatdézmy jednak, ze tych pigciu bandytéw widzi Darka w nocy. Co$ im si¢ nie podoba, moze podkoszulek albo o wyraz
twarzy. Podchodza i chca go pobic, ale jeden z nich mowi: “Shuchajcie, tutaj sa wszgdzie kamery- i1 na latarnii i u gory. Do tej pory
zrobity nam kilka tysiecy zdjeé. Jak go pobijemy, to nas od razu ztapia. Zostawmy go”. Czy taki scenariusz jest nieprawdopodobny?
Czy fakt, ze bandyta wie, ze pobicie przez niego kogo$ zostanie nagrane przez kilka kamer, nie sktoni go do zaniechania pobicia?

Zatézmy jednak, ze sprawcy byli pijani lub pod wptywem narkotykow. Wtedy wystarczy, ze Darek dobiegnie do dowolne;j
latarnii i naci$nie przycisk 112. Nie musi siggaé po telefon, wydzwania¢ pod 112, krzyczeé na pomoc. NA KAZDEJ LATARNII
JEST PRZYCISK. Jezeli np. dziewczyna wraca w nocy do domu a za nia zaczyna nagle biec mezczyzna w kapturze, to w swojej
najblizszej odlegtosci moze wezwaé pomoc.

Nacis$nigcie przycisku powoduje szereg zdefiniowanych czynnosci:

1) Na ekranie centrum 112 pojawia si¢ alarm z zaznaczeniem latarni i ulicy. Dzigki tacznosci WIFI i GSM pojawia si¢ obraz z
GLOSEM. W Kamerze Podstawowej jest zamontowany mikrofon, ktory teraz ulega aktywacji. Mimo ciemnosci, dzigki
emiterowi podczerwieni, mamy wyrazny obraz.

2) Zapala si¢ dodatkowa lampa zamontowana na latarni, nie tylko na tej, ale na wszystkich w poblizu. Robi si¢ jasno jak w
dzien. Podczerwien nie jest juz potrzebna.

3) Kazda kamera ma glos$nik. Rozlega si¢ glosny komunikat: “Uwaga, zostal aktywowany System Pomocy 112. Obraz i dzwigk
jest nagrywany”

4) Teraz najwazniejsza rzecz. Komunikacja jest w DWIE STRONY. Jest mikrofon i glo$nik. Policjant moze rozmawiaé i
wydawac polecenia! Proszg sobie wyobrazié, ze tych pigciu bandytéw nagle styszy glos na calej ulicy: “Widzg was, jest was
pigeiu, jeden z was ma niebieskie spodnie, drugi czerwona kurtkg. Jedzie radiowoz, zostawcie tego chlopaka w spokoju”.
Efekt psychologiczny jest potgzny. Nawet jezeli sprawcy rozbiegna si¢ na wszystkie strony, to policjant moze jednym
kliknigciem myszki wilaczy¢ opcje “Podazaj za sprawcami”. Wszystko dzieje si¢ automatycznie, zgodnie z procedura.
Poniewaz jest mikrofon, Darek moze podejs¢ do latarni i rozmawia¢ z policjantem, ktory bedzie go uspokajat do czasu
przyjazdu patrolu.

Kamer jest kilkadziesiat tysigcy, transmisja w sytuacjach zagrozenia jest natychmiastowa, kazda kamera ma mikrofon,
glosnik i1 dodatkowe os$wietlenie. Kazda ulica, kazdy plac, kazdy skwer i zautek jest obserwowany. Przed tym systemem nie ma
ucieczki.

Zaginigcia

Parg lat temu jeden z mieszkancow mojego osiedla zaginat. Byt to starszy mezczyzna. Wyszedt z domu po potudniu i §lad po nim



zaginat. Przez kilka dni rodzina prowadzita desperackie poszukiwania i zapewne byly to najtrudniejsze chwile w ich zyciu. Okazato
si¢ pozniej, ze mgzczyzna dostatl zawatu i wpadt do rzeki, ktore zabrato ciato.

Jezeli w Krakowie powstanie SP 112, to jedna kategoria wydarzen zostanie praktycznie wyzerowana- zaginigcia. Poniewaz
kazdy centymetr przestrzeni publicznej bedzie monitorowany, w ciagu paru minut bedzie mozna ustali¢ przebieg zdarzen, takich jak
opisana na poczatku sprawa jak i inne, np. zaginigcie pana Piotra Kijanki.

Niszczenie kamer i naciskanie przycisku 112 dla “zabawy”.

Projektujac caly system, zaktadam, Zze na poczatku moga wystapi¢ te dwie rzeczy. Trzeba si¢ na to przygotowac i podjac
odpowiednie dziatania. Opieke nad naprawa ( i konserwacja systemu, na przyktad czyszczeniem kamer) bgdzie sprawowata prywatna
firma, a nie miasto, ktora w umowie bedzie miata okreslony $cisle czas na wymiang uszkodzonych elementéw systemu pod grozba
kary umowne;j. Placimy duzo, ale zadamy, by wszelkie usterki byly naprawiane btyskawicznie, bez wzgledu na porg dnia czy nocy lub
dzien tygodnia.

Prosz¢ pamigtaé, ze uszkodzenie kamery bgdzie wykryte po dostownie jednej sekundzie. Poniewaz kamery sa na kazdej
latarnii, uszkodzenie nawet kilku z nich nie przeszkodzi w wykryciu sprawcy, gdyz mamy ciaglo$¢ obrazu. Bardzo trudno bedzie
réwniez zniszczy¢ Kamery Gtéwne, gdyz sa one wysoko nad ziemia. Szybko okaze sig, ze wandalizm jest po prostu nieoptacalny.

Moze si¢ rowniez okazaé, ze pijane osoby beda naciskaé przycisk 112 dla zabawy, pomimo tego, ze na obudowie bgdzie
ostrzezenie przed konsekwencjami prawnymi falszywych zgloszen. Konsekwencje prawne tego beda identyczne jak gdyby ktos
chwycit za komorke i zadzwonit na numer 122 i podat falszywe zgloszenie. Za takie zachowanie sa sankcje karne i cywilne, na
przyktad mandat 500 zt. Dodatkowo mamy nagranie z twarza danej osoby. Publikacja filmu w internecie wraz z opisem sprawy
sadowej szybko ukroci dowcipy “zartownisiow”. Na poczatku projektu trzeba stworzy¢ specjalny zespot skladajacy si¢ z
wydzielonych prawnikow, ktorzy szybko przekonaja ludzi naduzywajacych przycisku, ze to zty pomyst.

Prosz¢ pamigta jeszcze o jednej rzeczy- naci$nigcie przycisku nie oznacza, ze Policja czy Straz Miejska musi od razu
wysta¢ patrol. Jezeli ja chwycg za komorke, wykrece 112 i powiem “na ulicy Celarowskiej wlasnie bija mtoda dziewczyng”, to
operator musi wysla¢ patrol, gdyz nie ma zadnej mozliwosci weryfikacji. Jezeli kto§ naci$nie przycisk 112 i powie to samo, to
operator moze powiedzie¢ “chwileczke, mam podglad z ulicy Celarowskiej, nie widzg nic takiego” Wtedy wysle patrol, ale nie po to
by przeszkodzi¢ w biciu, tylko po to, by ukara¢ zartownisia.

Ochrona danych osobowych

System musi spetnia¢ wszystkie przepisy dotyczace ochrony danych jak RODO itp. Nie bedzie z tym probleméw, gdyz i tak
w Krakowie dziata juz system monitoringu miejskiego, tylko na znacznie mniejsza skalg i przy zastosowaniu innych technologii.
Kazde zdjecie zrobione przez kamer¢ bedzie przesylane zaszyfrowana droga, wigc nawet w razie mato prawdopodobnego
przechwycenia i tak bedzie bezuzyteczne. Dostep do materialow begdzie Scisle okreslony i rejestrowany. Zdjgcia i nagrania bedzie
mozna obejrze¢ tylko na zadanie prokuratury lub sadow, tak jak przy klasycznym monitoringu. Nawet w takiej sytuacji kazdy dostgp,
nawet na zadanie sadu, bedzie rejestrowany. Nie ma takiej mozliwosci, aby kto$ tak po prostu przyszedt z ulicy i zazadat dostgpu.
Bardzo duzo uwagi i zabezpieczen bedzie poswigcone kwestii bezpieczenstwa danych, cho¢ na dobra sprawg mozna zadaé pytanie,
po co kto$ miatby wlamywac si¢ do systemu i kras¢ zdjecia, skoro moze sam zamontowa¢ kamer¢ w swoim oknie w mieszkaniu.

Jedyny wyjatek jaki zostanie uczyniony, to bezposrednie zagrozenie zycia i zdrowia. Jezeli kto$ nacisnie przycisk i powie, ze
na ulicy lezy osoba, ktora ma drgawki, to wtedy operator ma prawo obejrzeé¢ nagranie od razu, bez czekania na zgodg sadu. Powod
jest oczywisty- tutaj liczy si¢ szybko$¢, pomoc musi by¢ natychmiastowa, inaczej dana osoba umrze. Nawet wtedy takie ogladanie
bgdzie odnotowane automatycznie, podana data, godzina, nazwisko operatora itp oraz podanie powodu. System Pomocy 112 bedzie
miat o wiele mocniejsze zasady ochrony danych niz klasyczny system monitoringu.

Dodatkowe zalety oraz pelny monitoring autobuséw i tramwajéw
W jednej z gazet przeczytalem niedawno nastepujaca informacje:

Az 40 proc. rodzicow dzieci w wieku szkolnym odwozi swoje pociechy na zajecia lekcyjne samochodem. Ale jedynie 6 proc.
rodzicow deklaruje, ze lubi to robié i traktuje to jako forme wspolnego spedzania czasu.(..) Co ciekawe, rodzice wcale nie decydujq
sie na korzystanie z samochodu wylqcznie z wygody czy braku innego srodka transportu. Blisko 43 proc. ankietowanych deklaruje, ze
przy wyborze srodka transportu dla dziecka na trasie z domu do szkoly kierujq sie przede wszystkim bezpieczenstwem. Tylko ponad 23
proc. badanych wybiera samochdd, bo to najszybszy srodek transportu, a nieco ponad 14 proc. decyduje sie na auto, bo nie ma
innego wyjscia — w miejscu zamieszkania nie kursuje autobus szkolny. (,, Nie chcq, ale muszq. Rodzice ze strachu wozq dzieci do
szkoly samochodem”, Gazeta Wyborcza, 1 wrzesnia 2018)

System Pomocy 112 sprawi, ze rodzic nie bedzie musiat obawiac si¢ o bezpieczenstwo swojego dziecka. Wszystkie nowe



tramwaje i autobusy wyposazone sa w monitoring. Zeby SP112 byl kompletny, planuje montaz kamer we wszystkich brakujacych
pojazdach komunikacji miejskiej. Dodatkowo chcialbym zamontowaé Przycisk 112 we wszystkich autobusach i tramwajach, réwniez
w nowych z monitoringiem, wraz z podiaczeniem bezprzewodowym do gléwnej sieci. Jezeli jadac tramwajem widzimy co$
niepokojacego, pomoc moze przyj$¢ do razu. Wprowadzanie takiego rozwiazania sprawi, ze odsetek rodzicow odwozacych dzieci do
szkoty samochodem spadnie drastycznie.

Kamery spoldzielcze i wspélnotowe jako uzupehienie systemu.

SP 112 bedzie monitorowac tylko przestrzen publiczng. Zatézmy jednak, z¢ jakas wspdlnota mieszkniowa lub spotdzielnia
chcialby zrobi¢ monitoring wewnatrz bloku przy glownym wejsciu- zeby zapobiega¢ wltamaniom do mieszkan. Wystarczy wtedy, ze
kupi kamere, ktora spetnia “STANDARD SP112”, podtaczy do pradu i internetu i tyle. Nie musi si¢ martwi¢ kwestiami technicznymi,
gdyz bedzie to swego rodzaju “glupi Jas”- jak w przypadku aparatow zdjeciowych. Za kamerg oczywiscie musza zaplaci¢ sami, ale
miejsce na dysku na przechowywanie bedzie za darmo- na takich samych zasadach jak w przypadku SP112, czyli dostep tylko za
zgoda prokuratory lub sadu.



