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Blokowanie stron internetowych
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Streszczenie

Jako czlonkowie organizacja posiadajacej spory wplyw na funkcjonowanie sieci internetowej w
skali swiatowej uwazamy, ze nie powinno si¢ stosowac¢ w stosunku do internetu uproszczen gdy
chodzi o wymogi praworzadno$ci. Nie jest to wlasciwe zarowno gdy chodzi o usuwanie
nielegalnych tresci, jak 1 gdy usuwanie tresci zastgpowane jest dziataniami rzekomo
ekwiwalentnymi. Z do§wiadczen ISOC-PL wynika, Ze polski proces podejmowania decyzji
odnosnie spraw europejskich jest hermetyczny 1 nietrasparetny. Potrzebne sa wigc zmiany, ktére by
go otwarly 1 uspotecznity. Wiadomo, Zze Unia Europejska od dawna finansuje programy badawcze i
wdrozeniowe majace stworzy¢ infrastrukturg kontroli tre$ci w internecie, pomimo ze UE nie
powinna prowadzi¢ prac stluzacych celom ktdre sa niezgodne z prawem europejskim. Uzasadniajac
proponowane przez siebie rozwiazania Komisja Europejska faktycznie utrzymuje, ze samo
sformutowanie hipotez wystarcza dla uzasadnienia blokowania i nie ma potrzeby poglgbionych
analiz, wyniki ktorych pozwolityby oceni¢ jak blokowanie niektdrych stron z pornografia dziecigca
wplynie na aktywnos¢ ludzi bedacych (mogacych by¢) przestgpcami oraz wymiang i dostgpnosé
materialow pedofilskich. Dostgpne materialy Rady UE i1 Parlamentu Europejskiego wskazuja, ze
zarowno polscy postowie jak i przedstawiciele polskiego rzadu nie brali aktywnego udziatu w
merytorycznych pracach nad projektem dyrektywy. W Polsce sprawa dyrektywy tylko dlatego
wyszta z zamknigtych gabinetow, bo pod koniec listopada 2010 kilka organizacji pozarzadowych
wystapito do premiera Tuska by dotrzymujac swe obietnice sprzed roku i zajat stanowisko w
sprawie nowej proby wprowadzenia internetowej cenzury. Duza czg$¢ wypowiedzi jakie ostatnio
pojawiaja si¢ w Polsce na temat blokowania stron — takze na spotkaniu u RPO — jest oderwana od
tego co faktycznie zawiera projekt dyrektywy.

1. Teza marszatek Krzyzanowskiej, ze niekiedy trzeba si¢ godzi¢ na ograniczenia wolnosci gdy w
gre wchodzi jakie$ inne podstawowe dobro jest bezdyskusyjna jako generalna wytyczna i zasada
konstytucyjna. Ale te konflikty z natury rzeczy sa bardzo trudne i nie raz konfliktowe racje zostaty
wywazone w fatszywy sposob. Przyktadem dobrze znanym profesor Lipowicz jest kwestia regulacji
retencji telekomunikacyjnej, czyli bilingdéw. Funkcjonujace regulacje, ktore w koncu coraz
powszechniej uwaza si¢ za catkiem nieproporcjonalne gdy przyjmowano dyrektywe¢ UE thumaczono
jako konieczne ograniczenia wolnos$ci. A 1 obecnie organy bezpieczenstwa publicznego panstw
cztonkowskich i sympatyzujaca z nimi cz¢$¢ Komisji Europejskiej wcale nie chea sig zgodzi¢ na
uchylenie dyrektywy o retencji. Usuwanie 1 blokowanie stron internetowych, takze zawierajacych
wyjatkowo szkodliwe i zakazane prawem to ograniczanie wolnos$ci wypowiedzi i dlatego wymaga
specjalnych procedur. Blokowanie zamiast usuwania jest polityka niewlasciwa 1 naszym zdaniem
Polska powinna zdecydowanie reprezentowac ten poglad na wszystkich forach migdzynarodowych,
w tym w UE przy tworzeniu obowiazujacego potem w Polsce prawa.



2. O tym jak rozstrzyga¢ konflikty o podstawowe wartosci moéwia odpowiednie przepisy
konstytucji. Problem polega na tym, Zze wlasnie te zasady konstytucyjne polska wtadza rzadowa ma
za nic. Gdy zajmujemy si¢ blokowaniem stron internetowych méwimy o konkretnej dyrektywie
Unii Europejskiej w okre§lony sposéb sformutowanymi zapisami i konkretnej procedurze jej
stanowienia. W tym konteks$cie organy polskiego panstwa zawiodty nasze oczekiwania 1
sprzeniewierzyly si¢ swojej roli. Jednakze ta dyrektywa nie jest jeszcze przyjgta, wige Polska jako
jej organa panstwowe bedzie miata jeszcze nie jedna okazje realizowania woli aktywnej czgsci
polskiego spoteczenstwa.

3. Internet Society Poland uczestniczyt juz w takiej zmianie stanowiska Polski. Chodzito dyrektywe
o patentowalno$ci oprogramowania komputerowego. 11 maja 2004 ISOC-PL z pomoca
sprzyjajacych nam parlamentarzystow zorganizowat w sali Kolumnowej Sejmu calodniowa
migdzynarodowa konferencj¢ na ten temat. Jej przebieg byt jednoznaczny, nie byto wypowiedzi za
patentowalnos$cia oprogramowania. Pomimo tego, w tydzien p6zniej, 18 maja 2004, polski minister
nie sprzeciwil si¢ zaakceptowaniu przez Rade UE w drugim czytaniu tej dyrektywy. Potem
nastapita zmiana odpowiedzialnego ministra i 17 listopada po posiedzeniu Rady Ministrow rzad RP
oglosit, ze nie popiera dyrektywy. Od listopada przedstawiciele rzadu powtarzali parg razy, ze
Polska juz nie popiera dyrektywy w ksztatcie z 18 maja, a ostatnim etapem byto gtosowanie w
Parlamencie Europejskim 6 lipca 2005, w ktorym rola Jerzego Buzka w doprowadzeniu do sytuacji
ze dyrektywa byta odrzucona niemal jednomyslnie byta bardzo znaczna.

4. Podobnie 1 w przypadku istotnych dla nas przepiséw dyrektywy o zapobieganiu
wykorzystywania dzieci widzimy racje i powody, ktore powinny doprowadzi¢ do zasadniczego
przeformutowania polskiego stanowiska.

5. Na podstawie naszych dos§wiadczen uwazamy, ze nie jest to jedynie kwestia jednostkowe;j
zmiany. Potrzebne sa zmiany instytucjonalnych, ktére tak skoryguja tryb okreslania polskiego
stanowiska w Radzie UE. Nie powinno to by¢ woluntarystyczne zdanie pojedynczych i do tego
nieznanych opinii publicznej 0osob. Skoro dyrektywa UE ma takie konsekwencje jak ustawa to w
ramach przyjgtego trybu postgpowania udziat Sejmu, a za jego posrednictwem zainteresowanych
srodowisk nie moze pozostawa¢ formalnoscia.

6. Decyzje legislacyjne nie sa w Unii Europejskiej przyjmowane z dnia na dzien. Dzialajacy w
ramach Rady UE przedstawiciele polskich organéw rzadowych prawie nigdy tego nie
wykorzystuja. A przeciez gdyby widzieli taka potrzebg dziataliby w sposob otwarty 1
weryfikowaliby swe zaloZenia w publicznej debacie. Nie powinno by¢ inaczej, bo przeciez ci
przedstawiciele nie reprezentuja rzadu lecz caty kraj. Tak si¢ dzieje, cho¢ nie wszgdzie 1 nie zawsze
w innych panstwach cztonkowskich.

7. To prawda, ze nie wszystkie dokumenty bodace podstawa prac Unii Europejskiej sa
publikowane. Rada UE, czyli wchodzacy w jej sktad przedstawiciele rzadow panstw cztonkowskich
niekiedy wyraznie nie spetniaja standardéw ustalonych przez Trybunal Sprawiedliwosci UE. Lecz
w przypadku dyrektywy o zapobieganiu wykorzystywania dzieci nie ma trudnosci z dotarciem do
najwazniejszych dokumentow, ktorych w ciagu ostatnich dwoch lat byto kilkanascie. To polski rzad
nie stworzyt warunkéw by mogty one by¢ przedmiotem debaty publicznej. W przypadku projektu
dyrektywy o zwalczaniu wykorzystywania seksualnego dzieci komisja sejmowa bez Zadne;j
wymiany pogladoéw przyjeta propozycje postow referentow o niewnoszenie uwag (07-05-2010).
Natomiast komisje senackie dyskutowaty jedynie o zachowaniu zasady pomocniczo$ci, w wyniku
czego zostala podjeta uchwata w ktoérej mowa o koniecznosci dokonania szczegdlnie starannego
thumaczenia dyrektywy (21-05-2010).



8. W dyrektywie o zapobieganiu wykorzystywania dzieci internetu dotyczy jeden artykul i jeden
motyw preambuty. Nie ma trudnos$ci z przesledzeniem jakie byly intencje z wprowadzeniem tych
zapisow, jak ewoluowala ich tres¢. Jak si¢ wyjdzie poza materialy przygotowawcze dyrektywy
wecale nie jest tak trudne ustalenie i dzigki komu te zmiany nast¢powaty, wigcej tez wiadomo o
intencjach.

9. Wsrdd licznych wspdlnych polityk UE jest takze organizowanie i dofinansowanie dziatan w
sferze postegpu technologicznego. Na przyktad w przesztosci z bardzo znaczacym udziatem UE
tworzone byly podstawy telewizji satelitarnej, czy telefonii komorkowej. Nie zawsze z sukcesem,
szereg przedsigwzie¢ UE w dziedzinie telewizji satelitarnej zakonczyto si¢ porazka 1 wykorzystuje
si¢ obecnie alternatywne rozwiazania. W tworzeniu internetu UE zastug nie ma, internet powstat
bez pieni¢dzy 1 oddolnie a jesli byt przez kogo$ znaczaco wspierany to byta to amerykanskie
uniwersytety 1 amerykanska armia. Tym bardziej jest znamienne, ze UE w ramach prac badawczych
finansuje rozwijanie oprogramowania do kontroli internetu. W przesztosci usitowano opracowac
techniczne $rodki zabezpieczajace prawa autorskie (Digital Rights Management — DRM)), ktore
spetniatyby wymogi prawa — bez powodzenia. Od kilku lat finansowane jest rozwijanie
oprogramowania do blokowania.

10. Za tymi pracami badawczymi dotyczacymi nadzoru nad internetem idzie wysitek organizacyjny
poszukiwania pol dla praktycznej aplikacji ich wynikéw. Pierwsza przymiarka miata miejsce gdy
chodzito o zwalczanie terroryzmu, kiedy (ok. 2007) pojawila si¢ taka okazja w zwiazku z
przegladem catos$¢ przedsigwzieé antyterrorystycznych UE. Jednakze po wstepnych propozycjach
zrezygnowano z internetowych narzedzi blokujacych z dwdoch powoddéw, niedostateczne;j
skutecznosci (skuteczne jest usuwanie a nie blokowanie) oraz watpliwos$ci co do ich legalnosci
(propaganda terroryzmu nie musi by¢ nielegalna). Druga przymiarka dotyczyla sektora
finansowego. Namowiono bankowcow aby blokowa¢ w ich interesie, czyli aby blokowac¢ fatszywe
strony. Wraz biznesem obstugi kart platniczych wstgpnie uruchomiono program blokowania tych
falszywych stron, ale 1 z niego szybko z niego zrezygnowano. Bankowcy nie chcieli ptaci¢ za
potsrodki, zamiast w blokowanie woleli zainwestowa¢ w usuwanie fatszywych stron.

11. Obok zwalczania pedofilii jeszcze regulacja hazardu jest kandydatem do trzeciej proby
znalezienia zastosowania dla rozwijanego od lat oprogramowania blokujacego. Zwalczanie pedofilii
jest bardzo atrakcyjne jako punkt zaczepienia uzasadnienia kontrolowania internetu. W przypadku
zwalczania terroryzmu, czy przestepstw finansowych wystepuja wyrazne podmioty instytucjonalne,
ktére musza wykazacé si¢ konkretnymi wynikami, jak ograniczenie liczby incydentéw
terrorystycznych, ztapanie przestepcow, zmniejszenie strat finansowych. Majac wybor preferuja
srodki efektywne, czyli nie blokowanie a doprowadzenie do likwidacji zrédta zta. W przypadku
pedofilii tak nie jest. Nie ma silnej instytucji, ktorej sensem dziatania, czy interesem
egzystencjalnym jest likwidacja Zrodla zta. Podmiotem z taka motywacja jest najwyzej ofiara, jej
najblizsze otoczenie, lecz oni nie maja sity oddziatywania. Zaakceptowanie przez legislatora
polsrodka jakim jest blokowanie oznacza usankcjonowanie niezbyt wysokiego priorytetu
zwalczania tych przestgpstw.

12. Oprogramowanie blokujace jest uzywane jest nie tylko do blokowania tresci. Niemal od zarania
internetu widziano potrzebg oprogramowania blokujacego zrédta niepozadanych przesytek.
Agresywna emisja pakietow moze by¢ srodkiem na paralizowanie catych potaci internetu i razem z
tzw. spamu, ktory moze stanowi¢ nawet wigkszo$¢ internetowego ruchu. Dlatego operatorzy od
dawien dawna stosuja oprogramowanie do sprawdzania nagtowkow pakietoéw 1 powodujacych
blokowanie zrodet wtedy gdy w nagtdéwku natrafiono rzeczy uznawane za nieczyste. Od ok. 2000
roku na duza skalg instalowane sa routery w ktore wbudowane sa umiejetnosci zagladania do
pakietow. To zagladanie bardzo podnosi efektywno$¢ sprawdzania, ale dzieje si¢ wysokim kosztem.
Bardzo wzrasta volumen przetwarzania danych co spowalnia transmisje 1 podnosi koszty



finansowe. Trzeba takze uwzgledni¢, ze w zasadzie kazdy rodzaj transmisji internetowej wymaga
odrebnej metody identyfikowania niepozadanych pakietow.

13. Ze wzgledu na to, ze sprz¢t oraz oprogramowanie do filtrowania i1 blokowania uzywane sa
powszechnie do zwalczania atakoOw na sama infrastrukturg internetu, a mniej lub bardziej
sporadycznie do rozmaitych innych celow istnieje uporzadkowana wiedza na ten temat. Cho¢ nie
sposob w kilku tezach stresci¢ obszernego studium o filtrowaniu i blokowaniu, ktérego autorami sa
najwybitniejsi europejscy eksperci z dziedziny bezpieczenstwa i przestgpczosci internetowe;,
wnioski sa jednoznaczne (Internet Blocking and Democracy —
http://www.aconite.com/projects/blocking). Nalezy widzie¢ r6znic¢ miedzy zwalczaniem spamu 1
podobnych atakéw na poziomie infrastruktury, a uniemozliwianiem dostgpu rozmaitego rodzaju
tresci — ograniczanie wolnosci wypowiedzi i dostgpu do materiatow uznawanych za nielegalne musi
spelnia¢ wymogi prawne. R6zne w zaleznosci od tego o jakiego rodzaju potencjalnie nielegalne
tre$ci brane sa pod uwage. W Internet Blocking and Democracy omowiono je odrgbnie w stosunku
siedmiu rodzajow tresci: Erotic and Pornographic Material, Child Pornography, Controversial
political topics / Hate Speech / Xenophobia , Illegal Gambling, Libel and publication of false
information, Content published by terrorist organisations, Copyright Violations.

14. Jesli chodzi o stosowane techniki i urzadzenia oraz ponoszone koszty nie ma réznicy migdzy
obrong przed atakami infrastrukturalnymi a ograniczaniem dostepu do tresci. Proste blokowanie jest
tanie, lecz catkowicie nieskuteczne. Jak wynika z tabeli zaczerpnigtej z Internet Blocking and
Democracy (patrz ponizej) mozna poprawi¢ skutecznos¢ niektorych aspektow blokowania, ale
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zwykle kosztem innych. Co bardzo istotne poprawa skuteczno$ci wiazg si¢ z powigkszonym
zaangazowaniem zasobow. Kazdy wiersz tabeli odnosi si¢ do okre§lonego rodzaju transmisji 1
metody blokowania, w kolumnach w okreslono jakosciowo skutek (kolor czerwony — skutek
mierny, zotty — $redni, zielony — korzystny). Ze wzgledu na to, ze aby mowi¢ o kosztach
blokowania wpierw nalezy okresli¢ doktadnie co i jak zamierza si¢ blokowac, a te zatozenia moga
by¢ bardzo roézne, nikt nie podaje danych liczbowych na ten temat. Skadinad wiadomo (liczbami
tymi od lat postuguje si¢ takze Komisja Europejska), ze oferty komercyjne na kontrolowane
odizolowanie duzych sieci wewnetrznych przy pomocy systemu zabezpieczen to koszt siggajacy
10 EUR na komputer. A zatem bezposredni koszt maksymalnie rozbudowanego systemu
(pomijajacy wplyw na potrzebg rozbudowy infrastruktury transportowej transmisji) w skali Europy
moglby sigga¢ rzgdu miliardéw EUR.

15. Na podstawie wnioskow raportu Internet and Democracy odnoszacych si¢ do pornografii
dzieciecej Fundacja Panoptykon opracowata pytania, ktore w zwiazku publicznym wystuchaniem w
Komisji Wolno$ci Obywatelskich LIBE Parlamentu Europejskiego Poset Joanna Senyszyn zgodzita
si¢ zada¢ w trybie pytania priorytetowego Komisji Europejskiej. Zadane pytania brzmiaty (E-
7865/10EN):

Czy Komisja dysponuje danymi ktore wskazujq, ze techniczne blokowanie jest skutecznym Srodkiem
zmniejszajqcym wykorzystywanie dzieci lub czy Komisja jest gotowa zamowic dodatkowe studia na
podstawie ktorych datoby sie dowodzic, ze stosowanie srodkow blokujqcych jest wlasciwym
dziataniem powodujqcym zapobieganie przestepstwom?

Czy Komisja zgadza sie ze potrzebne sq badania uzupetniajqce do sponsorowanego przez Open
Society Institute raportu Internet Blocking and Democracy, a w szczegolnosci, Ze:

(1) nalezy wykona¢ studium na temat zapobiegania pedofilii, w wyniku ktorego zweryfikowano by
tezy, ze niektorzy ludzie stajq sie przestepcami z powodu dostepu do pewnymi tresci internetowych,
a ponadto wyjasniony by zostal proces "uaktywniania si¢" takich ludzi i przedstawione by zostato
Jjakiej czesci spoleczenstwa to dotyczy;

(2) nalezy wykona¢ studium na temat zaktocen, w sensie procentowych zmian, jakie w biznesie
pornografii dzieciecej spowodujq dziatania polegajqce na blokowaniu witryn. W studium nalezy
uwzglednic¢ w jaki sposob ludzie docierajq do tych witryn i co sie stanie kiedy dotychczasowe drogi
dostepu zostanq zablokowane, a zainteresowani zdecydujq sie np. na ich obchodzenie;

(3) nalezy wykona¢ studium dowodzqce uzytecznosci blokowania na zmniejszanie wymiany
pornografii dzieciecej, w ktorym pokazywano by w jakiej proporcji pornografia dziecieca jest
dostepna kanatami planowanymi do monitorowania. Nalezatoby podac w liczbach jak przystawia
sie dystrybucja prowadzona przez kryminalistow innymi kanatami, i jaki wplyw na dystrybucje
materiatow i zachowanie ludzi rozpowszechniajqcych i poszukujqcych pornografii dzieciecej bedzie
miato blokowanie niektorych tylko kanatow.

16. Komisja odpowiedziata wyjatkowo wymijajaco. Nie przedstawia dowodow na swoje tezy,
twierdzi ze by¢ moze sa one prawdziwe. Jednoczesnie KE utrzymuje, ze samo sformutowanie
hipotez wystarcza dla uzasadnienia blokowania i nie ma potrzeby pogiebionych analiz, wyniki
ktorych pozwolityby na rzeczywiste ustosunkowanie si¢ do pytan Panoptykonu. Sytuacja gdy
stwierdza sig, Ze "w pewnym stopniu i przynajmniej czgSciowo [osiagane] efekty moga by¢
skutkiem podje¢tych dziatan, m.in. dziatan polegajacych na blokowaniu dostepu do stron
internetowych w niektdrych panstwach" podwaza wiarygodno$¢ zwolennikow blokowania.
Odpowiedz udzielona przez komisarz Cecili¢ Malmstrom w imieniu Komisji (17.11.2010):

(...) jest szereg faktow i tendencji, udokumentowanych przez powszechnie dostepne zrodla i
badania. Dotyczq one m.in. trwatosci komercyjnych stron pornografii dzieciecej, a jednoczesnie
zmniejszenia liczby domen rozpowszechniajqcych pornografie dzieciecq, z kolei policja w
niektorych panstwach odnotowuje wzrost cen sprzedazy pornografii dzieciecej, co dowodzi, ze
produkcja jest bardziej ryzykowna, a rozpowszechnianie trudniejsze. Nie mozna stwierdzi¢, ze fakty
te dowodzq zwiqzku miedzy blokowaniem systemow a tymi efektami, poniewaz jednoczesnie



podejmuje sie rowniez inne dziatania przeciwdziatajqce temu zjawisku (powiadamianie i usuwanie,
podnoszenie Swiadomosci, operacje policyjne, wspotpraca z sektorem prywatnym), na sytuacje
wplywajq rozne czynniki w poszczegolnych panstwach oraz ewolucja technologiczna. Jednak fakty
te wskazujq na to, ze w pewnym stopniu i przynajmniej czesciowo efekty te mogq by¢ skutkiem
podjetych dziatan, m.in. dziatlan polegajqcych na blokowaniu dostepu do stron internetowych w
niektorych panstwach.

Na tej podstawie Komisja uwaza, ze blokowanie stanowi skuteczny element kompleksowej strategii,
ktora ma ostatecznie ochroni¢ dzieci przed wykorzystaniem seksualnym, a takze zlikwidowac
pornografie dzieciecq u zrodta, wprowadzic surowsze kary, zapewnic lepsze dochodzenie i Sciganie,
ochrone ofiar i dalsze srodki prewencyjne.

Niemniej jednak Komisja jak najbardziej uznaje, ze dostepnosc i doktadnos¢ danych w dziedzinie
pornografii dzieciecej w Internecie podlega ograniczeniom. Przyczyn jest wiele: nalezq do nich w
szczegolnosci dynamiczny charakter Internetu oraz fakt, Ze posiadanie i rozprowadzanie
pornografii dzieciecej samo w sobie stanowi przestepstwo w wielu jurysdykcjach, w zwiqzku z czym
jest bezposrednio dostepne jedynie dla organow Scigania lub autoryzowanych telefonicznych
numerow interwencyjnych, ktorych glownym zadaniem nie jest przedstawianie dowodow
empirycznych, lecz zglaszanie przestepstw i sciganie przestepcow. Trudnosci te sq nawet bardziej
odczuwalne w przypadku srodkow majqcych charakter prewencyjny, takich jak blokowanie dostepu
do stron internetowych,

Komisja zna raport, o ktorym wspomniata Szanowna Pani Posel, lecz nie podziela przedstawionych
w nim wnioskow.

Komisja uwaza, ze przy sporzqdzaniu wniosku wzieta pod uwage dostepne informacje i jest zawsze
otwarta na informacje o nowych danych. Komisja nie uwaza jednak, aby konieczne byto
przeprowadzenie nowych, szeroko zakrojonych badan naukowych.

17. Badania naukowe przed podjeciem powaznych decyzji tez przydalyby sig, ale wydaje sig, ze
usitujac rozszerzy¢ zachwalany model brytyjski blokowania pornografii dziecigcej na cala Europg
nie przeprowadzono nawet najbardziej elementarnych badan. Jakie sa dowody ze poprawa sytuacji
w W.Brytanii - je§li ona w ogdle nastapila - jest skutkiem blokowania? Czy analizujac wieloletnie
trendy statystyk odnos$nie pedofilii, w tym statystyk o zglaszanych stronach, z porownywalnego do
W.Brytanii kraju w ktérym nie ma blokowania np. Niemiec czy Francji, dane te wskazuja na
przewage modelu brytyjskiego? Czy mozna przedstawi¢ dane statystyczne wskazujace na przewage
Szwecji, gdzie blokowanie jest stosowane, nad Holandia, gdzie go nie ma? To zwolennicy
blokowania powinni przedstawia¢ dowody, ze ich propozycja ma sens. To zwolennicy blokowania
powinni dowies¢, ze tatwe 1 tanie dziatania w $§wiecie wirtualnym sa w stanie zastapi¢ trudna
policyjna prace w terenie.

18. Tego co naprawdg potrzeba dla skutecznego usuwania stron to wspdlpracy policyjnej na
szczeblu operacyjnym. Od organow wiadzy politycznej nalezy wymaga¢ doprowadzenia do
sytuacji, ze policjanci zarowno w UE jak 1 innych panstwach, ktore przystapityby do porozumienia
mogli traktowac¢ informacje otrzymane bezposrednio od zagranicznych kolegdéw za sygnat do
natychmiastowego dziatania. Oddolna wspodlipraca operatoréw internetu co do zwalczania spamu,
malware 1 innych zagrozen infrastrukturalnych wskazuje na efektywno$¢ tego rodzaju dziatan.
Dlatego i1 przypadku postawienia na usprawnienie oddolnych mechanizméw usuwania stron mozna
tez oczekiwac na aktywna wspotprace operatorow.

19. Co jest a czego nie ma w projekcie dyrektywy? Ustalanie prawa europejskiego to dtugotrwaty i
w duzym stopniu otwarty proces. Dlatego niezorientowani czgsto traktuja publikowanie r6znych
przejsciowych dokumentéw jakby byly decyzyjnymi. Tak nie jest, uplywa zwykle od pottora do
dwach lat zanim ogloszony przez Komisj¢ Europejska projekt dyrektywy ostatecznie sig
skrystalizuje. W przypadku gdy problematyka jest kontrowersyjna i natrafia na opér Komisja z
reguly przedstawia jej skorygowany projekt, co resetuje czg$¢ procesu przygotowawczego 1



znacznie przesuwa termin podjgcia ostatecznych decyzji. Na przyktad KE oglosita projekt
dyrektywy o patentowalnos$ci oprogramowania 20 lutego 2002, a Parlament ostatecznie odrzucit ten

projekt 6 lipca 2005.

20. Duza czg$¢ wypowiedzi jakie ostatnio pojawiaja si¢ w Polsce na temat blokowania stron — takze
na spotkaniu u RPO — jest oderwana od tego co faktycznie zawiera projekt dyrektywy. Bo w
wyniku zainteresowania opinii publicznej w Panstwach Cztonkowskich, roznych opinii wyrazanych
na posiedzeniach organow Rady, a pdzniej 1 w Parlamencie Europejskim, zar6wno migdzyrzadowa
jak 1 parlamentarna wersje podlegaty zmianom. Co faktycznie zawiera dyrektywa o zwalczaniu
wykorzystywania seksualnego dzieci w odniesieniu do internetu? Pierwotna propozycja KE (25-03-
2009) nie wspominata o usuwaniu, a zawierata naloZzony na panstwa nakaz blokowania stron -
wprowadzenie obowiazku blokowania jest wiasnie celem dyrektywy. Uzasadniajac to podejscie
stwierdza sig, Ze usuwanie stron jest czgsto niemozliwe lub trwa za dtugo. W towarzyszacym
dokumencie KE stwierdza, ze blokowanie stron (takze usuwanie) moze odbywac si¢ tylko jako
srodek podlegajacy procedurze prawnej badz jest nielegalne, gdyz bez zachowania tej procedury
naruszane s prawa podstawowe do sprawiedliwego postgpowania prawnego. Po debatach na
poziomie ekspertow z panstw cztonkowskich prezydencja (14-10-2009) dochodzi od bardziej
wywazonego stanowiska dopuszczajac blokowanie samoregulacyjne i partnerstwo prywatno
publiczne. W przedstawionej rok po pierwotnej nowej wersji dyrektywy Komisja wprowadza (29-
03-2010) zapis, ze Panstwa Czlonkowskie niezaleznie od blokowania powinny podejmowac
dziatania aby usuwac¢ pornografi¢ dziecigca. Grupa robocza Rady nawet przesuwa (06-09-2010)
usuwanie na pierwsze miejsce pozostawiajac obowiazek blokowania lub podejmowania srodkow

ekwiwalentnych.

A proposal from the
Commission of the 25

Dated the 14 October 2009
the Presidency text of the

A proposal from the
Commission of the 29

A suggested rewording
proposed by the Working

Blocking access to websites
containing child
pornography

Each Member State shall
take the necessary measures
to enable the competent
judicial or police authorities
to order or similarly obtain
the blocking of access by
internet users to internet
pages containing or
disseminating child
pornography, subject to
adequate safeguards.

Blocking access to websites
containing child
pornography

Each Member State shall
take the necessary measures
to obtain the blocking of
access by Internet users to
Internet pages containing or
disseminating child
pornography, inter alia, by
facilitating the competent
judicial or police authorities
to order such blocking or by
supporting and stimulating
Internet Service Providers
on a voluntary basis to
block such Internet pages.
The blocking shall be
subject to adequate
safeguards, in particular to
ensure that the blocking is
limited to what is
necessary, that users are
informed of the reason for

Blocking access to websites
containing child
pornography

1. Member States shall take
the necessary measures to
obtain the blocking of
access by Internet users in
their territory to Internet
pages containing or
disseminating child
pornography. The blocking
of access shall be subject to
adequate safeguards, in
particular to ensure that the
blocking is limited to what
is necessary, that users are
informed of the reason for
the blocking and that
content providers, as far as
possible, are informed of
the possibility of
challenging it.

March 2009 draft Framework Decision | March 2010 Party on Substantive
following the discussions in Criminal Law of the
the Working Party on Council dated the 6
Substantive Criminal Law September 2010
of the Council

Article 18 Article 18 Article 21 Article 21

Blocking access to websites
containing child
pornography

1. Member States shall take
the necessary measures to
(...) ensure the removal of
webpages containing or
disseminating child
pornography

2. Member States shall take
the necessary measures to
ensure that access to
webpages containing or
disseminating child
pornography can be blocked
towards the Internet users in
their territory (...). The
blocking of access shall be
subject to adequate
safeguards, in particular to
ensure that the blocking,
taking into account




the blocking and that
content providers are
informed of the possibility
of challenging it.

COM and several MS agree
that a flexible provision
allowing, as an alternative,

2. Without prejudice to the
above, Member States shall
take the necessary measures
to obtain the removal of
internet pages containing
or disseminating child
pornography.

technical characteristics, is
limited to what is necessary,
that users are informed of
the reason for the blocking
and that content providers,
as far as possible, are
informed of the possibility
of challenging it.

for effective blocking on a
voluntary basis would meet
with the aim of the
provision, for example
PPPsolutions

(Public Private Partnership).

21. Wersja dyrektywy przyjeta przez ministréw (03-12-2010), ktora bedzie podstawa negocjacji z
Parlamentem nie wiele rdzni si¢ od wersji od wersji przyjetej przez ekspertéw — dodatkowo mowa o
blokowaniu i srodkach ekwiwalentnych. Natomiast wersja parlamentarna r6zni si¢ istotnie. W
Parlamencie projekt dyrektywy poddany zostal analizom, migdzy innymi wystuchaniu publicznemu
z udzialem ekspertow 1 odpowiedzialnych pracownikow Komisji. W wyniku tego w propozycji
sprawozdawcy (16-12-2010) usuwanie nielegalnych tresci traktowane jako priorytet, natomiast
mozliwo$¢ blokowania jest pozostawiona decyzji panstwa cztonkowskiego. Zasady takiego
blokowanie musza spetnia¢ dodatkowe reguty. W wersji zatwierdzonej na posiedzeniu Rady UE
nieblokowanie jest traktowane jako wyjatek, obarczony niezbyt jasnymi warunkami. W wersji
komisji praw obywatelskich LIBE (14-02-2011) propozycja sprawozdawcy ulega zaostrzeniu i np.
stwierdza si¢ ze usuwanie ma by¢ dokonywane §rodkami legislacyjnymi. Ponadto dopisano
wyrazny postulat do realizacji przez instytucje UE aby podjgly dziatania zacie$niajace wspotprace
wewnatrz Unii 1 z panstwami trzecimi dla skutecznego usuwania zawierzajacych nielegalne tresci

stron.

Outcome of the 3 December
2010 the Justice and Home
Affairs Council aimed at
starting the negotiations with
the European Parliament in
the framework of the
ordinary legislative

The 16 December 2010 draft
report by the Rapporteur
Roberta Angelilli of the Civil
Liberties Committee of the
Parliament

The Civil Liberties Committee of
the Parliament the 14 February
2011 in an "orientation vote"
adopted a text that will set up the
negotiations with the Council.

Uwagi:

Roznica Rada v.
LIBE

1. Member States shall take
the necessary measures to
ensure the removal of
webpages containing or
disseminating child
pornography hosted in their
territory and to endeavour to
obtain the removal of such
pages hosted outside of their
territory.

Member States shall take the
necessary measures to obtain
the removal at source of the
web page containing or
disseminating child
pornography. In addition, in
order to protect the best
interest of the child, Member
States may set up procedures
to block access by Internet
users in their territory to
Internet pages containing or
disseminating child
pornography in accordance

procedure.

Article 21 Article 21 Article 21

Measures against websites | Removal of and blocking Measures addressing websites
containing or disseminating |access to websites containing | containing or disseminating child
child pornography child pornography pornography or child abuse

material

1. Member States shall take the
necessary legislative measures to
obtain the removal at source of
Internet pages containing or
disseminating child pornography
or child abuse material. Internet
pages containing such material
shall be removed, especially
when originating from an EU
Member State. In addition, the
EU shall cooperate with third
countries in securing the prompt
removal of such content from
servers in their territory.

Podejmowane
srodki by osiagnaé
usuwanie stron
musza by¢
legislacyjnymi.
Podkreslenie roli
wspolpracy
wewnatrz UE i
krajami trzecimi
dla osiagnigcia
szybkiego
usuwania stron.




2.Where the removal of
webpages containing or
disseminating child
pornography is not possible,
Member States shall take the
necessary measures, whether
legislative or nonlegislative,
to ensure that the blocking of
access to webpages
containing or disseminating
child pornography is possible
towards the Internet users in
their territory. The blocking
of access shall be subject to
adequate safeguards, in
particular to ensure that the
blocking, taking into account
technical characteristics, is
limited to what is necessary,
that users are informed of the
reason for the blocking and
that content providers, as far
as possible, are informed of
the possibility of challenging
1it.

with national law. The
blocking of access shall be
subject to adequate safeguards,
in particular to ensure that the
blocking is limited to what is
necessary, that users are
informed of the reason for the
blocking and that content
providers, as far as possible,
are informed of the possibility
of challenging it.

2. When removal at source of
Internet pages containing or
disseminating child pornography
or child abuse material is
impossible to achieve, Member
States may take the necessary
measures in accordance with
national legislation to prevent
access to such content in their
territory. These measures must
be set by transparent procedures
and provide adequate
safeguards, in particular to
ensure that the restriction is
limited to what is necessary and
proportionate, and that users are
informed of the reason for the
restriction. Content providers
and users shall be informed of
the possibility to whom to appeal
under a judicial redress
procedure.

2a. Any measure under
paragraphs 1 and 2 shall respect
fundamental rights and
freedoms of natural persons, as
guaranteed by the European
Convention of the Protection of
Human Rights and
Fundamental Freedoms, the EU
Charter of Fundamental Rights
and general principles of Union
law. Those measures shall
provide for prior authorisation
in accordance with national law,
and the right to an effective and
timely judicial redress.

2b. The European Commission
shall submit to the European
Parliament an annual report on
the activities undertaken by
Member States to remove child
sexual abuse material from
Internet pages.

Zastapienie
obowiazku
blokowania
mozliwoscia
wprowadzenia
srodkow
uniemozliwiania
dostgpu w ramach
legislacji
narodowej. Srodki
te musza by¢
transparentne i
proporcjonalne, a
w przypadku ich
uzycia musi istnie¢
sadowa procedura
odwotawcza

Zar6wno
stosowane $rodki
usuwania jak i
uniemozliwiania
dostepu musza
respektowaé prawa
podstawowe i
wolnosci.

Komisja bedzie
corocznie
przedstawiaé
Parlamentowi
sprawozdanie z
dziatan
podejmowanych
przez panstwa
cztonkowskie.




