Wy musicie nam pomoc ocenic,
co naprawde jest wiekszym
problemem:

zagrozenie pedofilig w Internecie,
czy ingerencja panstwa”

Premier Donald Tusk (18 maja)



TEST PROPORCJONALNOSCI

(1) jak powazny jest problem, ktory probujemy
rozwigzac?

(2) jak skuteczne jest narzedzie, ktore proponujemy?
(3) jakie sg koszty uzycia tego narzedzia?

(4) czy sg — lub moga stac sie — dostepne inne, mniej
yinwazyjne” narzedzia?



JAKI PROBLEM RZECZYWISCIE
PROBUJEMY ROZWIAZAC? (1)

 jak duze jest zjawisko, z ktorym walczymy?
CIEZAR DOWODU = DANE [INHOPE]

* jak definiujemy , pornografie dzieciecg”?

* czy chodzi o jej ,wyeliminowanie” czy
moze tylko o , ograniczenie dostepu”?

e czy te tresci faktycznie wystepujg na
stronach WWW?
e czy problem dotyczy polskich obywateli?



Wedtug Internet Watch Foundation (raport, 2010):

* wyraznie maleje liczba nielegalnych tresci na stronach
WWW (o 57% od 2006r.) — to zjawisko od lat przenosi sie
do , internetowego podziemia”

e za to rosnie liczba lokalizacji, ktorych blokowanie jest
niemozliwe lub catkowicie nieskuteczne (maszyny typu
zombie, prywatne sieci o zaszyfrowanym ruchu)

* coraz czesciej wykorzystywane sg tez legalne serwisy
hostingowe, w przypadku ktorych wystarczy
powiadomienie, zeby tres¢ natychmiast usungc



LICZBY? (1)

* w 2010 organizacje zrzeszone w sieci INHOPE
przeanalizowaty ponad 24 000 zgtoszen dotyczacych
materiatow przedstawiajgcych wykorzystywanie
seksualne dzieci

* liczba ostatecznie zablokowanych domen spadta,
w ciggu 5 lat, 23000 do 1500 —i ta tendencja sie
utrzymuje (nie wida¢ wzrostu)

e przy 1500 domenach w swiecie Internetu
(200 000 000 domen), jakie jest realne
prawdopodobienstwo , przypadkowego trafienia”?



CZEGO FILTRY NIE ROBIA? (2)

Nie powstrzymujg przed intencjonalnym
wejsciem na strony z nielegalnymi tresciami!

* juz sy powszechnie dostepne metody obchodzenia
blokad (sie¢ TOR, rozwigzania typu proxy — np.
www.proxyforall.com czy www.zend2.com,
tunelowanie VPN, ustugi typu Privacy Protector)

* USA po raz kolejny ogtasza, ze inwestuje miliony
dolaréw w upowszechnianie metod obchodzenia
blokad; UE tez finansuje mniejsze projekty badawcze


http://www.proxyforall.com/

CZEGO FILTRY NIE ROBIA? (2)

Nie eliminujg problemu przypadkowych wejs¢
na strony z nielegalnymi tresciami

Pokazuje to chociazby porownanie liczby
przypadkowych wejs¢ na takie strony z krajow, ktore
stosuja filtry i tych, ktore filtrow nie stosujg (ale
prowadzg , gorgce linie” w ramach INHOPE)
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Hotline.ie (Irlandia) —
3000 NIE MA BLOKOWANIA
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Stopline.at (Austria) —
00 NIE MA BLOKOWANIA
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DLACZEGO?

blokujemy dopiero te strony, o ktérych wiemy!
,czarne listy” sg aktualizowane srednio co 14 dni
przy czym sredni ,,czas zycia” strony z tego typu
tresciami to 12 dni

przy czym juz zablokowane strony sg natychmiast
przenoszone na inne serwery...

np. wedtug kanadyjskich danych, jedna strona byta
przenoszona 121 razy w ciggu 48 godzin



CZEGO FILTRY NIE ROBIA? (2)

Nie rozwigzujg problemu pornografii
dzieciecej w Internecie na zadnym poziomie

* nie pomagajg w sciganiu przestepcow

* nie zapobiegajg seksualnemu wykorzystywaniu
dzieci

* nie zmniejszajg krzywdy ofiar

* nie rozwigzujg problemu wtérnej wiktymizacji
(te tresci SA wcigz dostepne!)



CO FILTRY ROBIA NA PEWNO? (3)

* powodujg przypadkowe lub wrecz ,wliczone w cene”
blokowanie tresci legalnych

* naruszajg prawo do prywatnosci i tajemnicy
korespondencji WSZYSTKICH UZYTKOWNIKOW

* naruszajg zasady uczciwego procesu (ma byc¢ szybko)
* famig podstawowg zasade dziatania Internetu

* niweczg plany stworzenia lepszego
| bezpieczniejszego Internetu



Unik-

Metoda : Wyma- - Koszt

Nad- Niedo- niecie - -
bloko- : - ane obstugi Identyfikator
Danin blokowanie blokowanie zgsoby wgﬁicg Iistyg y

DNS prawdopodobne Sredni Nazwa domeny
, . . . , . Ad IPd
Domena prawdopodobne Srednie Srednie sredni res ©
nazwy domeny
URL Srednie Srednie URL
Adres IP prawdopodobne Srednie Sredni Adres IP
Stowa kluczowe,
Dynamiczne Srednie rozpoznawanie
obrazu
Sumy , .
Srednie Sumy kontrolne
kontrolne
Hybrydowe
(IP+suma Adres IP i suma

srednie srednie

kontrolna/U kontrolna lub URL

RL)




Tworcy systemu DNS o blokowaniu

o przepisy odnoszyce sie do blokowania DNS zagrazaja
strategii bezpieczenstwa sieci uznanej za priorytetows
przez rzgd USA i kregi gospodarcze;

o filtry DNS w tatwy sposdb bedzie mozna omingc,
nie zmniejszy sie liczba naruszen prawa autorskiego,
natomiast zachwiana zostanie stabilnosci globalnego
systemu DNS;

« zostanie naruszona uniwersalnosc¢ systemu domen,
bed3aca jednym z fundamentéw innowacyjnosci,
wzrostu gospodarczego i rewolucji informacyjnej jaka
przyniost globalny Internet.



JAKIE MOGA BYC SKUTKI BLOKOWANIA?
€)

e stworzenie uniwersalnej infrastruktury cenzurujacej
— przejetej do innych celow

* wczeshe ostrzeganie przestepcow

» listy zakupowe” dla pedofilow

* wzmochienie podziemia pedofilskiego

* odwrocenie uwagi od scigania sprawcow
| skutecznego usuwania nielegalnych tresci

* ukrywanie powaznego problemu spotecznego
(zta nie widac = zto sie nie dzieje)



ALTERNATYWY - SA (4)

* \Wzmocnienie wspotpracy policyjnej (np. Rada
Europy — sie¢ punktow kontaktowych, 8 h na reakcje)

* Usprawnienie juz dziatajgcego mechanizmu
usuwania tresci u zrodta (notice & take down)

* Wykorzystanie istniejgcych struktur wspotpracy
miedzynarodowej (Internet to sie¢ administratorow)

* Rozwijanie wspotpracy policji z wyszukiwarkami
» Sledzenie przeptywéw finansowych, jako metoda
docierania do przestepcow

* PhotoDNA, jako metoda wykrywania niechcianych
tresci (stosowana przez Facebook i podobne portale)



Liczba URL pozostajgca na liscie IWF dfuzej niz miesigc
(IWF Annual Report 2010 & IWF Research Report)
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Liczba URL wprowadzonych w ciggu roku na liste przez IWF — 16 739
Whioski NTD wystawione w grudniu 2010 przez CyberTipline — 759

sredni czas usuwania URL - 2,36 dni



Pochodzenie zablokowanych URL
(IWF Annual Report 2010)

B Azja— 2839 (17%)

B Australia—1(0%)

[ Europa (z Rosja) - 6829 (41%
B Ameryka Pn— 7058 (42%)

B Ameryka Pd — 12 (0%)



TEST PROPORCJONALNOSCI - WYNIKI

(1) Problem hostingu nielegalnych tresci
pornograficznych na stronach WWW jest w zaniku
(rozw0j podziemia i alternatywnych metod
hostingu). Walczymy z fantomem.

(2) Blokowanie, bez wzgledu na metode, pozostaje
sSrodkiem nieskutecznym. Jedyny mozliwy skutek
to nieznaczne ograniczenie dostepu do tego typu
tresci dla_przypadkowych uzytkownikow.




TEST PROPORCJONALNOSCI - WYNIKI

(3) Blokowanie sieci musi sie wigzac z istotnym
ograniczeniem podstawowych praw cztowieka
(wolnosc¢ stowa, dostep do informacji, tajemnica
korespondencji) oraz powaznymi kosztami
ekonomicznymi, w tym zaktéceniem dziatania
Internetu.

(4) Juz istniejg skuteczne, alternatywne sposoby
ograniczania dostepu do nielegalnych tresci,
ktore mozna i trzeba rozwijac.



Nasza odpowiedz dla Premiera:

blokowanie sieci, jako reakcja na problem
,przypadkowych wejsc”, jest dziataniem
hieproporcjonalnym



CO POWINNI ZBADAC | WYKAZAC
PROPONUJACY BLOKOWANIE?

Na ile problem ,tresci, ktorych nie da sie usunac¢” zastuguje na
odpowiedz regulacyjna? lle jest tych , przypadkowych wejsc”?
Czy blokowanie jest srodkiem skutecznym i najmniej
szkodliwym z mozliwych dla rozwigzania tego problemu?
Jakie sg skutki polityki blokowania stron (na podstawie
doswiadczen krajow, ktore blokowanie stosujg)?

Jaki wptyw mogg miec rozmaite inicjatywy miedzynarodowe
(np. na poziomie Rady Europy, dialog UE - USA)?

Dlaczego niektore ze zgtaszanych stron pozostajg w sieci (braki
w komunikacji, braki w zasobach policyjnych, konflikt prawa)?
Jaka jest adekwatnos¢ blokowania, jako metody ograniczania
dostepu do tresci, w kontekscie rosngcego wykorzystania
innych niz strony WWWW lokalizacji oraz coraz szybszego
przenoszenia tresci?
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